Priifung

Das ICP muss Kontrollmechanismen im Rahmen der tégli-
chen Betriebsabldufe vorsehen. Denkbar sind etwa Freigaben
im Vier-Augen-Prinzip oder Stichprobenpriifungen. Zudem ist
regelmassig die Konzeption, Angemessenheit und Wirksamkeit
des ICP zu priifen. Im Idealfall finden interne ICP-Systemprii-
fungen einmal jdhrlich statt, da sich die Kontrollparameter der
Anhinge zur GKV und Sanktionsmassnahmen dndern konnen.

Mit der Systempriifung kdnnen entweder ein Mitarbeiter des
mittleren oder hoheren Managements des Unternehmens, der
nicht unmittelbar mit der Routinearbeit des Exportkontrollper-
sonals zu tun hat (z. B. Qualitdtsmanager, Finanzmanager usw.),
oder kompetente externe Fachleute (z. B. Rechtsanwilte, Unter-
nehmensberater oder Wirtschaftspriifer) betraut werden.

Die Kriterien der Priifung sollten vorab schriftlich festgelegt
und das Ergebnis der Priifung schriftlich dokumentiert werden.
Gepriift werden sollte u.a. ob das Unternehmen die geltenden
Ausfuhrbeschriankungen einhilt sowie ob regelmissige Schu-
lungs- und Sensibilisierungsmassnahmen stattfinden.

Stellt sich bei der Systempriifung heraus, dass Vorschriften
womdglich nicht eingehalten wurden, sollten die vermuteten
Verstosse, die darauthin empfohlenen Korrekturmassnahmen
sowie eine Bewertung der Wirksamkeit dieser Korrektur-
massnahmen schriftlich festgehalten werden. Eine Pflicht zur
Selbstanzeige besteht nicht. Mitarbeitern muss eine schriftliche
Verfahrensanweisung mit internen Eskalations- und Notfallpro-
zeduren zum Vorgehen bei Verstdssen zur Verfiigung gestellt
werden.

Ablauforganisation

Betriebliche und organisatorische Verfahren sollten schrift-
lich festgelegt werden und Anleitungen und Leitfaden enthalten.
Das Exportkontrollpersonal muss entsprechend dariiber infor-
miert sein.

Behordliche ICP-Priifungen

Das SECO kann von Amtes wegen in bestimmten Fallgrup-
pen die Funktionsfahigkeit innerbetrieblicher Exportkontroll-
systeme priifen.

Einzelbewilligung

Die Unternehmensleitung muss Vorkehrungen treffen, damit
die exportkontrollrechtlichen Pflichten des Unternehmens ein-
gehalten werden konnen. Bei begriindetem Verdacht auf eine
fehlerhafte innerbetriebliche Exportkontrolle kann das SECO
diese iiberpriifen. In diesem Fall wird eine Zuverldssigkeitsprii-
fung eingeleitet. Der Antragsteller wird zunéchst aufgefordert,
den Sachverhalt aufzukldren und Stellung zu nehmen. Die Beur-
teilung von Gesuchen kann bis zur Aufkldrung des Sachverhalts
ausgesetzt werden. Einzelbewilligungen kdnnen mit Reporting-
auflagen verkniipft werden.

Generalausfuhrbewilligungen

Eine Generalausfuhrbewilligung bedeutet eine erhebliche
Privilegierung gegeniiber dem Einzelbewilligungsverfahren
und wird deshalb nur besonders zuverldssigen Unternehmen
gewihrt. Unternehmen tragen damit eine weitaus grossere Ver-
antwortung als im Einzelbewilligungsverfahren.

Vor diesem Hintergrund priift das SECO vor der Erteilung
einer Generalausfuhrbewilligung, ob das Unternehmen dieser
besonderen Verantwortung gerecht werden kann; dazu ist ein
gut funktionierendes innerbetriebliches Exportkontrollsystem
unabdingbar. Das SECO kann das ICP vor Ort priifen; wiahrend
der Giiltigkeitsdauer der Generalausfuhrbewilligung kénnen in
regelmassigen Abstinden Priifungen stattfinden. Schwerpunkt
der Priifung ist das betriebliche IT-System, das im Rahmen des
Generalausfuhrbewilligungsverfahrens zwingende Antragsvo-
raussetzung ist. Generalausfuhrbewilligungen kdnnen mit Re-
portingauflagen verkniipft werden.

Generalausfuhrbewilligungen werden nur Rechtseinheiten er-
teilt, die im schweizerischen oder liechtensteinischen Handels-
register eingetragen sind. Hochschulen und 6ffentliche Instituti-
onen sind von dieser Anforderung ausgenommen.

Die gesuchstellende natiirliche Person oder die Mitglieder der
Organe der gesuchstellenden juristischen Person diirfen in den
zwei Jahren vor der Einreichung des Gesuchs nicht rechtskraf-
tig wegen Widerhandlungen gegen das Giiterkontrollgesetz, das
Kriegsmaterialgesetz, das Waffengesetz, das Kernenergiegesetz
oder das Bundesgesetz liber aussenwirtschaftliche Massnahmen
verurteilt worden sein.

Weitere Informationen zur Exportkontrolle und zum Giiterkontrollgesetz
finden Sie auf der Webseite des SECO unter der Rubrik Aussenwirtschaft
und Wirtschaftliche Zusammenarbeit, Stichwort Exportkontrollen und
Sanktionen.

Kontaktadresse:

Staatssekretariat fiir Wirtschaft SECO
Holzikofenweg 36
(H-3003 Bern

www.seco.admin.ch

O

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Staatssekretariat fiir Wirtschaft SECO

Internal Compliance
Program - ICP

Firmeninterne Kontrolle der Einhaltung
der Exportkontrollvorschriften




Dieses Merkblatt ist eine gekiirzte Fassung der auf der Websei-
te des Staatssekretariats fiir Wirtschaft SECO erhiltlichen umfas-
senden Dokumentation zum ICP.! Es gibt einen kurzen Uberblick
dariiber, weshalb exportorientierte Unternehmen eine firmenin-
terne Kontrolle implementieren miissen, welche schweizerischen
Rechtsgrundlagen bestehen und welche Kriterien ein effektives
ICP erfiillen sollte.

Der Compliance-Begriff erfasst sémtliche geltenden Ge- und
Verbote im grenziiberschreitenden Handel von Giitern und ist
keinesfalls auf die Priifung von Sanktionslisten beschrankt. Ins-
besondere miissen alle Giiter des Unternehmens auf Erfassungen
durch die Giiterkontrolllisten der Anhénge zur Giiterkontrollver-
ordnung (GKV; SR 946.202.1) gepriift werden. Der Begriff Gii-
ter umfasst Waren, Software und Technologie in materieller und
immaterieller Form.

Weshalb braucht lhr Unternehmen eine
firmeninterne Kontrolle der Einhaltung der
Exportkontrollvorschriften (ICP)?

* Gemeinsam die Verbreitung von Massenvernichtungs-
waffen (Proliferation?) bekimpfen: Die Schweiz hat sich,
zusammen mit vielen weiteren Staaten, zur Nichtverbreitung
von atomaren, biologischen und chemischen Massenvernich-
tungswaffen (sog. ABC-Waffen) und der Kontrolle der Aus-
fuhr kritischer Giiter sowie konventioneller Riistungsgiiter in
sensitive Lander verpflichtet. Hierfiir ist eine enge und vertrau-
ensvolle Zusammenarbeit zwischen Industrie und Behoérden
unabdingbar. Thr Wissen iiber die technische Beschaffenheit
Threr Giiter oder hinsichtlich potenzieller Kunden im In- und
Ausland spielt eine zentrale Rolle im Rahmen der Exportkon-
trolle. Thre Kenntnisse und Erfahrungen kénnen dusserst wert-
voll sein, um mogliche Beschaffungsversuche rechtzeitig zu
erkennen und abzuwehren.

= Die Reputation IThres Unternehmens und des Standorts
Schweiz schiitzen: Widerhandlungen gegen das Exportkon-
trollrecht werden nicht nur strafrechtlich verfolgt, sondern oft
auch von den Medien aufgegriffen. Dies wirkt sich nicht nur
auf das betroffene Unternehmen selbst aus, sondern hat unter
Umstidnden negative Folgen fiir den Standort Schweiz.

Das vollstandige Merkblatt zum Internal Compliance Program ICP finden Sie unter
www.seco.admin.ch > Aussenwirtschaft und Wirtschaftliche Zusammenarbeit >
Exportkontrollen und Sanktionen = Industrieprodukte (Dual-use) und besondere
militdrische Giiter (Licensing) = Formulare und Merkblatter.

Unter Proliferation versteht man nicht nur die Weiterverbreitung von Massenvernich-
tungswaffen und deren Tragersystemen (ballistische Lenkwaffen, Marschflugkdrper
und Drohnen) sondern auch von Ausriistungsgiitern, Materialen und Technologien zur
Herstellung dieser Waffen (sog. Dual-use-Giiter).

= Geltendes Recht befolgen: Das Giiterkontrollgesetz (GKG;
SR 946.202) sieht in erster Linie Bewilligungs- und Melde-
pflichten sowie Uberwachungsmassnahmen vor. Verboten sind
Aktivititen, die von vornherein mit den Zielen der Exportkon-
trolle unvereinbar sind, wie z.B. die Ausfuhr von Giitern, die
fir die Entwicklung oder Herstellung von ABC-Waffen be-
stimmt sind, oder wenn Verdacht besteht, dass die Giiter nicht
beim deklarierten Endempfianger verbleiben.

= Haftungsrisiken vermeiden: Widerhandlungen gegen das
GKG werden immer als Straftat verfolgt und von der feststel-
lenden Behorde, z. B. SECO oder Zollverwaltung, bei der zu-
standigen Bundesanwaltschaft angezeigt. Nebst Bussen oder
Freiheitsstrafen fiir den Exporteur und den Deklaranten wer-
den dem fehlbaren Unternehmen die Exportkontrollprivilegi-
en entzogen (Widerruf von Generalausfuhrbewilligungen). Im
Wesentlichen wird es darauf ankommen, ob die Exportverant-
wortlichen des Unternehmens den Verstoss billigend in Kauf
genommen haben oder ob nur ein grober Sorgfaltsverstoss bei
der Exportkontrollstelle vorlag. Der Nachweis einer firmenin-
ternen Kontrolle ist vor diesem Hintergrund unabdingbar.

= Bewilligungsverfahren: Die Erteilung von Einzel- und Ge-
neralausfuhrbewilligungen kann von sachlichen und personli-
chen Voraussetzungen, insbesondere der Zuverldssigkeit des
Antragstellers, abhdngig gemacht werden. Voraussetzung zur
Bewilligungserteilung ist der Nachweis einer zuverldssigen
firmeninternen Kontrolle; internes Exportkontrollsystem mit
Bezeichnung einer verantwortlichen Person bei der Geschifts-
leitung oder der mittleren Fiihrungsebene als sog. Exportkon-
trollverantwortlicher. Der Exporteur muss sicherstellen, dass
alle Verbote, Bewilligungs- und sonstigen Pflichten (z.B. Auf-
bewahrungspflichten) eingehalten werden kénnen.

* Verfahrenserleichterungen nutzen: Generalausfuhrbewilli-
gungen sind ein sehr bedeutsames privilegierendes Verfahren.
Sie erlauben dem Exporteur Ausfuhren einer Vielzahl von
kontrollierten Giitern an verschiedene Empfanger in verschie-
denen Léndern ohne Einzelgenehmigungsverfahren. Wegen
dieses weitgefassten Genehmigungsinhalts werden an die Zu-
verlédssigkeit des Exporteurs besondere Anforderungen gestellt.
Das SECO als Bewilligungsstelle kann in einem schriftlichen
Verfahren und in einer Vor-Ort-Priifung kontrollieren, ob das
Unternehmen {iiber ein ICP verfligt und die Exportkontrolle
ordnungsgemiss gehandhabt wird.

Welche Vorgaben gibt es fiir ein ICP?

Grundsatze zur Priifung der Zuverlassigkeit von
Exporteuren

Exportkontrolle ist Chefsache™: Dies ist Bestandteil der un-
ternehmerischen Eigenverantwortung im grenziiberschreitenden
Handel mit Giitern. Je nach Grosse lhres Unternehmens sowie
der Geschéftsbereiche miissen Sie sich anhand einer Risiko- bzw.
Betroffenheitsanalyse ein Bild davon machen, welche Anforde-
rungen Thr ICP erfiillen muss. Ein ICP muss systematisch sicher-
stellen, dass folgende Verantwortlichkeiten eingehalten werden:

= Personalauswahl: Der oder die Exportkontrollverantwortli-
che muss geeignetes Personal fiir die firmeninterne Export-
kontrolle auswahlen und sicherstellen, dass die betreffenden
Personen zuverlédssig und qualifiziert sind.

= Personalweiterbildung: Die Qualifikation der Mitarbeiter ist
durch regelmassige Weiterbildung sicherzustellen.

= Organisation: Der Exportkontrollverantwortliche ist die
Schliisselfigur der Organisation der Exportkontrolle im Un-
ternehmen; er muss die Zustdndigkeiten fiir die Exportkon-
trolle im Unternehmen festlegen (Aufbauorganisation) und
die Arbeitsabldufe so organisieren, dass Verstosse gegen das
GKG vermieden werden (Ablauforganisation). Dies bedingt
eine zentrale Koordinierungsstelle fiir die firmeninterne Ex-
portkontrolle, die liber ausreichende betriebsinterne Informa-
tions- und Weisungsrechte gegeniiber allen an Exportgeschéf-
ten Beteiligten verfiigt.

= Uberwachung: Der Exportkontrollverantwortliche muss
durch geeignete Massnahmen kontrollieren, ob die Anweisun-
gen hinsichtlich der Ablauforganisation eingehalten werden,
und regelmadssig die Funktionsfahigkeit seines ICP iiberprii-
fen. Insbesondere miissen der Materialstamm auf die Erfas-
sung durch die Giiterkontrolllisten und der Kundenstamm auf
mogliche Sanktionen regelméssig gepriift werden.

Eigenschaften eines ICP

Die nachfolgenden Empfehlungen fiir ein effektives ICP bau-
en auf internationalen Normen der Exportkontrollregime auf.?
Nur risikobehaftete Geschéftsbereiche, d.h. Bereiche, die von
den Exportkontrollvorschriften betroffen sind, miissen in das
ICP einbezogen werden. Es gehort allerdings zur Aufgabe eines
Unternehmens, die Risikosituation zu iiberwachen und das ICP
entsprechend anzupassen.

3 Die vier Exportkontrollregime sind: Australische Gruppe (AG), Raketentechnologie-
Kontrollregime (Missile Technology Control Regime, MTCR), Wassenaar-Vereinbarung
(WA), Gruppe der Nuklearlieferldnder (Nuclear Suppliers Group, NSG).

Personelle und technische Mittel fiir die
Abwicklung von Ausfuhren

= Personelle Mittel: Das Unternechmen muss dafiir sorgen, dass
in allen seinen Bereichen mit aussenwirtschaftlichem Bezug
ausreichend Mitarbeiter eingesetzt werden, die nachweislich
die entsprechenden fachlichen (juristischen und technischen)
Kenntnisse besitzen und die personlich zuverldssig sind. Bei
der personellen Ausstattung der betriebsinternen Exportkon-
trolle sind insbesondere die Grosse des Unternehmens, die
Produktpalette, Geschéftspartner, personelle Kapazititen und
die Exportquote von Bedeutung.

= Technische Mittel: Ein elektronisches System zur Abwick-
lung von Ausfuhren wird empfohlen. Informationen zu den
auf dem Markt angebotenen Softwareprodukten erhalten Sie
z.B. bei Ihrem Industrieverband oder Threr Handelskammer.

= Arbeitsmittel/ Handbiicher: Das mit der Exportkontrolle
betraute Personal muss jederzeit auf die Rechtstexte ein-
schliesslich Giiter- und Personenlisten zugreifen konnen.
Rechtstexte und Bekanntmachungen werden verdffentlicht,
u.a. auf der Webseite des SECO. Vorschriften, Anderungen,
Merkblatter zu verschiedenen aussenwirtschaftsrechtlichen
Themen, Formulare, Checklisten und weiterfilhrende Links
finden Sie auch auf der Homepage des SECO. Des Weite-
ren sollte das Unternehmen Handbiicher erarbeiten, die die
betrieblichen und organisatorischen Verfahren enthalten, die
das Exportkontrollpersonal beachten muss. Dazu gehoren u. a.
der gesamte Prozess vom Eingang einer Bestellung, von der
Bewertung der Anwendbarkeit von Exportkontrollrechtsvor-
schriften und der Einhaltung einschldgiger Bestimmungen bis
hin zur Lieferung oder Verbringung. Aber auch Anweisungen
in Bezug auf Sanktionslisten, immaterieller Technologie-
transfer (ITT) und technische Unterstiitzung zéhlen dazu.

Aufbauorganisation

Die Gesamtverantwortung im Unternehmen fiir das The-
ma Exportkontrolle muss schriftlich festgelegt und bekannt
gemacht werden. Bei Unternehmen, die gelistete Giiter aus-
fithren, liegt diese Verantwortung beim Exportkontrollverant-
wortlichen.

Wichtig ist, dass Mitarbeiter der Exportkontrollstelle wei-
testgehend unabhéngig und soweit wie moglich vor Interessen-
konflikten geschiitzt sind. Ferner sollten sie die Kompetenz ha-
ben, eine Transaktion zu stoppen. Alternativ miissen sie befugt
sein, dem Exportkontrollverantwortlichen direkt zu berichten,
wenn sie seine Erlaubnis bendtigen, um eine Transaktion zu
stoppen.



