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Priifbericht «Personensicherheitspriifungen (PSP)»

Sehr geehrter Herr Bundesrat Pfister

Gerne lassen wir Ihnen unseren Prufbericht «Personensicherheitsprifungen (PSP)» zukom-
men. Den vorliegenden Bericht haben wir mit unseren Ansprechpersonen besprochen. Die
Stellungnahme des Staatssekretariats fir Sicherheitspolitik (SEPOS) zu unserem Bericht ist
in Kapitel 7 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefiihrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfugung.

Freundliche Grisse

Interne Revision VBS

Verteiler
—  Generalsekretar VBS Leiter Interne Revision VBS

—  Staatssekretar SEPOS

Interne Revision VBS
Schauplatzgasse 11
3003 Bern
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Management Summary

Die Personensicherheitsprifung (PSP) ist eine praventive Massnahme zur Wahrung der in-
neren und ausseren Sicherheit der Schweiz. Sie hat zum Ziel, das Risiko einer vorsatzlichen
oder fahrlassigen Beeintrachtigung wesentlicher Sicherheitsinteressen durch eine bestimmte
Person zu erkennen und zu verhindern.

Aus Sicherheitsgrinden werden im Zusammenhang mit Anstellungen in der Bundesverwal-
tung und bei der Rekrutierung von Armeeangehorigen PSP durchgefiihrt. Idealerweise liegt
die Sicherheitserklarung vor dem Stellenantritt vor, spatestens jedoch vor der Ausubung si-
cherheitsempfindlicher Tatigkeiten. Bei Personen, die dem Bundesrat zur Wahl vorgeschla-
gen werden sollen, muss die PSP abgeschlossen sein, bevor sie zur Wahl vorgeschlagen
werden.

Die Prifungen erfolgen nach einem standardisierten Verfahren und werden zentral tber das
Informationssystem SIBAD abgewickelt. Heute besteht keine systematische Berichterstat-
tung Uber die Ergebnisse der PSP, welche eine kontinuierliche Risikouberwachung und
-steuerung mit einem angemessenen Zeitaufwand ermdglicht. Aus diesem Grund sollte spa-
testens im Hinblick auf eine mdgliche Ablésung des Informationssystems SIBAD ab 2028 ein
entsprechender Reporting- und Controlling-Mechanismus in die Anforderungen an das Nach-
folgesystem aufgenommen werden.

Die Prifhandlungen der IR VBS verdeutlichten, dass der gegenwartige Ansatz der manuel-
len Initialisierung der Prifungen sowie der manuellen Auslésung von ordentlichen wie auch
ausserordentlichen Wiederholungen das Fehlerrisiko erhéht und Ineffizienzen mit sich bringt
und somit grosses Optimierungspotenzial aufweist. Eine Automatisierung dieses Teilprozes-
ses wird daher als zwingend notwendig erachtet.

Zudem verursacht die derzeitige manuelle Bewirtschaftung der Funktionenlisten nicht nur ei-
nen erheblichen administrativen Aufwand, sondern birgt auch Risiken hinsichtlich Datenqua-
litdt und Konsistenz. Aus Sicht der IR VBS besteht auch hier Optimierungspotenzial.

Die Fachstelle PSP VBS (FS PSP VBS) verfligt aktuell Gber ein solides Fundament zur Pri-
fungsdurchfiihrung, gleichzeitig sind aber gezielte Weiterentwicklungen in der Abwicklung ei-
ner PSP notwendig, um das steigende Volumen an Prifungen zeitnah bewaltigen zu kdn-
nen. Daher empfiehlt die Interne Revision VBS dem Staatssekretariat flir Sicherheitspolitik
(SEPOS), die Bewirtschaftung der Funktionenlisten sowie die Kernprozesse (u. a. Einleitung,
Durchfiihrung sowie ordentliche Wiederholung der Priifungen) weiter zu digitalisieren und
vermehrt zu automatisieren. Dadurch sollen die Durchlaufzeiten beschleunigt, Ressourcen
entlastet und Fehlerquellen minimiert werden.
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Weiteres Optimierungspotenzial liegt in der Informationsbeschaffung, um die Beurteilung des
Sicherheitsrisikos breiter abzustlitzen. Die Interne Revision VBS empfiehlt dem Staatssekre-
tariat fiir Sicherheitspolitik (SEPOS), die Anbindung weiterer Registerabfragen zu priifen.
Gegebenenfalls sind die rechtlichen Grundlagen anzupassen bzw. zu schaffen.

Die FS PSP VBS stellt das Ergebnis der Beurteilung als eine Erklarung aus. Samtliche Vari-
anten der Erklarungen haben ausschliesslich empfehlenden Charakter. Bei einer Abwei-
chung von der Empfehlung seitens entscheidender Stelle ist die Nachvollziehbarkeit hinsicht-
lich der Beurteilung der Sicherheitsrisiken gegenwartig nicht durchgangig sichergestellt. Des
Weiteren ist zu prufen, inwiefern sich der Aufwand bei ressourcenintensiven PSP reduzieren
lasst, um in Anbetracht des Empfehlungscharakters ein angemessenes Kosten-Nutzen-Ver-
haltnis sicherstellen zu kénnen, insbesondere bei hangigen Rechtsverfahren und Abklarun-
gen mit Auslandbezug. Die Interne Revision VBS empfiehlt dem Staatssekretariat fiir Sicher-
heitspolitik (SEPOS) eine Vorgabe zu erarbeiten, welche bei Sicherheitserkldrungen mit Vor-
behalt sowie Risiko- und Feststellungserkldarungen eine schriftliche Beurteilung im Umgang
mit Sicherheitsrisiken durch die entscheidende Stelle erfordert. Zudem ist zu priifen, inwie-
fern sich der Aufwand insbesondere flir Auslandsabkldrungen oder das Abwarten von Urtei-
len bei héngigen Verfahren reduzieren l4sst, bevor allenfalls eine Feststellungserkldrung
ausgestellt wird.

Eine einmal ausgestellte Sicherheitserklarung derselben oder der héheren Prifstufe kann in-
nerhalb ihrer Gultigkeit mehrfach verwendet werden, ohne dass erneut gepruft wird, ob sich
die Lebensumstande und damit verbunden die Risiken zwischenzeitlich verandert haben. Es
liegt allein in der Verantwortung der anstellenden Behdrde oder Organisation, zu entschei-
den, ob sie ein neu aufgetretenes, mdoglicherweise erhdhtes Risiko tragen bzw. melden will.
Somit besteht das Risiko, dass bei bundesinternen Funktions- oder Stellenwechseln neu auf-
getretene Risiken Ubertragen werden. Ein in der vorherigen Funktion von der vorgesetzten
Stelle toleriertes Risiko ist in einer neuen Funktion moéglicherweise nicht mehr langer tragbar.
Die Interne Revision VBS empfiehlt dem Staatssekretariat fiir Sicherheitspolitik (SEPOS), in
Zusammenarbeit mit dem Eidgendéssischen Personalamt (EPA), Artikel 43 Absatz 3 des In-
formationssicherheitsgesetzes (ISG) dahingehend zu (berpriifen, ob eine Dokumentations-
und Meldepflicht der vorgesetzten Stelle liber erhbhte Risiken zielfiihrend wére.

Gegenwartig kdnnen Verwaltungsrate und Geschéaftsleitungsmitglieder bundesnaher Be-
triebe wegen fehlender rechtlicher Grundlagen keiner Prufung der Vertrauenswurdigkeit nach
Bundespersonalgesetz (BPG) unterzogen werden. Hingegen ist die Durchfihrung einer PSP
aufgrund der Auslbung von sicherheitsempfindlichen Tatigkeiten nach ISG formell-rechtlich
moglich, allerdings sind hier die materiell-rechtlichen Bestimmungen, sprich die Bestimmun-
gen auf Verordnungsstufe, unzureichend. Die Interne Revision VBS empfiehlt dem Staats-
sekretariat fiir Sicherheitspolitik (SEPOS), in Zusammenarbeit mit dem Eidgendssischen
Personalamt (EPA) zu priifen, inwiefern die rechtlichen Rahmenbedingungen gedndert oder
neue Bestimmungen geschaffen werden miissen, um inskiinftig Verwaltungsréte und Ge-
schéftsleitungsmitglieder bundesnaher Betriebe einer Personensicherheitspriifung unterzie-
hen zu kénnen.
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Die durchgefihrten Prifhandlungen bei bundesnahen Betrieben ergaben, dass die Zustan-
digkeit fur die Einleitung von Prifungen nicht in allen Fallen abschliessend geregelt ist. Auch
bei bundesnahen Betrieben ist eine klare Regelung der Rollen und Verantwortlichkeiten hin-
sichtlich der Einleitung und Steuerung der PSP erforderlich. Daher empfiehlt die Interne Re-
vision VBS dem Staatssekretariat fiir Sicherheitspolitik (SEPOS), in Zusammenarbeit mit den
Eignerstellen in den Departementen, die Rollen und Verantwortlichkeiten im Zusammenhang
mit der Einleitung von Personensicherheitspriifungen zu kléaren.

Neue Mitarbeitende sowie bestehendes Personal, die im PSP-Prozess involviert sind, wer-
den periodisch durch die FS PSP VBS auf Neuigkeiten hingewiesen. Eine systematische und
wiederkehrende Schulung und Sensibilisierung findet jedoch nicht statt. Aus diesem Grund
empfiehlt die Interne Revision VBS dem Staatssekretariat fiir Sicherheitspolitik (SEPOS),
diejenigen Mitarbeitenden, welche im Personensicherheitspriifungsprozess involviert sind,
regelméssig und bedarfsgerecht zu schulen und zu sensibilisieren.
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1 Ausgangslage

Die Personensicherheitsprifung (PSP) hat zum Ziel, das Risiko einer vorsatzlichen oder
fahrlassigen Gefahrdung wesentlicher Sicherheitsinteressen durch mangelnde Integritat,
Vertrauenswirdigkeit, Zuverlassigkeit, erhéhte Erpressbarkeit, Gewaltpotenzial oder Abhan-
gigkeit einer zu prufenden Person zu erkennen und praventiv materiellen oder immateriellen
Schaden von der Bundesverwaltung einerseits sowie Personenschaden andererseits abzu-
wehren.

Die PSP werden von der Fachstelle flir Personensicherheitsprifungen im VBS (FS PSP
VBS) in Zusammenarbeit mit den Sicherheitsorganen des Bundes und der Kantone, durch-
gefuhrt. Prifungen, welche gemass rechtlicher Grundlage nicht ausdricklich der FS PSP der
Bundeskanzlei (FS PSP BK) zugewiesen sind, werden durch die FS PSP VBS wahrgenom-
men.

Bei den PSP werden die Prufungsarten nach ihrer rechtlichen Grundlage unterschieden. Die
PSP gemass Informationssicherheitsgesetz (ISG') dient zur Beurteilung, ob ein Risiko fiir die
Informationssicherheit bestehen kénnte, wenn eine Person im Rahmen ihrer Funktion oder
eines Auftrags eine sicherheitsempfindliche Tatigkeit? austibt (Art. 27 ISG i.V.m. Art. 5 ISG).
Diese Prufungen werden gemass Artikel 29 ISG nicht nur fur das Bundespersonal durchge-
fuhrt, sie kbnnen beispielsweise auch fir Dritte, Mitarbeitende von Kantonen oder Angeho-
rige der Armee (AdA) eingeleitet werden.

Zusatzlich zu den PSP nach ISG sollen Prifungen der Vertrauenswurdigkeit weitere wesent-
liche Interessen des Bundes (u. a. Vermeidung von finanziellem Schaden, Reputationsscha-
den etc.) schitzen, insbesondere bei Personen, die keine sicherheitsempfindliche Tatigkeit
im Sinne des ISG ausliben. Diese Vertrauenswurdigkeitsprifungen werden in Spezialgesetz-
gebungen wie beispielsweise dem Bundespersonalgesetz (Art. 20b BPG?), dem Militargesetz
(Art. 14 MG*) sowie im Asylgesetz (Art. 29a AsylG®) oder dem Stromversorgungsgesetz

(Art. 20a StromVG?) geregelt.

Gemass Militargesetz (MG) kdnnen AdA oder Stellungspflichtige einer PSP unterzogen wer-
den, wenn eine Nichtrekrutierung, ein Ausschluss aus der Armee oder eine Degradation im
Raum stehen (Art. 23 Abs. 2 Bst. d MG) oder eine Person zur Beférderung resp. fur eine Er-
nennung vorgesehen ist (Art. 103 MG).

T SR 128 - Bundesgesetz vom 18. Dezember 2020 Uber die Informationssicherheit (ISG)
2 Eine sicherheitsempfindliche Tatigkeit bedeutet die Bearbeitung von «vertraulichen» oder «geheimen» Infor-

mationen, Zugang zu Informatikmitteln der Stufen «hoher Schutz» oder «sehr hoher Schutz» oder Zugang zu
Sicherheitszonen (insb. Zugang zu Schutzzonen 2 oder 3 militdrischen Anlagen). Siehe auch Art. 5 ISG.

SR 172.220.1 - Bundespersonalgesetz vom 24. Marz 2000 (BPG)

SR 510.10 - Bundesgesetz vom 3. Februar 1995 {iber die Armee und die Militarverwaltung (Militdrgesetz, MG)
SR 142.31 - Asylgesetz vom 26. Juni 1998 (AsylG)

SR 734.7 - Bundesgesetz vom 23. Marz 2007 Gber die Stromversorgung (Stromversorgungsgesetz, StromVG)

o o b~ W
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Insbesondere werden alle Personen einer Beurteilung unterzogen, die fur die Armee rekru-
tiert werden. Einer bzw. einem AdA darf keine personliche Waffe abgegeben werden, wenn
ernstzunehmende Anzeichen oder Hinweise flir ein Gefahrdungs- oder Missbrauchspotenzial
bestehen. Diese Prufung stutzt sich auf Artikel 113 MG.

Die Priifungen’ erfolgen nach einem standardisierten Verfahren. Je nach Sensitivitat der Zu-
gange resp. je nach Ausmass eines madglichen Schadens wird zwischen einer Grundsicher-
heits- (GSP) und einer erweiterten Personensicherheitsprifung (ESP) mit oder ohne Befra-
gung unterschieden.

Nach Auftragserteilung durch eine einleitende Stelle erhebt die FS PSP die zur Prifung resp.
Beurteilung notwendigen Daten. Die Durchflihrung erfolgt gegenwartig standardisiert tGber
das Sicherheitssystem fir Bund, Armee und Dritte (SIBAD) der FS PSP VBS. Die Register-
abfragen erfolgen mehrheitlich automatisiert. Bei erweiterten PSP kdnnen zusatzliche Daten,
beispielsweise bei Steuerbehoérden, erhoben werden. Zudem kann bei beiden Prifstufen
(GSP, ESP) eine personliche Befragung durchgefihrt werden, wenn die Voraussetzungen
gemass Artikel 34 Absatz 3 ISG erfillt sind. Die FS PSP VBS beurteilt das Risiko anhand der
gesammelten Informationen und stellt das Ergebnis der Beurteilung als eine der folgenden
Erklarungen aus:

—  Sicherheitserklédrung: Es besteht kein Risiko.

—  Sicherheitserklérung mit Vorbehalt: Es besteht ein Sicherheitsrisiko, das mit Auflagen
auf ein tragbares Mass reduziert werden kann. Die FS PSP VBS empfiehlt entspre-
chende Auflagen.

— Risikoerklérung: Es besteht ein Sicherheitsrisiko.

—  Feststellungserkléarung: Fir die Beurteilung des Sicherheitsrisikos sind nicht gentigend
Daten Uber den Mindestzeitraum von funf Jahren vor Einleitung der PSP vorhanden.

Bevor die FS PSP VBS eine Sicherheitserklarung mit Vorbehalt, eine Risikoerklarung oder
eine Feststellungserklarung gemass Artikel 39 Absatz 1 Buchstaben b—d ISG ausstellt, erhalt
die geprifte Person die Gelegenheit zur Stellungnahme (sogenanntes rechtliches Gehdr).
Nach deren Uberpriifung und gegebenenfalls Beriicksichtigung stellt die FS PSP VBS die Er-
klarung aus. Diese kann innert 30 Tagen nach Erhalt mit Beschwerde vor dem Bundesver-
waltungsgericht angefochten werden.

Die Erklarungen der FS PSP VBS haben einen empfehlenden Charakter. Die endgultige Ent-
scheidung Uber die Auslbung der Tatigkeit oder die Abgabe der Armeewaffe an die gepriifte
Person trifft die entscheidende Stelle (Art. 41 ISG).

7 Aus Grinden der Lesbarkeit wird im weiteren Verlauf des Berichts einheitlich der Begriff Personensicherheits-
prufung (PSP) verwendet. Dieser schliesst — soweit zutreffend und nicht anders vermerkt — auch die Vertrau-
enswirdigkeitsprifung und Prifungen gemass Artikel 113 MG mit ein.
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2 Auftrag, Methodik und Abgrenzung

Aus Sicherheitsgriinden werden im Zusammenhang mit Anstellungen und bei der Rekrutie-
rung von Armeeangehdrigen PSP durchgeflhrt. Idealerweise liegt die Sicherheitserklarung
vor dem Stellenantritt vor, spatestens jedoch bei der Ausiibung sicherheitsempfindlicher Ta-
tigkeiten (Art. 33 Abs. 1 und 3 ISG). Bei Personen, die dem Bundesrat zur Wahl vorgeschla-
gen werden sollen, muss die PSP abgeschlossen sein, bevor sie zur Wahl vorgeschlagen
werden (Art. 33 Abs. 2 ISG). Am 17. April 2025 beauftragte der Chef VBS die Interne Revi-
sion VBS (IR VBS) mit der Prifung, ob die Vorgaben eingehalten werden.

Zu diesem Zweck legte die IR VBS ein risikoorientiertes Vorgehen fest. Im Rahmen der
Stichprobenselektion wurde geprift, ob die Mitarbeitenden der FS PSP VBS, die Angestell-
ten im VBS sowie die Verwaltungsrate (VR) und Geschaftsleitungsmitglieder (GL-Mitglieder)
bundesnaher Betriebe Uber eine gultige Sicherheitserklarung verfigen. Zudem wurden Do-
kumente analysiert und strukturierte Befragungen mit Schliisselpersonen der FS PSP VBS,
weiteren Fachpersonen des Staatssekretariats flr Sicherheitspolitik (SEPOS) sowie des
Rechtsdienstes VBS durchgeflihrt. Die Prozesse bei der FS PSP BK waren nicht Teil dieser
Prufung.

Aufgrund der begrenzten Anzahl an PSP bei Angestellten der Kantone, Kraftwerke sowie der
nationalen Netzgesellschaft wird in den nachfolgenden Kapiteln nicht naher darauf eingegan-
gen. Die Kernprozesse sind jedoch identisch mit den beschriebenen Ablaufen.

Die Feststellungen beziehen sich auf den Zustand bis zum Abschluss der Prifungshandlun-
gen per Mitte Juni 2025. Auf dieser Basis wurden auch die Beurteilungen und Empfehlungen
formuliert. Entwicklungen nach Abschluss der Prifungshandlungen sind in diesem Bericht
nicht berlcksichtigt.

3 Unterlagen und Auskunftserteilung

Die Interviewpartnerinnen und Interviewpartner der FS PSP VBS sowie weitere Mitarbei-
tende im VBS haben der IR VBS die notwendigen Auskunfte umfassend und zuvorkommend
erteilt. Die gewlnschten Unterlagen standen dem Prufteam vollumfanglich zur Verfigung.
Die IR VBS dankt fur die gewahrte Unterstitzung.
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4 Personensicherheitsprifungen in der Bundesverwaltung
und der Armee

4.1 Einleitung

Die Anzahl der durchgefuhrten PSP verharrte wahrend den letzten 5 Jahren auf einem ho-
hen Niveau. Im Hinblick auf das per 1. Januar 2024 in Kraft getretene ISG mit seinen Aus-
fuhrungsverordnungen wurden die PSP-Funktionenlisten in Zusammenarbeit mit der Bun-
deskanzlei, den Departementen und den anderen Bundesbehdérden erstellt, flr die eine Per-
sonensicherheitsprifung erforderlich ist. Das Ziel bestand darin, dass die beiden FS PSP
(VBS und BK) die Prufungen mit den bestehenden Ressourcen innert nitzlicher Frist durch-
fuhren kénnen. Dies hatte zur Folge, dass die gesamte Prifmenge um etwa 30 Prozent re-
duziert werden sollte. Aufgrund der Ubergangsbestimmungen des ISG (vgl. Art. 90 Abs. 3
ISG), die die Giiltigkeit bisheriger PSP auf 5 Jahre einschranken (anstatt 8 Jahre flir bishe-
rige Grundsicherheitsprifungen und 6 Jahre fir bisherige erweitere Sicherheitspriifungen),
mussen in den ersten 3 Jahren nach Inkrafttreten des ISG zahlreiche PSP friihzeitig wieder-
holt werden. Dieser voribergehende, zusatzliche Aufwand maskiert zurzeit die effektive Re-
duktion der Anzahl PSP.

Obwohl im Jahr 2024 ein leichter Rickgang der Prifungen erkennbar ist, setzt sich der
Trend im Jahr 2025 voraussichtlich nicht fort. Es ist gegenwartig davon auszugehen, dass
die Prufvolumina mittelfristig weiter konstant hoch bleiben resp. zunehmen werden und der
Druck auf die bestehenden Ressourcen steigt. Ohne entsprechende Gegenmassnahmen
werden wahrscheinlich die Durchlaufzeiten der Prifungen zunehmen und es missen bei der
Prifungsqualitat Abstriche gemacht werden.

: ifungen 2020—2024
Jahr 2020 2021 2022 2023 2024
Total PSP 55'753 64'292 63'716 67'476 64'606
dawvon abgeborchen 19% 17% 17% 19% 24%

Tabelle 1: Eigene Darstellung, Angaben gemass FS PSP VBS

Im Jahr 2024 wurden rund 65'000 PSP durchgeflhrt, wobei 66 Prozent davon Grundsicher-
heitsprifungen entsprechen. Weitere 10 Prozent der Prifungen sind bei der erweiterten Si-
cherheitsprufung angefallen. Die verbleibenden rund 24 Prozent stehen im Zusammenhang
mit Prufungen, welche vorzeitig abgebrochen wurden (z. B. aufgrund von nicht erschienenen
Personen sowie festgestellter Untauglichkeit im Rahmen der Rekrutierung, Austritten aus der
Bundesverwaltung etc.). Obwohl diese Prufungen nicht abgeschlossen wurden, sind diese
seitens FS PSP VBS mit erheblichem Aufwand verbunden.

Mit 60 Prozent entfallt die grosse Mehrheit der Prifungen auf die Stellungspflichtigen, gefolgt
von der Armee (Milizangeh&rige) mit rund 17 Prozent. Die Berufsmilitars werden zum Bun-
despersonal gezahlt. 11 Prozent der Prifungen werden beim Bundespersonal durchgefihrt
und 10 Prozent entfallen auf Dritte wie etwa Dienstleister im Auftrag der Bundesverwaltung.
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Knapp 2 Prozent der Prifungen werden bei Mitarbeitenden anderer 6ffentlicher bzw. sicher-
heitsrelevanter Institute (u. a. Kantone, bundesnahe Betriebe, Swissgrid, Kernanlagen etc.)
durchgeflhrt.

Priifbereich PSP| in%| GSP| in% ESP| in%| ESP*| in%|abgebrochen| in%
Bundespersonal 6'876)| 11%| 3759| 55%| 1'978| 29% 158 2% 981 14%
Armee 11'154| 17%| 9159| 82%| 1759 16% 0 0% 236 2%
Stellungspflichtige 38'295 60%| 24'731 65% 70 0% 0 0% 13'494 35%
Dritte 6'778| 10%| 3707| 55%| 2'486| 37% 0 0% 585 8%
Weitere 1'503 2%| 1310 87% 17 1% 37 3% 139 9%
Total 64'606) 100%| 42'666| 66%| 6310 10% 195 0% 15'435] 24%
Legende:

GSP: Grundsicherheitspriifung
ESP: erweiterte Personensicherheitsprifung
ESP*: erweiterte Personensicherheitspriifung mit Befragung

Tabelle 2: Eigene Darstellung, Angaben gemass FS PSP VBS

Die Initialisierung der PSP erfolgt Uber ein standardisiertes Verfahren und wird zentral Gber
das Informationssystem SIBAD abgewickelt, wobei die einleitenden Stellen der verpflichteten
Behdrden den Prozess im Informationssystem SIBAD anstossen. Dabei wird entweder auf
die im Informationssystem hinterlegten Funktionenlisten oder die Daten aus dem Personalin-
formationssystem der Armee (PISA) abgestltzt. Der Zeitpunkt der Durchfihrung der PSP ist
in Artikel 33 ISG geregelt und hangt von der auszutibenden Funktion bzw. Tatigkeit ab.

Im Rahmen einer Stichprobenprifung bei den seit 1. Januar 2025 eingetretenen Mitarbeiten-
den im VBS stellte die IR VBS fest, dass es bei der Einleitung der PSP vereinzelt zu Unre-
gelmassigkeiten kam. So wurden Prufungen teilweise zu spat oder gar nicht durch die einlei-
tende Stelle initiiert.

Auch wurde festgestellt, dass die Wiederholung der PSP vor Ablauf ihrer Giltigkeit gemass
Artikel 43 Absatz 1 ISG manuell durch die zustandige einleitende Stelle (vorwiegend Perso-
nalabteilungen) angestossen werden muss. Dadurch kann es zu Versaumnissen bei der
Auslésung kommen.

Beurteilung

Die rechtlichen Grundlagen definieren, bis wann eine Prifung eingeleitet bzw. abgeschlos-
sen sein muss und in welchen Abstanden eine Wiederholung zu erfolgen hat.

Die Prufhandlungen zeigten, dass der aktuelle Ansatz einige Schwachen hat. Die Priufungen
werden manuell initiiert und Funktionenlisten werden unterjahrig ohne systematischen Ab-
gleich der bestehenden Erklarungen hinsichtlich Prifstufen angepasst. Auch die ordentlichen
Wiederholungen werden manuell ausgeldst. Dadurch steigt das Risiko fiir Fehler und es ent-
stehen Ineffizienzen. Deshalb gibt es grosses Optimierungspotenzial.

Die IR VBS erachtet eine Automatisierung dieses Teilprozesses daher als zwingend notwen-
dig. Eine technische Lésung, z. B. in Form einer Schnittstelle zwischen dem zentralen SAP
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HR-System der Bundesverwaltung und dem Informationssystem SIBAD, wirde das Fehlerri-
siko von verspateten oder nicht eingeleiteten Prifungen minimieren und die Effizienz erhé-
hen. Auch eine automatisierte Auslésung der ordentlichen Wiederholungsprifung vor Ablauf
der Gultigkeitsdauer ist anzustreben. Nicht erst aufgrund der Sparmassnahmen in der Bun-
desverwaltung sollten die Ressourcen flr diejenigen Tatigkeiten eingesetzt werden, welche
eine Beurteilung durch Fachkrafte erfordern und nicht weitestgehend automatisiert werden
koénnen (vgl. Abschnitt 4.3).

4.2 Funktionenlisten

Im Zusammenhang mit der Auslibung von sicherheitsempfindlichen Tatigkeiten gemass ISG
erlassen die verpflichteten Behorden (u. a. Bundesversammlung, Bundesrat) fur lhren Zu-
standigkeitsbereich sogenannte Funktionenlisten (Art. 28 ISG), welche periodisch auf die
Richtigkeit hin Gberpriift werden missen (Art. 6 VPSP?).

Hervorzuheben sind die Funktionenlisten der Bundesverwaltung und Organisationen nach
Artikel 2 Absatz 4 des Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz
1997 (RVOG)® fir die Personensicherheitspriifungen nach dem ISG resp. Priifungen der
Vertrauenswirdigkeit nach dem BPG. Auch fir die Armee gelten die Funktionenlisten fur die
Personensicherheitsprifungen nach dem ISG sowie Prufungen der Vertrauenswurdigkeit
nach Artikel 14 MG.

Diese Funktionenlisten bilden die Grundlage fur die Einleitung der entsprechenden PSP und
enthalten Funktionen, welche die Auslibung einer sicherheitsempfindlichen Tatigkeit erfor-
dern oder bei denen ein erhdhtes Schadenspotenzial im Falle missbrauchlicher oder unsach-
gemasser Ausibung angenommen wird. Die Erstellung und der laufende Unterhalt dieser
Funktionenlisten erfolgt derzeit primar Gber manuelle Prozesse und ist mit einem erheblichen
administrativen Aufwand verbunden. Bei der periodischen Aktualitatsprifung der Funktionen-
listen gemass Artikel 6 VPSP sind u. a. die FS PSP VBS, die Fachstelle des Bundes flr In-
formationssicherheit sowie die verpflichteten Behorden involviert. Dieser Prozess ist gegen-
wartig mit diversen Medienbruchen aufgesetzt.

Beurteilung

Die derzeitige manuelle Bewirtschaftung der Funktionenlisten verursacht einen erheblichen
administrativen Aufwand und birgt Risiken hinsichtlich Datenqualitat und Konsistenz. Aus
Sicht der IR VBS besteht hier Optimierungspotenzial. U. a. mit der Einflihrung einer Schnitt-
stelle zwischen dem zentralen SAP HR-System der Bundesverwaltung und dem Informati-
onssystem SIBAD kénnte die Bewirtschaftung der Funktionenlisten wesentlich effizienter und
weniger fehleranfallig erfolgen, z. B. kdnnten Funktionen zwischen den Systemen abgegli-
chen, nach dem «Once-Only»-Prinzip'® gepflegt und somit Dubletten vermieden werden. Die

8 SR 128.31 - Verordnung vom 8. November 2023 (ber die Personensicherheitspriifungen (VPSP)
9 SR 172.010 - Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 1997 (RVOG)
10 Bundeskanzlei BK: Prinzipien (Stand: 16.06.2025)
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periodische Aktualitatsprifung konnte zudem direkt im Informationssystem SIBAD durchge-
fuhrt werden, ohne dass ausserhalb des Informationssystems geflihrte Funktionenlisten
durch die verpflichteten Behérden und Organisationen geprift und anschliessend handisch
im Informationssystem abgeglichen sowie Anderungen erfasst werden miissen. Mittels
Schnittstellen und erweiterten Funktionalitaten im Informationssystem SIBAD wiirden nicht
nur der administrative Aufwand reduziert, sondern auch gleichzeitig die Voraussetzungen ge-
schaffen, weitere Prozessschritte im PSP-Verfahren zu automatisieren (vgl. Abschnitte 4.1
und 4.3).

4.3 Durchfiihrung

Das Verfahren einer PSP ist geregelt. Die Zustandigkeiten und Verantwortlichkeiten zwi-
schen den involvierten Akteuren sind formal definiert und im Prozess fest verankert. Das In-
formationssystem SIBAD unterstutzt die FS PSP VBS hinsichtlich der Standardisierung, der
Nachvollziehbarkeit und bei der teilweisen Automatisierung von Prifprozessen. Verschie-
dene Prozessschritte konnten dank der systemunterstitzten Prifung bereits vereinfacht wer-
den. Gleichwohl bestehen bezlglich der Digitalisierung und der Automatisierung des Ge-
samtprozesses deutliche Optimierungspotenziale. In der Praxis zeigt sich, dass nicht samtli-
che Madglichkeiten zur Automatisierung der Ablaufe ausgeschopft wurden. Zwar sind ein-
zelne Prozessschritte automatisiert, bedirfen jedoch nach wie vor eines manuellen Anstos-
ses, um z. B. den nachsten Prozessschritt zu initileren. Zudem mussen gewisse Registeran-
fragen manuell ausgeldst und die Rickmeldungen handisch ins Informationssystem SIBAD
eingepflegt werden. Bei Behoérdenanfragen (z. B. bei Staatsanwaltschaften) missen die Da-
ten zu einem Uberwiegenden Teil — auch bei einem Ausbau der Automatisierung — manuell
angefragt werden, da nur PSP-relevante Informationen und Dokumente eingefordert werden
durfen. Manuelle Prozesseingriffe und Medienbriche fliihren zu einem Mehraufwand, Fehler-
quellen und verlangern die Durchlaufzeit.

Zudem besteht auch bei der Informationsbeschaffung Optimierungspotenzial, um die Beur-
teilung des Sicherheitsrisikos breiter abzustutzen. Moglichkeiten zum systematischen Daten-
abgleich mit externen Informationsquellen — wie sie in der Privatwirtschaft, insbesondere im
Finanzsektor, Ublich sind — werden bislang nicht genutzt, u. a. Informationsstelle fir Konsum-
kredit (IKO'") und Meldestelle fiir Geldwascherei (MROS'?).

Der internationale Vergleich zeigt unterschiedliche Auspragungen bei der Durchfiihrung der
PSP. Die Sicherheitserklarungen sind dabei stark von der jeweiligen Rechtsordnung, der

Auspragung der individuellen Rechte und nicht zuletzt auch durch die verfugbaren Ressour-
cen fur die PSP sowie den Zugang zu nachrichtendienstlichen Informationen gepragt. Wah-
rend das Schweizer Verfahren in seinen Grundzigen mit dem deutschen System vergleich-

11 SR 221.214.1 - Bundesgesetz vom 23. Marz 2001 Uber den Konsumkredit (KKG), Artikel 23
12 SR 955.0 - Bundesgesetz vom 10. Oktober 1997 ber die Bekdmpfung der Geldwéscherei und der Terroris-
musfinanzierung (Geldwéschereigesetz, GwG), Artikel 23
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bar ist, bestehen bei der Umsetzung, insbesondere im Bereich der Datenerfassung, Unter-
schiede. So wird in der Schweiz — vorgelagert zur eigentlichen Durchfihrung einer Prifung
durch die FS PSP VBS — noch mit physischen Formularen gearbeitet, wahrend in Deutsch-
land'® gepriifte Personen ihre Angaben direkt digital Gber eine Schnittstelle in das relevante
System eingeben kénnen, wo diese anschliessend validiert werden. Die USA™ gehen hin-
sichtlich der Prozessautomatisierung noch einen Schritt weiter. Dort wird zunehmend auf ein
Modell des kontinuierlichen Monitorings («Continuous Vetting») gesetzt. Dabei wird der Hin-
tergrund einer Person mit Zugang zu sensitiven Informationen («Security Clearance») regel-
massig Uberprift, um sicherzustellen, dass sie weiterhin die Anforderungen an die Sicher-
heitstberprifung erfillt und die Vertrauenspositionen behalten soll. Dieser Ansatz ermdglicht
es, sicherheitsrelevante Veranderungen zeitnah zu erkennen und zu bewerten — eine Praxis,
welche die Effizienz und Reaktionsgeschwindigkeit deutlich erhdht.

Beurteilung

Die FS PSP VBS verflgt Gber ein solides Fundament zur Prafungsdurchfihrung, gleichzeitig
sind aber gezielte Weiterentwicklungen in der Abwicklung einer PSP notwendig, um das stei-
gende Volumen an Prufungen zeitnah bewaltigen zu kdnnen. Die grundlegenden Ablaufe
sind klar geregelt und mit dem Informationssystem SIBAD steht eine robuste und funktionale
Anwendung zur Verfugung, welche die Dokumentation und Abwicklung einer Priufung wei-
testgehend unterstutzt. Mit einer verstarkten Automatisierung der Prozesse sowie der Re-
duktion von Medienbriichen kdnnten die Durchlaufzeiten jedoch reduziert werden. Im inter-
nationalen Vergleich zeigt sich, dass auch Lander wie Deutschland oder die USA u. a. mit
steigenden Prifvolumina und zunehmender Verfahrenskomplexitat konfrontiert sind. In bei-
den Landern wird deshalb verstarkt auf standardisierte und automatisierte Verfahren zur Ver-
kirzung von Durchlaufzeiten und Verfahrensdauern gesetzt.'>'® Aus diesem Grund wurde
insbesondere in den USA bewusst auf ein kontinuierliches Monitoring hingearbeitet.

In Anbetracht der departementalen Zielstossrichtungen fiir die Jahre 2026-2028'" — insbe-
sondere die Steigerung der Leistungsfahigkeit des VBS durch Digitalisierung und Automati-
sierung von Prozessen — ist zu prifen, inwiefern die Prozesse digitalisiert und vermehrt auto-
matisiert werden konnen. Es ist anzustreben, dass die PSP im Rahmen der rechtlichen Rah-
menbedingungen inskunftig weitestgehend automatisiert und medienbruchfrei ausgestaltet
wird. Dadurch sollen die Durchlaufzeiten beschleunigt, Ressourcen entlastet und Fehlerquel-
len minimiert werden. Dies wiirde es den Fachexpertinnen und -experten bei der FS PSP
VBS ermdglichen, sich mit den risikobehafteten Fallen auseinanderzusetzen, welche zusatz-
liche Abklarungen sowie Beurteilungen erfordern.

3 Bundeswehr: Die Sicherheitsiiberpriifung in der Bundeswehr (16.06.2025)

Defense Counterintelligence and Security Agency: Continuous Vetting (16.06.2025)

15 Bundeswehr: Jahresbericht des Militdrischen Abschirmdienstes 2023, Seite 25 (Stand: 16.06.2025)
16 U.S. Department of State: Security Clearances (Stand: 16.06.2025)

17 VBS: Zielstossrichtungen 2026-2028 VBS vom 18. Juni 2025
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Weiteres Optimierungspotenzial liegt in der Informationsbeschaffung, um die Beurteilung des
Sicherheitsrisikos breiter abzustlitzen. Eine gezielte Anbindung zusatzlicher Datenbanken —
unter Einhaltung datenschutzrechtlicher Vorgaben — kénnte dabei einen klaren Mehrwert bie-
ten. Im Finanzsektor sind systematische Abfragen zu Bonitatsmerkmalen (Uberschuldungs-
gefahr) und Finanzdelikten (u. a. Geldwascherei oder Terrorismusfinanzierung) gesetzlich
vorgeschrieben und etablierte Praxis (z. B. IKO-, MROS-Abfragen). Durch die Erweiterung
der Registerabfragen konnten die Aussagekraft der Sicherheitserklarung bzw. die Qualitat
der sicherheitsrelevanten Beurteilung sowie die generelle Akzeptanz erhéht werden. Hierfir
musste Artikel 34 ISG mit den zusatzlichen Informationsquellen erweitert werden.

Empfehlung 1: Digitalisierung und Automatisierung der Kernprozesse

Die Interne Revision VBS empfiehlt dem Staatssekretariat flr Sicherheitspolitik (SEPOS),
die Bewirtschaftung der Funktionenlisten sowie die Kernprozesse (u. a. Einleitung, Durch-
fuhrung sowie ordentliche Wiederholung der Prifungen) weiter zu digitalisieren und ver-
mehrt zu automatisieren.

Empfehlung 2: Anbindung weiterer Registerabfragen

Die Interne Revision VBS empfiehlt dem Staatssekretariat flr Sicherheitspolitik (SEPOS),
die Anbindung weiterer Registerabfragen zu priifen. Gegebenenfalls sind die rechtlichen
Grundlagen anzupassen bzw. zu schaffen.

44 Abklarungen bei Auslandfillen

Von 2013 bis 2022 betrug die auslandische Nettozuwanderung durchschnittlich 66’000 Per-
sonen pro Jahr, insgesamt rund 660'000.'® Das Bundesamt fiir Statistik (BFS) hat zudem er-
hoben, dass 50 Prozent der Schweizerinnen und Schweizer, die im Jahr 2011 auswander-
ten, bis 2020 wieder in die Schweiz zurlickkehrten.' Im Jahr 2023 lag die Riickkehrrate
(Ruckkehrende pro 100 Auswanderungen) bei etwa 40 Prozent und stieg im Jahr 2024 auf
rund 50 Prozent. Es gibt einen klaren Trend dahin, dass Leute zunehmend fiir einige Jahre
ins Ausland ziehen und anschliessend wieder zurickkommen, die meisten aus beruflichen
Grinden oder fir eine Ausbildung. Dieser Umstand stellt auch die FS PSP VBS vor neue
Herausforderungen, da die Anzahl der Prifungen mit Auslandbezug stetig zunimmt. Die geo-
politischen Spannungen sowie die unterschiedlichen internationalen Abkommen mit anderen
Landern haben fur die Abklarungen zur Folge, dass der Nachrichtendienst des Bundes
(NDB) und das Bundesamt fir Polizei fedpol gemass Artikel 34 ISG die bendétigten Informati-
onen nicht von allen bzw. von immer weniger Landern liefern kdnnen. Dabei hat der NDB
keinen Einfluss auf die Dauer und den Inhalt bzw. die Qualitat der Riickmeldungen, welche
er von seinen auslandischen Partnerdiensten erhalt. Zudem kénnen von der FS PSP VBS

8 Bundesamt fiir Statistik (BFS): Migration de la population résidante permanente étrangére, de 1950 4 2023 -
1950-2023 | Tabelle (Stand: 16.06.2025)

19 Bundesamt fiir Statistik (BFS): Migrationsverlaufe von 2011 bis 2020 - GNP Veroffentlichungen (Stand:
16.06.2025)
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nicht in allen Landern Abklarungen gemacht werden, u. a. aufgrund der fehlenden Moglich-
keit, den Inhalt und die Echtheit der Dokumente innert angemessener Zeit und mit zumutba-
ren Kosten Uberprifen zu kdnnen sowie dem Umstand, dass die Rechtsordnungen nicht mit
denen der Schweiz vergleichbar sind.

Aufgrund dieser Zunahme an Auslandabklarungen wurde seitens Fachgruppe Ausland in der
FS PSP VBS ein erstes Grundsatzpapier zum zukiinftigen Vorgehen bei Auslandprifungen
erarbeitet (zum Prufungszeitpunkt im Entwurf vorliegend). Grundsatzlich sollen nur noch
Auslandprifungen durchgefiihrt werden, wenn das abzuklarende Land mit der Schweiz ein
Informationsschutzabkommen abgeschlossen hat. Gegenwartig wird noch geklart, in wel-
chen Fallen Auslandabklarungen durchgefiihrt werden sollen bzw. kénnen, auch wenn kein
Informationsschutzabkommen vorliegt. In allen anderen Fallen soll eine Feststellungserkla-
rung ausgestellt werden.?°

Beurteilung

Die IR VBS begrusst die Erarbeitung des Grundsatzpapieres zum zukunftigen Vorgehen bei
Auslandabklarungen und kann den gewahlten Ansatz nachvollziehen, dass inskunftig Pru-
fungen nur noch bei Landern mit einem Informationsschutzabkommen durchgefihrt werden
sollen. Dabei ist zu bertcksichtigen, dass nicht mit sdmtlichen Staaten, aus denen zahlreiche
Arbeitnehmerinnen und Arbeitnehmer in die Schweiz kommen oder in denen sie sich langere
Zeit aufgehalten haben, ein Informationsschutzabkommen besteht. Einerseits sorgen die feh-
lende oder eingeschrankte Kooperation mit Staaten, Informationsliicken sowie mangelnde
Uberprifbarkeit von Unterlagen aus Staaten ohne Abkommen zum behérdlichen Informati-
onsaustausch zu zusatzlichen Risiken. Andererseits ist mit solchen Auslandabklarungen
auch ein zeitlicher und organisatorischer Mehraufwand verbunden, ohne dass schlussendlich
mdglicherweise eine fundierte Beurteilung abgegeben werden kann, welche auf gesicherten
und juristisch Uberprifbaren Daten und Informationen basiert. Die Prifungen mussen innert
natzlicher Frist sowie mit vertretbarem Aufwand abgeschlossen werden kénnen. Zudem
muss die FS PSP VBS bei Prifungen mit Auslandbezug sicherstellen, dass es sich um einen
nachvollziehbaren, praktikablen, ressourcenschonenden und diskriminierungslosen Ansatz
handelt. Grundsatzlich sollen die FS PSP den Aufwand fur Auslandsabklarungen bei Staa-
ten, wo sie erfahrungsgemass keine Daten oder keine «guten» Daten erhalten, minimal hal-
ten.

Unabhangig vom gewahlten Ansatz muss es auch inskinftig méglich sein, dass Personen
mit Auslandbezug geprift werden kénnen, damit auf auslandische Fachkrafte sowie Schwei-
zerinnen und Schweizer mit Auslanderfahrung zurlickgegriffen werden kann.

20 Fachgruppe Ausland der Fachstelle PSP VBS: Grundsatzpapier der Fachgruppe Ausland in der FS PSP VBS
zum zukunftigen Vorgehen bei Auslandprufungen (Entwurf) vom 2. Mai 2025
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4.5 Erkldarungen

Die FS PSP VBS stellt das Ergebnis der Beurteilung als eine Erklarung aus. Eine Sicher-
heitserklarung kann mit oder ohne Auflagen ausgestellt werden. Kann das Risiko durch die
FS PSP VBS nicht abschliessend beurteilt werden, wird eine Feststellungserklarung ausge-
stellt. Wird ein Sicherheitsrisiko festgestellt, so wird eine Risikoerklarung ausgesprochen.
Samtliche Varianten der Erklarungen haben ausschliesslich empfehlenden Charakter. Die
abschliessende Entscheidung Uber den Einsatz einer Person in einer sicherheitsempfindli-
chen Tatigkeit obliegt der entscheidenden Stelle ausserhalb der FS PSP VBS. Diese ent-
scheidet nach Kenntnisnahme der Erklarung und einer Gesamtwirdigung des Einzelfalles,
ob ein Sicherheitsrisiko vorliegt, das der Ausubung einer sicherheitsempfindlichen Tatigkeit
durch die betroffene Person entgegensteht. Die derzeitige Ausgestaltung der Erklarungen
weist grundlegende Spannungsfelder auf. Da diese nicht verbindlich sind, kann die entschei-
dende Stelle eine Person trotz Sicherheitsbedenken seitens FS PSP VBS einsetzen oder
einstellen.

Auch in Deutschland wird die abschliessende Beurteilung von der Linie gefallt. Jedoch sieht
dort das Gesetz vor, dass eine Person nicht mit der Ausubung einer sicherheitsempfindli-
chen Tatigkeit betraut werden darf, wenn ein Sicherheitsrisiko vorliegt. Im Zweifelsfall hat
das Sicherheitsinteresse Vorrang vor anderen Belangen.?' In den USA wiederum ist der Ent-
scheid der Priifstelle bindend und kann somit von der Linie nicht Uiberstimmt werden.??

Beurteilung

Bei ressourcenintensiven Abklarungen oder rechtlichen Verfahren stellt sich die Frage, ob
eine Funktion, welche die Ausubung einer sicherheitsempfindlichen Tatigkeit erfordert, noch
mit der betreffenden Person besetzt werden soll oder kann. Dies insbesondere, wenn die
Entscheidung auf einem Instrument basiert, das keine verbindliche Wirkung entfaltet. In sol-
chen Féllen muss ein angemessenes Kosten-Nutzen-Verhaltnis abgewogen werden.

Aus Sicht der IR VBS ware hier ein pragmatischerer Umgang angezeigt — beispielsweise
nach dem deutschen Grundsatz «Im Zweifel flr die Sicherheit», bei dem das Verfahren frih-
zeitig abgeklrzt oder bei anhaltenden Unsicherheiten nach einer angemessenen Frist eine
Feststellungserklarung erlassen wird. Alternativ kdnnte bei Sicherheitsbedenken auch ganz
auf eine (Weiter-)Beschaftigung in Funktionen, welche die Auslibung einer sicherheitsemp-
findlichen Tatigkeit erfordern, verzichtet werden. Insbesondere unter der Pramisse, dass es
dem Arbeitgeber grundsatzlich freisteht, die Personalauswahl nach eigenen Kriterien zu tref-
fen und die PSP dabei lediglich einen Bestandteil eines umfassenden Eignungsprofils zur
Anstellung und/oder Weiterbeschaftigung darstellt. Daher sollte sich die PSP nicht zu einem

21 Bundesamt fiir Justiz: Gesetz liber die Voraussetzungen und das Verfahren von Sicherheitsiiberprifungen
des Bundes und den Schutz von Verschlusssachen (Sicherheitsiiberpriifungsgesetz - SUG), Artikel 14 Ab-
satze 3und 5

22 U.S. Department of State: National Security Adjudicative Guidelines - Security Executive Agent Directive 5
(effective: 08 June 2017), Seite 3
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langwierigen, kostspieligen und belastenden Verfahren entwickeln, wenn die Sicherheitsein-
schatzung ohnehin keine bindende Wirkung entfaltet.

Da die abschliessende Beurteilung der personellen Sicherheitsrisiken durch die Linienverant-
wortlichen erfolgt, die zudem das Ausmass einer sicherheitsempfindlichen Tatigkeit am bes-
ten einschatzen kdnnen, ist der heutige Ansatz mit dem empfehlenden Charakter der Erkla-
rungen durchaus nachvollziehbar. Bei einer Abweichung von der Empfehlung seitens ent-
scheidender Stelle ist die Nachvollziehbarkeit hinsichtlich der Beurteilung der Sicherheitsrisi-
ken gegenwartig nicht durchgangig sichergestellt. Eine verpflichtende Beurteilung zum Um-
gang mit den Sicherheitsrisiken sowie allfalligen Massnahmen seitens der Linienverantwortli-
chen resp. der entscheidenden Stelle kdnnte Abhilfe schaffen. Dies wirde nicht nur den
Nachvollzug von Entscheidungen im Zusammenhang mit den ausgestellten Erklarungen si-
cherstellen, sondern auch die Wahrnehmung der FUhrungsverantwortung der Linienverant-
wortlichen forcieren sowie eine Berichterstattung zuhanden der Fihrungsebene ermdglichen.
Darlber hinaus empfiehlt es sich zu prifen, inwiefern sich der Aufwand bei ressourceninten-
siven PSP reduzieren lasst, um in Anbetracht des Empfehlungscharakters ein angemesse-
nes Kosten-Nutzen-Verhaltnis sicherstellen zu kdnnen, insbesondere bei hangigen Rechts-
verfahren und Abklarungen mit Auslandbezug.

Empfehlung 3: Vorgabe im Umgang mit Sicherheitsrisiken sowie Reduktion des Auf-
wands bei ressourcenintensiven Personensicherheitspriifungen

Die Interne Revision VBS empfiehlt dem Staatssekretariat flir Sicherheitspolitik (SEPOS)
eine Vorgabe zu erarbeiten, welche bei Sicherheitserklarungen mit Vorbehalt sowie Risiko-
und Feststellungserklarungen eine schriftliche Beurteilung im Umgang mit Sicherheitsrisi-
ken durch die entscheidende Stelle erfordert. Zudem ist zu prifen, inwiefern sich der Auf-
wand insbesondere fir Auslandsabklarungen oder das Abwarten von Urteilen bei hangi-
gen Verfahren reduzieren lasst, bevor allenfalls eine Feststellungserklarung ausgestellt
wird.

4.6 Meldepflicht

Das Erkennen und die Bewaltigung von Risiken im Zusammenhang mit der Ausubung si-
cherheitsempfindlicher Tatigkeiten oder dem Schutz von wesentlichen Interessen des Bun-
des obliegt der Fihrungsverantwortung der Linienvorgesetzten. Hat die einleitende oder die
entscheidende Stelle jedoch Grund zur Annahme, dass seit der letzten Prifung neue Risiken
entstanden sind, so kann sie — muss aber nicht — bei der FS PSP VBS mit schriftlicher Be-
grindung eine Wiederholung der PSP beantragen (Art. 43 Abs. 3 ISG). Es liegt daher allein
in der Verantwortung der anstellenden Behdrde oder Organisation, zu entscheiden, ob sie
ein neu aufgetretenes, moglicherweise erhohtes Risiko tragen bzw. melden will. Ohne eine
explizite Meldung durch die vorgesetzte Stelle, via die einleitende oder entscheidende Stelle
an die FS PSP VBS, wird keine ausserordentliche Wiederholung der PSP eingeleitet.
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Beurteilung

Die Verantwortung flir den Umgang mit Personalrisiken liegt gemass den aktuellen Vorgaben
bei den Vorgesetzten, da sie den engsten Bezug zur betroffenen Person und zum konkreten
Tatigkeitsbereich haben. Dieses dezentrale Modell ist grundsatzlich sinnvoll, birgt jedoch
Herausforderungen hinsichtlich Einheitlichkeit und Nachvollziehbarkeit im Umgang mit Per-
sonal- und Sicherheitsrisiken. Eine einmal ausgestellte Erklarung derselben oder der hdhe-
ren Prufstufe kann mehrfach verwendet werden, ohne dass erneut gepruft wird, ob sich die
Lebensumstande und damit verbunden die Risiken zwischenzeitlich verandert haben (Art. 42
ISG). Bei bundesinternen Funktions- oder Stellenwechseln kdnnen neu aufgetretene Risiken
trotz gultiger Sicherheitserklarung in einen neuen Aufgabenbereich Ubertragen werden, ohne
dass die anstellende Stelle oder die FS PSP VBS daruber informiert sind. Ein in der vorheri-
gen Funktion von der vorgesetzten Stelle toleriertes Risiko ist in einer neuen Funktion mog-
licherweise nicht mehr langer tragbar.

Die IR VBS erachtet eine Uberarbeitung von Artikel 43 Absatz 3 ISG bei der nachsten Geset-
zesrevision daher flr prifenswert. Insbesondere sollte die Einfliihrung einer Meldepflicht ge-
pruft werden. Dies kdnnte im Rahmen einer verpflichtenden Informationssicherheitsnotiz er-
folgen. Auf diese Weise liesse sich das Risiko einer Ubertragung von Risiken bei der Aus-
Ubung von sicherheitsempfindlichen Tatigkeiten resp. zum Schutz von wesentlichen Interes-
sen des Bundes reduzieren. Zudem wirde mittels einer Meldepflicht der Fliihrungsebene ge-
genuber Transparenz geschaffen, wo innerhalb des Departementes allféllige Risiken liegen.
Auch Deutschland kennt im Rahmen der Sicherheitstberprifungen bereits eine Meldepflicht
(Art. 15a SUG?). Dort ist die personalverwaltende Stelle verpflichtet, die zustandige Stelle
(vergleichbar mit einer VE im VBS) unverzlglich tGber Veranderungen in den personlichen,
dienstlichen oder arbeitsrechtlichen Verhaltnissen zu informieren. Eine entsprechende Rege-
lung wirde auch in der Schweiz dazu beitragen, die Aussagekraft von Sicherheitserklarun-
gen uber die gesamte Laufzeit hinweg zu erhdéhen.

Empfehlung 4: Uberpriifung von Artikel 43 Absatz 3 ISG

Die Interne Revision VBS empfiehlt dem Staatssekretariat flr Sicherheitspolitik (SEPOS),
in Zusammenarbeit mit dem Eidgendssischen Personalamt (EPA), Artikel 43 Absatz 3 des
Informationssicherheitsgesetzes (ISG) dahingehend zu Uberprifen, ob eine Melde- und
Dokumentationspflicht der vorgesetzten Stelle Gber erhohte Risiken zielfuhrend ware.

4.7 Steuerung und Governance

Mit dem aktuellen Informationssystem SIBAD besteht keine systematische Berichterstattung
Uber die Ergebnisse der PSP, welche eine kontinuierliche Risikolberwachung und -steue-
rung mit einem angemessenen Zeitaufwand ermdglicht. Sowohl auf operativer als auch auf

23 Bundesministerium der Justiz und fiir Verbraucherschutz: Gesetz Uber die Voraussetzungen und das Verfah-

ren von Sicherheitsiiberpriifungen des Bundes und den Schutz von Verschlusssachen (SUG) (Stand:
16.06.2025)
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strategischer Ebene fehlen standardisierte Berichte und Kennzahlen zur systematischen Er-
fassung und Analyse von risikorelevanten Entwicklungen im Bereich der Personensicherheit.

Beurteilung

Ohne zeitnah abrufbare Kennzahlen kann die Leitung der FS PSP VBS die Prifungen nicht
wirksam steuern oder fundierte Entscheidungen treffen. Aktuell sind fiir die Berichterstattung
zeitintensive manuelle Arbeitsschritte erforderlich. Es fehlt aufgrund der aktuellen Einschran-
kungen im Informationssystem SIBAD an einer faktenbasierten Grundlage, um Massnahmen
zu priorisieren oder Ressourcen zuzuweisen. Kennzahlen helfen dabei, potenzielle Bedro-
hungen, Schwachstellen im Prozess und Trends friihzeitig zu erkennen. Ohne diese bleiben
potenzielle Risiken unerkannt, was zu verzogerten Reaktionen und schlimmstenfalls zu Si-
cherheitsrisiken fihren kann.

Auch bei den PSP sollte die kontinuierliche Verbesserung der Prozessablaufe und -qualitat
ein zentrales Ziel sein. Ohne regelmassige Messung von Kennzahlen ist keine fundierte Ver-
besserung moglich. Berichte und Zahlen schaffen Transparenz und Sensibilisierung auf der
Flhrungsebene sowie gegenlber externen Anspruchsgruppen. Ohne diese bleibt die PSP
ein «blinder Fleck» — sie wird nicht als strategisch relevant erkannt und erhalt zu wenig Un-
terstutzung.

Aus diesem Grund sollte spatestens im Hinblick auf eine mégliche Ablésung des Informati-
onssystems SIBAD ab 2028 ein entsprechender Reporting- und Controlling-Mechanismus in
die Anforderungen an das Nachfolgesystem aufgenommen werden.

5 Personensicherheitsprufungen bei bundesnahen Betrieben

Personensicherheitsprifung nach ISG

Sofern die VR und GL-Mitglieder bundesnaher Betriebe im Rahmen ihrer Funktion oder ei-
nes Auftrags eine sicherheitsempfindliche Tatigkeit ausiiben, missen sie gemass ISG einer
PSP unterzogen werden.

Das ISG sieht u. a. bei Angestellten des Bundes, externen Mitarbeitenden und Angehdrigen
der Armee eine PSP vor, wenn diese eine Funktion ausiiben, die in einer Funktionenliste
nach Artikel 28 ISG enthalten ist (Art. 29 Abs. 1 Bst. a ISG). Soll eine solche PSP durchge-
fuhrt werden kénnen, so muss die VPSP die zu prifenden Funktionen in der entsprechenden
Funktionenliste auffiihren. Somit miissten in der VPSP samtliche Funktionen enthalten sein,
die die Ausubung einer sicherheitsempfindlichen Tatigkeit enthalten.

Weiter kbnnen gemass ISG u. a. Dritte geprtft werden, dies ohne Funktionenliste. So sieht
Artikel 29 Absatz 1 Buchstabe ¢ ISG eine PSP bei Dritten vor, die fir eine verpflichtete Be-
hoérde oder Organisation einen Auftrag ausfiihren, der die Ausliibung einer sicherheitsemp-
findlichen Téatigkeit einschliesst. Bevor bei Dritten jedoch eine PSP durchgeflihrt wird, ist zu
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prufen, ob die zu prifende Person flr die Austibung einer sicherheitsempfindlichen Tatigkeit
vorgesehen ist (Art. 8 Abs. 2 VPSP). Eine PSP bei Dritten kann im Rahmen eines Betriebssi-
cherheitsverfahrens nach Artikel 60 ISG durchgefihrt werden.

Die durchgeflhrte Stichprobenprifung bei den VR und GL-Mitgliedern von flinf bundesnahen
Betrieben sowie Gesprache mit Fachexpertinnen und -experten aus dem SEPOS und dem
Generalsekretariat VBS haben ergeben, dass die gesetzlichen Vorgaben zur Einleitung von
PSP bei VR bzw. GL-Mitgliedern bundesnaher Betriebe unterschiedlich ausgelegt werden.
Dabei stellt sich hauptsachlich die Frage, ob die bundesnahen Betriebe als «Dritte» nach Ar-
tikel 29 Absatz 1 Buchstabe ¢ ISG oder aber als «externe Mitarbeitende» primar unter Arti-
kel 29 Absatz 1 Buchstabe a ISG zu subsumieren sind.

Alle funf stichprobengepriften bundesnahen Betriebe sind verselbstandigte Einheiten nach
Artikel 8 Absatz 5 Buchstabe a RVOG (vgl. RVOV Anhang 3%%) und gehoéren entweder der
dezentralen Bundesverwaltung an oder sind Organisationen nach Artikel 2 Absatz 4 RVOG.
Sie fallen somit weitgehend unter das ISG und die VPSP, sofern sie als «vertraulich» oder
«geheim» klassifizierte Informationen des Bundes bearbeiten oder auf die Informatikmittel
der internen IKT?*-Leistungserbringer nach Artikel 10 der Verordnung vom 2. April 2025 {ber
die digitalen Dienste und die digitale Transformation in der Bundesverwaltung (Digitalisie-
rungsverordnung, DigiV?%) zugreifen oder ihre eigenen Informatikmittel durch diese Leis-
tungserbringer betreiben lassen (Art. 2 Abs. 2 VPSP i. V. m. Art. 2 Abs. 2 und 3 ISV). Mit
Ausnahme flr einen der stichprobengepriften bundesnahen Betriebe flhrt die einschlagige
Funktionenliste nach Anhang 1 VPSP die Funktion VR sowie GL-Mitglieder nicht auf, wes-
halb lediglich eine PSP als «Dritte» nach Artikel 29 Absatz 1 Buchstabe ¢ ISG (Art. 8 Abs. 2
VPSP) in Frage kommt, wenn die Betriebe Auftrage, die sicherheitsempfindliche Tatigkeiten
umfassen, erhalten sollen. Je nach Auslegung (vgl. Ausfiihrungen oben) kommt eine PSP
hier aber nur in Frage, wenn die zu Ubernehmenden Auftrage nicht bereits in den ihnen ge-
setzlich Ubertragenen Aufgaben enthalten sind.

Im Rahmen der Stichprobenprifung zeigte sich, dass fur die Rollen und Verantwortlichkeiten
im Zusammenhang mit der Einleitung initialer Prifungen sowie fur Wiederholungen bei bun-
desnahen Betrieben keine einheitliche Praxis besteht. Die durchgefiuihrten Prifhandlungen
ergaben, dass die Zustandigkeit flr die Einleitung von Prifungen nicht in allen Fallen ab-
schliessend geregelt ist.

Bei einem stichprobengepruften bundesnahen Betrieb sind sowohl die VR wie auch die GL-
Mitglieder geprift und es liegt fur alle Personen eine gultige Sicherheitserklarung vor.

Bei einem weiteren bundesnahen Betrieb bestehen zum Prifungszeitpunkt flr die Mehrheit
der VR keine gultigen Sicherheitserklarungen, obwohl fur die verschiedenen Funktionen eine

24 SR 172.010.1 - Regierungs- und Verwaltungsorganisationsverordnung vom 25. November 1998 (RVOV)
25 |KT: Informations- und Kommunikationstechnologie
26 SR 172.019.1 - Verordnung vom 2. April 2025 Uber die digitalen Dienste und die digitale Transformation in der

Bundesverwaltung (Digitalisierungsverordnung, DigiV)
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PSP gemass Funktionenliste nach Anhang 1 VPSP explizit vorgeschrieben wird. Zum Stand
der Sicherheitserklarungen bei den GL-Mitgliedern zeichnet sich grundsatzlich ein positive-
res Bild ab. Mit einer Ausnahme verfiigen alle GL-Mitglieder Uber eine gultige Sicherheitser-
klarung.

Auch die Erkenntnisse aus den drei weiteren stichprobengepriften bundesnahen Betrieben
sind praktisch deckungsgleich. In den wenigsten Fallen liegen fur die VR und GL-Mitglieder
gultige Sicherheitserklarungen vor. Fur die grosse Mehrheit der VR und GL-Mitglieder wur-
den keinerlei PSP eingeleitet resp. die Sicherheitserklarungen sind abgelaufen, ohne dass

eine Wiederholungsprifung nach Artikel 26 VPSP eingeleitet wurde.

Prifung der Vertrauenswurdigkeit nach BPG

Die Prifung der Vertrauenswurdigkeit ist in Artikel 20b BPG geregelt. Gemass Absatz 1
Buchstabe b kdnnen die Arbeitgeber nach Artikel 3 Absatz 1 Buchstaben a, b und e—g sowie
Absatz 3 BPG Stellenbewerberinnen und Stellenbewerber sowie Angestellte auf deren Ver-
trauenswiurdigkeit hin prifen lassen, wenn diese im Rahmen ihrer Funktion in wesentlichen
Finanz- oder Steuersachen Entscheide fallen oder Aufsichtsaufgaben wahrnehmen sollen
und dabei die finanziellen Interessen des Bundes erheblich beeintrachtigen kénnten. Auch
hier sind die zu prufenden Funktionen in der VPSP aufgelistet (Art. 3 Abs. 1 Bst. ¢ bzw. An-
hang 3).

Die Aufgabe des VR besteht darin, die strategische Fihrung und Aufsicht Gber ein Unterneh-
men (oder eine Organisation) auszutben. U. a. mit der Festlegung der Unternehmensstrate-
gie, der Genehmigung wichtiger Entscheidungen (u. a. Investitionen, Akquisitionen etc.), der
Uberwachung der GL sowie dem Risikomanagement kdnnen die finanziellen Interessen des
Bundes erheblich beeintrachtigt werden. Vergleichbar ist die Aufgabe der GL-Mitglieder, wo-
bei sie fur die operative Fihrung zustandig sind — also das Tagesgeschaft, die Umsetzung
der Strategie und den laufenden Betrieb. Die fraglichen bundesnahen Betriebe sind jedoch
nicht Arbeitgeber nach Artikel 3 Absatz 1 Buchstaben a, b und e—g sowie Absatz 3 BPG. So-
mit fehlt aktuell fir eine Prafung der Vertrauenswurdigkeit nach BPG bei den VR und GL-Mit-
gliedern bundesnaher Betriebe die rechtliche Grundlage.

Beurteilung

Gegenwartig kénnen VR und GL-Mitglieder bundesnaher Betriebe wegen fehlender rechtli-
cher Grundlagen keiner Prifung der Vertrauenswirdigkeit nach BPG unterzogen werden.
Hingegen ist die Durchfiihrung einer PSP aufgrund der Auslibung von sicherheitsempfindli-
chen Téatigkeiten nach ISG formell-rechtlich mdglich. Fir eine PSP nach Artikel 29 Absatz 1
Buchstabe a ISG allerdings sind die materiell-rechtlichen Bestimmungen, sprich die Bestim-
mungen auf Verordnungsstufe, unzureichend.

Entscheidungen einzelner VR bzw. GL-Mitglieder kénnen die Glaubwurdigkeit und Reputa-
tion des VBS und des Bundesrats massgeblich beeintrachtigen. Aufgrund dessen, dass VR
und GL-Mitglieder in zentralen finanz- oder steuerrelevanten Fragen Entscheide treffen oder
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Aufsichtsfunktionen wahrnehmen und dabei die finanziellen Interessen des Bundes erheblich
beeintrachtigen kénnen, erachtet die IR VBS eine Uberprifung der rechtlichen Grundlagen
fur eine Vertrauenswirdigkeitsprifung nach BPG als zwingend notwendig. Insbesondere fir
Personen, die vom Bundesrat gewahlt, ernannt oder in ihrer Funktion bestatigt werden.

Hinsichtlich PSP nach ISG ist eine Klarung der juristischen Zuordnung von bundesnahen Be-
trieben (Subsumierung unter Art. 29 Abs. 1 Bst. a oder unter Bst. ¢ ISG) notwendig. Zudem
sind die rechtlichen Grundlagen auf Verordnungsstufe, sprich die entsprechende Funktionen-
liste, soweit notwendig zu erganzen. Zur Vereinheitlichung der Vorgaben und der bisherigen
Praxis sind gegebenenfalls entsprechende gesetzliche Grundlagen zu schaffen.

Auch wenn eine Prufung aller VR bzw. GL-Mitglieder gegenwartig nicht zwingend erforder-
lich ist, sollte rechtlich geregelt sein, dass im Zusammenhang mit der Austibung sicherheits-
empfindlicher Tatigkeiten und bei erhéhtem Reputationsrisiko eine PSP nach ISG resp. eine
Prifung der Vertrauenswiirdigkeit nach BPG eingeleitet werden kann bzw. muss.

Auch bei bundesnahen Betrieben ist eine klare Regelung der Rollen und Verantwortlichkei-
ten hinsichtlich der Einleitung und Steuerung der PSP erforderlich. Gemass Artikel 24a
RVOV nimmt der Bundesrat gegentiber den verselbststandigten Einheiten nach Artikel 8 Ab-
satz 5 RVOG die Rolle des Eigners und die damit verbundene Aufsicht und Steuerung wahr.
Daher erachtet es die IR VBS als naheliegend, dass die Eignerstellen in den Departementen
gemass Anhang 3 RVOV aktiv in den PSP-Prozess eingebunden werden. Folglich sind die
Rollen und Verantwortlichkeiten der Eignerstellen in den Departementen im Zusammenhang
mit der Einleitung von PSP zu klaren, um eine aktive Steuerung innerhalb der Bundesverwal-
tung zu gewabhrleisten.

Empfehlung 5: Personensicherheitspriifungen bei bundesnahen Betrieben

Die Interne Revision VBS empfiehlt dem Staatssekretariat fir Sicherheitspolitik (SEPOS),
in Zusammenarbeit mit dem Eidgendssischen Personalamt (EPA) zu prufen, inwiefern die
rechtlichen Rahmenbedingungen geéndert oder neue Bestimmungen geschaffen werden
mussen, um inskinftig Verwaltungsrate und Geschéftsleitungsmitglieder bundesnaher Be-
triebe einer Personensicherheitspriufung unterziehen zu kénnen.

Empfehlung 6: Rollen und Verantwortlichkeiten bei der Einleitung von Priufungen bei
bundesnahen Betrieben

Die Interne Revision VBS empfiehlt dem Staatssekretariat fur Sicherheitspolitik (SEPOS),
in Zusammenarbeit mit den Eignerstellen in den Departementen, die Rollen und Verant-
wortlichkeiten im Zusammenhang mit der Einleitung von Personensicherheitsprifungen zu
klaren.
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6 Schulung und Sensibilisierung

Die Digitalisierung und Automatisierung der PSP-Prozesse benétigen Zeit. Daher muss bis
auf Weiteres auf die bestehenden manuellen Prozessschritte abgestitzt werden. Somit
kommt den einleitenden und entscheidenden Stellen der verpflichteten Beh6rden und den
Kantonen — an der Schnittstelle zwischen den Bedarfstragenden sowie der FS PSP VBS —
weiterhin eine wichtige Aufgabe zu. Ohne deren Handeln werden keine Prifungen eingelei-
tet.

Die Personen der einleitenden und entscheidenden Stellen wurden mit der Inkraftsetzung
des ISG hinsichtlich der neuen Prozesse geschult und sensibilisiert. Neue Mitarbeitende so-
wie bestehendes Personal, die im PSP-Prozess involviert sind, werden periodisch durch die
FS PSP VBS auf Neuigkeiten hingewiesen. Eine systematische und wiederkehrende Schu-
lung und Sensibilisierung findet jedoch nicht statt.

Beurteilung

Aus Sicht der IR VBS ist der gegenwartige Stand unzureichend, um die Qualitat Gber den ge-
samten Lebenszyklus einer PSP zu verbessern resp. aufrecht zu erhalten. Mitarbeitende sol-
len regelmassig und bedarfsgerecht geschult und sensibilisiert werden. Dies beinhaltet auch
Personen in vor- und nachgelagerten Prozessen einer PSP.

Empfehlung 7: Schulung und Sensibilisierung

Die Interne Revision VBS empfiehlt dem Staatssekretariat fur Sicherheitspolitik (SEPOS),
diejenigen Mitarbeitenden, welche im Personensicherheitsprifungsprozess involviert sind,
regelmassig und bedarfsgerecht zu schulen und zu sensibilisieren.
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7 Stellungnahme

Staatssekretariat fiir Sicherheitspolitik (SEPOS)

Das SEPOS nimmt den Bericht zur Kenntnis. Bezuglich den Empfehlungen 2 (Anbindung
von weiteren Registeranfragen) und 7 (Schulung und Sensibilisierung) ist festzuhalten,
dass die FS PSP VBS bereits heute stéandig evaluiert, ob neue Register abgefragt werden
sollen. Hierbei ist immer auch zu prifen, ob und falls ja, wieviel zusatzliche «Sicherheit»
eine solches zusatzliches Register generiert. Die entsprechenden Informationen missen
einen signifikanten Mehrwert generieren, damit sich der Aufwand lohnt. In Bezug auf Sen-
sibilisierung und Schulung ist festzuhalten, dass diese Bereiche umfasst, in welchen die
FS PSP VBS keine Weisungsbefugnisse hat (z. B. Organisation und Durchfihrung der
vor- und nachgelagerten Prozesse). Die Wirkung solcher Massnahmen ist also auch ab-
hangig von der Bereitschaft gegebenenfalls die eigenen Prozesse anzupassen.

Daruber hinaus ist das SEPOS mit dem Bericht der internen Revision einverstanden.
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