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Prüfbericht «Einhaltung Grundschutz Bund bei externen IT-Partnern»: 
Projekt Rechenzentrum 2020 
 
Sehr geehrte Frau Bundesrätin Amherd 

 

Gerne lassen wir Ihnen unseren Prüfbericht «Einhaltung Grundschutz Bund bei externen IT-

Partnern» zukommen. Unsere Prüfarbeiten im Zusammenhang mit dem Rechenzentrum 

2020 fanden zwischen Mai und Juni 2021 bei der Firma Swisscom (Schweiz) AG in Bern 

statt. Den vorliegenden Bericht haben wir am 13. August 2021 mit dem Projektauftraggeber 

Div Alain Vuitel besprochen. Ebenfalls haben wir das Dokument mit den Verantwortlichen 

der Swisscom (Schweiz) AG abgestimmt. Die Stellungnahmen zu diesem Bericht sind in  

Kapitel 8 ersichtlich. 

Diese Prüfung wurde in Übereinstimmung mit den internationalen Standards für die berufli-

che Praxis der internen Revision durchgeführt. 

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfügung. 

 

Freundliche Grüsse 

 

Interne Revision VBS   

 
Verteiler 

– Generalsekretär VBS 

– Chef der Armee 

– Projektleiter Kommando Cyber und Projektauftraggeber RZ VBS/BUND 2020 

– Rüstungschef 

– Swisscom (Schweiz) AG 



I 2021-05 Prüfbericht «Einhaltung Grundschutz Bund bei externen 
IT-Partnern»: Projekt Rechenzentrum 2020 
 

3/7 

 

 

1 Einleitung / Kurzüberblick 

Informatiksicherheit ist für alle Verwaltungseinheiten (VE) der Bundesverwaltung (BV) unver-

zichtbar. Durch den laufenden Ausbau der digitalen Vernetzung und die Anwendung von 

neuen virtuellen Konzepten (z. B. das Cloud-Computing) nehmen die Risiken und Bedrohun-

gen aus der Cyberwelt immer mehr zu. Daher kommt dem Schutz der Informatikinfrastruktur 

eine besondere Bedeutung zu.  

Um diesen Sicherheitsanforderungen nachzukommen, hat das Nationale Zentrum für Cyber-

sicherheit (NCSC) die minimalen Sicherheitsvorgaben im Bereich Informatiksicherheit ver-

bindlich festgelegt1. Diese Vorgaben sind im Dokument «IKT2-Grundschutz in der Bundes-

verwaltung» (kurz: Grundschutz Bund) festgehalten3. Dieser Grundschutz Bund ist ein  

Tailoring des Standards ISO/IEC 27002:2013, erweitert mit spezifischen Bundesverwaltungs-

massnahmen. Die Umsetzung der Sicherheitsvorgaben und -massnahmen sind durch die 

verpflichtete VE zu dokumentieren und zu überprüfen4. 

Da verschiedene VE im VBS Informatiksysteme mit Unterstützung von externen Dienstleis-

tern aufbauen und betreiben, kommen die Sicherheitsvorgaben des Grundschutzes Bund 

auch bei diesen Partnern zur Anwendung. 

2 Auftrag, Methodik und Abgrenzung 

Die Chefin VBS beauftragte am 25. Januar 2021 die Interne Revision VBS bei ausgewählten 

externen Dienstleistern zu prüfen, ob die einschlägigen Sicherheitsbestimmungen der BV 

eingehalten werden. Für die Auswahl dieser Prüfungen wählten wir ein risikoorientiertes Vor-

gehen und fokussierten uns auf relevante Informatiksysteme, welche von externen Partnern 

entwickelt oder betrieben werden. Das Auswahlverfahren stimmten wir mit unseren An-

sprechpersonen in den Departementsbereichen ab. Ebenfalls wurde die Abteilung Digitalisie-

rung und Cybersicherheit VBS in unsere Planungsarbeiten miteinbezogen. Dabei führten wir 

auch eine umfassende Dokumentenanalyse (z. B. Verträge und Auditberichte) durch.  

Im Rahmen dieses Prüfauftrags beurteilten wir die Einhaltung des Grundschutzes Bund beim 

Projekt «Rechenzentrum VBS/BUND 2020 IKT Architektur & Infrastruktur» (nachfolgend «RZ 

VBS/BUND 2020 IKT A&I»). Die Prüfung umfasste die Führungsunterstützungsbasis (FUB) 

als Leistungsbezügerin, armasuisse als Beschaffungsstelle sowie Swisscom (Schweiz) AG 

                                                
1  SR 120.73 - Verordnung vom 27. Mai 2020 über den Schutz vor Cyberrisiken in der Bundesverwaltung  

(Cyberrisikenverordnung, CyRV) (admin.ch) (14.9.2021) 
2  IKT = Informations- und Kommunikationstechnologie 
3  Nationale Zentrum für Cybersicherheit (NCSC) - IKT-Grundschutz in der Bundesverwaltung, Grundschutz  

(admin.ch) (14.9.2021) 
4  BBl 2019 1303 - Weisungen des Bundesrates über die IKT-Sicherheit in der Bundesverwaltung (admin.ch), 

Ziff. 2.2 Abs. 2, Ziff. 2.3 Abs. 2 und Ziff. 3.2 Abs. 3 (14.9.2021) 

https://www.fedlex.admin.ch/eli/cc/2020/416/de
https://www.fedlex.admin.ch/eli/cc/2020/416/de
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/grundschutz.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/grundschutz.html
https://www.fedlex.admin.ch/eli/fga/2019/278/de
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(nachfolgend Swisscom) als Leistungserbringerin, wobei nur die Umsetzung des Grund-

schutzes Bund im Verantwortungsbereich der Swisscom geprüft wurde. 

Aufgrund dessen, dass sich das Teilprojekt IKT-Plattform, innerhalb des Projektes «RZ 

VBS/BUND 2020 IKT A&I», aktuell in der ersten Hälfte der Konzeptionsphase befindet, hat 

sich die Prüfung im Mai und Juni 2021 auf die Ausgestaltung (Design) der Kontrollen fokus-

siert. Dies bringt mit sich, dass wir ausschliesslich die geplante Umsetzung des Grundschut-

zes Bund beurteilen konnten («Desktop Review»). Bei Bedarf können im Nachgang zu die-

ser Prüfung weitere Prüfhandlungen zur Wirksamkeit des Grundschutzes Bund beauftragt 

werden.  

In einem ersten Schritt liessen wir die Swisscom die Umsetzung des Grundschutzes Bund  

im Rahmen einer Selbsteinschätzung beurteilen. Anschliessend erfolgte die Beurteilung des 

Designs durch eine Dokumentenanalyse der Konzepte und technischen Beschreibungen, 

strukturierte Befragungen der Schlüsselpersonen sowie durch einen Einblick in das Modellie-

rungstool. Unsere Ergebnisse spiegelten wir im Anschluss mit der FUB als Leistungsbezüge-

rin sowie der armasuisse in der Rolle als Beschaffungsstelle. 

Das Vergabeverfahren, welches zum Vertragsverhältnis führte, war nicht Teil unserer  

Prüfung. 

3 Würdigung 

Während unserer Prüfung trafen wir bei der FUB, der armasuisse sowie der Swisscom aus-

nahmslos auf engagierte Ansprechpersonen, die uns unterstützt und Informationen transpa-

rent zur Verfügung gestellt haben. Zudem gewannen wir den Eindruck, dass all unseren An-

sprechpersonen die Umsetzung der Anforderungen aus dem Grundschutz Bund ein wichti-

ges Anliegen ist und der IKT-Sicherheit die notwendige Beachtung beigemessen wird. Wir 

bedanken uns bei allen Beteiligten für die zielführende Zusammenarbeit. 

4 Projekt «RZ VBS/BUND 2020 IKT A&I» 

Die Swisscom (Schweiz) AG hat am 21. November 2019 von der armasuisse den Zuschlag 

für das Projekt «RZ VBS/BUND 2020 IKT A&I» erhalten. Der finanzielle Projektrahmen be-

trägt ca. CHF 219 Mio.5 Mit dem Projekt «RZ VBS/BUND 2020 IKT A&I» wird die IKT- 

Plattform von Rechenzentren konzipiert und realisiert. Weiter wird damit die Basis für die Ge-

samtmigration der Gruppe Verteidigung (Gruppe V) gelegt. Das Vorhaben «RZ VBS/BUND 

2020 IKT A&I» umfasst zwei Rechenzentren mit militärischem Vollschutz (FUNDAMENT und 

KASTRO II), um das Funktionieren der armeerelevanten Anwendungen und Systeme in allen 

                                                
5  Informationssystem über das öffentliche Beschaffungswesen in der Schweiz: https://www.simap.ch/shab-

forms/servlet/Search?EID=7&NOTICE_NR=1106613 (14.9.2021) 

https://www.simap.ch/shabforms/servlet/Search?EID=7&NOTICE_NR=1106613
https://www.simap.ch/shabforms/servlet/Search?EID=7&NOTICE_NR=1106613
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Lagen, auch in Krisen, Katastrophen und Konflikten, sicherzustellen. Ein drittes Rechen-

zentrum (CAMPUS), das zivile (nicht aber militärische) Schutzanforderungen erfüllt, soll  

auch von zivilen Bundesstellen genutzt werden. Die drei Rechenzentren werden geografisch 

getrennt voneinander realisiert und redundant betrieben.6  

Das geprüfte Projekt «RZ VBS/BUND 2020 IKT A&I» realisiert die beiden Rechenzentren 

CAMPUS und FUNDAMENT. Das dritte Rechenzentrum (KASTRO II) ist eine offerierte  

Option und aktuell nicht Bestandteil der Lieferungen der Swisscom.  

Die Konzeptphase für den Aufbau der Gesamtlösung startete am 4. Januar 2021 und endet 

mit dem Erreichen des Meilensteins 30 am 7. März 2022. Der Projektabschluss, d. h. das 

Ende der Einführungsphase, ist für Q3/2025 geplant. 

Als Vertragspartner von Swisscom tritt ausschliesslich die armasuisse auf. Der Kompetenz-

bereich Führungs- und Aufklärungssysteme ist für die Ausgestaltung der Vertragswerke zu-

ständig und trägt die Verantwortung für die Überwachung der vertragsgemässen Auftrags-

erfüllung von Swisscom. 

5 Swisscom (Schweiz) AG in Kürze7 

Swisscom ist die grösste Telekommunikationsanbieterin in der Schweiz. Sie bietet Privat-

kunden Breitbanddienste, Digital-TV, Mobilfunk und umfassende Services an. Im «Business 

to Business» (B2B) Segment umfasst das Angebot Netz-, Cloud- und ICT8-Dienstleistungen. 

Basierend auf der Sammlung statistischer Daten des Bundesamtes für Kommunikation 

(BAKOM) ist Swisscom per 31.12.2019 Marktführerin im Mobilfunk-, Festnetz- und Breitband 

Internet Markt in der Schweiz9. Sie nimmt zudem eine bedeutende Marktposition in unter-

schiedlichen IT-Geschäftsfeldern ein. Der Bereich Business Customers ist auf Telekom-

dienste und Kommunikationsgesamtlösungen für Grossunternehmen und KMU-Kunden in 

der Schweiz ausgerichtet. Das Angebot umfasst im Bereich der betrieblichen ICT-Infra- 

struktur die ganze Bandbreite vom Einzelprodukt bis zur Gesamtlösung. Das Angebot wird 

ergänzt durch den Bereich IT, Network & Infrastructure, welcher die Netz- und IT-Infra- 

struktur in der Schweiz plant, betreibt und unterhält. Mit Tochtergesellschaften im Bereich 

Netzbau, Unterhalt und Rundfunkdienste ergänzt Swisscom das Kerngeschäft in verwandten 

Bereichen. Der Bereich Digital Business ist auf Wachstumsfelder im Bereich Internetservices 

und digitale Geschäftsmodelle fokussiert und enthält zudem das Geschäft mit den Online-

                                                
6  Projektbericht VBS - Projektbeurteilung per 31.12.2020, Projektbericht VBS - Projektbeurteilung per 

31.12.2020 (admin.ch), Seite 26 (14.9.2021) 
7  Swisscom Geschäftsbericht 2020: Geschäftsberichte Swisscom 2015 bis 2021 | Swisscom und Swisscom 

Unternehmensprofil: Unternehmensprofil: Produkte, Mitarbeiter, Kennzahlen | Swisscom (14.9.2021) 

8  ICT = Information and Communications Technology 
9  Bundesamt für Kommunikation BAKOM: Marktanteil Festnetz/Mobilfunknetz/Internetzugang, Sammlung statis-

tischer Daten (admin.ch) (14.9.2021) 

https://www.vbs.admin.ch/de/dokumente/projektberichte.detail.document.html/vbs-internet/de/documents/projektberichte/Projektbericht_VBS_2020_d.pdf.html
https://www.vbs.admin.ch/de/dokumente/projektberichte.detail.document.html/vbs-internet/de/documents/projektberichte/Projektbericht_VBS_2020_d.pdf.html
https://www.swisscom.ch/de/about/investoren/berichte.html
https://www.swisscom.ch/de/about/unternehmen/portraet/profil.html
https://www.bakom.admin.ch/bakom/de/home/telekommunikation/zahlen-und-fakten/sammlung-statisticher-daten.html
https://www.bakom.admin.ch/bakom/de/home/telekommunikation/zahlen-und-fakten/sammlung-statisticher-daten.html
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Verzeichnissen und den Telefonbüchern. In den ersten drei Monaten 2021 erzielten über 

19'000 Mitarbeitende einen Umsatz von CHF 2'803 Millionen. 

6 Feststellung und Beurteilung 

Feststellung: Unsere Prüfung ergab ein positives Gesamtbild bezüglich der Einhaltung des 

Grundschutzes Bund. Die Swisscom misst diesen Standards in der aktuell laufenden Kon-

zeptphase des Projekts «RZ VBS/BUND 2020 IKT A&I» die notwendige Beachtung bei. Je-

doch stellten wir fest, dass die aktuellen Anforderungen des Grundschutzes Bund sowie de-

ren geplante Umsetzung noch nicht abschliessend ausgearbeitet und vollständig im Model-

lierungstool der FUB abgebildet waren. Zudem zeigte unsere Prüfung, dass bei der Kommu-

nikation im Bereich Sicherheit zwischen den Projektverantwortlichen und der Swisscom noch 

Verfeinerungsbedarf besteht. Dabei ist eine enge Zusammenarbeit sowie eine fortwährende 

Kommunikation zwischen den Projektverantwortlichen sowie der Swisscom unabdingbar. 

Beurteilung: Wir erachten es als wichtig, dass die jeweils aktuellen Beschreibungen zur Um-

setzung der Anforderungen aus dem Grundschutz Bund fortwährend im Modellierungstool 

der FUB eingepflegt werden. Diese Arbeiten müssen in engem Zusammenspiel zwischen 

den Projektverantwortlichen und Swisscom durchgeführt werden. Dabei sollte aus unserer 

Sicht der Fokus u. a. auf die Sicherheitsanforderungsbereiche Authentifizierungsmittel, Zu-

griffskontrolle auf IKT-Systeme und Anwendungen, Betriebssicherheit und Kommunikations-

sicherheit gelegt werden. Weiter ist zu beachten, dass die jeweiligen Sicherheitsanforderun-

gen durch die Projektverantwortlichen bedarfsgerecht erfasst werden (Tailoring), damit die 

Swisscom ihre Arbeit in Übereinstimmung mit den Vorgaben und zeitgerecht durchführen 

kann. Zudem erscheint uns wichtig, dass die von der Swisscom erledigten Arbeitspakete 

zeitnah von den Projektverantwortlichen kontrolliert und genehmigt werden. Dabei kommt 

der fortwährenden Kommunikation eine entscheidende Bedeutung zu. 

7 Empfehlung 

Aufgrund unserer Feststellung empfehlen wir den Projektverantwortlichen «RZ VBS/BUND 

2020 IKT A&I» 

-  sämtliche wesentlichen Anforderungen aus dem Grundschutz Bund sowie deren 

 geplante Umsetzung bis zum Ende der Konzeptphase, zusammen mit der Swisscom, 

 im Modellierungstool zu dokumentieren und abzunehmen. 

- die Kommunikation im Bereich Sicherheit zwischen den Projektverantwortlichen und 

 der Swisscom weiter zu verfeinern. 
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8 Stellungnahmen 

Gruppe Verteidigung 

Die Gruppe V bedankt sich bei der Internen Revision VBS für die Überprüfung der Umset-

zung des Grundschutzes Bund im Teilprojekt IKT-Plattform des Projektes «RZ VBS/BUND 

2020 IKT A&I» beim FUB-externen IT-Partner Swisscom. 

Die Gruppe V hat keine Bemerkungen zu den Feststellungen, der Beurteilung und den 

Empfehlungen. Sie ist mit den Empfehlungen einverstanden und wird sie zusammen mit 

der Swisscom entsprechend umsetzen. 

 

armasuisse 

armasuisse verdankt die Prüfung und den Bericht und wird die Empfehlungen entspre-

chend umsetzen. 

 

Swisscom (Schweiz) AG 

Dass die aktuellen Anforderungen des Grundschutzes Bund sowie deren geplante Umset-

zung noch nicht abschliessend ausgearbeitet und vollständig im Modellierungstool der 

FUB abgebildet worden sind, muss vor dem Hintergrund gesehen werden, dass sich das 

Projekt «RZ VBS/BUND 2020 IKT A&I» noch mitten in der Konzeptphase befindet, die bis 

zum März 2022 dauert. Gemäss Projektplanung wird der Grundschutz Bund im weiteren 

Verlauf der Konzeptphase eingepflegt, was inzwischen teilweise auch schon geschieht. 

 




