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Zum vorliegenden Bericht

Liebe Leserinnen und Leser

Sie halten den ersten Projektbericht des Eidgenéssischen Departements fuir
Verteidigung, Bevélkerungsschutz und Sport (VBS) in den Handen. Mein Ziel
ist es, Sie in Zukunft regelmissig, verstandlich und nachvollziehbar tber die
wichtigsten Projekte des Departementes zu informieren. Gemeinsam sind

den hier prasentierten Top-Projekten grosse finanzielle Engagements, mehr-
jahrige Laufzeiten, hohe Komplexitit und starke Abhingigkeiten untereinander
sowie von anderen Projekten und Rahmenbedingungen. Sie stehen daher zu
Recht im Fokus der politischen Gremien und der Offentlichkeit.

Bei fast allen Projekten besteht eine der gréssten Herausforderungen darin,

genuigend qualifiziertes internes Personal zu stellen.

Die meisten Top-Projekte betreffen die Riistungsbeschaffung und damit die
Verteidigung. Deshalb ist der vorliegende Bericht zu einem grossen Teil auf die
Armee ausgerichtet. Die Weiterentwicklung der Armee (WEA) ist das tibergeord-
nete Projekt, da es die Organisation der Armee und alle Bereiche der Verteidi-
gung betrifft. Umgesetzt wird diese Reorganisation ab 2018, grosstenteils
abgeschlossen sein soll sie 2021. Fiir den Erfolg entscheidend wird die Verfiig-
barkeit von zeitgemissen Systemen und modernster Technologie sein. Der ra-
sche technologische Wandel und die sich verdndernde Sicherheitslage zwingen
jede Armee zu einem andauernden Erneuerungs- und Veridnderungsprozess.
Mit der Weiterentwicklung der Armee wird ihre Bereitschaft erhoht, die Ausbil-
dung der Armeeangehérigen verbessert, die Ausriistung modernisiert und
ergénzt. Pro Jahr sind fiir die Armee — und damit unsere Sicherheit — spitestens
ab 2020 drei Milliarden Franken fur den Betrieb und zwei Milliarden Franken fur

Investitionen vorgesehen.

Riistungsbeschaffungen folgen einem komplexen, klar geregelten Ablauf.

In dessen Phasen — Planung, Evaluation, Entscheide der Departementsfiihrung,
des Bundesrates und des Parlaments, Beschaffung und Einfiihrung, Nutzung
sowie Ausserdienststellung — sind die Entscheidungstrager aus Armee, Politik
und Beschaffung unterschiedlich gefordert. Ausgangspunkt fur die Investitions-
schwerpunkte ist der durch den Armeestab erarbeitete Masterplan. Er deckt in
der Regel den Zeithorizont von zwei Legislaturperioden, das heisst, acht Jahren
ab. Die Ziele sind, weiterhin notwendige Fihigkeiten zu erhalten und Fahigkeits-
lticken zu schliessen. Aus der Master- und Umsetzungsplanung resultieren

Projektauftrage an das Bundesamt fiir Riistung armasuisse.
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Bedarf fiir Ersatz- oder Neubeschaffungen ist immer vorhanden. Entscheidend
dafiir, was zu welchem Zeitpunkt zur Beschaffung beantragt werden kann,

ist jedoch die Beschaffungsreife jedes einzelnen Projekts. Die hier vorgestellten
Top-Projekte enthalten Investitionen in Informations- und Kommunikations-
Systeme, Rechenzentren, Funkaufklirung, Luftraumiiberwachung und Luftver-
teidigung. Vor Mitte der 20er Jahre soll — in Abstimmung mit der bodengestiitz-
ten Luftverteidigung — die Beschaffung neuer Kampfflugzeuge beantragt
werden. Zahlreiche weitere Grosssysteme werden in der zweiten Hilfte der 20er
Jahre ihr Nutzungsende erreichen. Diese 1:1 zu ersetzen, wird angesichts der
hohen Investitionskosten fiir neue Kampfflugzeuge und fiir die bodengestiitzte

Luftverteidigung vor Ende der 20er Jahre wahrscheinlich nicht méglich sein.

Ich werde alles daran setzen, diese Projekte mit ihren Zielen, aber auch ihren
Herausforderungen, nachvollziehbar, offen und ehrlich darzulegen. Heute sind
die Projekte des VBS grossmehrheitlich auf Kurs. Aufmerksamkeit auf allen
Stufen ist trotzdem gefragt: Es gibt keine Garantie, dass alle Projekte nach Plan

verlaufen.

Mir ist der Erfolg dieser Top-Projekte wichtig. Ich will Sie mit Folgeberichten
jahrlich transparent tiber den Stand der Top-Projekte und deren Herausforde-

rungen informieren.

Bundesrat Guy Parmelin
Chef des Eidgendssischen Departements fiir Verteidigung, Bevélkerungsschutz und Sport (VBS)
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Das VBS und die Armee, aber auch der Bevélkerungsschutz und der Nachrichtendienst, unterliegen ei-
nem stindigen Wandel. Manche Fihigkeiten wie jene fiir den Schutz von wichtigen Objekten, miissen
erhalten, andere neu aufgebaut werden, wie zum Beispiel die sichere Datenkommunikation fiir den Be-
vélkerungsschutz. Auch die Organisation des VBS wandelt sich. Wandel miindet oft in Projekten. Dies
ist zwar nicht neu, doch die zunehmende Vernetzung der Aktivitdten und ihre Basierung auf Informa-
tions- und Kommunikationstechnologie werden diese Projekte immer anspruchsvoller.

Im VBS werden insgesamt rund 900 Projekte gefiihrt. Diese grosse Anzahl ist insbesondere darauf zu-
riickzufiihren, dass gréssere Beschaffungen in der armasuisse als Projekte abgewickelt werden. Nicht
jedes davon ist jedoch fiir die Stufe des Departementschefs relevant. Projekte mit besonders grossem
finanziellem Engagement, mehrjahriger Laufzeit und hohen Abhangigkeiten zu anderen Projekten miis-
sen aber von der Departementsfiihrung begleitet werden. Diese Projekte stehen auch im Fokus der ver-
schiedenen politischen Gremien.

Der vorliegende Bericht beschreibt die wichtigsten im Jahr 2016 abgeschlossenen und die laufenden
Projekte (Stand 31. Dezember 2016). Mit Folgeberichten soll jahrlich transparent und nachvollziehbar
dargelegt werden, auf welchem Stand die wichtigsten Projekte des VBS sind. Damit kénnen die ver-
schiedenen Projekte auch lber die Zeit verfolgt werden.

Alle Projekte im VBS werden kiinftig nach der Methode HERMES abgewickelt, welche vom Informa-
tikstrategieorgan des Bundes bereits heute fiir Informatikprojekte vorgegeben ist. HERMES ist eine
Methode fiir Projektmanagement, die nicht nur in der Informatik, sondern auch fiir Dienstleistungs-
und Geschiftsorganisationen sowie angepasst fur die Ristungsbeschaffung eingesetzt werden kann.
Sie erleichtert die Fithrung der Projekte und damit des Departementes sowie den Vergleich zwischen
Projekten.

Bei jedem Projekt im VBS werden mindestens jedes Quartal systematisch nicht nur der Gesamtstand,
sondern auch die Qualitit und die zeitlichen Aspekte der Zielerreichung, die Finanzen, das Personal
sowie die Risiken erfasst und beurteilt. Mit verschiedenen Grossunternehmen tauscht sich das VBS
systematisch tiber Aspekte des Projektmanagements aus. Dieser Vergleich in einer von der Universitit
St. Gallen organisierten Erfahrungsgruppe zeigt, dass das Projektmanagement im VBS auf dem neu-
esten Stand ist.

Die im VBS angewandte Projektmethode HERMES ermdglicht, auch bei laufenden Projekten Optimie-
rungen zu identifizieren und umzusetzen und im Projektabschlussbericht Lehren fiir die Organisati-
on und fiir zukiinftige Projekte zu ziehen. Diese projektinternen Optimierungen werden durch Analy-
sen ergidnzt: Einerseits priift die Eidgendssische Finanzkontrolle die nach den Kriterien des Informa-
tikstrategieorgans des Bundes definierten Schliisselprojekte im Bereich der Informations- und Kom-
munikationstechnik. Im VBS hat es mehrere solcher Schluisselprojekte. Andererseits wird bei Top-Pro-
jekten des VBS eine systematische Selbsteinschitzung nach einer von der Universitat St. Gallen ent-
wickelten Methode durchgefiihrt. Die Empfehlungen der Eidgendssischen Finanzkontrolle und die Er-
kenntnisse aus den Selbsteinschitzungen helfen, Optimierungsmassnahmen zu erkennen und damit
das Projektmanagement im VBS zu verbessern.
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Eine grosse Herausforderung fiir fast alle Projekte des VBS besteht darin, gentigend qualifiziertes inter-
nes Personal zu stellen. Die Leitung von Grossprojekten verlangt neben Fachwissen auch Erfahrung als
Projektleiter und ein fundiertes Verstindnis fiir die involvierten Organisationen. In verschiedenen Ver-
waltungseinheiten liegt das Schliisselwissen nur noch bei wenigen Mitarbeitenden. Diese werden oft
vom Tagesgeschift und den Projekten gleichzeitig und damit tiberméssig beansprucht. Diesem Pro-
blem will das VBS durch eine noch sorgfiltigere mehrjahrige Personalplanung begegnen, so dass all-
fillige personelle Engpisse frithzeitig erkannt und Massnahmen friih genug ergriffen werden kénnen.






Planung und

Durchs

‘Uhrung von

Projekt

e




10

2.1

2.2

23

Projektbericht VBS — Projektbeurteilung per 31.12.2016 — Planung und Durchfiihrung von Projekten

Herausforderungen

Bei der Armee ist der Ausriistungs- und Erneuerungsbedarfin den nichsten zehn bis fiinfzehn Jahren
besonders hoch. Bis 2030 erreichen viele Systeme, wie zum Beispiel F/A-18, F-5, Panzerhaubitze M109,
Kampfpanzer Leopard Il, das Ende ihrer vorgesehenen Nutzungsdauer, die zum Erhalt und zur Weiter-
entwicklung der Verteidigungsfihigkeit, fir die Wahrung der Lufthoheit, zur Sicherstellung der Mobili-
tat und zur Verbesserung der Fiihrungsfihigkeit essenziell sind. Gleichzeitig miissen mit Ersatz- und
Nachbeschaffungen derzeit bestehende Ausriistungsliicken geschlossen werden. Dazu kommen In-
vestitionen in die Immobilien. Nach 2020 sollen neue Kampfflugzeuge und ein System fiir die boden-
gestiitzte Luftverteidigung beschafft werden.

Von einem jihrlichen Finanzbedarf der Armee von 5 Milliarden Franken werden 3 Milliarden Franken
fiir den Betrieb (etwa gleich viel wie in den letzten Jahren) benétigt. Da die verbleibenden 2 Milliarden
Franken ebenfalls fiir Kredite fiir Ausriistungs- und Erneuerungsbedarf (AEB), Projektierung, Erprobung
und Beschaffungsvorbereitung (PEB) und Ausbildungsmunition und Munitionsbewirtschaftung (AMB)
eingesetzt werden miissen, bleiben fiir die eigentlichen Beschaffungsprojekte gemiss Riistungspro-
gramm nur noch knapp 1 Milliarde pro Jahr tbrig.

Die Erneuerung der Luftverteidigung (Kampfflugzeuge und bodengestuitzte Luftverteidigung) und die
Ablésung anderer Grosssysteme wird unter diesen Umstinden eine sehr grosse Herausforderung sein.

Masterplan der Armee

Mit dem Masterplan der Armee wird lber strategische Vorgaben, abgestimmt auf die zur Verfiigung
stehenden Ressourcen, die Schliessung von Fahigkeitsliicken gesteuert. Er tibertragt langfristige Vor-
gaben in kurzfristige, integral abgestimmte Massnahmen, steuert diese und leitet daraus Investitions-
schwerpunkte ab. Die Armeeplanung unterbreitet diese dem Chef VBS zur Genehmigung und gene-
riert bei positivem Entscheid konkrete Projekte.

Durch einen kontinuierlichen Vergleich zwischen zu erreichenden Zielen und Fahigkeiten und dem ak-
tuellen Zustand werden die Fihigkeitsliicken identifiziert. Welche davon wie schnell geschlossen wer-
den, hingt zum einen von der militdrischen und sicherheitspolitischen Priorisierung ab, zum andern
aber auch von den verfiigbaren personellen und finanziellen Ressourcen. Dabei miissen zwangslaufig
Fahigkeitsliicken in Kauf genommen werden.

Beschaffungsplanung bei Riistungsmaterial

Beschaffungen folgen einem komplexen, aber klar geregelten Ablauf, der den Vorgaben des &ffentli-
chen Beschaffungswesens entspricht. In den verschiedenen Phasen sind die Entscheidungstriger aus
Armee, Politik und Beschaffung unterschiedlich gefordert.

Vorhabensplanung: Mit dieser Phase beginnt der Beschaffungsprozess. Massgebend fiir die Investiti-
onsschwerpunkte ist der durch den Armeestab erarbeitete Masterplan. Er deckt in der Regel den Zei-
thorizont von rund acht Jahren ab. Aus der Masterplanung und der Umsetzungsplanung resultieren
die Projektauftrige an das Bundesamt fiir Riistung armasuisse.



2.4

Projektbericht VBS — Projektbeurteilung per 31.12.2016 — Planung und Durchfiihrung von Projekten

Evaluation: Auf der Grundlage des Projektauftrags erstellt das Bundesamt fiir Riistung armasuisse
eine Marktanalyse und ladt Hersteller zur Teilnahme an einer Evaluation ein. Die Angaben der Herstel-
ler werden mit den technischen, kommerziellen und militirischen Bediirfnissen verglichen und analy-
siert. Es entsteht eine «Shortlist»> mit in der Regel drei bis vier Anbietern, deren Produkte griindlicher
getestet werden. Zu den wichtigsten Kriterien zihlen dabei die Lebenswegkosten und das Weiterent-
wicklungspotenzial. Wird mehreren Systemen die Truppentauglichkeit bestitigt, entscheidet im Nor-
malfall die armasuisse in Absprache mit der Armee und nach Riicksprache mit dem Chef VBS uiber die
Auswahl des Systems.

Entscheide auf politischer Stufe: Das VBS beantragt dem Bundesrat die Beschaffung. Wenn der Bun-
desrat dem Antrag zustimmt, geht das Geschift zum Parlament. In den entsprechenden Kommissio-
nen werden die Geschifte vorberaten. Sobald beide Kammern die beantragten Verpflichtungskredite
bewilligt haben, kénnen die Vertrige mit den Herstellern unterschrieben werden.

Beschaffung und Einfiihrung: Ist die Beschaffung abgeschlossen, kann das System dem Nutzer iiber-
geben werden. Die Einfiihrung l4uft an.

Nutzung: Nach der Ubergabe der Systeme liegen Unterhalt und Instandhaltung der Systeme in der Ver-
antwortung des Nutzers oder der mit Vertrigen beauftragten Industrie. Je nach Nutzungsdauer eines
Systems kénnen Kampfwertsteigerungen (Weiterentwicklungen), Werterhaltungen oder Nutzungsver-
langerungen anstehen, was dann wieder zu einem neuen Projekt fithren kann.

Ausserdienststellung: Am Ende der Nutzungsdauer wird das System von der armasuisse entweder ver-
kauft, verwertet oder entsorgt. Der Armeestab stellt Uberlegungen fiir ein Nachfolgesystem an. Der Ab-
lauf beginnt dann von neuem.

Armeebotschaft

Mit der jahrlichen Armeebotschaft legt der Bundesrat den eidgendssischen Réten eine Botschaft mit
je einem Bundesbeschluss zum Riistungsprogramm und zum Immobilienprogramm vor. Rustungs-
und Immobilienvorhaben hingen hiufig miteinander zusammen. Die gemeinsame Unterbreitung die-
ser Kredite in einer einzigen Botschaft ermdglicht es dem Parlament, tiber die verschiedenen von der
Armee beantragten Kredite zusammenhingend zu befinden. Ab 2017 werden auch weitere Verpflich-
tungskredite in einer gemeinsamen Botschaft zusammen mit den Riistungs- und Immobilienprogram-
men beantragt: Verpflichtungskredite fiir den Ausriistungs- und Erneuerungsbedarf (AEB), fur die Pro-
jektierung, fur die Erprobung und Beschaffungsvorbereitung (PEB) und fiir die Ausbildungsmunition
und Munitionsbewirtschaftung (AMB). Die Armeebotschaft wird bei Bedarf um Bundesbeschliisse
zum vierjdhrigen Zahlungsrahmen oder zur Ausserdienststellung von Grosssystemen erweitert. Die-
se Massnahmen fiihren dazu, dass das Parlament iiber simtliche von der Armee beantragten Investi-
tionen gleichzeitig befinden kann, und férdern damit die Transparenz.
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Uberwachung und Steuerung von Projekten

Alle Projekte des VBS, die besonders grosse finanzielle Engagements, mehrjihrige Laufzeiten und hohe
Abhingigkeiten zu anderen Projekten aufweisen und im Fokus der verschiedenen politischen Gremi-
en stehen, werden von der Departementsfithrung eng begleitet:

Der Chef VBS und seine Direktunterstellten lassen sich quartalsweise tiber den Stand und

die Entwicklung der Top-Projekte VBS aufdatieren und geben — wo notwendig — Handlungsrichtlinien
fur die weitere Bearbeitung.

Uber samtliche Projekte VBS wird in den jeweiligen Projektaufsichten mindestens quartalsweise
Bericht erstattet. Dies geschieht mit einheitlichen Projektstatusreports, in denen die Projektleiter
standardisierte Faktoren (Zielerreichung, zeitlicher Fortschritt, Finanzen, Personal-Ressourcen)
erfassen und beurteilen. Gleichzeitig nimmt der Projektleiter eine Gesamtbeurteilung vor und aktua-
lisiert seine Einschitzung der Risiken. Aufgrund dieser Projektstatusreports tiberwachen und steuern
die Projektaufsichten die Projekte und fillen die nétigen Entscheide.

Ausgewihlte Top-Projekte werden durch die Projektaufsichten und Projektleiter direkt dem Chef VBS
présentiert.

Das standardisierte Projektreporting wird mit Zusatzbeurteilungen durch die Vorsitzenden

der Projektaufsichten erganzt.

Fiir die wichtigsten Projekte wird ein konsolidiertes Quartalsreporting durchgefuihrt.

Es besteht eine Informationspflicht an den Chef VBS bei den Meilensteinen «Projektauftrag» und
«Beginn Realisierung», so dass er gegebenfalls Einfluss nehmen kann. Die Projektaufsichten

der Top-Projekte werden durch Direktunterstellte des Chef VBS oder Geschiftsleitungsmitglieder

der Departementsbereiche wahrgenommen. In den Projektaufsichten sind Vertreter des General-
sekretariats VBS, welche die Gesamtsicht des VBS einbringen. Die Controlling-Stelle auf Stufe VBS
analysiert die Projektstinde und berichtet gegeniiber dem Chef VBS regelmissig mit einem Quartals-
Reporting.

Weiterentwicklung Bevélkerungs- und Zivilschutz
Auch der Bevélkerungsschutz muss den aktuellen und kiinftigen Gegebenheiten angepasst und mit
Projekten dauernd weiterentwickelt werden.

Gestiitzt auf den am 9. Mai 2012 verabschiedeten Bericht des Bundesrates zur Strategie Bevilkerungs-
schutz und Zivilschutz 2015+ wurde von Vertretern des Bundes, der Kantone und weiterer Stellen ein
Umsetzungsbericht erarbeitet. Es ging darum, gestiitzt auf die im Strategiebericht skizzierten Leitli-
nien und Vorgaben aufzuzeigen, in welchen Bereichen Anpassungen, Verbesserungen oder Neuerun-
gen vorzunehmen sind. Dieser Umsetzungsbericht wurde vom Bundesrat am 6. Juli 2016 zur Kennt-

nis genommen.

Anpassungen im Bevélkerungsschutz werden vor allem in folgenden Bereichen angestrebt:
Fiihrung, Koordination und Einsatzfihigkeit;

Anpassung der Anzahl Schutzanlagen (Kommandoposten, Bereitstellungsanlagen und sanitats-
dienstliche Anlagen) an die aktuellen Rahmenbedingungen (Risikolandschaft, Einsatzbereitschaft,
Finanzierungsmoglichkeiten);

Optimierung der Ausbildung;

Harmonisierung und Vereinfachung der Zusammenarbeit zwischen Bund und Kantonen.
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Fiir die Weiterentwicklung des Zivilschutzes sind primir folgende Massnahmen vorgesehen:
Neuausrichtung und Erweiterung des Leistungsprofils;

Verbesserung des Dienstleistungssystems;

Verlangerung und Intensivierung der Kaderausbildung, Vereinfachung des Ausbildungssystems;
Starkung der interkantonalen Zusammenarbeit;

Verstirkung des Zivilschutzes im Falle von Katastrophen und Notlagen mit extremer Intensitit oder
bei einem bewaffneten Konflikt.

Eine Uberpriifung zeigte Sicherheitsdefizite bei den bestehenden Systemen fiir die Kommunikation so-
wie die Alarmierung und Information der Bevélkerung in Katastrophensituationen auf. Das Bundesamt
fur Bevélkerungsschutz hat zusammen mit den Kantonen, den Betreibern von kritischen Infrastruktu-
ren und verschiedenen Bundesstellen gepriift, wie diese Defizite beseitigt werden kénnten. Diese Aus-
legeordnung wird dem Bundesrat als Grundlage dienen, um Uiber das weitere Vorgehen zu entschei-
den. Erste Prioritit hat die Realisierung eines sicheren Datenverbundnetzes zusammen mit dem da-
zugehérigen Datenzugangssystem (Polydata) und der Ablosung des veralteten, geschiitzten Kommu-
nikationssystems Vulpus.

Fiir die Realisierung dieses Projektes und weiterer Vorhaben im Bereich der Kommunikations-, Alarmie-
rungs- und Informationssysteme des Bevdlkerungsschutzes sind neben grossen Investitionen auch An-
passungen der Rechtsgrundlagen notwendig. Diese sollen durch eine Revision des Bevélkerungs- und

Zivilschutzgesetzes und der relevanten Verordnungen vorgenommen werden.
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3 . ] Weiterentwicklung der Armee

Die Eckwerte der Armee sind: Die Wehrpflicht und das Milizprinzip als Fundament, ein Sollbestand von
100 000 Armeeangehdérigen und ein vierjahriger Zahlungsrahmen von 20 Milliarden Franken, erstmals ab 2017
bis 2020. Aufgrund der Sparprogramme Stufe Bund wurde der Zahlungsrahmen in der Zwischenzeit reduziert.

Die Aufgaben der Armee sind: Verteidigung gegen einen bewaffneten Angriff, subsididre Unterstiitzung zi-
viler Behérden und Friedensférderung. Ihre Weiterentwicklung zielt darauf ab, Leistungen und Ressourcen,
und bei den Ausgaben sowohl Betriebs- als auch Investitionsausgaben nachhaltig in ein ausgeglichenes Ver-
hiltnis zu bringen. Damit werden die Voraussetzungen dafiir geschaffen, dass die Ausriistung, Bewaffnung
und Einrichtungen der Armee erneuert werden kénnen, wenn dies aus sicherheitspolitischen oder techno-
logischen Griinden angezeigt ist. Mit der Weiterentwicklung sollen auch Mingel behoben werden, die sich
in den vergangenen Jahren immer deutlicher gezeigt haben. Mit der auf die aktuelle und absehbaren Bedro-
hungen und Gefahren ausgerichteten Weiterentwicklung der Armee soll ihre Bereitschaft erhéht, ihre Ausriis-
tung modernisiert und ergénzt, die Ausbildung verbessert und ihre regionale Verankerung verstarkt werden.

Insgesamt wird der Betriebsaufwand der Armee etwa gleich hoch bleiben wie heute. Die Einfiihrung neuer
Systeme, die stetig komplexere Technologie sowie geringere Mengen bei Beschaffungen von Systemen und
die damit verbundene intensivere Nutzung kdnnen aber zu zusitzlichen Kosten bei Betrieb und Instandhal-
tung der einzelnen Systeme fiihren. Weiter fiihren Verbesserungen mit der WEA (zum Beispiel Luftpolizei-
dienst 24, héheres Bereitschaftssystem der Armee, Ausbildungsgutschrift, etc.) zu Mehrausgaben.
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Weiterentwicklung der Armee

Projektdauer
Projektstart Projektende Bemerkungen
2009 2018 Anschliessend geht die Verantwortung an die Linie tber.

Die Umsetzung des Projektes beginnt 2018 und wird grésstenteils bis Ende 2021 abgeschlossen sein. Im Hinblick auf die
Einfiihrung WEA werden derzeit 70 Verordnungen liberarbeitet, um die gesetzlich notwendigen Grundlagen dafiir zu schaffen.
Im Rahmen des Projektes werden die Kaderausbildung, die RS- und WK-Planung und die Infrastrukturplanung gemiss Statio-
nierungskonzept den Bediirfnissen der WEA angepasst und die Uberfithrung in die neue Organisation geplant.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal Zeit

Knapp Plangemiss Knapp Plangemiss

Wir gehen derzeit davon aus, dass die WEA fristgerecht ab 1.1.2018 umgesetzt werden kann.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss
exklusiv internes Personal) Projektaufirag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF
Uber Gesamtlaufzeit des Projekts 0 0 Eigenleistungen / internes Personal
Bisher ausgegeben - 0 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2017 — Ungentligende Personalressourcen. — Personalplanung im Rahmen der Budget-
planung / Projektmanagement-Tool Verteidi-
gung/armasuisse.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab:1.1.2018 — Ungeniigendes Zusammenwirken der neuen — Austesten der internen Prozesse durch Teilpro-
Prozesse. jektleiter und der tibergreifenden Prozesse
durch Projektleiter WEA im Jahr 2017.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Reputationsrisiko. — Intensivere Kommunikation.




Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 2 Telekommunikation der Armee
(TK A)

Viele der im Einsatz stehenden Telekommunikationssysteme erreichen zwischen 2018 und 2022 ihr Nut-
zungsende und miissen ersetzt werden. Dieser Ersatz soll jedoch nicht System fiir System, unter Beibehal-
tung der vielen Schnittstellen zu Nachbarsystemen, erfolgen. Vielmehr sollen die zu ersetzenden Systeme in
ein Gesamtkonzept integriert werden und damit als Teile einer Informations- und Kommunikationstechno-
logie-Plattform funktionieren, die den durchgingigen Datenaustausch ermdglicht und die erforderlichen Da-
tenbandbreiten zur Verfiigung stellt. Die Armee beabsichtigt deshalb, die derzeit vielfiltige Systemlandschaft
mit insgesamt sechs Beschaffungsschritten in eine einheitliche Telekommunikationsplattform zu tberfiih-
ren. Dazu dient das Projekt Telekommunikation der Armee.

Mit dem ersten Beschaffungsschritt (im zusitzlichen Riistungsprogramm 2015) werden 320 Richtstrahlge-
rite mit erweiterter Funktionalitit inklusive Zubehor beschafft. Eine Option fiir weitere 80 Gerite kann bei
Bedarf eingel6st werden.

Mit den von 2018 bis 2027 geplanten Beschaffungsschritten 2 bis 6 geht es um die Beschaffung von weite-
ren Systemen: neue Generation taktische Funksysteme, neue Generation Bordverstandigungsanlagen, neue
Generation Sprechgarnituren, neue Generation Richtstrahlgerite, Ersatz fiir das Integrierte Milit4rische Fern-
meldesystem (IMFS), neue Generation Feldtelefone, Hochfrequenz-Funk, Feldanschlusskisten. Anderseits
geht es auch um die Mitnutzung anderer Telekommunikationsnetze.

Die Projekte Telekommunikation der Armee, Rechenzentrum VBS/Bund 2020 und Fiihrungsnetz Schweiz han-

gen stark voneinander ab und werden untereinander iiber das Programm Fiihrungsinfrastruktur, Informati-
onstechnologie und Anbindung an die Netzinfrastruktur der Armee (FITANIA) koordiniert.

18



Telekommunikation der Armee (TK A)

Projektdauer
Projektstart Projektende Bemerkungen
2015 2029 Beschaffungsschritt 1 (2015-2019): Richtstrahlgerite mit erweiterter Funktionalitit.

Nachdem das Parlament fiir den Beschaffungsschritt 1 das Zusatz Riistungsprogramm 2015 im Mirz 2016 genehmigt hat,
wurde der Vertrag mit dem Lieferanten Ende Juni 2016 unterschrieben. Mit der Teilnahme an Reviews wird aktuell die korrekte
Umsetzung des Vertrages sichergestellt. Der Lieferant hat mit der Produktion der Richtstrahlgerite begonnen.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal

Zeit

Plangemiss Plangemiss Plangemiss Knapp

Parallel zu den Aktivitaten im Beschaffungsschritt 1 wird der Beschaffungsschritt 2 zur Beschaffungsreife gefiihrt. Dieser ist fiir

Herbst 2017 vorgesehen.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdss

exklusiv internes Personal) Projektauftrag aktueller Planung ~ Hinweise/Erklédrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 1800 1800 -

Bisher ausgegeben - 38 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 1.12.2018 — Fuir den Beschaffungsschritt sind heute sehr
wenige Risiken erkennbar. Das System wird
von Thales gebaut, welche schon das Vorgén-
gersystem gebaut hat.

— Ubliches Controlling der Lieferobjekte in Bezug
auf Qualitit und Zeit.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab:1.12.2018 — Fuir den Beschaffungsschritt sind heute sehr
wenige Risiken erkennbar. Das System hat sehr
hohe Ahnlichkeit mit dem heutigen Vorginger-
system. Der Betreiber und Nutzer miissen nur
minimal geschult werden.

— Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Fiir den Beschaffungsschritt sind sehr wenige
Risiken erkennbar. Nutzung und Betrieb ist
vergleichbar mit dem bereits eingefiihrten
System.

— Keine




Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . 3 Rechenzentrum VBS/Bund 2020

Innerhalb des VBS aber auch in der gesamten Bundesverwaltung besteht eine tiber die Jahre gewachsene,
heterogene Infrastruktur von Rechenzentren, die an ihre Leistungs- und Kapazititsgrenzen stésst und teil-
weise am Ende der Nutzungsdauer angekommen ist. Es besteht Handlungsbedarf, denn die Einsatzbereit-
schaft und -fahigkeit der Armee hingt direkt von der Informations- und Kommunikationstechnologie (IKT)
und damit auch von den Rechenzentren ab. Deshalb plant das VBS in Abstimmung mit der gesamten Bun-
desverwaltung den Bau dreier Rechenzentren auf nationaler Ebene.

Der Bund hilt in seiner IKT-Strategie 2012-2015 fest, dass die Kapazititen der Rechenzentren so zu planen
sind, dass in bundeseigener Infrastruktur in erster Linie geschiftskritische Informationen gehalten werden.
Das Konzept Rechenzentren-Verbund sieht vor, die heute zahlreichen, geografisch verteilten Rechenzentren
der Bundesverwaltung Schritt fiir Schritt zu konsolidieren und in einem Rechenzentren-Verbund, bestehend
aus wenigen grossen Rechenzentren, zusammenzufassen. Dadurch kann dielKT-Leistung kostengiinstiger,
sicherer und energieeffizienter erbracht werden. Die IKT-Sicherheitsanforderungen beziiglich Vertraulichkeit,
Integritit, Verfiigbarkeit und Nachvollziehbarkeit miissen dabei erfiillt werden. Abgeleitet von dieser Stra-
tegie hat der Bereich Verteidigung eine IKT-Teilstrategie Verteidigung 2012—-2025 erarbeitet. Mit ihr sollen:

« Die heutigen dezentralen Rechnerrdume zusammengefasst werden, um die Betriebskosten zu optimieren;
« Die Sicherheit der Armeeinformatik erhéht werden;
+ Eine redundante und modular ausbaufihige IKT-Gesamtarchitektur umgesetzt werden.

Das VBS plant zwei Rechenzentren mit militdrischem Vollschutz, um das Funktionieren der armeerelevan-
ten Anwendungen und Systeme in allen Lagen, auch in Krisen, Katastrophen und Konflikten, sicherzustel-
len. Durch den militdrischen Vollschutz sind die Daten und Systeme besonders gut gegen mégliche Gewalt-
einwirkungen geschiitzt. Ein drittes Rechenzentrum, das zivile (nicht aber militdrische) Schutzanforderun-
gen erfillt, soll auch von zivilen Bundesstellen genutzt werden.

Die drei Rechenzentren werden geografisch getrennt voneinander realisiert und redundant betrieben. Die
Realisierung der Vorhaben erfolgt in Phasen im Rahmen der Ablésung und Erneuerung bestehender Infra-
strukturen. 2019 soll die erste Phase des vollgeschiitzten Rechenzentrums Fundament abgeschlossen und
das Rechenzentrum in Betrieb genommen werden. 2020 soll das teilgeschiitzte Rechenzentrum Campus
in Betrieb sein. Weitere Ausbauetappen werden entsprechend den Bediirfnissen der Benutzer voraussicht-
lich bis Ende 2028 realisiert. Das dritte Rechenzentrum Kastro Il mit Vollschutz soll nach 2021 in Betrieb ge-

nommen werden.
Die Projekte Telekommunikation der Armee, Rechenzentrum VBS/Bund 2020 und Fiihrungsnetz Schweiz hin-

gen stark voneinander ab und werden untereinander iiber das Programm Fiihrungsinfrastruktur, Informati-
onstechnologie und Anbindung an die Netzinfrastruktur der Armee (FITANIA) koordiniert.
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Rechenzentrum VBS/Bund 2020

Projektdauer
Projektstart Projektende Bemerkungen
2010 2023 -

Das Projekt besteht aus 3 Immobilienprojekten (FUNDAMENT/CAMPUS/KASTROII), den IKT-Grundlagen sowie der Ausriis-

tung der 3 Rechenzentren-Standorte.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal

Zeit

Plangemiss Plangemiss Knapp

Knapp

Im Projekt CAMPUS zeichnet sich eine zeitliche Verzégerung ab, da im Terminplan keine Reserve enthalten ist und die not-

wendigen Baufreigabedokumente noch ausstehend sind.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss

exklusiv internes Personal) Projektauftrag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 900 900 -

Bisher ausgegeben - 89 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Kritische Lieferergebnisse entsprechen nicht
der vereinbarten Qualitit.
— Die benétigten Finanzmittel stehen nicht oder
nur unzureichend zur Verfuigung.

— Die Qualitit kann mit dem Einsatz externer
Spezialisten optimiert werden.

— Standige Kostenoptimierung und Abgleich im
Projektausschuss.

Die Meilensteine sind in den Einzelprojekten
unterschiedlich terminiert. Stand heute sind wir auf
Kurs.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Unrealistische Terminvorgaben erschweren
die Termineinhaltung.
— Durch ungeléste Sicherheitsprobleme droht
ein Projektabbruch/-unterbruch.
— Veridnderungen im Projektumfeld beeinflussen
die Projektarbeit negativ.

— Optimierungen und Priorisierungen innerhalb
der Einzelprojekte ist ein standiger Prozess.

— Die entsprechenden Schritte sind mit der Linie
koordiniert.

— Technologisches Umfeld beachten. Koordination
mit dem libergeordneten Programm FITANIA.

Die Meilensteine sind in den Einzelprojekten
unterschiedlich terminiert. Stand Heute sind wir auf
Kurs.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Ist nicht Bestandteil des Projektes.

— Keine
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 4 Fiihrungsnetz Schweiz

Das Fiihrungsnetz Schweiz (vormals Einsatznetz Verteidigung) ist ein standortgebundenes Netz auf der Ba-
sis von Glasfaserkabeln und Richtfunkverbindungen fiir sichere Kommunikation. Es funktioniert auch dann,
wenn die zivilen Mittel méglicherweise ausfallen. Das Fithrungsnetz Schweiz ersetzt die alten Glasfaser- und
Richtfunknetze durch ein einheitliches, breitbandiges Ubertragungsnetz auf dem aktuellen Stand der Tech-
nologie. Es soll gegen Ende des laufenden Jahrzehnts grésstenteils in Betrieb sein.

Basis fiir das Fiihrungsnetz Schweiz ist das bestehende Kernnetz, das weite Teile der Schweiz erschliesst. Es
ist seit Ende 2013 in Betrieb und umfasst Telekommunikationsknoten, die mit baulichen und technischen
Massnahmen gegen Gefihrdungen (Brand, Einbruch, Stromausfall, Erdbeben usw.) geschiitzt werden. Der
Schutz der Knoten erfolgt in Etappen und soll 2021 weitgehend abgeschlossen sein. Damit wird in allen La-
gen eine sichere Ubertragung der Daten aus den armeeeigenen Rechenzentren zu den Benutzern erméglicht.
An das Kernnetz werden die fiir die Armee einsatzrelevanten Benutzerstandorte angeschlossen; derzeit sind
bereits mehr als die Hilfte der geplanten Benutzerstandorte angeschlossen. Parallel zum Ausbau des Netzes
findet auch der laufende Werterhalt statt, bei dem IT-Komponenten ersetzt werden, die sich am Ende ihrer
Nutzungsdauer befinden. Um die Verfuigbarkeit des Kernnetzes hoch zu halten, werden Verbindungen red-
undant aufgebaut. Im Endausbau wird das Netz eine Lange von knapp 3000 Kilometern und gemiss aktuel-
lem Planungsstand mehr als 300 Benutzerstandorte umfassen. Die Dateniibertragung erfolgt verschlisselt.

Das Fithrungsnetz Schweiz ist von zivilen Betreibern wie zum Beispiel Swisscom unabhingig und beziig-
lich Energieversorgung so ausgelegt, dass es auch bei Krisen und Katastrophen unabhingig von &ffentli-
chen Energielieferanten betrieben werden kann. Damit wird die Fiihrungsfihigkeit der Armee und der Lan-
desregierung in allen Lagen sichergestellt, auch dann, wenn die zivilen Mittel ausfallen. Das Fithrungsnetz
Schweiz soll nicht nur der Armee zur Verfiigung stehen, sondern auch den zivilen Behrden mit sicherheits-

relevanten Aufgaben.

Der Aufbau und der Betrieb des Fithrungsnetzes Schweiz basieren auf den Vorgaben der IKT-Teilstrategie
Verteidigung 2012-2025. Diese sieht unter anderem vor, dass die Telekommunikations-Infrastruktur der Ar-
mee auf die neuen Bedrohungen ausgerichtet und die Systemvielfalt der militarischen Netze reduziert wird.

Die Projekte Telekommunikation der Armee, Rechenzentrum VBS/Bund 2020 und Fithrungsnetz Schweiz hin-

gen stark voneinander ab und werden untereinander tiber das Programm Fiihrungsinfrastruktur, Informati-
onstechnologie und Anbindung an die Netzinfrastruktur der Armee (FITANIA) koordiniert.
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Fiihrungsnetz Schweiz

Projektdauer
Projektstart Projektende Bemerkungen
2005 2024 Phase | 2005-2011; Phase I1 2011-2015; Phase |11 2015-2021; Phase IV 2021-2024

Das System Fiihrungsnetz Schweiz hat als Folge des permanenten Teilkomponentenersatzes eine unbestimmte Lebensdauer.
Das Projekt besteht aus einer grossen Zahl von einzelnen Vorhaben, die sich in verschiedenen Phasen befinden. Dabei ist das
Kernnetz bereits in Betrieb, die Anbindung verschiedener Standorte befindet sich zum Teil jedoch erst in der Initialisierungs-
phase. Ein betrichtlicher Teil von Vorhaben ist in der Umsetzung beziehungsweise in der Realisierungsphase. Dazu zihlen
der Anschluss weiterer Leistungsbeziiger, die Migration weiterer Systeme auf das Fithrungsnetz Schweiz, die Verbesserung der
Krisenresistenz (Redundanzen, Hirtung) und der Ersatz von altem Material.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal

Zeit

Plangemiss Plangemiss Knapp

Knapp

Das Projekt ist gesamthaft auf Kurs. Die aktuellen Personal- und Zeitengpisse sollten projektintern gelést werden kénnen.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss
exklusiv internes Personal) Projektauftrag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF
In der Phase Il werden allenfalls zusitzliche
Immobilienauftrage erwartet, deren Kosten
Uber Gesamtlaufzeit des Projekts 939 939 aktuell nicht bekannt sind.

Bisher ausgegeben -

348 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 2024 — Zeitliche Verzégerungen: Es sind sehr viele
Vorhaben parallel umzusetzen, die personellen
Ressourcen reichen jedoch nicht aus, um alle

Aufgaben gleichzeitig zu bearbeiten.

— Jahrliche Priorisierung der Vorhaben und
entsprechender Einsatz der personellen
Ressourcen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 2012 — Storung des laufenden Systems: Wihrend sich
das System im Dauereinsatz befindet, wird es
laufend erweitert (neue Standorte, neue Funk-

tionen) und unterhalten.

— Vorgingige Tests in Labor-Umgebung durch-
fuhren; Anderungen am laufenden System mit-
tels Change-Prozess planen und in Wartungs-
fenstern durchfiihren.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Technologiewandel: Die eingesetzte Technologie
weist einen relativ kurzen Lebenszyklus auf und
muss regelmissig ersetzt werden.

— Laufenden Werterhalt des Systems durchfiih-
ren, wenn eingesetzte Komponenten das Ende
ihrer Lebensdauer erreichen oder den Anforde-
rungen nicht mehr geniigen.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

I e —
35 Bodengestutzte Luftverteidigung Q\* e

(BODLUV)

Die Luftwaffe verfiigt heute fiir die bodengestiitzte Luftverteidigung iiber die drei Waffensysteme 35 mm
Mittelkaliber Flab, Rapier und Stinger. Wegen der sehr kurzen Reichweiten (in Héhe und Distanz), ungenu-
gender Wirkung gegen aktuelle und zukiinftige Bedrohungssysteme (zum Beispiel Marschflugkérper), der
fehlenden Integration in eine umfassende Luftverteidigungsarchitektur und einer nur teilweisen Vernetzung
(M-Flab-Sensorverbund) sowie dem baldigen Nutzungsende (voraussichtlich in 5 bis 10 Jahren) miissen
neue BODLUV-Systeme beschafft werden.

Die kiinftige bodengestiitzte Luftverteidigung soll als Gesamtsystem aus Sensoren, Fiihrungseinrichtungen
und der eigentlichen Waffe (Effektoren) bestehen. Dieses System soll tiber alle Lagen Objekte, Objektgruppen,
Formationen und Raume gegen Bedrohungen aus der Luft, auf kurze, mittlere und grosse Distanzen sowie
niedrige und grosse Hohen schiitzen. Mit einem in die Einsatzzentrale der Luftwaffe integrierten Fiihrungs-
system soll die zentrale Feuerfiihrung und der aufeinander abgestimmte Einsatz von Kampfflugzeugen und
bodengestiitzter Luftverteidigung sichergestellt werden. Dies bedeutet eine Abkehr von der bisherigen Sepa-
ration. Bisher erfolgte die Luftverteidigung getrennt bis in eine Héhe von rund drei Kilometern mit den aktuel-
len bodengestiitzten Mitteln. Uber dieser Hohe wurden die Kampfflugzeuge eingesetzt. Neu soll die Luftver-
teidigung integriert erfolgen. Das heisst, unabhingig von der Hohe des zu bekampfenden Ziels wird ab der
Einsatzzentrale das geeignete Wirkmittel (bodengestiitzte Luftverteidigung oder Kampfflugzeug) bestimmt.

Die Sensoren des neuen bodengestiitzten Luftverteidigungssystemes werden die heutigen Leistungen von

TAFLIR, dem taktische Fliegerradar der Schweizer Armee ersetzen, das der Unterstiitzung der Luftraumiiber-
wachung dient.
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Bodengestiitzte Luftverteidigung (BODLUV)

Projektdauer
Projektstart Projektende Bemerkungen
2013 Offen Das Projekt ist seit dem 22.3.2016 sistiert.

Im Rahmen der Vorarbeiten zum Neuen Kampfflugzeug (NKF) soll eine Gesamtsicht der Integrierten Luftverteidigung erstellt
werden. Dieser Expertenbericht wird eine Grundlage fiir das weitere Vorgehen im Projekt Bodengestiitzte Luftverteidigung
sein.

Projektbeurteilung per 31.12.2016

Qualitit Finanzen Personal Zeit

Offen Offen Offen Offen

Aufgrund der Sistierung erfolgt keine Beurteilung.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss
exklusiv internes Personal) Projektauftrag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF
Uber Gesamtlaufzeit des Projekts - — Offen aufgrund der Sistierung.
Bisher ausgegeben - 19 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: offen — Aufschiebung der Wiederaufnahme von BOD- — NKF-Expertenbericht soll BODLUV in der
LUV und somit verzégerte Realisierung der Gesamtsicht beriicksichtigen.
operationellen Fahigkeit der bodengestiitzten
Luftverteidigung.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)
Ab: offen

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)




3.6

26

Projektbericht VBS — Projektbeurteilung per 31.12.2016

Luftpolizei 24 (LP24) o
/N

Seit 2005 wird der Luftraum tiber der Schweiz durch den 24-Stunden-Betrieb des Luftraumiiberwachungs- und
Einsatzleitsystems Florako permanent elektronisch iiberwacht. Die Luftwaffe war bis vor kurzem jedoch, ab-
gesehen von kurzen Perioden wie zum Beispiel der Jahreskonferenz des WEF, nur zu den ordentlichen Flug-
betriebszeiten bereit, mit Kampfflugzeugen einzugreifen. 2009 reichte Stinderat Hans Hess eine Motion fuir
die «Erhshte Bereitschaft fiir den Luftpolizeidienst auch ausserhalb der normalen Arbeitszeitens ein, die in
der Folge gemiss Antrag des Bundesrates vom Parlament angenommen wurde.

Im revidierten Militidrgesetz wird die Wahrung der Lufthoheit als eine der Armeeaufgaben bezeichnet. In der
Verordnung tiber die Wahrung der Lufthoheit beauftragt der Bund die Luftwaffe mit dieser Aufgabe. Dazu be-
treibt die Luftwaffe den Luftpolizeidienst.

Mit dem Projekt LP24 soll bis Ende 2020 sichergestellt werden, dass die Luftwaffe, zusammen mit den not-
wendigen Partnerorganisationen, wie zum Beispiel Logistikbasis der Armee oder Fithrungsunterstiitzungsba-
sis oder skyguide, rund um die Uhr innerhalb von 15 Minuten mit dem Start von zwei bewaffneten Kampfflug-

zeugen intervenieren kann.

Die Umsetzung wird in den folgenden Teilschritten realisiert:

2016: Bereitschaft zur Intervention wihrend Wochentagen 8 bis18 Uhr.
2017/18: Bereitschaft zur Intervention wihrend 365 Tagen 8 bis18 Uhr.
2019/20: Bereitschaft zur Intervention wihrend 365 Tagen 6 bis 22 Uhr.
Ab Ende 2020 permanente Bereitschaft zur Intervention.



Luftpolizei 24 (LP24)

Projektdauer
Projektstart Projektende Bemerkungen
2014 2021 -

Seit dem 2.1.2017 sind tiglich 2 bewaffnete F/A-18 von 8 bis 18 Uhr bereit, innert 15 Minuten zu starten.

Projektbeurteilung per 31.12.2016

Qualitit

Finanzen

Personal

Zeit

Plangemiss

Plangemiss Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam,
exklusiv internes Personal)

Gemdiss Gemdiss

Projektaufirag

aktueller Planung

Hinweise/Erkldrungen

Mio CHF

Uber Gesamtlaufzeit des Projekts -

Mio CHF

Die Hauptkosten des Projekts sind Personal-
kosten oder wiederkehrende Betriebsaus-
gaben. Diese werden separat ausgewiesen.
Die vollstindige Umsetzung benétigt wenig
mehr als 100 neue Stellen. Personal- und
Betriebskosten werden 30 Mio. Fr. pro Jahr
nicht tibersteigen.

Bisher ausgegeben

Risiken per 31.12.2016

Meilensteine

Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2020

— Durch Einsparungen beim Personal kann der
Personalaufbau nicht rechtzeitig erfolgen oder
zugrunde liegende Sockelleistungen kénnen
nicht erbracht werden.

— Es kénnen zu wenig Spezialisten bei der
Flugsicherung skyguide rekrutiert und ausge-
bildet werden.

Die Stellen fiir LP24 sind grundsitzlich bis
Ende 2020 zugesichert. Unmissverstandliche
Kommunikation, dass ohne Sockelleistungen
auch LP24 nicht wie geplant stattfinden kann.
Massnahmen zur verstirkten Rekrutierung bei
skyguide sind eingeleitet. Allenfalls miissen
Abstriche beim Trainingsflugbetrieb in Kauf
genommen werden.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 18.12.2021 — Keine Keine
Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)
— Keine Keine
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . 7 Aufklarungsdrohnensystem 15
(ADS 15)

ADS 15 ist ein unbemanntes und unbewaffnetes Aufklirungssystem. Es soll das gegenwirtig in der Armee ein-
gesetzte Aufklirungsdrohnensystem 95 ersetzen, das dem Technologiestand der achtziger Jahre entspricht.
Die vorgesehene Nutzungsdauer von ADS 15 betrigt 20 Jahre.

ADS 15 dient der Lage- und Zielaufklarung, kann aber bei Bedarf in Zukunft fiir weitere Anwendungszwecke
mit anderen Sensoren ausgeriistet werden, beispielsweise fiir abbildendes Radar zur Erzeugung eines Bildes
der Bodenlage oder fiir die elektronische Aufkldrung. Mit dem Drohnensystem ist ein Einsatz bei Tag und
Nacht méglich, auch unter erschwerten Witterungsbedingungen und ohne Begleitflugzeug.

Folgende Leistungen kénnen mit dem ADS 15 im In- oder Ausland erbracht werden:
« Uberwachung von grossen Raumen;
«+ Suche, Aufklirung und Verfolgung von Zielen;
+ Beitrage zum Lagebild und zum Schutz kritischer Infrastrukturen sowie der eigenen Krifte.

Die Nutzer sind wie heute zivile und militirische Fithrungsorgane: Zivile Stellen sind beispielsweise kanto-
nale Fiihrungsstibe, Polizei- und Rettungsorgane oder das Grenzwachtkorps. Bei der Abwehr eines milita-
rischen Angriffs leistet das ADS 15 einen Beitrag zur Fiihrung und Kontrolle von Aktionen am Boden, insbe-
sondere fiir die Feuerunterstiitzung.

Neben Aufklarungsdrohnen sind heute nur mit Infrarot-Sensoren (Forward Looking Infrared, FLIR) ausgeriis-
tete Helikopter fiir Aufkldrung aus der Luft geeignet. Sie sind aber gegeniiber Drohnen wirtschaftlich nicht
konkurrenzfihig (Kosten pro Betriebsstunde, Verweildauer tiber dem Einsatzgebiet). Drohnen sind ausdau-
ernde, zuverlissige, risikoarme und kostengiinstige Mittel fiir eine dauerhafte Prisenz tiber einem Einsatz-
gebiet.
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Aufklarungsdrohnensystem 15 (ADS 15)

Projektdauer
Projektstart Projektende Bemerkungen
2008 2020 Teilsystem von Sense and Avoid wird 2021 eingefiihrt.

Nachdem das Parlament das Riistungsprogramm 2015 im September 2015 genehmigt hat, wurde der Vertrag mit dem Liefe-
ranten Ende November 2015 unterschrieben. Mit der Teilnahme an Reviews wird aktuell die korrekte Umsetzung des Vertrages
sichergestellt. Der Lieferant hat mit der Produktion von Komponenten mit einer langen Herstellungszeit (Long Lead Items)

begonnen.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen

Personal

Zeit

Plangemiss Plangemiss

Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss
exklusiv internes Personal) Projektaufirag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF
Immobilienmassnahmen sind im Immobili-
Uber Gesamtlaufzeit des Projekts 265 265 enprogramm enthalten.

Bisher ausgegeben -

118 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2021 — Ungeniigende Entwicklung, Integration und

Zertifizierung von Sense and Avoid.

— Stufenweise Uberpriifung der Entwicklungs-
schritte mit bemannten Luftfahrzeugen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.1.2019 — Ungeniigende Personal-, Infrastruktur- und

Logistikressourcen.

— Gestaffelte Ablieferung von Drohnen und Sys-
temkomponenten. Dadurch tiberschneiden sich
Projektabwicklung und Einfiihrung.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Keine

— Die Sicherstellung der notwenigen Ressourcen
(Personal und finanzielle Mittel) fur die
Nutzungsphase wird durch einen definierten
Planungsprozess gewihrleistet.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

Unified Communications &
Collaboration (UCC VBS)

Die Festnetz-Telefonie der Bundesverwaltung ist am Ende ihres Lebenszyklus angelangt und kann nicht mehr
wirtschaftlich weiterbetrieben werden. Zudem wird Swisscom die heute im Einsatz stehende analoge Telefo-
nie nur noch bis Ende 2017 betreiben.

Der Informatikrat des Bundes genehmigte am 27. Juni 2011 die Strategie «Sprachkommunikation und Uni-
fied Communications & Collaboration (UCC)» und deren Umsetzungsplanung. Die bestehenden Telefonie-
systeme (zivile Verwaltungsanschliisse, normale Lagen) werden mit UCC abgeldst. UCC VBS ist der Teil des
VBS am bundesverwaltungsweiten Projekt. Die Ablésung umfasst die Telefonanschlisse aller internen Mit-
arbeitenden des VBS. UCC soll die Kommunikation und Zusammenarbeit (zum Beispiel gemeinsame 6rtlich
unabhingige Dokumentenbearbeitung) bis zur Klassifizierungsstufe INTERN erméglichen.

Mit der Einfithrung von UCC im VBS sollen den Mitarbeitenden neue Funktionen wie Sofortnachrichten, Vi-
deokonferenz, Desktop- und Application-Sharing zur Verfiigung gestellt werden.



Unified Communications & Collaboration (UCC VBS)

Projektdauer
Projektstart Projektende Bemerkungen
2013 2017 -

Das Projekt UCC VBS befindet sich plangemiss in der Einfiihrungsphase. In dieser Phase wird die neue Kommunikations-
ausristung (Kopfhérer/Mikrofon) an die Mitarbeitenden des VBS ausgeliefert und in Betrieb genommen.

Projektbeurteilung per 31.12.2016

Qualitdt

Finanzen Personal Zeit

Plangemiss

Plangemiss Plangemiss Plangemiss

Der Betrieb von UCC fiir das VBS ist gewihrleistet.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdss

exklusiv internes Personal) Projektauftrag aktueller Planung ~ Hinweise/Erklédrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 21,8 19 -

Bisher ausgegeben

- 10 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.10.2016 — Ungentligende Personalressourcen. — Der Meilenstein 40 wurde bereits erreicht.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.11.2016 — Ungeniigende Verfuigbarkeit des Services. — Erneuerung der Netzkomponenten.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

Keine

— Meilenstein 50 wird am 30.6.2017 erreicht,
das System hat eine geplante Lebenszeit von
15 Jahren.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 9 Integriertes Funkaufklarungs- und
Sendesystem (IFASS), Phase 2

Die Armee verfiigt mit dem Integrierten Funkaufklirungs- und Sendesystem (IFASS) iiber ein System, das es
ermdglicht, Funkaktivititen aufzukliren, ihre Quellen zu orten und sie im Bedarfsfall zu stéren. In Notlagen
kann das System IFASS auch zur Ausstrahlung von Informationen fiir die Bevélkerung eingesetzt werden.

IFASS wird von verschiedenen Teilen der Armee gemeinsam genutzt und rund um die Uhr betrieben, um ei-
nen Beitrag zum aktuellen Lagebild der Armee am Boden sowie zum Luftlagebild zu erstellen. Das System
wurde verschiedentlich auch subsidir eingesetzt, so zum Beispiel beim WEF oder beim OSZE-Aussenmi-
nistertreffen 2014 in Basel zu Gunsten der Luftwaffe.

Will man diese Fahigkeiten bis 2036 erhalten, muss das System erneuert werden. Dazu dient das Projekt

IFASS Phase 2. Mit der Armeebotschaft 2017 wurde bereits ein Projekt fiir die Sicherstellung des Betriebs
von IFASS unterbreitet, das den teilweisen Ersatz der veralteten Hardware beinhaltet.
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Integriertes Funkaufkldrungs- und Sendesystem (IFASS), Phase 2

Projektdauer
Projektstart Projektende Bemerkungen
2012 2018 -

Das Projekt IFASS Phase 2 befindet sich im letzten Fiinftel der Umsetzung und wird Mitte 2018 abgeschlossen. Das Projekt ist
auf Kurs und die Fahigkeiten zugunsten der Armee sowie der Einsatz des Systems sind gewihrleistet. Das Integrierte Funk-
aufkldrungs- und Sendesystem (IFASS) wird mittels beantragtem Riistungsprogramm 2017 in ein nichstes Projekt fiir den
Werterhalt geftihrt werden.

Projektbeurteilung per 31.12.2016

Qualitiit

Finanzen Personal Zeit

Plangemiss

Plangemiss Knapp Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 60 60 -

Bisher ausgegeben - 34 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2017 — Die Softwarepakete sind bei unterschiedlichem  — Intensivierte Fortschrittsiiberwachung mittels

Migrationsstand nicht kompatibel. Dadurch
kann die Fahigkeit, die Systeme im Verbund

einzusetzen, fiir eine begrenzte Zeit nicht si-
chergestellt werden.

periodischer Uberpriifungen durch ausgewie-
sene Spezialisten.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.1.2018 -

Keine

— Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

Keine

— Im Rahmen des Ristungsprogramms 2017
wird ein Projekt IFASS Werterhalt definiert,
um die Nutzungsdauer von IFASS bis 2035 zu
verldngern.
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3 . ] O Militarisches Anflugleitsystem
Plus (MALS Plus)

34

Projektbericht VBS — Projektbeurteilung per 31.12.2016

Militdrische Luftfahrzeuge miissen bei jeder Witterung méglichst uneingeschriankt von militirischen Flug-
plitzen aus operieren kénnen. Dazu sollen sie beim An- und Wegflug gefiihrt bzw. iiberwacht werden. Das
Militarische Anflugleitsystem MALS Plus soll die Filhrung und Uberwachung von Flugzeugen rund um die
Uhr bei jeder Witterung erméglichen, und die heute hierfiir eingesetzten Systeme Quadradar Mark IV/ V und
Flur 90 bis 2020 ersetzen. Diese entsprechen nicht mehr den Anforderungen: Sie geniigen nicht, um Flug-
einsitze bei jedem Wetter sowie bei Tag und Nacht mit sicherer Riickkehr auf die Flugplitze durchfiihren zu
kénnen. Der technische Zustand der Quadradar- und Flur-Systeme, ihr Betriebsalter, ihre Stéranfilligkeit,
die Schwierigkeiten bei der Beschaffung von Ersatzteilen und der Aufwand fiir die Instandhaltung erfordern
einen Ersatz dieser Systeme. Ohne diesen Ersatz kdnnte in den nichsten Jahren die Fahigkeit fiir Operati-
onen im Luftraum bei jedem Wetter, sowie bei Tag und Nacht mit sicherer Riickkehr auf die Flugplitze der
Luftwaffe, nicht mehr garantiert werden.

Das System MALS Plus ist fiir die Standorte Payerne, Emmen, Meiringen und Locarno vorgesehen. Die An-
flug- und Luftraumiiberwachungs-Radarsysteme werden zu folgenden Zwecken eingesetzt:
Prizisions-Anflug- und -Abflugverfahren von militarischen Luftfahrzeugen bei jeder Witterung;
Uberwachung des allgemeinen Luftverkehrs;

An- und Abflugkontrolle;

Uberwachung und Fithrung von Fliigen, inklusive Zuweisung an ein Anflugleitsystem,;

Koordination des zivilen und militdrischen Luftverkehrs;

Registrierung aller Flugbewegungen.



Militarisches Anflugleitsystem Plus (MALS Plus)

Projektdauer
Projektstart Projektende Bemerkungen
1998 2020 Lange Lieferzeiten der einzelnen Systeme sowie die Komplexitit und Abhingigkeit der

Prozesse auf Flughifen fiihrte zu langer Projektlaufzeit.

Gestaffelte Inbetriebnahme bis 2020. In den nichsten Jahren werden vorerst die Standorte Payerne und Emmen mit Prioritit
ausgeristet. Die militirischen/zivilen Prozesse und Verfahren der Nutzungs-/Betriebsphasen werden erstellt. Die technischen

Risiken beim «Airport Surveillance Radar» (ASR) werden streng beobachtet.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen

Personal

Zeit

Knapp Plangemiss

Plangemiss

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss
exklusiv internes Personal) Projektaufirag aktueller Planung ~ Hinweise/Erkldrungen
Mio CHF Mio CHF
Immobilienmassnahmen sind im Immobili-
Uber Gesamtlaufzeit des Projekts 359 359 enprogramm enthalten.

Bisher ausgegeben -

262 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 2011 — Ungenligende Umsetzung der technischen

Anforderungen.

— Keine

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 2012 — Verzdgerungen wegen ausstehender Baubewil-
ligungen fur die verschiedenen Standorte.

— Storfaktoren des Airport Surveillance Radars.

— Auslésung aller bekannten Baubewilligungen.
— Fruhzeitig und umfangreiche Messungen

des Systems ASR (inklusive Miteinbezug der
Flugsicherung skyguide).

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Erhshte Komplexitit durch gestaffelte Inbetrieb-

nahme der verschiedenen Systeme an den
Standorten.

— Enge Zusammenarbeit mit dem Nutzer und

dem Betrieb.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ] ] Voice System der Armee (VSdA)

Das Voice System der Armee (VSdA) erméglicht eine drahtgebundene, geschiitzte Sprachkommunikation
fiir die Armee bis zur Klassifizierungsstufe vertraulich.

Das System dient zur Ablésung des Automatischen Fernmeldenetzes. Dieses seit 1995 in Betrieb stehen-
de Netz basiert auf einer veralteten, analogen Technologie, die heute nicht mehr unterstiitzt wird und somit

das Lebensende erreicht hat.

Beim System handelt es sich um ein autonomes, unabhingig betriebenes Kommunikationssystem, das ge-
schitzte Sprachkommunikation erméglicht und damit zur Sicherstellung der Fithrungsfahigkeit dient. Durch
den hohen Verfiigbarkeits- und Vertraulichkeitsgrad ist dieses System ein robustes Mittel, das tiber alle Lagen
eingesetzt werden kann und das die Bediirfnisse fuir die nichsten 20 Jahre abdecken soll.
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Voice System der Armee (VSdA)

Projektdauer
Projektstart Projektende Bemerkungen
2010 2021 -

Das Projekt Voice System der Armee befindet sich in der Konzeptphase. In dieser Phase wird die technische Lésung evaluiert.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen Personal

Zeit

Plangemiss Plangemiss Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 23 23 -

Bisher ausgegeben - 31 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2020 — Verfuigbarkeit von spezifischen Experten und
Spezialisten (Filhrungsunterstiitzungsbasis).

— Ressourcenverpflichtung (Fiihrungsunterstiit-
zungsbasis).

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 2021 — Ungentigende Personalressourcen fiir den
Betrieb.

— Betriebsorganisation definieren und aufbauen.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Technologische Anderungen oder Ablésungen
wihrend der Nutzungsphase.

— Aufbau Technologiemonitoring.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ] 2 Informationssicherheits-
management-System (ISMS)

Ein Informationssicherheitsmanagement-System (ISMS) dient dazu, innerhalb einer Organisation die Infor-
mationssicherheit zu definieren, steuern, kontrollieren und fortlaufend zu verbessern. Es geht um die Erstel-
lung und Umsetzung von Regelwerken, Prozessen und Vorgaben mit dem Ziel, klassifizierte Informationen
systematisch und konsequent zu schiitzen.

Verschiedene Vorfille im VBS haben gezeigt, dass die Aufgaben, Kompetenzen und Verantwortlichkeiten so-
wie die Verfahren zur wirksamen und systematischen Umsetzung der Informationssicherheit weiterentwi-
ckelt und auf einen noch besseren Stand gebracht werden miissen.

Das VBS verfiigt bereits heute tiber Vorgaben und Prozesse im Bereich der IKT-Sicherheit und des Informati-
onsschutzes. Diese sollen zu einem zentralen ISMS zusammengefasst, durch Vorgaben im Bereich Verfuigbar-
keit, Nachvollziehbarkeit und Integritit ergidnzt und in ihrer Gesamtheit im ganzen VBS umgesetzt werden.

Das Projekt soll auf die dringendsten Sicherheitsbediirfnisse des VBS ausgerichtet werden und die nachfol-
genden Ziele erreichen:

« Aufbau eines ISMS nach dem auch in der Privatwirtschaft tiblichen internationalen Standard (1SO27001);

« Definition der Prinzipien fiir die Informationssicherheit im VBS;

« Bestimmung der Organisation im Bereich der Informationssicherheit des VBS und deren Aufgaben,
Kompetenz und Verantwortung;

+ Analyse der Schnittstellen und Festlegen der Zusammenarbeit mit Partnern (zum Beispiel Melde— und
Analysestelle Informationssicherung MELANI);

« Schaffung von Rahmenbedingungen zum wirksamen und risikoorientierten Schutz von Informationen
nach den Prinzipien der Vertraulichkeit, Verfiigbarkeit, Integritit und Nachvollziehbarkeit.
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Informationssicherheitsmanagement-System (ISMS)

Projektdauer
Projektstart Projektende Bemerkungen
2014 2017 -

Die erforderlichen Rechtsgrundlagen fiir den Betrieb eines ISMS kénnen mit den Weisungen uiber die Informationssicherheit
im VBS per 1. Mdrz 2017 in Kraft gesetzt werden. 2 Amter haben die erste projektinterne Qualitatspriifung erfolgreich absol-
viert, 5 weitere Amter sind auf Kurs. Das zentrale ISMS VBS wird durch erfahrene VBS interne Projektmitarbeitende vorange-
trieben. Der Betrieb/Ausbau des ISMS VBS nach Projektende kann kompetent erfolgen.

Projektbeurteilung per 31.12.2016

Qualitiit

Finanzen

Personal

Zeit

Plangemiss

Plangemiss Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 5 -

Bisher ausgegeben

Risiken per 31.12.2016

Meilensteine

Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 11.11.2015

— Kulturwandel: Bisheriges Sicherheitsverstiand-
nis (Informatiksicherheit/Informationsschutz)
muss auf einen internationalen Standard mit

ganzheitlichem Ansatz der Informationssicher-

heit (Verfiigbarkeit, Vertraulichkeit, Integritit,
Nachvollziehbarkeit) ausgerichtet werden.

Nutzen/Erfordernis eines ISMS darlegen.
Managementattention erzielen.

Aus- und Weiterbildungen durchfiihren.
Rechtsgrundlagen schaffen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 12.11.2015

— Die erforderlichen Ressourcen fiir einen kom-
petenten ISMS-Betrieb auf Stufe Gruppen und
Amter kénnen nicht zeitgerecht zur Verfiigung
gestellt werden.

Aus- und Weiterbildungen hinsichtlich einem
risiko- und ressourcenorientierten Betreiben
eines ISMS.

Verstirktes Coaching der Sicherheitsbeauftrag-
ten durch die Projektmitarbeitenden.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Fehlende Managementattention beziiglich der
Erfordernis eines risikobasierten und ressour-
cenorientierten ISMS.

— Fehlende Fachkompetenz, ein ISMS wirksam
betreiben zu kénnen.

Kontinuerlicher Verbesserungsprozess des
ISMS und der Informationssicherheit als
Ganzes durch die Interne Revision VBS.

Aus- und Weiterbildung der Sicherheitsverant-
wortlichen und -beauftragten.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ] 3 ACHAT, Phase 2

Die Kommunikationsaufklidrung ist eine wichtige Informationsquelle fiir den militirischen und zivilen Nach-
richtendienst. Damit diese auch kiinftig genutzt werden kann, bedarf es einer stetigen Anpassung des Sys-
tems an das Kommunikationsverhalten und die neuen Kommunikationstechnologien.

Das Informatiksystem ACHAT |6st einen Teil des bisherigen Systems der strategischen Funkaufklarung ab.
Das System stellt eine effiziente und einheitliche Verarbeitung von Aufklarungsdaten aus der Kommunikati-
onsaufklarung sicher und erméglicht eine auf die verschiedenen Bediirfnisse der Nachrichtendienste ausge-
richtete Berichterstattung. Mit der Phase 2 werden die Produktivitat der Organisation und die Qualitat der
Berichte erhoht. Auswertesystemkomponenten, die das Ende ihrer Nutzungsdauer erreicht haben, werden
abgelsst. Ausserdem wird das System befihigt, im Hinblick auf neue Kommunikationsverfahren und -stan-
dards Sensoren wie Erfassungsanlagen zur Aufklirung von Satellitenkommunikationsverbindungen einzu-
binden. Der stetige Wandel der Kommunikation und ihrer Technologien erfordert ein flexibles Vorgehen im
Projekt. Mit der mehrjahrigen Projektdauer wird sichergestellt, dass die Komponenten im sich stetig wan-
delnden Kommunikationsumfeld optimal nutzbar bleiben.

Unter Beriicksichtigung der kiinftigen Anforderungen sowie der rechtlichen und ressourcenbedingten Rah-
menbedingungen wurde 2009 das Vorhaben ACHAT (Phase 2) zur Erginzung der integralen Auswertung von
ACHAT (realisiert mit Phasel) gestartet. Dabei kann auf den Resultaten aus der Phase 1 aufgebaut werden.
Die Phase 2 ist ein Schliisselvorhaben fiir das Zentrum elektronische Operationen der Armee, das dieses Sys-
tem betreibt. Die geplante militdrische Nutzungsdauer des Systems betréigt 10 Jahre.

Das System erfiillt die heute giiltigen und die mit dem Inkrafttreten des Bundesgesetzes liber den Nach-
richtendienst geplanten gesetzlichen Vorgaben. Mit den eingesetzten Sicherheitslésungen bietet die Platt-
form einen optimalen Schutz der sensitiven, nachrichtendienstlichen Informationen. Es kénnen Daten bis
zur Stufe geheim bearbeitet werden.

40



ACHAT, Phase 2

Projektdauer
Projektstart Projektende Bemerkungen
2009 2020 -

Das Projekt ist in mehrere Teilprojekte unterteilt. Davon konnte ein Teilprojekt bereits erfolgreich abgeschlossen werden.
Auf Grund des agilen Vorgehens befinden sich die Teilprojekte in unterschiedlichen Phasen (Konzept oder Realisierung).

Der Projektfortschritt erfolgt wie geplant.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal

Zeit

Plangemiss Knapp Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss

exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 90 90 -

Bisher ausgegeben - 4 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 28.2.2020 — Dynamische Entwicklung der Kommunikati-
onstechnologien.

Agiles Projektvorgehen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.3.2020 — Unvollstindiges Ausschdpfen des Potenzials
von ACHAT.

Grundsitzlich kleines Einfuhrungs-Risiko,
da ACHAT Phasel bereits eingefiihrt.
Massnahme: weiterhin spezifische Benutzer-
schulung.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Ungeniigende Personalressourcen fiir den
Betrieb.

Betriebsaufwand durch Einsatz von geeigneter
Technologie minimieren.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ] 4 Flugfunk-Bodensystem 2020
(FBS 20)

Das Flugfunksystem erméglicht die Sprachkommunikation zwischen den zivilen und militdrischen Flugzeug-
besatzungen und den Partnern am Boden. Es dient vorrangig zur Fiihrung der Flugzeuge im Einsatz bei al-
len Wetterlagen und zur Flugsicherung.

Die heutige Flugfunk-Bodeninfrastruktur wurde mit dem Riistungsprogramm 85/86 beschafft und erreicht
das technische Nutzungsende. Ohne zeitgerechte Ablésung kann die Kommunikation zwischen den militéri-
schen und zivilen Luftfahrzeugen und den Bodenorganisationen (zum Beispiel Luftwaffe und Flugsicherung
skyguide) kiinftig nicht mehr sichergestellt werden. Die Sprachkommunikation erfolgt heute unverschliisselt.

Mit der Ablésung der heutigen Flugfunk-Bodeninfrastruktur durch ein neues System, werden folgende Zie-
le verfolgt:

« Erhalt aller Funktionen des bisherigen Systems;

+ Verbesserung der Funkabdeckung in der Schweiz;

« Sicherstellung der Nutzung des durch die européische Organisation zur Sicherung der Luftfahrt Eurocont-
rol festgelegten Frequenzbereiches zur Kommunikation;

« Kompatibilitdt zu anderen Systemen, wie zum Beispiel zum Luftraumiiberwachungs- und Einsatzsystem
(FLORAKO);

« Schaffung technischer Voraussetzungen fiir eine geschiitzte Sprach- und Dateniibertragung zu den Flug-

zeugen.
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Flugfunk-Bodensystem 2020 (FBS 20)

Projektdauer
Projektstart Projektende Bemerkungen
2012 2025 -

Der Meilenstein 25 wurde am 30. August 2016 erreicht. In der Vorevaluation wurden die 13 Longlist Firmen eingeladen, einen
Antrag auf Teilnahme einzureichen. An Hand eines Request For Information wurde deren Eignung als Generalunternehmung
gepriift. Zwei Firmen reichten einen Antrag ein und wurden auch als geeignet bewertet. Somit wird jetzt die Evaluation mit
diesen beiden Firmen durchgefiihrt. Zurzeit lauft die technische Erprobung der Systeme. Danach werden diese durch die Trup-

pe getestet und bewertet.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen

Personal Zeit

Plangemiss Plangemiss

Knapp Plangemiss

Durch Engpisse bei der Kapazitit und beim Knowhow ist das Projekt auf externe Unterstiitzung angewiesen.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdss
exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF
Immobilienmassnahmen sind im Immobi-
Uber Gesamtlaufzeit des Projekts 113 113 lienprogramm enthalten.
Bisher ausgegeben - 1T -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 30.9.2017 — Ungentigende Personalressourcen.

— Die Zusicherung der Ressourcen liegt schrift-
lich vor. Eskalation an Projektausschuss, wenn
Ressourcen ungeniigend bereit stehen.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Keine — Keine
Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)
— Keine — Keine

43



Projektbericht VBS — Projektbeurteilung per 31.12.2016

3. -l 5 Mini-Drohne

Mit Mini-Drohnen-Systemen sollen kiinftig Kampf- und Aufklarungsformationen der Schweizer Armee iiber
ein tragbares, autonomes und einfach einsetzbares Luftaufklarungssystem verfiigen.

Bei der luftgestiitzten Bildaufklarung hat sich die Technologie in den letzten Jahren stark weiterentwickelt.
Dies erméglicht heute eine einfache, zuverlissige und risikoarme Beschaffung und Verbreitung von Infor-
mationen in allen Lagen; ein wesentlicher Faktor beim Einsatz moderner Streitkrifte. In der Schweizer Ar-
mee besteht diesbeziiglich eine Fahigkeitsliicke. Diese Liicke hat sich bei den Bodentruppen speziell auf der
unteren Fiihrungsebene (Kompanie/Zug/Gruppe/Trupp) akzentuiert. Diese miissen derzeit praktisch ohne
Luftaufkldrung auskommen, da die heute und in Zukunft verfiigbaren Mittel, wie die grésseren Aufklarungs-
drohnen (ADS 95, ADS 15) und die Infrarot-Sensoren (Forward Looking Infrared, FLIR) der Super Puma, die-
ser Fiihrungsebene nicht prioritir zur Verfiigung stehen.
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Mini-Drohne

Projektdauer
Projektstart Projektende Bemerkungen
2013 2021 -

Die Ergebnisse aus den Vorprojektaktivititen haben aufgezeigt, dass der schrittweise Aufbau der Luftaufkldrungsfiahigkeit auf
der unteren Fithrungsebene truppenspezifisch mit einer System-Palette von Mini-Drohnen sichergestellt werden muss. Daher
wird in einem ersten Schritt mittels Quadrocoptern (< 6 kg) und Flichenflugzeugen (< 15 kg) dieser schrittweise Fahigkeits-
aufbau realisiert. In einem zweiten Schritt wird mittels Kleinst-Flachenflugzeugen und Kleinst-Quadrocoptern die Fahigkeits-
lticke geschlossen.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal Zeit

Plangemiss Plangemiss Plangemiss Knapp

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemdiss

exklusiy internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 8 8 -

Bisher ausgegeben - 02 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 2017/18 — Eignung der zur Zeit auf dem Markt verfiigba- — Grundlagen werden im Rahmen des Vorprojek-
ren Systeme, um die geforderten Einsatzarten tes erarbeitet und fliessen in die Grundlagen-
zu erfiillen. dokumente des Hauptprojektes ein.

— Erteilung der entsprechenden Frequenzbinder
und Zulassungen fiir den Einsatz im Schweizer
Luftraum.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)
Ab: 2020-2021 — Keine — Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Sicherstellung Datenschutz im Rahmen Militdri- — Gesetzliche Grundlagen in den militirischen
sches Informationsgesetz und sicherer Betrieb Grundlagendokumenten beriicksichtigen.
im Schweizer Luftraum.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . -l 6 Erfassungs-, Analyse- und
Ortungssystem (SIGMA)

Die Armee setzt heute hochkomplexe Systeme zur Signalaufklirung im elektromagnetischen Raum ein, um
nachrichtendienstliche Informationen zu beschaffen und Lagebeitrége zu liefern. Es geht um die Detektion
und Aufkldrung von Radar-, Waffenlenk- und Dateniibertragungssystemen. Die Erfassung von elektromagne-
tischen Aussendungen erméglicht die Ortung und Identifizierung von Objekten in Echtzeit. Die prézise Ver-
messung und Analyse von Radarparametern liefert zudem die Grundlagen fuir die Konfiguration der Selbst-
schutzsysteme der Luftwaffe.

Das Erfassungs-, Analyse- und Ortungssystem (SIGMA) wird die heute eingesetzte elektronische Signalauf-
klarung ablésen. SIGMA ist ein miliztaugliches, geschiitztes System, das die Beitrage der elektronischen Si-
gnalaufklarung an das elektronische Lagebild liefern soll mit Blick in die Tiefe des Raumes, am Boden wie in
der Luft. Dabei ist die Integration in das bestehende Systemumfeld der Armee wesentlich, um ein Gesamt-
lagebild fiir den Nachrichtendienst und die Einsitze der Armee zu erstellen.
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Erfassungs-, Analyse- und Ortungssystem (SIGMA)

Projektdauer
Projektstart Projektende Bemerkungen
2014 2022 -

Das Projekt befindet sich in einer Anfangsphase (Vorevaluation und Voranalyse) gemiss Auftrag fiir ein Vorprojekt vom
20.1.2014. Zur Zeit wird eine Ubergangslésung beschafft gemiss dem Beschaffungsauftrag Realisierung der Ubergangslosung
RHO vom 19.2.2016. Ein Abschluss der Beschaffung ist per Ende 2017 geplant. Ein Projektstart SIGMA kann erst nach dem
Vorliegen der Festlegung des weiteren Vorgehens erfolgen (u. a. Resultat aus Vorprojekt).

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal Zeit

Plangemiss Plangemiss Plangemiss Plangemiss

Projektbeurteilung bezieht sich auf Ubergangslésung RHO.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemiiss

exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 57 57 -

Bisher ausgegeben - 7 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Keine — Keine

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Keine — Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Keine — Keine
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . -l 7 Taktisches Aufklarungssystem
(TASYS)

Nachrichtendienstliche Fihigkeiten sind fuir Streitkrifte eine Voraussetzung, um wirksam operieren zu kén-
nen. Das taktische Aufkldrungssystem (TASYS) erméglicht eine konsequente Vernetzung in den Bereichen
Beschaffung, Vorauswertung und Verbreitung von Informationen mit dem Ziel, ein stufen- und zeitgerech-
tes Lagebild fiir Operationen am Boden darstellen, beurteilen und verbreiten zu kénnen. Durch die Fahigkeit
zur Feuerfithrung und -leitung erméglicht TASYS zudem, zum Beispiel Aufkldrer oder Schiesskommandant
mit den eigentlichen Waffen (Effektoren) zu vernetzen.

Die Aufkldrungs- und Feuerunterstiitzungs-Formationen betreiben Nachrichtenbeschaffung. Deren Leis-
tungsfihigkeit hingt von den verschiedenen zur Verfligung stehenden Geréten (zum Beispiel Warmebildka-
mera) sowie der Ubermittlungskapazitat (Daten, Sprache) ab. Diese miissen den Anspriichen der Aufkls-
rung, Feuerfiihrung und -leitung entsprechen.

Die Aufklarungs- und Feuerunterstiitzungs-Formationen miissen befihigt sein, ihre Gefechtsleistung in al-
len Lagen und in jedem Geldnde zu erbringen sowie alle Operationen zu unterstutzen.

Das System soll:

« Mit hochwertigen Sensoren die Beschaffung von permanenten und hochprizisen Informationen iiber ein
Objekt oder Krifte im offenen und tiberbauten Raum zeitgerecht erméglichen, um ihre unmittelbare
Bekampfung zu erméglichen;

« Die Nachrichtenbeschaffungsorgane zur Vorauswertung der Informationen befihigen (zum Beispiel
Identifikation, Freund-Feind-Erkennung, Aufbereitung von technischen zu taktischen Aussagen);

« Die terrestrischen Nachrichtenbeschaffungsorgane auf der Stufe Truppenkérper und grosser Verband mit
modernen und netzwerkgestiitzten Geriten ausriisten, um Teile der Fihigkeitsliicken in den Bereichen
Aufklarung und Nachrichtenverbund zu schliessen;

« Den Aufklarern und Schiesskommandanten das Leiten von Unterstiitzungsfeuer erméglichen;

« Dafiir sorgen, dass nach erfolgter Identifikation von gegnerischen Schliisselsystemen diese bekimpft

werden kénnen.
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Taktisches Aufkldrungssystem (TASYS)

Projektdauer
Projektstart Projektende Bemerkungen
2013 2025 -

Das Projekt hatte eine relativ lange Initialisierungsphase infolge von Ressourcenengpissen. Der Projektauftrag wurde am
29.7.2016 erlassen. Die Ausschreibung fiir Fahrzeuge, Sensorik und Integration sind per Ende 1. Quartal 2017 geplant.

Projektbeurteilung per 31.12.2016

Qualitdt

Finanzen Personal

Zeit

Knapp

Knapp Plangemiss

Knapp

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemdiss

exklusiy internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 360 360 -

Bisher ausgegeben - 0 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 30.6.2023 -

Verfiigbare Zeit bis zur Beschaffungsreife.
Abhingigkeit von der Leistungsfihigkeit Tele-
kommunikation der Armee (TKA).
Beschaffung Tragerplattform ist die Heraus-
forderung (Termin).

Verpflichten eines Systemintegrators.
System funktioniert auch mit heutigem Funk.
Rascher Entscheid beziiglich Verfahren der
Beschaffung.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.7.2023 -

Keine

Durchdachte Einfiihrungsplanung.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

Keine

Instandhaltungskonzept umgesetzt
(Grundstock an Ersatzteilen, Testumgebung
fiir Instandhaltung und Reparatur sowie ge-
schultes Personal).
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ] 8 Betriebswirtschaftliche und
logistische Systeme Verteidigung/
armasuisse: Projekt Enterprise
Resource Planning (ERP) VBS
Etappe IlI

Ziel des Systems ERP ist es, alle geschiftsrelevanten Prozesse abzubilden. Dies geschieht in der gesamten
Bundesverwaltung mit der Standardsoftware SAP. Damit ist es méglich, die fiir eine betriebswirtschaftliche
Filhrung nétige Transparenz in die Beschaffungs-, Personal-, Finanz- und Logistikprozesse zu bringen und
diese zu optimieren. Diese vier Prozessgruppen hingen stark voneinander ab, das heisst, die ERP-Systeme
sind hochgradig vernetzt, sodass bei Anderungen immer mehrere Prozessgruppen betroffen sind.

Im Programm betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse wurden insbeson-
dere folgende Projekte in Zusammenhang mit der Standardsoftware SAP koordiniert:

« Enterprise Resource Planning (ERP) VBS Etappe IlI

«  Weiterentwicklung der Logistik (WELog)

« Integration SAP-Systeme der Luftwaffe (IPSL)

Das Projekt ERP VBS Etappe Il diente der Weiterentwicklung und Optimierung von Finanz- und Beschaf-
fungsprozessen, um die betriebswirtschaftliche Steuerung der Armee und der armasuisse zu verbessern.

Mit dem Projekt wurden einzelne Aspekte der Finanz- und Beschaffungsprozesse bearbeitet, die Beduirfnis-

se aus den Projekten Bund wie zum Beispiel das Neue Fiihrungsmodel Bund, die Erneuerung der Leistungs-
vereinbarung-Instrumentierung und das Vertragsmanagement sichergestellt.
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Betriebswirtschaftlicheund logistische SystemeVerteidigung/armasuisse: Projekt Enterprise Resource Planning (ERP) VBS Etappelll

Projektdauer
Projektstart Projektende Bemerkungen
2013 2016 -

Das Projekt ERP VBS Etappe Il wurde am 1.10.2013 gestartet und per 31.12.2016 abgeschlossen. Im Projekt wurden die beste-
henden Finanz- und Beschaffungsprozesse in der Armee und der armasuisse liber den gesamten Life Cycle und in Abhingig-
keit der tibergeordneten Finanzprozesse (Bund) weiterentwickelt und optimiert. Anforderungen entstanden aus Bundesprojek-
ten wie das Neue Fithrungsmodell Bund wie auch aus VBS internen Projekten wie der Integration des SAP-Systems der Luft-

waffe (IPSL).

Projektbeurteilung per 31.12.2016

Qualitdt

Finanzen Personal

Zeit

Plangemiss

Plangemiss

Plangemiss

Plangemiss

Der Abruf erfolgte in jahrlich genehmigten Teilauftragen und in laufender Abstimmung mit dem Programm Betriebswirtschaft-
liche und logistische Systeme Verteidigung/armasuisse.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss

exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 25 -

Bisher ausgegeben

Risiken per 31.12.2016

Meilensteine

Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 19.9.2016

— Konzepte sind zu wenig integrativ abgestimmt.
— Anderung von Vorgaben nach Freigabe Konzept.
— Bendtigtes Know-How steht nicht zur Verfu-
gung.

Verzégerte Abnahmen und Produktivsetzung.

Qualititssicherung mittels breit abgestiitzten
Reviews.

Rahmenbedingungen laufend verifizieren.
Rechtzeitige Quartals- und Jahresplanung.
Qualitatssicherung mittels breit abgestiitzten
Tests.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 21.10.2016

— Abgang Schliisselpersonen wihrend Einfiihrung

— Benétigte Mitarbeitende stehen nicht zur
Verfiigung.

— Fehlende Akzeptanz neuer Arbeitsprozesse.

Risikomanagement fiir spezielle Projektrisiken.
Klare Auftragseinsteuerung Stufe Programm.
Breit abgestiitzte Schulung der Linie.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Umstellung neuer Prozesse werden in Frage
gestellt.

— Verweigerung von Verantwortlichkeiten.

— Neue Prozesse werden nicht eingehalten.

Nachschulung und Refresh-Kurse durchfiihren.
Sensibilisierung der Super-User.

Monitoring der Prozesse und deren Einhal-
tung.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

Betriebswirtschaftliche und

armasuisse: Projekt Weiterent-
wicklung Logistik (WELog)

Im Programm betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse wurden insbeson-
dere folgende Projekte in Zusammenhang mit der Standardsoftware SAP koordiniert:

Enterprise Resource Planning (ERP) VBS Etappe Il

Weiterentwicklung der Logistik (WELog)

Integration SAP-Systeme der Luftwaffe (IPSL)

WELog folgte auf das Projekt LOGISTIK@V. Es optimierte die Logistikprozesse und bestand aus den Teilpro-
jekten Datenmanagement, Instandhaltung, Lagermanagement, Nach- und Riickschub, Bereitstellung und
Betrieb, logistische Planung und Integrationsmanagement.

Das Projekt leistete innerhalb des Programms betriebswirtschaftliche und logistische Systeme Verteidigung/
armasuisse einen massgeblichen Beitrag zur effizienten Erbringung der Leistungen der Armee, indem Orga-
nisationseinheit tibergreifend die Prozesse optimiert und Synergieeffekte erschlossen und die wesentlichen
Voraussetzungen fiir zum Beispiel die Umsetzung der Weiterentwicklung der Armee geschaffen wurden.

Die hohe systemische Integration der Logistikprozesse befihigt die Logistikbasis der Armee jederzeit tiber
die Menge, den Verbleib und den Zustand von Systemen und Materialien Auskunft zu geben und die Trup-
penkdérper anforderungs- und termingerecht zu versorgen.



Betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse: Projekt Weiterentwicklung Logistik (WELog)

Projektdauer
Projektstart Projektende Bemerkungen
2013 2016 -

Das Projekt WELog ist am 31.12.2016 abgeschlossen worden. Das Projekt wurde geprégt von der erfolgreichen Integration des
Luftwaffensystems, der notwendigen effizienzsteigernden Umsetzung und Einfiihrung harmonisierter Logistikprozesse tiber
die gesamte Supply Chain mit Relevanz zu den SAP-Systemen und den umfassenden Vorbereitungs- und Systemeinstellungs-

arbeiten zur Umsetzung der WEA.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen Personal

Zeit

Plangemiss Plangemiss Plangemiss Plangemiss

Einbettung in das tibergeordnete Programm Betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse und eine

straffe Projektorganisation fiihrten zum Erfolg.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 28 28 -

Bisher ausgegeben - 28 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Mangelnde Verfiigbarkeit interner Ressourcen.
— Anpassung an neue Prozesse.
— Fachspezifische IT-Ressourcen.

— Frithe und kontinuierliche Ressourcenabstim-

mung.

— Fruhzeitige Einbeziehung der Organisation.
— Beizug spezifischer externer IT-Ressourcen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Mangelnde Verfiigbarkeit interner Ressourcen.

— Verstiandnis/Akzeptanz neuer Arbeitsprozesse.

— Fachspezifische IT-Ressourcen.

— Frithe und kontinuierliche Ressourcen-

abstimmung.

— Kontinuierliche Schulung der Linie.
— Beizug spezifischer externer IT-Ressourcen.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Anpassung an neue Arbeitsabliufe in der Linie.

- Aufwindige Ubergabe in den Betrieb.

— Kontinuierliche Schulung der Linie.
— Konsequenter Wissenstransfer zum Betrieb.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . ZO Betriebswirtschaftliche und
logistische Systeme Verteidigung/
armasuisse: Projekt Integration
SAP-System der Luftwaffe (IPSL)

Im Programm betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse wurden insbeson-
dere folgende Projekte in Zusammenhang mit der Standardsoftware SAP koordiniert:

« Enterprise Resource Planning (ERP) VBS Etappe Il|

«  Weiterentwicklung der Logistik (WELog)
Integration SAP-Systeme der Luftwaffe (IPSL)

Das Projekt diente zur Integration des SAP-Systems der Luftwaffe in die bestehende SAP-Systemlandschaft
des Bereichs Verteidigung.

Damit wurden die Finanz-, Personal- und Logistikprozesse, inklusive Beschaffung, vereinheitlicht. Dies war
ein wesentlicher Beitrag zur Reduktion der Komplexitit der ERP-Systemlandschaft im VBS.

54



Betriebswirtschaftliche und logistische Systeme Verteidigung/armasuisse: Projekt Integration SAP-System der Luftwaffe (IPSL)

Projektdauer
Projektstart Projektende Bemerkungen
2013 2016 -

Das Projekt IPSL ist am 31.5.2016 erfolgreich abgeschlossen worden. Der Auftrag lautete, durch die Integration des SAP-Sys-
tems der Luftwaffe in das SAP-System Verteidigung die SAP-Landschaft insgesamt bei gleichbleibender Systemqualitit zu opti-
mieren und durchgingige Prozesse (Mengen- und Wertefluss) zu erméglichen. Mit dem Projekt wurde das noch umfang-
reichste fehlende Element der angestrebten Gesamtlésung der Verteidigung gemiss Entscheid der Armeefiihrung in die neue
SAP-Plattform umgesetzt. Dabei war die oberste Zielsetzung immer die Sicherstellung der Einsatzbereitschaft der Luftwaffe
unter Einhaltung der Sicherheitsauflagen an den Flugbetrieb.

Projektbeurteilung per 31.12.2016

Qualitdt

Finanzen

Personal

Zeit

Plangemiss

Plangemiss

Plangemiss

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdiss Gemdiss

exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 30 -

Bisher ausgegeben

Risiken per 31.12.2016

Meilensteine

Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 30.10.2015

— Zusammenfihrung der Bediirfnisse der Ver-
waltungseinheiten.

— Mangelnde Verfiigbarkeit interner Ressourcen.

— Anpassung an neue Prozesse.

Fachspezifische IT-Ressourcen.

Arbeiten der Teams an gemeinsamem Standort.
Friihe und kontinuierliche Ressourcenabstim-
mung.

Fruhzeitige Einbeziehung der Organisation.
Beizug spezifischer externer IT-Ressourcen.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.1.2016

— Mangelnde Verfiigbarkeit interner Ressourcen.

— Verstindnis/Akzeptanz neuer Arbeitsprozesse.

— Fachspezifische IT-Ressourcen.

Frithe und kontinuierliche Ressourcenabstim-
mung.

Kontinuierliche Schulung der Linie.

Beizug spezifischer externer IT-Ressourcen.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Anpassung an neue Arbeitsabliufe in der Linie.

- Aufwindige Ubergabe in den Betrieb.

Kontinuierliche Schulung der Linie.
Konsequenter Wissenstransfer zum Betrieb.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 2 ] Sicherheitsfunknetz Polycom 2030
(Werterhaltung)

Das digitale Sicherheitsfunknetz Polycom wurde vom Bund und den Kantonen in den Jahren 2001 bis 2015
aufgebaut. Es wird taglich intensiv genutzt und erméglicht den Funkkontakt zwischen den Einsatzorganisa-
tionen von Polizei, Feuerwehr, Rettung, Sanitit, Zivilschutz, Teilen der Armee, Grenzwachtkorps sowie tech-
nischen Diensten und Betreibern von kritischen Infrastrukturen. Die Systeminfrastruktur besteht aus rund
750 Antennen und 55000 Funkgeriten. Diese werden durch insgesamt 170 Haupt- und Nebenvermittler zu
einem Netz vereint. Ein wesentlicher Teil der technischen Komponenten der ersten Realisierungsphase von
Polycom ist seit bald 15 Jahren in Betrieb und muss innerhalb der niachsten Jahre ersetzt werden.

Eine normale Weiterentwicklung der bisherigen Technologie ist nicht mehr méglich. Zuerst muss ein Tech-
nologiewechsel (Hardware und Software) bei den nationalen Komponenten von Polycom vorgenommen
werden. Weil das Projekt tiber einen Zeitraum von rund 10 Jahren umgesetzt wird, miissen die alte und die
neue Technologie parallel betrieben werden kénnen. Mit dem Technologiewechsel bei den nationalen Kom-
ponenten wird die Grundlage geschaffen, damit die Betreiber der Basisstationen diese schrittweise bis 2025

erneuern kénnen.

Ziel von «Polycom 2030 ist die Verlingerung der Nutzungsdauer des digitalen Sicherheitsfunknetzes bis
mindestens 2030. Der Nutzen des Projekts besteht darin, dass die 55000 angeschlossenen Funkgerite der
Einsatzorganisationen, technischen Dienste und Betreiber von kritischen Infrastrukturen dieses gesicherte
digitale Kommunikationssystem im Rahmen ihrer Einsatzaufgaben und sonstigen Aufgaben sicher bis 2030
weiter nutzen kénnen. Ohne diese Kommunikationsméglichkeit kénnten sie ihre Aufgaben nicht oder nur
noch eingeschrinkt wahrnehmen.

Die Kostenverteilung fiir den Aufbau von Polycom zwischen Bund, Kantonen und Dritten wurde 2001 mit ei-
nem Bundesratsbeschluss geregelt. Fiir die jetzige Teilerneuerung des Systems ist eine weitergehende recht-
liche Abstiitzung erforderlich. Die Rechtsgrundlage soll mit einer Anpassung des Bevélkerungsschutz- und
Zivilschutzgesetzes (BZG) geschaffen werden. Angesichts des Zeitbedarfs der BZG-Revision von mehreren
Jahren wurde als Ubergangslésung eine Regelung mit einer Anpassung der Alarmierungsverordnung be-
schlossen.
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Sicherheitsfunknetz Polycom 2030 (Werterhaltung)

Projektdauer
Projektstart Projektende Bemerkungen
2015 2030 Es besteht die Absicht, die Migration der kantonalen Teilnetze 2025 umgesetzt zu haben.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal Zeit

Plangemiss Plangemiss Knapp Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemiss
exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF
Uber Gesamtlaufzeit des Projekts 173 175  Inklusive Grenzwachtkorps.
Bisher ausgegeben - 14 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Technische Machbarkeit des Netziibergangs, — Werkvertrag; Risiko- und Qualititsmanagement;
Anforderungen werden nicht erfiillt. Reviews; rasche Umsetzung eines «proof of con-
cepts».

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Terminverzug; Migrationsvorbereitungen Ende  — Werkvertrag; Risiko- und Qualititsmanagement;
2018 nicht ausreichend. Konventionalstrafen bei Lieferverziigen.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Verzégerung Migration bei Kantonen; Mehrkos-  — Proaktive Kommunikation.
ten bei langerem Parallelbetrieb.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . 22 Aufbau des topografischen
Landschaftsmodells der Schweiz
(TLM)

Das topografische Landschaftsmodell (TLM) [6st verschiedene kartenbasierte Modelle des Bundesam-
tes fiir Landestopografie (swisstopo) ab. Das TLM ist eine grosse 3D-Geodatenbank und deckt die gesam-
te Schweiz und das Fiirstentum Liechtenstein ab. Die natiirlichen und kiinstlichen Objekte der Landschaft,
wie beispielsweise Strassen oder Wasserliufe, werden als dreidimensionale Elemente erfasst und in neun
Themen gruppiert (Strassen und Wege, 6ffentlicher Verkehr, Bauten, Areale, Bodendeckung, Gewissernetz,
Grenzen, Namen, Einzelobjekte).

Das TLM ist ein Produktionsmodell, auf dessen Basis bei swisstopo verschiedene 3D-Produkte, aber auch
2D-Produkte, wie die Landeskarten der verschiedenen Massstibe, erstellt werden. Die aus dem neuen Sys-
tem abgeleiteten Datensitze dienen diversen Stellen bei Bund, Kantonen und Gemeinden als Basis fiir ihre
Programme sowie fuir Planung, Monitoring, Analysen und Simulationen.

Bis 2008 fithrte swisstopo hauptsichlich das Landeskartenwerk nach, wobei die kartografischen Grundla-
gen und der Datenbestand den laufenden Verinderungen der erfassten Objekte in der realen Welt ange-
passt wurden. Anschliessend wurden zweidimensionale Vektordaten durch Digitalisierung der Kartengrund-
lage gewonnen.

Fiir swisstopo ist das dreidimensionale TLM in dem sich schnell wandelnden Geodatenmarkt ein wesentli-
cher Erfolgsfaktor. Die Erwartungen der Kunden und die Herausforderungen an die Gesellschaft (zum Bei-
spiel Raumplanung, Klimawandel, Sicherheit) sind mit Kartendaten alleine nicht mehr zu befriedigen. Des-
halb soll das TLM so rasch wie méglich aufgebaut und gleichzeitig die Nachfiihrung des Landeskartenwerks
sichergestellt werden.

Seit Frithling 2008 wird bei swisstopo das TLM aufgebaut und nachgefiihrt. Im Herbst 2010 wurden die ers-
ten Produkte aus der Produktionsdatenbank abgeleitet und den Kunden ausgeliefert. Verglichen mit den be-
reits existierenden Geodaten weist das TLM nicht nur flichendeckend alle drei Dimensionen und eine hshe-
re geometrische Genauigkeit auf, sondern ist auch umfassender und aktueller.

58



Aufbau des topografischen Landschaftsmodells der Schweiz (TLM)

Projektdauer
Projektstart Projektende Bemerkungen
201 2019 Einige Vorarbeiten starteten bereits 2008.

Der Aufbau ist fiir die Themen «Verkehrsnetz» sowie «Namen und Grenzens abgeschlossen. Die Themen »Gewissernetz»,
«Bodenbedeckung» und «Areale» waren Ende 2016 fiir die Hilfte der Schweiz aufgebaut, das Thema «Bauten» folgt bis Ende
2017. In den Jahren 2017-19 werden die restlichen Themen schweizweit flichendeckend aufgebaut. Damit verbunden ist je-
weils auch die Aktualisierung der 3D-Geodaten.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen Personal Zeit

Plangemiss Plangemiss Knapp Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 5 5 -

Bisher ausgegeben - 23 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Keine — Keine

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)
Ab: — Keine — Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Qualitdtseinbussen beim Aufbau TLM, welche — Qualitdt durch interne Ressourcenumpriorisie-
die Nutzung der TLM-Daten beeintrachtigen. rung und allenfalls moderate Projektverldnge-
rung sicherstellen.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 23 Umsetzung der Bundes Geo-
daten-Infrastruktur (go4geo)

Das Geoinformationsgesetz und die Geoinformationsverordnung, die am 1. Juli 2008 in Kraft traten, verpflich-
ten die 6ffentlichen Institutionen, ihre Geobasisdaten in einer Geodateninfrastruktur via Geodienste zuging-
lich zu machen. Mit dem Aufbau der Bundes-Geodaten-Infrastruktur wird fiir die betroffenen Bundesstellen
das Fundament geschaffen, damit sie den gesetzlichen Auftrag effizient und effektiv tiber eine standardisier-
te Plattform erfiillen kénnen. Die fiir den Aufbau notwendigen verbindlichen Standards und Regeln sind in
einer technischen Verordnung definiert und bilden die Grundlage fiir die Geodatenharmonisierung und die
Bereitstellung von standardisierten Geodiensten.

Mit dem Projekt go4geo wurde die technische Infrastruktur bereitgestellt, in der die Geodaten verschiede-
ner Bundesidmter abgelegt und Auswertungen und Darstellungen (via Geodienste) vorgenommen werden
kénnen. Das Bundesamt fiir Landestopografie (swisstopo) baute mit diesem Projekt wichtige Komponenten
der Bundes-Geodaten-Infrastruktur aus und leistet damit einen wesentlichen Beitrag zum Vollzug des Geo-
informationsgesetzes. Die Bundes-Geodaten-Infrastruktur wird seit 2014 auch als Basis fiir die Umsetzung
der Geokonzeption Verteidigung (Militirische Geodateninfrastruktur) genutzt.

Das Projekt dient auch dazu, die Rolle von swisstopo als zentraler Fachleistungserbringer und als Geokom-
petenzzentrum des Bundes zu stirken. Die durch swisstopo bereitgestellten Geodienste werden von Bun-
desstellen, Kantonen, éffentlichen Institutionen und Privaten genutzt. Mit dem Geoportal des Bundes (geo.
admin.ch) werden die Geodaten des Bundes fiir eine breite Nutzung nachhaltig, aktuell, rasch und in der er-
forderlichen Qualitit zur Verfiigung gestellt. Bis zu 50000 Personen tiglich nutzen allein den Zugriff auf das
digitale Kartenmaterial (map.geo.admin.ch), das auch von mobilen Endgeriten aus genutzt werden kann.
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Umsetzung der Bundes Geodaten-Infrastruktur

(go4geo)

Projektdauer
Projektstart Projektende Bemerkungen
2010 2017 -

Folgende Teilprojekte sind abgeschlossen und stehen in der

Betriebsphase (inklusive Wartung):

— Entwicklung Infrastruktur, Geodatenmanagement, Geodienste, Geoportal Bund mit geo.admin.ch und map.geo.admin.ch,
3D-Geodienste, Vertrieb Geodaten Bund und Identity & Access Management BGDI.

— Geoportal Nationale Geodaten-Infrastruktur (NGDI): die
vorgenommen.

Projektbeurteilung per 31.12.2016

Datenerstintegration wird zusammen mit den Kantonen

Qualitdt Finanzen

Personal Zeit

Plangemiss Plangemiss

Plangemiss Knapp

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemdiss

exklusiy internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 8 8 -

Bisher ausgegeben - 76 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Ungeniigende Personalressourcen.

Personalressourcen wurden durch Umpriori-
sierungen sichergestellt.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: — Keine - Keine
Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)
— Nétige Betriebskredite stehen ab 2021 nicht zur ~ — Bundesratsbeschluss zur Sicherstellung des

Verfligung.

Betriebs der Bundes-Geodateninfrastruktur
vom 16.4.2013.

— Ein Bundesratsantrag zur Finanzierung des
Betriebs wird 2017 gestellt.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 24 Neues Flihrungsmodell Bund
Teil VBS (NFB VBS)

Der Bundesrat beauftragte 2011 das Eidgendossische Finanzdepartement, ein neues Fithrungsmodell fiir die
gesamte Bundesverwaltung zu entwickeln, das sich an den Prinzipien der ergebnisorientierten Verwaltungs-
flihrung orientiert. Dies |6ste Projekte in allen Departementen und damit auch im VBS aus. Die duale Ver-
waltungsfithrung mit einem ressourcenorientierten Ansatz einerseits und dem FLAG-Programm (Fithren mit
Leistungsauftrag und Globalbudget) andererseits soll durch ein einheitliches Fithrungsmodell fiir die gesam-
te Bundesverwaltung ersetzt werden.

Das bisherige politische und betriebliche Planungs- und Steuerungsmodell des Bundes basierte primar auf
folgenden Hauptelementen:

« Politische Steuerung: gesetzliche Auftrige und politische Vorgaben sowie mehrjihrige Finanzbeschliisse
und einjihrige Budgetbeschliisse des Parlaments, inklusive jahrliche Rechenschaftsabnahme;

« Politische Planung: Leitbilder, Legislaturplanung und Legislaturfinanzplanung sowie Jahresziele
des Bundesrates;

+ Betriebliche Planung und Steuerung: strategische und operative Planung, das heisst, Leistungs- und
Ressourcenplanung, Massnahmen- und Projektplanung, Jahresziele fiir Geschiftsbereiche sowie
Mitarbeiterinnen und Mitarbeiter. Fiir die betriebliche Planung und Steuerung sind die Bundesamter selbst
zustindig. Departemente, Bundesrat und Parlament wirken mit, indem sie im Rahmen ihrer Aufsicht
beziehungsweise Oberaufsicht die Kontrolle iiber die Verwaltungsfiihrung ausiiben und bei Bedarf korrigie-
rend eingreifen.

Das neue Fithrungsmodell fiir die Bundesverwaltung hat zusétzlich folgende generellen Ziele:

« Beitrag zur Verbesserung von Haushaltssteuerung und Haushaltvollzug durch Parlament, Bundesrat,
Departemente und Amter oder Verwaltungseinheiten;

« Beitrag zur Weiterentwicklung der ergebnisorientierten Verwaltungsfiihrung und Verwaltungskultur;

+ weitere Verbesserung der Wirtschaftlichkeit und der Wirksamkeit in der Bundesverwaltung.

Mit dem neuen Fithrungsmodell Bund sollen die politische und betriebliche Planung und Steuerung ge-
stirkt werden. Vermehrte Anreize und Handlungsspielrdume fiir eine ergebnisorientierte Verwaltungsfiih-
rung durch Aufbau von Zielen zu Kosten, Leistungen und Wirkungen sowie eine erhéhte Transparenz in Be-
zug auf die mittelfristige Aufgaben- und Finanzentwicklung schaffen Voraussetzungen fiir eine Steigerung
von Wirtschaftlich- und Wirksamkeit.
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Neues Fithrungsmodell Bund Teil VBS (NFB VBS)

Projektdauer
Projektstart Projektende Bemerkungen
2013 2017 -

Die vorliegende Darstellung betrifft nur die Umsetzung NFB im VBS (Gesamtprojektleitung NFB beim Eidgenéssisches Finanz-
departement EFD). NFB wird per 1.1.2017 in der Bundesverwaltung eingefiihrt. Zur Zeit arbeitet das EFD an der Weiterentwick-
lung der IT-Tools fiir die Leistungsinformationen sowie an der Staatsrechnung 2017 unter NFB. Diese Arbeiten verlaufen nach
Plan. Im VBS wurden die geplanten NFB-Anpassungen frist- und vorgabegerecht vorgenommen. Das Projekt NFB VBS wird im

1. Quartal 2017 in die Phase Einfithrung tiberfiihrt.

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen

Personal Zeit

Plangemiss Plangemiss

Plangemiss Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemdiss

exklusiy internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 7 7 -

Bisher ausgegeben - 25 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)
Bis: 28.2.2017 — Offene Auswirkungen fiir Budget VBS.

— Vertreter VBS in NFB-Gremien der Eidg. Finanz-
verwaltung delegiert.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)
Ab: 1.3.2017 — Technische Umsetzung tiber SAP.

— Projekt NFB in ERP VBS Entreprise Ressource
Planning VBS eingebunden.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Zu hoher administrativer Aufwand.

— Maglichst einfache Leistungsgruppen-Struktur
gewihlt.
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

Content Management System VBS
(CMS VBS)

Ein Content Management System (CMS) dient dazu, Webinhalte im Internet und Intranet zu erstellen, zu ver-
walten und zu publizieren. Das bisher im VBS eingesetzte CMS erreichte 2012 das Ende seiner Nutzungsdau-
er. Es wird seit Anfang 2013 nicht mehr durch den Produktlieferanten weiterentwickelt. Aufgrund einer War-
tungsvertragsvereinbarung zwischen dem VBS und dem Produktlieferanten wurde das bisherige CMS noch
bis Ende 2016 technisch unterstiitzt und im VBS weiterbetrieben.

Damit der Auftrag fur die Informationsverbreitung des VBS (intern, extern) erfiillt und wirtschaftlich umge-
setzt werden kann, wurde ein neues CMS bereitgestellt.

Das neue CMS erfiillt im Wesentlichen

Die Vorgaben des Bundes und des VBS beziiglich Informationssicherheit und Datenschutz;

Eine standardisierte Redaktion und Publikation von Webinhalten;

Eine rasche, einfache und automatische Uberfithrung von Daten und Informationen aus anderen Quellen
(zum Beispiel News Service Bund) in die zugeteilten Webauftritte im Internet und Intranet;

Einen einfachen Zugang zu mehrsprachigen Webangeboten im Internet und Intranet;

Gerétespezifische Darstellungen von Webseiten auf verschiedenen, auch mobilen Endgeriten;
Monitoring-, Reporting- und Auswertungsfunktionen, unter Beriicksichtigung der fiir die Bundesverwal-
tung geltenden Datenschutzgesetze.

Im Rahmen des Projekts CMS VBS wird keine neue Infrastruktur beschafft, sondern ein CMS-managed Ser-
vice (Software as a Service, SaaS) mit Lebenszyklusmanagement von einem in der Schweiz anséssigen Un-
ternehmen bezogen. Es handelt sich hier um ein fuir die Bundesverwaltung neuartiges Geschiftsmodell, mit
dem eine definierte Softwareleistung von einem externen Unternehmen aufgrund einer Vertragsvereinbarung
erbracht wird. Der fiir das neue CMS vereinbarte Service entspricht den Anforderungen des VBS, ist modular
aufgebaut und kann wihrend des Lebenszyklus des Produktes weiterentwickelt werden.



Content Management System VBS (CMS VBS)

Projektdauer
Projektstart Projektende Bemerkungen
2011 2017 -

Das neue Content Management System (CMS) des VBS erreichte einen weiteren Meilenstein Ende 2016: die 21 Internet und

5 Intranet Webauftritte mit insgesamt 30000 Webseiten konnten alle fristgerecht in den CMS-managed Service transformiert
und abgeschlossen werden. Seither sind alle Webauftritte produktiv nutzbar. Bis Ende Mai 2017 werden noch Mingelbehebun-
gen, Restanzen aus dem WTO-Grundauftrag und Zusatzentwicklungen durchgefiihrt.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen Personal Zeit

Knapp Plangemiss Plangemiss Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 14 14 -

Bisher ausgegeben - 12 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 28.2.2016 — Ungeniigende Managementerfahrung in der — Qualifizierte Personen in der Organisation
Ansteuerung der Anbieterin. CMS-Service einsetzen.

Einfiihrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 31.12.2016 — Fristgerechte Servicebereitstellung. — Planung, Controlling, Qualititssicherung,
— Fristgerechte Anbindung des Standard- Vertragswerk.
Services der Bundesverwaltung fiir das
Access-Management (E-Government Identity
und Access Management, elAM) des Bundes-
amtes fuir Informatik und Telekommunikation
(BIT).

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Ungenligende Ansteuerung der Unternehmerin ~ — Anwendung des Servicemanagements und
und unklare Auftragserteilung. fortlaufendes Controlling sicherstellen.




Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 26 Neues Kampfflugzeug (NKF)

Am 27. August 2014 legte der Bundesrat ein Konzept zur langfristigen Sicherung des Luftraums vor (Bericht
in Erfiillung des Postulats Galladé). Darin definierte er das lingerfristige Leistungsniveau der Luftwaffe und
zeigte auf, wie sich die Luftwaffe mittel- bis lingerfristig weiterentwickeln soll, damit die geforderten Leistun-
gen erfiillt werden kénnen. Er hielt fest, dass der Bedarf fiir ein neues Kampfflugzeug weiterhin bestehe und
deshalb in drei bis vier Jahren eine entsprechende Beschaffung eingeleitet werden solle.

Der Chef VBS informierte am 24. Februar 2016 den Bundesrat iiber die geplanten Vorbereitungsarbeiten zur
Evaluation eines neuen Kampfflugzeugs. In der Folge setzte das VBS eine interne Expertengruppe bestehend
aus Vertretern der relevanten Fachbereiche von Armee, armasuisse und Generalsekretariat ein. Diese erhielt
den Auftrag — in Abstimmung mit dem méglichen weiteren Vorgehen im Bereich der bodengestiitzten Luft-
verteidigung nach der vorliufigen Sistierung des Projekts BODLUV 2020 — die grundlegenden Fragen zu Be-
darf, Vorgehen und industriellen Aspekten zu klaren und die Ergebnisse in einem Bericht darzustellen. Un-
terstutzt wird die Arbeit der Expertengruppe von einem externen Begleitgremium, das grundsitzliche Aspek-
te der Beschaffung diskutiert und sich mit der Expertengruppe austauscht.

Der Bericht der Expertengruppe soll als Grundlage fur die Beschaffungsvorbereitung dienen, die 2017 begin-
nen soll. Im Zentrum der Arbeiten steht, den kiinftigen Bedarf an Luftkriegsmitteln (Kampfflugzeuge und bo-
dengestiitzte Luftverteidigung) zu analysieren, den in den 2020er-Jahren konkret zu realisierenden Umset-
zungsgrad des vom Bundesrat angestrebten Leistungsniveaus festzulegen und Entwicklungsoptionen auf-
zuzeigen. Basierend auf diesen Uberlegungen wird die Expertengruppe Empfehlungen abgeben.

Im Rahmen der bisherigen Arbeiten hat die Expertengruppe erkannt, dass fiir einige unmittelbar anstehen-
de, zeitkritische Entscheide der eigentliche Bericht zu spit erscheinen wird. Am 21. November 2016 prisen-
tierte sie deshalb Empfehlungen zu diesen zeitkritischen Entscheiden. Konkret empfahl sie, die Nutzungs-
dauer der F/A-18 C/D bis 2030 zu verlidngern, bis auf Weiteres auf die Ausserdienststellung der gesamten
Tiger-Flotte zu verzichten und vorliufig zumindest einen Teil der F-5 Tiger als Service-Flugzeuge weiter zu
betreiben sowie mit der Armeebotschaft 2017 dem Parlament einen Kredit zur Projektierung, Erprobung und
Beschaffungsvorbereitung (PEB) von 10 Millionen Franken fiir die Lancierung der Beschaffung eines neu-
en Kampfflugzeugs zu beantragen. Mit der Genehmigung des PEP-Kredites durch das Parlament wiirde das
Projekt NKF offiziell lanciert.
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Neues Kampfflugzeug (NKF)

Projektdauer
Projektstart Projektende Bemerkungen
Offen Offen -

Projekt hat noch nicht gestartet. Bericht in Erarbeitung (Friihling 2017).

Projektbeurteilung per 31.12.2016

Qualitdt Finanzen Personal Zeit

Keine Beurteilung méglich, da noch kein Projekt.

Kosten per 31.12.2016

Investition (finanzwirksam, Gemiss Gemiiss
exklusiv internes Personal) Projektauftrag aktueller Planung Hinweise/Erkldrungen

Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts - - -

Bisher ausgegeben - - -

Risiken per 31.12.2016

Meilensteine Hauptrisiken Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: — Keine — Keine

Einfithrung (Meilenstein 40 bis 50 nach HERMES)
Ab: — Keine — Keine

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Keine — Keine
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Projektbericht VBS — Projektbeurteilung per 31.12.2016

3 . 2 7 Luftraumtiberwachungs- und
Einsatzleitsystem FLORAKO —
Werterhaltung FLORES

Fiir die Luftraumiiberwachung, die militirische Flugsicherung und die zentrale Einsatzleitung benétigt die
Luftwaffe ein Luftlagebild. Dieses wird primir mit Radarstationen und Rechenanlagen erzeugt. Mit den Riis-
tungsprogrammen 1998/1999 war zu diesem Zweck das Luftraumiiberwachungs- und Einsatzleitsystem
FLORAKO beschafft worden. Dieses besteht aus verschiedenen Komponenten, unter anderem aus Radar-

systemen.
Im Rahmen der Werterhaltung der Radarsensoren von FLORES (als Teil von FLORAKO) sollen jene primiren

Radarsysteme ersetzt werden, die das Nutzungsende erreicht haben. Die Werterhaltung soll zwischen 2017
und 2022 umgesetzt werden. Beschafft wird hauptsichlich Hard- und Software fiir die Radare.
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Luftraumiiberwachungs- und Einsatzleitsystem FLORAKO — Werterhaltung FLORES

Projektdauer
Projektstart Projektende Bemerkungen
2014 2023 -

Der Beschaffungsvertrag wurde am 23.11.2016 unterschrieben. Das Projekt befindet sich auf Kurs.

Projektbeurteilung per 31.12.2016

Qualitiit Finanzen Personal

Zeit

Plangemiss Plangemiss Knapp

Plangemiss

Kosten per 31.12.2016

Investition (finanzwirksam, Gemdss Gemdiss

exklusiv internes Personal) Projektaufirag aktueller Planung Hinweise/Erkldrungen
Mio CHF Mio CHF

Uber Gesamtlaufzeit des Projekts 96 9% -

Bisher ausgegeben - 15 -

Risiken per 31.12.2016

Meilensteine Hauptrisiken

Massnahmen/Bemerkungen

Projektabwicklung (bis Meilenstein 40 nach HERMES)

Bis: 31.12.2022 — Beeintrichtigung des Systems durch schwierige
Umweltbedingungen an den verschiedenen
Standorten.

— Frihe Vorbereitung der Testpline, -Methoden
und Prozeduren, Kapitalisierung auf den Erfah-
rungen aus der Initialbeschaffung.

Einfithrung (Meilenstein 40 bis 50 nach HERMES)

Ab: 1.1.2023 — Eindruck einer Leistungsminderung beim
Bedarfstrager.

— Vermessung vieler relevanten Leistungsparame-
ter, frithes Involvieren der Luftlagen-Operatoren
in die Tests, Einfiihrung der erneuten Radare
Standort pro Standort.

Nutzung/Betrieb (ab Meilenstein 50 nach HERMES)

— Nicht ersetzte Komponenten werden schneller
obsolet oder defekt als vorgesehen.

— Kontinuierliches Obsoleszenz- und Ersatzteil-
lager-Management, weitere Massnahmen je
nach Bedarf.
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