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Einleitung

Rund um die Welt geniessen Schweizer Produkte einen sehr guten Ruf. Know-
how und Innovationsfihigkeit hiesiger Unternechmen und Forschungseinrichtun-
gen sind Schliisselfaktoren der Wettbewerbsfahigkeit der Schweizer Volkswirt-
schaft. Sie bilden die Grundlage einer internationalen Spitzenreiterrolle in vielen
Wirtschafts- und Forschungsbereichen. Dieses Know-how und die hier hergestellten
Hochtechnologieprodukte ziehen nicht nur das Interesse von Konkurrenzunter-
nehmen auf sich, sondern auch dasjenige ausldndischer Staaten. Fiir viele ausldn-
dische Nachrichtendienste gehoren die Beschaffung von Produkten und Technolo-
gien, die sie wegen Sanktionen und Exportkontrollen auf dem freien Markt nicht
erhalten, sowie die Ausforschung fremder Wirtschaftsunternechmen zu den Kern-
aufgaben.

Um Schweizer Unternehmen und Forschungseinrichtungen auf diese Bedrohun-
gen aufmerksam zu machen, griindete 2004 der damalige Schweizer Inlandnach-
richtendienst' das Praventions- und Sensibilisierungsprogramm Prophylax. Das
Programm erfiillt auch heute noch den gesetzlichen Auftrag, Programme zur In-
formation und Sensibilisierung betreffend Bedrohungen der inneren und dusseren
Sicherheit zu fiihren.

In enger Zusammenarbeit mit den Kantonalen Nachrichtendiensten sensibilisiert
der Nachrichtendienst des Bundes (NDB) schweizerische und liechtensteinische
Unternehmen, Hochschulen und Forschungsinstitute fiir die von Spionage und

1 2010 fusionierten der In- und Auslandnachrichtendienst zum Nachrichtendienst des Bundes.
2 Vgl. Art. 6 Abs. 6 des Bundesgesetzes tiber den Nachrichtendienst (Nachrichtendienstgesetz,
NDG) vom 25. September 2015.



EINLEITUNG

Proliferation ausgehenden Bedrohungen. Prophylax verfolgt das Ziel, die Kontrolle
von Exporten kritischer und proliferationsrelevanter Giiter (namentlich Dual-use-
Giiter') und Technologien zu stdrken, indem illegale Beschaffungsaktivitéiten friih-
zeitig erkannt und verhindert werden. Dies ist deshalb so wichtig, weil die Schweiz
einer der weltweit grossten Exporteure von Dual-use-Giitern ist. Mehrere Staaten
unterhalten dhnliche Programme zur Sensibilisierung ihrer Wirtschafts- und Tech-
nologieunternehmen. Mit Prophylax unterstiitzt der NDB internationale Bemii-
hungen, die Proliferation von Massenvernichtungswaffen einzudimmen.

Proliferation und Wirtschaftsspionage konnen enge Verkniipfungen aufweisen.
Der NDB und die Kantonalen Nachrichtendienste sensibilisieren Unternehmen und
Institutionen auch auf Spionagerisiken, einschliesslich der Bedrohungen durch
Cyberspionage. Diese sollen im Umgang mit schiitzenswerten Informationen um-
sichtiger werden und so ungewollten Informations- und Datenabfliissen vorbeugen.

1 Doppelt, also im zivilen wie im militdrischen Bereich verwendbare Giiter.

Rechts:
Eine nordkoreanische ballistische Lenkwaffe langerer Reichweite (IRBM)
HWASONG-12 beim Start (Zentrale koreanische Nachrichtenagentur, KCNA)
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Proliferation

Definition

Unter Proliferation versteht man die Weiterverbreitung einerseits von Massenver-
nichtungswaffen sowie deren Tragersystemen (ballistische Lenkwaffen, Marsch-
flugkoérper und Drohnen) und andererseits von Ausriistungsgiitern, Materialien
und Technologien, die auch zur Herstellung dieser Waffen verwendet werden kon-
nen (sog. Dual-use-Giiter).

Anfanglich wurde der Begriff Proliferation nur auf dem Gebiet der Atomwaffen
gebraucht; heute sind die Bereiche der biologischen und chemischen Massenver-
nichtungswaffen und deren Ausgangsprodukte mitgemeint.
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PROLIFERATION

Risikolander

Die Proliferation ist eine Bedrohung fiir den Frieden und die Sicherheit weltweit.
Sie wird von Landern betrieben, die aus machtpolitischen Griinden die internatio-
nale bzw. regionale Ordnung herauszufordern gewillt sind. Mit der Entwicklung
von atomaren, biologischen und chemischen Waffen (sog. ABC-Waffen) sowie
deren Trégermitteln versuchen sie, ihre Mittel zur Kriegsfilhrung zu starken, ihr
militdrisches Droh- und Abschreckungspotenzial zu erhdhen und politische For-
derungen durchzusetzen. Diese Staaten bilden ein Risiko fiir die internationale
Sicherheit und werden deswegen als Risikolédnder bezeichnet. Diese Kategorisie-
rung ist nicht nur technisch, sondern auch politisch motiviert und verpflichtet die
Staatengemeinschaft, aktive Massnahmen gegen bestimmte Tétigkeiten dieser
Léander zu ergreifen. Als Risikoldnder gelten heute folgende Staaten: Iran, Nord-
korea, Pakistan und Syrien. Diese Staaten unterhalten nachweislich Programme
zur Entwicklung von Massenvernichtungswaffen bzw. stellen solche Waffen be-
reits her. Allerdings sind sie fiir die Entwicklung, die Herstellung und den Ausbau
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bestehender Arsenale auf Giiter und Know-how aus dem Ausland angewiesen. Sie
versuchen, internationale Kontrollmechanismen mittels klandestiner Beschaf-
fungsaktivititen zu umgehen, indem sie z.B. den Verwendungszweck eines Pro-
dukts verschleiern oder Tarnfirmen griinden. Ferner werden einige Lander wie
z.B. Malaysia, die Vereinigten Arabischen Emirate (u.a. Dubai) oder Singapur fiir
proliferationsrelevante Geschéfte als Transitzonen benutzt. Aber auch bei weiteren
Staaten, die mutmasslich Ambitionen im Bereich der Proliferation haben, ist be-
sondere Sorgfalt im Geschiftsverkehr angebracht.

Die Forschungs- und Entwicklungsprogramme fiir Massenvernichtungswaffen
und deren Triagersysteme sind in den verschiedenen Risikolédndern unterschiedlich
weit gediehen. Aus militértechnischer Sicht wollen diese Lénder ihre Programme
weiterentwickeln, um ihre Waffenarsenale zu ergénzen, die Lagerungssicherheit
zu verbessern sowie die Einsatzmdglichkeiten, die Prizision, die Reichweite und
die Effizienz der Waffensysteme zu erhdhen. Ausserdem streben sie eine mog-
lichst weitgehende Unabhingigkeit in der Riistungstechnik an.

Exportkontrolle und geltende Rechtsgrundlagen

Der Kampf gegen die Proliferation ist Aufgabe der internationalen Gemeinschatft.
Die am 28. April 2004 einstimmig verabschiedete Resolution 1540 des UNO-Si-
cherheitsrats fordert seine Mitgliedstaaten auf, «wirksame Massnahmen zu ergrei-
fen und durchzusetzen, um innerstaatliche Kontrollen zur Verhiitung der Verbrei-
tung vonnuklearen, chemischenundbiologischen Waffenund ihren Trégersystemen
einzurichten, einschliesslich angemessener Kontrollen iiber verwandtes Material».
Zu diesem Zweck bestehen auf internationaler Ebene vier sog. Exportkontrollre-
gime. Im Bereich der Bio- und Chemiewaffen existieren dariiber hinaus volker-
rechtlich verbindliche Ubereinkommen, deren Ziel die weltweite Achtung dieser

Links:
Vermutete Chemiewaffenanlage des Scientific Studies Research Center in Syrien,
die am 07.09.2017 von Israel bombardiert wurde (PLE-Aufnahme vom 24.09.2017)
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Waffen ist. Die Schweiz ist Mitglied all dieser Regime und Ubereinkommen. Die
Schweizer Politik der Riistungskontrolle und Abriistung verfolgt das Ziel, die na-
tionale und internationale Sicherheit zu gewahrleisten, indem das weltweite Riis-
tungsniveau auf einem mdglichst tiefen Stand gehalten wird. Die Schweiz setzt
sich dafiir ein, dass Massenvernichtungswaffen nicht weiterverbreitet (Nonproli-
feration) bzw. vollstindig beseitigt werden (Abriistung). Durch ihre Teilnahme an
den internationalen Exportkontrollregimen stellt die Schweiz sicher, dass sie ein
solides Glied in der Massnahmenkette gegen die Proliferation ist. Im Zusammen-
hang mit der Exportkontrolle bestehen in der Schweiz folgende nationale Rechts-
grundlagen':

= Giiterkontrollgesetz (GKG); SR 946.202

= Giiterkontrollverordnung (GKV); SR 946.202.1

* Chemikalienkontrollverordnung (ChKV); SR 946.202.21

= Kriegsmaterialgesetz (KMG); SR 514.51

= Kernenergiegesetz (KEG); SR 732.1

» Waffengesetz (WG); SR 514.54

= Sprengstoffgesetz (SprstG); SR 941.41

» Embargogesetz (EmbG); SR 946.231

= 24 Verordnungen gestiitzt auf das Embargogesetz.

1 Siehe auch www.seco.admin.ch (Aussenwirtschaft & Wirtschaftliche Zusammenarbeit >
Exportkontrollen und Sanktionen > Riistungskontrolle und Rustungspolitik = Rechtliche
Grundlagen).

Es ist festzuhalten, dass auch Giiter, die in den Exportkontrollregimen nicht expli-
zit aufgelistet werden, einer Melde- und Bewilligungspflicht unterstehen, wenn
der Exporteur weiss oder Grund zur Annahme hat, dass ein Gut fiir die Herstellung
oder den Einsatz von Massenvernichtungswaffen bestimmt ist (Catch-all-Klausel).
Ferner erfasst die Exportkontrolle auch bestimmte Technologien.
Proliferationsaktivitdten in der Schweiz kdnnen nicht nur gegen nationales Recht
oder volkerrechtliche Verpflichtungen verstossen, sondern auch die aussen- und
handelspolitischen Beziehungen und die Glaubwiirdigkeit der Politik der Schweiz
beeintriachtigen. Firmen, Hochschulen oder Forschungsinstitute, die — auch unwis-
sentlich — in Proliferationsaktivitdten involviert werden, verlieren ihren guten Ruf,
konnen schwere finanzielle Einbussen erleiden oder Ziel von Retorsionsmassnah-
men werden.

Inwiefern sind Unternehmen, Hochschulen und
Forschungsinstitute von Proliferation betroffen?

Beschaffungsbemiihungen

Massenvernichtungswaffen und die entsprechenden Tragersysteme sind nicht auf
dem freien Markt erhéltlich, und die Gegenmassnahmen der internationalen Ge-
meinschaft dienen dazu, die Beschaffungsbemiihungen der Risikoldnder zu unter-
binden. Die Beschaffungsversuche beschrianken sich jedoch nicht nur auf Giiter,
sondern auch auf das entsprechende Wissen. Dem Risiko des sog. immateriellen
Technologietransfers (Intangible Transfer of Technology, ITT) sind v.a. Universi-
titen, Fachhochschulen und Forschungsinstitute ausgesetzt.
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Proliferationsrelevante Akteure benutzen verschiedene Methoden und ver- * Sie teilen die Beschaffung in einzelne kleine Bestellungen auf, sodass es
deckte Beschaffungsnetzwerke, um Exportkontrollen zu umgehen und an kri- sehr schwierig wird, deren Proliferationsrelevanz zu erkennen.

tische Giiter zu gelangen: = Sie suchen Ersatzmaterialien und -ausriistungen, um diejenigen Produkte

= Die staatlichen Endverbraucher verstecken sich hinter einem unverdachti- zu ersetzen, die sich auf den Giiterlisten der Exportkontrollen befinden.
gen Firmennamen, einer konventionellen Riistungsorganisation oder einer
Universitit, die als Besteller oder Kéufer auftreten, oder griinden eine Tarn-

firma. Dabei greifen sie auch auf die Unterstiitzung der jeweiligen Nach- Durch diese Vorgehensweisen wird es fiir die Lieferfirmen schwierig, den effekti-

richtendienste zuriick. ven Verwendungszweck ihres Produkts zu erkennen. Dabei sind vor allem die
» Neutrale Handelsfirmen werden vorgeschoben, um Lieferfirmen iiber den doppelt verwendbaren Giiter problematisch, die sowohl im zivilen als auch im

tatsdchlichen Kauf durch ein staatlich gesteuertes Unternehmen zu tiu- militérischen Bereich Anwendung finden kénnen.

schen.

= Die proliferationsrelevanten Akteure griinden fiir eine einzige Transaktion
eine kleine Firma und schliessen sie nach Geschéftsabschluss wieder. Um
den tatsdchlichen Endempfénger zu verschleiern, schalten sie fiir die Liefe-
rung und Zahlungsabwicklung mehrere Zwischenhéndler ein und wickeln
die Lieferung iiber Drittlinder ab (Umweglieferung). Solche Firmen sind
u.a. in Transitnationen festgestellt worden.

= Die proliferationsrelevanten Akteure verwenden unauffillige, zivil anmu-
tende Projektnamen und nutzen die Unerfahrenheit gewisser Lieferfirmen
im Exportbereich aus. Sie suchen gezielt nach Firmen, insbesondere KMU,
die iiber eine schwache Exportkontrolle und Compliance verfiigen.

= Sie missbrauchen im Produktions- oder Lieferland Firmen dazu, illegale
Beschaffungen hinter legalen Geschéften zu tarnen, und legen gefdlschte
Exportdokumente oder nicht der Wahrheit entsprechende Endverbraucher-
zertifikate vor.

Rechts:
Ahnliche Kompressoren aus Schweizer Produktion hatten Hinweisen zufolge in Pakistan
im Rahmen des Kernwaffenprogramms verwendet werden sollen (Foto privat)
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Wie erkennt man illegale Geschiafte?

An einer Bestellung allein ldsst sich oft nicht erkennen, ob die Ware fiir die Ent-
wicklung von Massenvernichtungswaffen oder Raketensystemen bestimmt ist. Es
gilt deshalb, Bestell-, Transport- und Zahlungsmodalititen sorgféltig zu priifen.
Dafiir ist die Beschaffung von detaillierten Informationen iiber das Bestimmungs-
land, den Verbraucher und allfillige Zwischenhédndler notwendig.

Die Erfahrung hat gezeigt, dass u. a. folgende Verhaltens- bzw. Vorgehenswei-
sen des Kunden Indizien fiir ein proliferationsrelevantes Geschift sein konnen.

Endverwender

Die Identitét eines neuen Kunden ist ungewiss: Er gibt ausweichende Ant-
worten zum Firmenprofil und zu Kontaktpersonen oder kann keine iiberzeu-
genden Referenzen vorweisen.

Der Kunde stellt keinerlei geschiftliche oder technische Fragen, die tibli-
cherweise bei Geschiftsverhandlungen oder in entsprechenden Unterlagen
gestellt werden.

Der Kunde bittet um Fertigstellung eines Vorhabens, das von einer anderen
Firma begonnen wurde.

Der Kunde verlangt uniibliche und iibertriebene Vertraulichkeit hinsichtlich
des Bestimmungsorts oder der zu liefernden Produkte. Er verweigert dem
Verkdufer den Zugang zu Anlagenbereichen ohne nachvollziehbare Begriin-
dungen. Die Kéuferfirma schickt Mitarbeiter zu Ausbildungszwecken zur
Herstellerfirma in die Schweiz, obwohl eine entsprechende Schulung vor
Ort praktischer und sinnvoller wére, oder der Kunde verzichtet ganz auf die
Schulung, auf Service- oder Garantieleistungen.

Verwendungszweck
= Die Beschreibung der angefragten Giiter ist unklar, oder die Giiter erscheinen
unnotigerweise hoch spezifiziert zu sein.

= Der Kunde verfiigt nicht iiber das notwendige Fachwissen und weiss offen-
sichtlich nicht, welche Sicherheitsvorkehrungen im Umgang mit den be-
stellten Giitern {iblich sind. Er kann den Verwendungszweck des Produkts
nicht angeben (oder weigert sich).

* Der vom Hersteller vorgesehene Verwendungszweck der Giiter weicht er-
heblich von dem vom Kéufer vorgesehenen ab.

* Der Endverbleib der Ware ist unklar oder nicht plausibel.

Geschéftsabwicklung

= Zwischenhéndler treten ohne erkennbaren Grund in Erscheinung.

= Der Kunde bietet ungewohnlich giinstige Zahlungskonditionen an (Bar- oder
grosse Vorauszahlungen sowie liberdurchschnittliche Provisionen).

* Der Kunde verlangt Sicherheitsvorkehrungen, die im Hinblick auf die beab-
sichtigte Verwendung iibertrieben scheinen. Die Verpackungswiinsche sind
nicht nachvollziehbar (z.B. seefeste Verpackung bei Lieferung innerhalb
Europas), oder es wird eine spezielle Etikettierung, Beschriftung oder Kenn-
zeichnung gewiinscht.

= Die vom Kunden vorgesehenen Transportrouten sind geografisch oder wirt-
schaftlich betrachtet sinnlos.

» Die Giiter sind zur Einlagerung in einem Zolllager bestimmt.



Wissensaustausch und Proliferation

Die weltweite Verbreitung von Erkenntnissen aus Wissenschaft und Forschung ist
erwiinscht und soll nicht behindert oder kontrolliert werden. Die wissenschaftli-
che Zusammenarbeit kann jedoch auch fiir proliferationsrelevante Zwecke miss-
braucht werden.

Besonders problematisch ist der immaterielle Technologietransfer (ITT). Dieser
kann sowohl durch den Know-how-Transfer im Rahmen von Fachberatungen,
Konferenzen, Schulungen, akademischen Austauschprogrammen, gemeinsamen
Forschungs- und Entwicklungsprojekten als auch durch Weitergabe technischer
Informationen z. B. mittels E-Mails, Fax, iiber Webseiten oder Cloud geschehen.
Diese Art von Technologietransfer hat mit der Digitalisierung und der Verbreitung
und Weiterentwicklung der Informations- und Kommunikationstechnologie (IKT)
deutlich zugenommen und stellt fiir die Exportkontrolle eine besondere Heraus-
forderung dar, weil sie — im Gegensatz zum Giiterexport — an den nationalen Gren-
zen nicht physisch kontrollierbar ist.

Einer der bedeutendsten Fille von illegalem Know-how- und Technologie-
transfer ist der des weltweit tditigen Netzwerks um den pakistanischen Ingeni-
eur und Atomwissenschaftler Abdul Qadeer Khan, dem sog. «Vater des paki-
stanischen Atomwaffenprogrammsy. Khan studierte in den 1960er-Jahren
Metallurgie in Westeuropa. Nach Erlangung seines Doktorats 1972 fiihrte er
am niederldndischen Physics Dynamics Research Laboratory Studien zu
hochfesten Metallen fiir die Entwicklung von Gaszentrifugen durch. Das La-
bor war ein Unterauftragnehmer fiir die Urenco-Gruppe, die u. a. eine Uran-
anreicherungsanlage in den Niederlanden betreibt und angereichertes Uran
fiir Atomkraftwerke in den Niederlanden und weiteren Ldindern herstellt.
Urenco gewdhrte Khan Zugriff auf die Baupldne fiir die Gasultrazentrifuge,

um Ubersetzungen der niederlindischen Unterlagen fiir die deutschen und
britischen Partner im Urenco-Konsortium anzufertigen. Nachdem Indien
1974 seine erste Atombombe ziindete, stellte Khan aus eigener Initiative sein
Wissen der pakistanischen Regierung zur Verfiigung und erméglichte so den
Aufbau einer Urananreicherungsanlage fiir das pakistanische Atomwaffen-
programm. Spdter lieferte er sein Wissen sowie Giiter zum Auf- und Ausbau
eines Nuklearprogramms an Iran, Nordkorea und Libyen.

Proliferationsrelevante Akteure profitieren vom freien Informationsaustausch und
konnen so via immateriellen Technologietransfer zu technischen und wissenschaft-
lichen Kenntnissen gelangen, die erforderlich sind, um Massenvernichtungswaffen
und deren Tragersysteme zu entwickeln. Dabei sind insbesondere die Fachbereiche
von Interesse, deren Inhalte in der Entwicklung von Massenvernichtungswaffen
und Triagersystemen Anwendung finden, wie z. B. Maschinenbau, Ingenieurwesen,
Messtechnik, Naturwissenschaften usw.

Zusitzlich scheuen sich Risikoldnder nicht, ihre Nachrichtendienste einzusetzen,
um durch den Einsatz von eigenen Nachrichtendienstoffizieren oder rekrutierten
Agenten sowie weiteren verdeckten Methoden an die nétigen Expertisen in den
Lieferlandern zu gelangen. Die Aktivitdten solcher Agenten in den Forschungsin-
stituten oder Hochschulen sind schwierig zu erkennen und zu bekdmpfen.

Um die vertraulichen oder proliferationsrelevanten Informationen zu schiitzen
und die Risiken eines Image- und Glaubwiirdigkeitsverlusts zu minimieren, soll-
ten sich Unternehmen, Hochschulen und Forschungsinstitute des Risikos des ITT
bewusst sein und die internen Richtlinien und Handlungsdirektiven iiberpriifen
und entsprechend anpassen.
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Was machen die Behorden?

Firmen und wissenschaftliche Institutionen sind primér selbst fiir die Einhaltung
der Exportkontrollbestimmungen verantwortlich. Das Staatssekretariat fiir Wirt-
schaft (SECO) als Exportbewilligungsinstanz kann iiber das Vorgehen und die
bewilligungspflichtigen sowie meldepflichtigen Produkte Auskunft geben.! Andere
eidgenossische und kantonale Instanzen wie die Eidgendssische Zollverwaltung
(EZV), das Eidgendssische Departement fiir auswartige Angelegenheiten (EDA),
der NDB und die Kantonalen Nachrichtendienste sind in den Vollzug dieser Be-
stimmungen involviert.

Wissenschaft und Wirtschaft sind oft nicht in der Lage, die wahren Absichten ihrer
Partner aus kritischen Staaten zu erkennen. So kann es dazu kommen, dass ein
Unternehmen oder ein Forschungsinstitut unwissentlich eine strafbare Handlung
begeht, indem es kritische Giiter oder Technologien weitergibt, die in einem Mas-
senvernichtungswaffenprogramm eingesetzt werden. Dagegen verfiigen nur sie
iiber das erforderliche Wissen, um zu beurteilen, ob die bestellten Giiter in Bezug
auf Anzahl und Eigenschaften mit dem vom Abnehmer angegebenen Einsatz iiber-

einstimmen konnen und inwiefern die Giiter oder die Technologie missbraucht
werden kdnnen.

Zu diesem Zweck kontaktieren, beraten und sensibilisieren der NDB und die Kan-
tonalen Nachrichtendienste Vertreter aus Wissenschaft, Wirtschaft und Industrie
mit der notwendigen Diskretion und im partnerschaftlichen Verhéltnis.

1 siehe auch www.seco.admin.ch = Aussenwirtschaft & Wirtschaftliche Zusammenarbeit >
Exportkontrollen und Sanktionen

Rechts:
Ein elektronisches Messgerat, das Hinweisen zufolge in Pakistan im Rahmen
des Kernwaffenprogramms hatte verwendet werden sollen (Foto privat)
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Spionage

Definition

Beim verbotenen Nachrichtendienst (Spionage) geht es um die Beschaffung von
bewusst vertraulich oder geheim gehaltenen Informationen und Daten aus den
Bereichen Politik, Wirtschaft, Militdr, Wissenschaft und Technologie, sofern dies
zum Nachteil der Schweiz oder ihrer Unternehmen, Institutionen oder von Personen
in der Schweiz geschieht und die Informationen an einen auslédndischen Akteur
(Staat, Gruppierung, Unternehmen, Person usw.) weitergegeben werden.

Bei der Wirtschaftsspionage im Speziellen wird ein Fabrikations- oder Geschéfts-
geheimnis aufgeklirt und anschliessend einer fremden amtlichen Stelle, einer aus-
landischen Organisation oder einem privaten Unternehmen oder ihren Agenten
zugénglich gemacht.

Die Verletzung des Fabrikations- und Geschiftsgeheimnisses und der verbotene
Nachrichtendienst sind im Schweizerischen Strafgesetzbuch aufgefiihrt (Artikel
162, 271,272,273, 274 und 301).



Schweizer Unternehmen und Hochschulen
als Spionageziele

Die Schweiz als Hochtechnologiestandort, als Sitz von Konzernen und internatio-
nalen Organisationen, als Durchfiihrungsort internationaler Verhandlungen sowie
als Standort wichtiger Datenzentren ist ein interessantes Ausforschungsziel fiir
staatliche und nichtstaatliche Akteure.

Wieso ein bestimmtes Unternehmen Ziel von Wirtschaftsspionage wird, kann ver-
schiedene Griinde haben. Zum einen kann es sich beim Unternechmen um einen
Produzenten von Hochtechnologiegiitern handeln, der iiber kritisches Know-how
verfligt und dessen Produkte Exportkontrollen unterliegen. Zum anderen sind
auch weltweit filhrende Unternehmen von Interesse, die einen Nischenmarkt be-
dienen (sog. Hidden Champions). Aber auch Unternehmen und Hochschulen, die
angewandte Forschung und Entwicklung betreiben oder Kontakte zu kritischen
Staaten pflegen (z. B. in der Form von Joint Ventures oder Forschungskooperatio-
nen), sind einem erhohten Spionagerisiko ausgesetzt.

Die neuen Informations- und Kommunikationstechnologien haben viele Fort-
schritte ermoglicht, u.a. im Bereich der Datenspeicherung und -analyse. Aller-
dings sind diese Technologien auch angreifbar und deren unvorsichtige Verwen-
dung kann ein Risikofaktor fiir Unternehmen und Hochschulen sein. Die Zahl der
Cyberspionageangriffe steigt weltweit, und jedes Unternehmen, jede Hochschule
und jede Forschungseinrichtung kann zum Ziel werden.

Gewisse ausldndische Nachrichtendienste haben den expliziten Auftrag, im Aus-
land Know-how zu beschaffen, um damit die Wirtschaft und Unternehmen ihrer
Lander aktiv zu unterstiitzen und ihren technologischen Entwicklungsriickstand
zu verringern. Spionageangriffe gegen Schweizer Unternehmen und Forschungs-
einrichtungen haben negative und langfristige Auswirkungen auf die wirtschaftli-
che und technologische Wettbewerbsfahigkeit der Schweiz.

Legale Informationsbeschaffung

Open Source Intelligence

Nicht verboten ist die Beschaffung von Informationen aus 6ffentlich zugénglichen
Quellen wie z.B. Firmenwebseiten, Produktebroschiiren, sozialen Netzwerken,
was als Open Source Intelligence (OSINT) bezeichnet wird. Auch das Sammeln
von Informationen im Rahmen von Konferenzen, Messen oder diplomatischen
Anlissen gehdrt zur Routinetétigkeit von ausldndischen Delegierten in der
Schweiz. Es muss aber darauf hingewiesen werden, dass gerade ausldndische
Nachrichtendienste und Konkurrenzfirmen mit solchen Informationen mégliche
Spionageziele (Unternehmen, Organisationen, Personen usw.) evaluieren kdnnen.
Das Problem besteht darin, dass auf der einen Seite das Produkt einer Firma oder
Institution werbewirksam dargestellt werden soll und auf der anderen Seite keine
Details veroftentlicht werden sollten. Diese kdnnten von der Konkurrenz genutzt
werden. Auch an internationalen Ausstellungen, Konferenzen und Forschungspro-
jekten konnen mit OSINT Informationen {iber Technologien, die 6konomische
Situation eines Unternehmens, Investitionen im Zusammenhang mit Projekten,
Forschung und Entwicklung, Mitarbeiterinnen und Mitarbeiter sowie Kunden und
zukiinftige Vertrdge beschafft werden. Das Teilen von personlichen und berufli-
chen Informationen in sozialen Online-Netzwerken bietet ausldndischen Nach-
richtendiensten die Gelegenheit, gezielt nach interessanten Personen- und Tatig-
keitsprofilen zu suchen und zu versuchen, Personen anzuwerben.

Die Auswertung 6ffentlich zugénglicher Publikationen und der Austausch wissen-
schaftlicher Forschungsergebnisse eroffnet ein breites Spektrum an Wissen, gibt
wertvolle Hinweise zu aktuellen Projekten und erlaubt gezielte Aktionen gegen
die Verantwortlichen. Wer Informationen publiziert, hat es in der Hand, wie detail-
liert und tiefgriindig sie oder er iiber ein Projekt, ein Produkt, eine Institution oder
eine Firma und ihre Mitarbeiterinnen und Mitarbeiter informiert.
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Spionagemethoden

Ausléndische Nachrichtendienste, aber auch private Akteure bedienen sich ver-
schiedener Spionagemethoden. Im Verborgenen arbeiten sie nach wie vor mit tradi-
tionellen Mitteln wie Human Intelligence (HUMINT) und Communications Intel-
ligence (COMINT, Fernmeldeaufkldrung). Als HUMINT gilt das Anwerben und
Abschopfen von Informanten. Bei COMINT kommen hochentwickelte elektroni-
sche Mittel zum Einsatz, die es ermdglichen, elektronische Ubermittlungen aller
Art abzuhoren bzw. mitzulesen und auszuwerten. Die zunehmende Digitalisierung
von Informationen, Daten und Geschéftsprozessen fiihrt zu immer grésseren und
kritischeren Datensammlungen. Auch die steigende Verbreitung von Systemen
von miteinander verbundenen — und meist schwach geschiitzten — Geréten und
Objekten (sog. Internet of Things, Internet der Dinge) macht diese verwundbar.
Dies hat zur Folge, dass die illegale Beschaffung von schiitzenswerten Informati-
onen und Daten zunehmend mit Mitteln der Cyberspionage gefiihrt wird. Nach-
richtendienste und Unternehmen beschéftigen zudem private Agenturen (Detek-
teien, Treuhand- oder Auskunftsbiiros, Beratungs- oder Umstrukturierungsfirmen
usw.), aber auch Hacker, um an vertrauliche Daten und Informationen heranzu-

kommen.

Alex Li 2.
Project Manager at Center for Sino-Europe Development Studies
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Communications Intelligence

Mit COMINT werden Kommunikationen von Unternehmen oder Privatpersonen,
die tiber Kabel, Satellit oder Radiowellen libermittelt werden (z. B. Telefongespra-
che, E-Mails, SMS), abgefangen und ausgewertet, um an niitzliche Informationen
iiber wirtschaftliche oder strategische Ziele heranzukommen. E-Mails, Chatnach-
richten und Faxmeldungen konnen systematisch nach Schliisselwortern durch-
sucht und Telefonate mit automatischer Spracherkennung ausgewertet werden.

Human Intelligence

Tarnung

Z.B. als Diplomaten, Journalisten, Wissenschaftler oder Geschéftsleute getarnt,
erhalten ausldndische Nachrichtendienstoffiziere in der Schweiz Zugang zu Ent-
scheidungstragern aus den Bereichen Politik, Militdr, Wirtschaft und Wissen-
schaft. Sie konnen so erste Informationen sammeln und Personen kontaktieren,
ohne sich verdédchtig zu machen. Auslidndische Nachrichtendienstoffiziere besu-
chen hiufig 6ffentliche Veranstaltungen und halten Ausschau nach Zielpersonen,
wofir alle Informationstriger in Frage kommen. Dabei verwenden sie u.a. Social-
Engineering-Taktiken, also gezielte Manipulationsversuche, um an bestimmte In-
formationen heranzukommen. Dolmetscher und Ubersetzer haben oft Zugang zu
vertraulichen Informationen, ebenso wie Praktikanten und Doktoranden. Auch sie
sind deshalb wertvolle Ziele fiir ausléndische Nachrichtendienste.

An einer dffentlichen Tagung zur Cybersicherheit sprach ein auslindischer
Nachrichtendienstoffizier unter diplomatischer Tarnung einen Schweizer IT-
Spezialisten an. In der Folge kam es zu einem Treffen, an dem der auslindi-
sche Nachrichtendienstoffizier mit dem Schweizer Fragen zur Cybersicherheit
in der Schweiz thematisierte. Ziel des Nachrichtendienstoffiziers war es, an
detaillierte und woméglich vertrauliche Informationen zu gelangen.

Links:

Ein Fake-Profil auf Linkedin, das von einem chinesischen Nachrichtendienst
zur Kontaktaufnahme mit potenziell interessanten Personen verwendet wurde
(Deutsches Bundesamt fiir Verfassungsschutz)
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Mehr als nur eine diplomatische Handelsvertretung

Gerade nachrichtendienstlich aktive und als Diplomaten getarnte Angehdrige von
auslidndischen Handelsvertretungen versuchen Firmen im Hochtechnologiebe-
reich anzusprechen. Sie laden zu Ausstellungen, Seminaren und internationalen
Kongressen ein, schauen aber auch spontan bei Unternehmen oder Forschungsein-
richtungen vorbei. Sie zeigen Interesse an Forschungsprojekten und betrieblichen
Ablaufen, fordern materiell sehr detaillierte Offerten an oder fragen nach be-
triebsinternen Handbiichern.

Vom offenen zum konspirativen Kontakt

Auslandische Nachrichtendienstoffiziere bauen kontinuierlich eine Vertrauens- und
allenfalls eine Abhingigkeitsbeziehung zu ihren Zielpersonen auf. Anfanglich
versuchen sie, nicht klassifizierte und 6ffentlich zugéngliche Informationen zu er-
langen. Kleine Geschenke und Einladungen erhalten die Freundschaft — die Ziel-
person gibt vermehrt vertrauliche Informationen preis. Das Vertrauensverhéltnis
wird soweit vertieft, bis schliesslich auch Geheiminformationen verraten werden.
Die Zielperson verstrickt sich immer tiefer und kann nicht mehr zuriick; mit dem
Hinweis darauf, welche Informationen sie bereits verbotenerweise geliefert hat,
wird erpresserischer Druck aufgebaut.

Erpressung

Besonders die Annahme von Geld kompromittiert und bindet die Zielperson an
den ausldndischen Nachrichtendienstoffizier. Erpressungsméglichkeiten kénnen
auch von den Nachrichtendiensten selbst geschaffen werden. So werden Zielper-
sonen in gewissen Staaten Gesetzesiibertretungen vorgeworfen. Die Vorwiirfe
konnen begriindet oder vorgeschoben sein, der Anlass dazu z.B. ein Verkehrsun-
fall. Gegen Informationen und Zusammenarbeit bietet ein Nachrichtendienst so-

dann seine Hilfe an. Erpressungsmoglichkeiten kénnen auch durch Uberwachung
geschaffen werden, etwa durch die Dokumentation von Liebesaffdaren, Drogen-
konsum, Devisenvergehen oder der Annahme von Geld.

Firmen und Forschungseinrichtungen im Visier

Neben den oben bereits genannten, sind im Bereich der Wirtschaftsspionage
folgende Methoden iiblich, um sich Zugang zu vertraulichen Informationen
zu verschaffen:

» Unternehmensbesuche von ausldndischen Delegationen mit oder ohne Be-
gleitung durch einen Botschaftsvertreter

» Ausléndische Investitionsabsichten (insbesondere bei Start-up-Unterneh-
men), Teilnahme an gemeinsamen Unternehmen (Joint Ventures) oder Er-
werb von Unternehmen zwecks Technologietransfer und Platzierung neuer
Mitarbeiterinnen und Mitarbeiter in sensiblen Bereichen

Forschungszusammenarbeiten mit Unternehmen zwecks Aneignung von
technischem Know-how fiir den Aufbau und Betrieb einer Produktionsanlage

= Wissenschaftliche Kooperationen mit Hochschulen und Forschungsinstitu-
ten zwecks Zutritt zu hochwertigen Forschungsgeriten und -anlagen

= Angriffe auf Kunden, externe Dienstleister, Berater oder Lieferanten einer
Firma, die das eigentliche Hauptziel ist

= Ausnutzen von Schwéchen in der Organisation der Firma, z.B. indem es
Mitarbeitern erlaubt ist, private mobile Endgerdte wie Notebook, Tablet
oder Smartphone ans Firmennetzwerk anzuschliessen



Regulatorische und gesetzliche Einschriankungen in anderen Staaten fiir
auslandische Niederlassungen, die diese z. B. dazu zwingen, ihre Daten auf
Servern im Land der Niederlassung zu speichern

= Rekrutierung eines Angestellten als Informant, um an vertrauliche Informa-
tionen zu gelangen, aber auch Abschopfung ehemaliger Angestellter, die
Zugang zu sensiblen Bereichen und Informationen hatten sowie die inter-
nen betrieblichen Abldufe kennen.

Der Kurzfilm «Im Visier» des NDB zeigt, wie ausldandische Nachrichten-
dienstoffiziere vorgehen und welche Mittel sie einsetzen, um an vertrauliches

Know-how eines Schweizer Unternehmens zu gelangen.!

1 Abrufbar unter www.ndb.admin.ch/wirtschaftsspionage

Innentater
In vielen Spionagefillen gibt der eigene Mitarbeiter oder die eigene Mitarbei-

terin vertrauliche Firmendaten an Unberechtigte (Konkurrenten, ausldandische

Nachrichtendienste) weiter, sei dies aus Vorsatz oder Zwang. Die Motivations-

faktoren fiir eine solche Tat sind unterschiedlich. Oft werden Warnzeichen

iibersehen oder ignoriert. Folgende Verhaltensmuster konnen auf einen Innen-

titer hinweisen:

Ungewohnliche Arbeits- bzw. Gebaudezutrittszeiten (z. B. sehr frith morgens
oder spat abends, um moglichst allein im Biiro zu sein)

Ubermissiges Drucken oder Kopieren von Firmenunterlagen

Speichern von besonders grossen Datenmengen auf elektronischen Daten-
tragern

Unerlaubte Mitnahme vertraulicher Unterlagen ausserhalb des Firmenge-
landes

Unerlaubtes Mitfiithren elektronischer Gerite in sensitiven Arbeitsbereichen
Zugriffe auf Firmendaten, die der Mitarbeiter fiir seine Arbeit nicht benotigt

Frustration am Arbeitsplatz wie z. B. Desillusionierung aufgrund einer nicht
erhaltenen Beférderung oder anderen wahrgenommenen Missstinden, Ar-
ger mit Vorgesetzten und Arbeitskollegen

Unerklérlicher und plétzlicher Reichtum

Anfilligkeit fiir Erpressung (z. B. aufgrund einer ausserehelichen Beziehung,
Drogenkonsum, Gesetzesverstdssen)

Mangelnde Diskretion



* Risikofreudigkeit, Leichtsinnigkeit und bewusste Missachtung der Sicher-
heitsvorschriften

= Personliche Kontakte zu Vertretern ausldndischer Botschaften oder Diplo-
maten, die der Firmenleitung weder bekannt noch von ihr bewilligt wurden.

Wird ein solches Verhalten bei einer Mitarbeiterin oder einem Mitarbeiter
festgestellt, sollte es umgehend der fiir die Sicherheit des Unternehmens ver-
antwortlichen Person gemeldet werden.

Welchen Bedrohungen sind Unternehmen und
Hochschulen durch den Einsatz von IKT ausgesetzt?

Cyberspionage und Datendiebstahl

Das Schweizerische Strafgesetzbuch unterscheidet folgende Delikte:

= Art. 143 Unbefugte Datenbeschaffung
= Art. 143% Unbefugtes Eindringen in ein Datenverarbeitungssystem
= Art. 144%s Datenbeschéddigung

= Art. 147 Betriigerischer Missbrauch einer Datenverarbeitungsanlage

Die Verwendung der IKT, um an Informationen zu gelangen, zu denen man mit
Standardmitteln keinen Zugang hétte, hat in den letzten Jahren stark zugenommen.
Kriminelle, Konkurrenten, Staaten, Terroristen oder unabhdngige Gruppen ver-
wenden die IKT, um in Informatiksysteme einzudringen und sich Zugang zu sen-
siblen Daten zu verschaffen. Cyberspionage und iiber das Internet erfolgter Daten-

diebstahl erlauben es dem Angreifer, die Anonymitidt zu wahren und die Kosten
der illegalen Informationsbeschaffung zu reduzieren. Immer héiufiger veriiben
diese Akteure gezielte Angriffe mit hochentwickelter Schadsoftware. Dabei set-
zen sie iiber eine ldngere Zeitspanne grosse finanzielle und personliche Mittel ein,
um ausgewdhlte Opfer gezielt anzugreifen (Advanced Persistent Threat, APT).
Hinter solchen komplexen Angriffen stecken meist staatliche Akteure mit dem
Ziel, sich unbemerkt und iiber lingere Zeit im Netzwerk einer Firma oder Organi-
sation aufzuhalten, sei es zu Spionage- oder Sabotagezwecken. Sie konnen das
Netzwerk aber auch dazu missbrauchen, Cyberoperationen gegen weitere Ziele
durchzufiihren. Des Weiteren kann ein vermeintlicher krimineller Cyberangriff
mittels Ransomware eine Tarnung fiir einen gravierenderen Angriff sein: Dabei
geht es dem Angreifer weniger um die Einforderung eines Losegelds als um den
Diebstahl oder die Vernichtung von Daten.

Unternehmen und Hochschulen sind nicht nur Kleinkriminellen mit beschrankten
Fahigkeiten ausgesetzt, sondern miissen auch mit Bedrohungen und Angriffen sei-
tens organisierter und technisch bewanderter Gruppen rechnen. Jedoch nehmen
sie diese Bedrohung oft nicht in ausreichendem Mass wahr. Im Gegenteil, sie
scheint vielen ein nur virtuelles und infolgedessen harmloses Phdnomen zu sein.

Massive Datensammlung

Oft beauftragen Unternehmen externe Anbieter mit Dienstleistungen im IKT-Be-
reich. Sie geben dadurch die IKT-Infrastruktur des Unternehmens und die darin
enthaltenen Informationen an Dritte weiter, deren Aktivitdten sie nicht immer aus-
reichend kontrollieren kénnen. Die fiir Wirtschafts- und Forschungsaktivitaten
notwendige Kommunikation, z. B. iiber Informatik- und Mobilfunknetze, kann die
Aufmerksamkeit von Drittstaaten auf sich ziehen, die iiber Technologien zur mas-
siven Datenabschopfung verfiigen. Diese sind in der Lage, die Kommunikation
auszuwerten und zu ihren Gunsten oder zur Unterstiitzung von Konkurrenzunter-



nehmen und -organisationen auszuniitzen. Unternehmen und Hochschulen miis-
sen damit rechnen, dass jede Information, die das eigene Netzwerk verlésst, durch
einen externen Akteur gesammelt, analysiert und missbraucht werden kann. Folg-
lich ist die Gewéhrleistung der Vertraulichkeit einer Information eines der grund-
legenden Elemente der Sicherheit.

Datenbeschddigung

Der nicht autorisierte Zugang zu einem Datenverarbeitungssystem kann auch die
Zerstérung von Daten zum Ziel haben. Der Grund fiir solche Aktivitdten liegt oft
im Wunsch, einen Vorteil gegeniiber der Konkurrenz zu erlangen, oder im Versuch,
ein laufendes Geschift zu blockieren. Informationen sind ein besonders schiit-
zenswertes Gut. Der Wert einer Information bestimmt auch die Sicherheitsmass-
nahmen, die zu ihrem Schutz ergriffen werden sollten.

Netzwerkstorungen

Wenn ein Netzwerkdienst fiir die berechtigten Benutzerinnen und Benutzer fiir
langere Zeit nicht verfligbar ist, kann das bei einem Unternehmen oder einer
Hochschule zu grossem Schaden fithren. Ein klassisches Beispiel aus diesem Be-
reich sind verteilte Uberlastungsangriffe (distributed denial-of-service attack,
DDoS attack). Diese Angriffe versuchen, mit einer grossen Anzahl externer Kom-
munikationsanfragen ein oder mehrere Elemente der angegriffenen IT-Infrastruk-
tur zu iiberlasten, um so ein Leistungsdefizit zu provozieren und einen Internet-
dienst funktionsunfahig zu machen. Unternehmen, die teilweise oder vollstindig
auf das Web angewiesen sind, benotigen eine praktisch permanente Aktivitatszeit
ihres Informatiksystems. Ist ihr Informatiksystem nicht geniigend vor einem An-
griff geschiitzt, miissen siec mit Gewinneinbussen oder entgangenen Auftragen
rechnen, falls dieses angegriffen wird.

Wie konnen sich Unternehmen und Hochschulen vor
einem Informations- und Datenabfluss schiitzen?

Die weltweit verschirfte Konkurrenzsituation und eine steigende Abhangigkeit
von modernen Informations- und Kommunikationssystemen fithren zu neuen Ver-
wundbarkeiten und Herausforderungen fiir Unternehmen, Hochschulen und wei-
tere Einrichtungen. Es wird immer wichtiger, sich gegen die illegale Nutzung des

eigenen Wissens durch Unbefugte zu schiitzen. Kleine und mittlere Unternehmen

stellen hiufig wegen ihrer innovativen Forschungs- und Entwicklungsvorhaben
und des vorhandenen Know-hows interessante Ausspdhungsziele dar. Mit zuneh-
mender Vernetzung kommt der Sicherheit der Informationsinfrastruktur Prioritét
zu. Die Unterbrechung der Kommunikationsnetze sowie Diebstahl, Manipulation
oder Verlust von Daten konnen fiir Wirtschaft, Gesellschaft und Staat zum existen-
ziellen Risiko werden.

Informationssicherheit darf nicht an Firmen- oder Landesgrenzen Halt machen.
International titige Unternehmen miissen sich bewusst sein, dass Informationsver-
luste bei auslédndischen Niederlassungen, Konzerngesellschaften oder Geschéfts-
partnern mdglich sind. In den letzten Jahren haben einige Staaten strenge Gesetze

zur Cybersicherheit eingefiihrt, die ausldndische Unternehmen dazu zwingen, ihre

Daten auf Servern im Gastland zu speichern. Mochte das Unternehmen seine Da-
ten ins Ausland transferieren, so benétigt es die staatliche Bewilligung des Gast-
lands. Gewisse Staaten fordern die Uberpriifung der Quellcodes der innerhalb ihres

Lands verkauften auslédndischen Technologien durch die eigenen Instanzen. Auslén-
dische Unternehmen sind somit zunehmend dem Risiko ausgesetzt, dass ihre Daten

und Informationen unwissentlich an Dritte abfliessen oder missbraucht werden.



Schutzmassnahmen

Einen vollstindigen Schutz gegen Informationsabfluss gibt es nicht, doch
geeignete Massnahmen zur Risikoeindimmung kénnen wirkungsvoll und
finanziell tragbar sein. Folgende priaventive Massnahmen konnen u. a. ergrif-
fen werden.

Informationssicherheit

= Erstellung und Umsetzung eines Informationssicherheitskonzepts und Er-
nennung einer dafiir verantwortlichen Person, die mit Unterstiitzung der
Geschiftsleitung Kontrollen durchfiihrt und die Sicherheitsmassnahmen
durchsetzt

Regelung und Einschriankung der Zugriffsrechte der Mitarbeiterinnen und
Mitarbeiter auf Daten und Akten

= Keine Mitnahme von Mobiltelefonen zu Geschéftssitzungen, in denen sen-
sitive Themen besprochen werden, sowie keine vertraulichen Gespréache
iiber das Mobiltelefon

* Clean-Desk-Richtlinie («sauberer Schreibtisch»): Sind Mitarbeiterinnen
und Mitarbeiter nicht an ihrem Arbeitsplatz, z. B. wihrend der Mittagspause
oder ausserhalb der Arbeitszeiten, schliessen sie alle Dokumente weg (ins-
besondere vertrauliche und geheime Informationen). Computer sollten auch
bei kurzen Abwesenheiten immer gesperrt werden (Bildschirmsperrung).

= Sichere Vernichtung vertraulicher Akten (z. B. mittels Aktenvernichter) und
Datentrager wie USB-Sticks

» Genaue Uberpriifung der Mitarbeiter und Mitarbeiterinnen vor der Einstel-
lung (z. B. Strafregisterauszug, Personensicherheitspriifung)

= Regelmaéssige Ausbildung, Weiterbildung und Sensibilisierung der Mitar-
beiterinnen und Mitarbeiter betreffend die Informations- und IT-Sicherheit
sowie die Spionagebedrohung

= Systematische und zentralisierte Kontrolle der vom Unternehmen und von
seinen Mitarbeiterinnen und Mitarbeitern publizierten Informationen (auf der
Firmenwebseite, in den sozialen Netzwerken, in Produktebroschiiren usw.)

= Richtlinien fiir das Verhalten der Mitarbeiterinnen und Mitarbeiter an Mes-
sen, Konferenzen, Veranstaltungen und auf Geschéftsreisen

Externe

= Zutrittskontrollen und stindige Begleitung von externen Besuchern und De-
legationen: u.a. Uberpriifung der Personalien der Delegationsmitglieder,
Besucher-Badges, Sicherstellen eines angemessenen Betreuungsverhéltnis-
ses und Sensibilisierung der fiir die Betreuung aufgebotenen Personen sowie
von weiteren vom Besuch betroffenen Mitarbeitern, Festlegen der Agenda,
keine Mitnahme elektronischer Gerate durch Delegationsmitglieder usw.

= Uberpriifung von Zulieferern, Beratern und weiteren Dienstleistern



IT- und Datensicherheit

Durch unbeabsichtigte Handlungen bei der Bereitstellung und Benutzung von IKT,
z.B. menschliches Fehlverhalten oder technische Ausfalle, oder durch bewusste
und illegale Handlungen (Cyberangriffe) konnen Informationen und Daten in fal-
sche Hénde gelangen. In einem Unternehmen oder an einer Hochschule sowie im
privaten Bereich sollten technische Losungen wie Firewall, die den eingehenden
wie auch ausgehenden Datenverkehr filtert, Antivirenprogramme und eine regel-
missige, rasche Aktualisierung der Betriebssysteme und verwendeten Software
die Regel sein. Es sind jedoch weitere Massnahmen notwendig, wie z.B. Ver-
schliisselung der Festplatten (insbesondere von Notebooks, die auch ausserhalb
des Firmengeldndes verwendet werden), Blockierung siamtlicher Anschliisse der
Firmencomputer fiir externe Speichermedien (USB-Stick, SD-Karten usw.) sowie
die Trennung (virtuell oder physisch) des internen und des externen IT-Netzwerks.
Fiir die personlichen Zugénge zu Computer, Notebooks und E-Mails sollte grund-
satzlich die Zwei-Faktor-Authentifizierung (z.B. mittels Sicherheits-Token oder
USB-Sicherheitsschliissel) oder Smartcard-Authentifizierung (z.B. PKI-Karte)
verwendet werden. Weiter ist es angezeigt, Sicherheitslosungen bei der Dateniiber-
mittlung anzuwenden. Sensible Informationen sollten verschliisselt werden, bevor
sie in ein externes Netz geleitet werden (z. B. bei der Ubermittlung via E-Mail), und
die Dateniibermittlung sollte iiber einen sicheren Kanal wie z.B. ein Virtual Pri-
vate Network (VPN) erfolgen (insbesondere wenn Mitarbeiter von extern auf das
Firmennetzwerk zugreifen). Vorsicht ist angezeigt bei der Verwendung von Cloud-
Diensten zur Datenspeicherung, insbesondere wenn sich die Server im Ausland
befinden. Die Benutzung von E-Mail ist oft der grosste Schwachpunkt im Schutz
eines Unternehmens oder einer Organisation vor Cyberangriffen und kann bei
unvorsichtigem Umgang einem Gegner Tiir und Tor 6ffnen, um in das Netzwerk

eines Unternehmens oder einer Organisation einzudringen (z.B. mittels eines
Spearphishing-Angriffs').

Unternehmen und Hochschulen benétigen Instrumente, um illegale Zugriffe auf
die eigene Netzwerkinfrastruktur festzustellen. Besondere Losungen wie Intrusion
Detection Systems (IDS) oder Intrusion Prevention Systems (IPS) eignen sich, um
das Sicherheitsniveau auf dem Netzwerk zu erhdhen. Die Absicherung von End-
geriten im Netzwerk bzw. die Uberwachung von Aktivititen auf den Endgeriten
sowie das Loggen von Netzwerk- (IP-Adressen, Ports) und Dateizugriffen ermdog-
lichen es, Vorfille zu erkennen und aufzuarbeiten. Um einen Ressourcenmissbrauch
zu verhindern, sollten auch Losungen implementiert werden, die das Netzwerk
vor externen Angriffen schiitzen. Solche Losungen werden oft von Netzprovidern
zur Verfiigung gestellt (Anti-DDoS).

Verhaltensregeln und Ausbildung

Im Informatikbereich sind Weisungen notwendig, die nicht nur wihrend der Ar-
beitszeit, sondern auch im Privatleben angewendet werden konnen. In diesen Wei-
sungen zur Verwendung von Informatikmitteln ist es vorteilhaft, die grundsétzliche
Positionierung des Unternehmens oder der Forschungseinrichtung zur allgemei-
nen Internetverwendung, der Beniitzung der privaten E-Mailsysteme und sozialen
Netzwerke am Arbeitsplatz darzulegen. Zudem sollten regelméssige Ausbildungs-
und Weiterbildungskurse zu den mit der Verwendung der IKT verbundenen aktu-
ellen Risiken fiir alle Mitarbeiterinnen und Mitarbeitern durchgefiihrt werden.

1 Phishing-Methode, die gezielt an einzelne Personen oder Gruppen innerhalb eines
Unternehmens oder einer Organisation gerichtet ist. Im Gegensatz zu Phishing-Mails,
die breit gestreut werden, ist ein Spearphishing-Mail (oder eine Spearphishing-SMS)
auf die Zielperson und ihre Interessen zugeschnitten. Die Zielperson wird aufgefordert,
personliche Informationen (z.B. Login-Informationen und Passworter) preiszugeben
oder einen Anhang zu 6ffnen bzw. auf einen Link zu klicken, der Schadsoftware enthalt
und den Computer der Zielperson und somit das Firmennetzwerk infiziert.



Auswahl der Partner und der IT-L6sungen

Insbesondere KMU verfiigen oft nicht iiber geniigend personelle und finanzielle
Ressourcen, um die Sicherheit ihrer Informatiknetzwerke liickenlos zu iiberwachen.
Daher sind Investitionen in externe Unterstiitzung empfehlenswert. Allerdings
sollten Unternehmen bei der Auswahl eines IT-Partners verschiedene Faktoren
beriicksichtigen. Zwar sind die technische Kompetenz eines Anbieters und die
Qualitét seiner Dienstleistung zweifellos grundlegende Elemente bei der Auswahl.
Doch auch unterschiedliche rechtliche und politische Rahmenbedingungen, denen
der Anbieter unterworfen ist, oder dessen Teilnahme an staatlichen Datensamm-
lungsprogrammen sind entscheidende Faktoren, die zu beriicksichtigen sind, wenn
ein Datenabfluss oder eine Schiadigung des IT-Netzwerks verhindert werden sollen.

Hilfestellungen/Unterstiitzung

Das Bundesamt fiir wirtschaftliche Landesversorgung hat einen IKT-Minimal-
standard definiert; der konkrete Handlungsanweisungen zur Verbesserung der
IKT-Resilienz bietet.! Diese richten sich insbesondere an die Betreiber kritischer
Infrastrukturen, konnen aber von jedem Unternehmen oder jeder Organisation an-
gewendet werden. Mittels Selbsteinschiatzung und Bewertungsinstrument kann
der Stand der Umsetzung beurteilt werden.

Speziell fiir KMU hat ICT Switzerland einen Online-Schnelltest zur Cybersicher-
heit entwickelt. Hier konnen Unternehmen {iiberpriifen, ob sie die Minimalstan-
dards fiir KMU erfiillen.?

1 Abrufbar unter www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html
2 Abrufbar unter www.cybersecurity-check.ch

Sicherheit auf Geschaftsreisen im Ausland

Auf Geschiftsreisen im Ausland erhoht sich das Risiko, Opfer von Spionage zu
werden. Ein ausldndischer Nachrichtendienst oder Konkurrent kann Personen di-
rekt, wegen ihrer Tétigkeit, ihres Know-hows oder der Informationen und elektro-
nischen Daten, die sie mit sich fithren, zum Ziel machen. Elektronische Gerite
wie Notebooks, Smartphones, Tablets und Datentriger wie USB-Sticks stellen
heikles Material dar, iiber das sich boswillige Kreise unbemerkt Informationen
beschaffen kdnnen. Einige Staaten iiberwachen den Internetverkehr, die Telekom-
munikation und die Postwege; hier wird Gepédck durchsucht und werden elektro-
nische Gerite und Datentrdger von Reisenden manipuliert. Gewisse Staaten sind
auch dazu bereit, kompromittierende Situationen zu schaffen, Verkehrsunfille zu
fingieren oder die Ausreise zu verhindern, um so die Zielperson zur Herausgabe
von vertraulichen Informationen zu zwingen oder diese sogar als Informanten zu
rekrutieren. In bestimmten Staaten sammeln die Behdrden Informationen bereits
vor der Ankunft einer Person, etwa durch Recherchen in den sozialen Netzwerken.
In einem Visumsantrag kann ein auslédndischer Nachrichtendienst feststellen, ob
eine Person ein interessantes Ziel ist; insbesondere Antworten auf Fragen zur be-
ruflichen Tétigkeit enthiillen Details.

Mogliche Szenarien

= Ein Zollbeamter verlangt an einer Grenziibergangsstelle von einer reisenden
Person die voriibergehende Ubergabe ihrer elektronischen Gerite. Sie weiss
nach der Ubergabe nicht, was der Zollbeamte damit getan hat. Auch offizielle
Stellen kdnnen daran interessiert sein, einen Einblick in geschéftliche und pri-
vate Daten reisender Personen zu gewinnen.



Eine Geschéftsperson befindet sich im Ausland und muss iiber ihr Mobiltelefon
heikle Informationen iibermitteln. Das Telefonsignal wird zwar verschliisselt,
aber nur auf der Funkstrecke und mit kostengiinstigen Technologien; so ist es
moglich, das Signal zu entschliisseln und das Gespréach abzuhoren. Sobald das
Signal von der Funkstrecke in das Festnetz eingespeist wurde, ist es ohnehin
nicht mehr verschliisselt.

Eine Firmenvertreterin bendtigt eine Information und loggt sich unterwegs im
Internet ein: Thre Kommunikation kann an den verschiedensten Orten (Hotel,
Flughafen, Bahnhof, Café usw.) abgefangen werden.

Auf einer Geschiftsreise nimmt sich der Forschungsverantwortliche ein paar
Stunden Zeit fiir einen Stadtbummel und ldsst seine elektronischen Geréte und
Geschéftsdokumente im Hotelzimmer zuriick: Sein Hotelzimmer (inkl. Zim-
mersafe) kann moglicherweise nach interessantem Material durchsucht werden.

Wihrend einer Konferenz verlassen die Teilnehmerinnen und Teilnehmer fiir
die Kaffeepause den Saal und lassen das Notebook offen auf dem Tisch stehen.
Jemand koénnte einen USB-Stick bereithalten, um die auf einem Notebook ge-
speicherten Dateien zu kopieren oder um eine Schadsoftware auf ein Notebook
hochzuladen.

Nach einem Geschéftstreffen bleibt ein Firmenvertreter privat weiterhin in
Kontakt mit einer Mitarbeiterin des ausldndischen Unternechmens. Die Mitar-
beiterin iiberreicht dem Firmenvertreter ein teures Geschenk oder 1adt ihn zu
einem privaten und von ihr finanzierten Besuch in ihr Land ein. Sie kann dafiir
eine Gegenleistung erwarten, z.B. in der Form von sensitiven Geschéftsinfor-
mationen.

Personliche Sicherheitsmassnahmen

= Nehmen Sie nur die elektronischen Gerdte auf Auslandsreisen mit, die Sie
fiir Thre Tatigkeit unbedingt benotigen und die keine heiklen Informationen
enthalten. Es ist ratsam, spezielle Notebooks und Mobiltelefone zu verwen-
den, die nur fiir Geschiftsreisen bestimmt und so konfiguriert sind, dass Sie
nach ihrer Riickkehr die Gerdte ohne grossen Aufwand neu aufsetzen kon-
nen. Die Gerite sind auch verwundbar, wenn Sie sie nicht aus der Hand
geben.

Stellen Sie sicher, dass die Betriebssysteme und die auf Ihren elektroni-
schen Geriten installierten Anwendungen auf dem aktuellsten Stand sind.
Verwenden Sie starke und einmalige Passworter (alphanumerische Zeichen,
Gross- und Kleinbuchstaben, Sonderzeichen), die keine personlichen Infor-
mationen wie Geburtsdatum beinhalten. Empfehlenswert sind Passworter
mit mindestens 12 Zeichen, die z.B. aus den Anfangsbuchstaben von meh-
reren Wortern zusammengesetzt sind (z. B. das Passwort HMgjMu7msHs!
steht fiir Herr Meier geht jeden Morgen um 7 mit seinem Hund spazieren!).

Die Festplatte Ihres Computers bzw. die darauf gespeicherten Daten sollten
verschliisselt sein. Da in einigen Landern aber die Einreise mit verschliissel-
ten Daten verboten ist, sollten Sie mit einem Computer reisen, der keine
heiklen Daten enthdlt. Wenn Sie im Ausland angelangt sind, konnen Sie die
Daten iiber eine gesicherte Verbindung (Virtual Private Network, VPN) he-
runterladen und sie nach Gebrauch mit einer geeigneten Software vollstén-
dig 16schen.



Héandigen Sie elektronische Gerite (z. B. am Grenziibergang) nur aus, wenn
Sie dem Beamten oder der Beamtin physisch folgen konnen. So wissen Sie,
was mit Threm Material geschicht. Sollten Sie nicht sehen kdnnen, was mit
Threm Gerét passiert, dann gehen Sie davon aus, dass es manipuliert wurde.

Lassen Sie Ihr Material nie unbeaufsichtigt liegen (z. B. wihrend der Kaffee-
pause auf einer Konferenz oder auch nur fiir den Toilettenbesuch).

Verwenden Sie keine gelichenen oder geschenkten externen Peripherieger-
te (USB-Stick, externe Festplatte, Mobiltelefon, digitaler Fotoapparat usw.)
und erlauben Sie niemandem, ein Peripheriegerit an Ihren Computer anzu-
schliessen (z. B. um Thren Computer fiir eine Présentation zu benutzen oder
um ein fremdes Mobiltelefon aufzuladen). Wenn Sie ein Peripheriegerét an
einen unbekannten Computer angeschlossen haben, sollten Sie es formatie-
ren, bevor Sie es wieder verwenden.

Da Internetverbindungen iiber frei zugangliche — und teilweise auch pass-
wortgeschiitzte — WLAN (z.B. in Hotels, Cafés oder Flughifen) generell
nicht verschliisselt und somit unsicher sind, sollten Sie diese nur iiber eine
VPN-Verbindung nutzen oder — falls VPN im Gastland blockiert wird — via
3G/4G/5G-Dateniibertragung im Roaming auf das Internet zugreifen. Ach-
ten Sie darauf, dass die Kommunikation zwischen Threm Webbrowser und
der von Thnen aufgerufenen Webadresse verschliisselt ist (https://...).

Deaktivieren Sie drahtlose Schnittstellen wie WLAN und Bluetooth sowie
Lokalisierungsdienste bei Nichtgebrauch.

Wenn Sie Ihr Mobiltelefon oder Notebook nicht zu einer Sitzung oder in ein
Gebdude mitnehmen kénnen, schalten Sie es aus und bewahren Sie es in
einer sicheren Verpackung auf (Sicherheitsbeutel oder Sicherheitsbehéltnis).

= Seien Sie vorsichtig mit personlichen Informationen, die Sie in den sozialen
oder beruflichen Online-Netzwerken preisgeben.

= Lassen Sie Vorsicht walten bei Kontaktversuchen Ihnen unbekannter Perso-
nen, die nichts mit Threr Geschiftsreise zu tun haben.

* Informieren Sie sich vor Threr Abreise iiber die geltenden Gesetze und kul-
turellen Gepflogenheiten im Zielland.

= Bleiben Sie aufmerksam und achten Sie darauf, wer Thnen — im Zug, im
Flugzeug oder auf einer Konferenz — iiber die Schulter schaut, um Ihren
Bildschirm auszuspéhen.

Nach der Riickkehr

= Andern Sie alle Passworter, die Sie wihrend der Auslandsreise benutzt haben.

= Lassen Sie im Verdachtsfall Thre elektronischen Gerite durch die IT-Abtei-
lung IThres Unternehmens oder durch einen privaten IT-Dienstleister priifen
und im Zweifelsfall neu aufsetzen.

* Melden Sie verddchtige Vorkommnisse [hrer Sicherheit und dem NDB.



Kontakt

Wie kann Sie der NDB unterstiitzen?

Der NDB hilft in Zusammenarbeit mit den Kantonalen Nachrichtendiensten, die
schweizerischen und liechtensteinischen Unternehmen, Hochschulen und For-
schungseinrichtungen iiber Proliferation und Spionage aufzuklédren, zu sensibili-
sieren und zu beraten.

= www.ndb.admin.ch

= prophylax@ndb.admin.ch

Sensibilisierung Wirtschaftsspionage
www.ndb.admin.ch/wirtschaftsspionage

» Sensibilisierungsfilm iiber Wirtschaftsspionage «Im Visier»

= Erlduterungen zu den im Film gezeigten Spionagemethoden und entsprechende
Schutzmassnahmen

= Merk- und Faktenblétter zu den Themen Proliferation und Spionage

* Prophylax-Broschiire (auch unter www.ndb.admin.ch/prophylax abrufbar)

Vorgehen bei Verdacht

Bei Verdacht auf Spionage oder Proliferationsaktivititen (z. B. dubiose Produkte-
anfragen oder Bestellungen) zdgern Sie nicht, den NDB oder Thre Kantonspoli-
zei zu kontaktieren. Sichern Sie mogliche Beweise und 16schen Sie verddchtige
E-Mails nicht. Der NDB sammelt und wertet die Hinweise aus. Er garantiert eine
diskrete Behandlung des Falls.

Weiterfiihrende Informationen

Staatssekretariat fiir Wirtschaft

www.seco.admin.ch

- Aussenwirtschaft & Wirtschaftliche Zusammenarbeit = Exportkontrollen und
Sanktionen

= Elic (e-licensing): elektronisches Bewilligungssystem fiir die Erfassung und
Bearbeitung von Antragen, die der Exportkontrolle unterliegen (Dual-use-Giter,
Kriegsmaterial und besondere militérische Giiter)
(auch unter www.elic.admin.ch abrufbar)

= Sanktionen/Embargos: Suche nach sanktionierten Personen, Unternehmen und
Organisationen (Datenbank SESAM)

» Industrieprodukte (Dual-use) und besondere militdrische Giiter (Licensing)
- Merkblatt zur firmeninternen Kontrolle der Einhaltung der Exportkontrollvor-
schriften (Internal Compliance Program, ICP) (unter Formulare und Merk-
blatter)

Eidgenossisches Departement fiir auswartige Angelegenheiten
www.eda.admin.ch
—> Vertretungen und Reisehinweise



Einschatzung der eigenen Sicherheitsvorkehrungen
im IT-Bereich

Melde- und Analysestelle Informationssicherung
www.melani.admin.ch
www.antiphishing.ch (Meldung von Phishing-Mails)

Bundesamt fiir wirtschaftliche Landesversorgung

www.bwl.admin.ch

- Themen - IKT-Minimalstandard

IKT-Minimalstandard zur Verbesserung der IKT-Resilienz von Betreibern kritischer
Infrastrukturen, Unternehmen und Organisationen (inkl. Bewertungsinstrument)

ICT Switzerland
www.cybersecurity-check.ch
Online-Schnelltest zur Cybersicherheit fiir KMU
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