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Zusamtnenfä$sung

Das Ressort Cyber ist eine OrganisationsebItnit innerhalb des Nachrichtutdien$tes des Buß-
des (NDB) und hat zur Aufgabe, Cyberangrtffe auf Computersysteme zu erkennen, zu andy-
sieren und nach Möglichkeit zu vertlindem. Cyber NOD knfa$$t sict1 vuwiegend mit Angriffen,
die auf Spionage ausgerichtet sind und von staatlichen Akteuren ausgehen. Für nictltstaatlic:he
Akteure (etwa CytnrkrimËne IIe) sind in erster Linie das Nationale Zbntrum für Cybersi6ttertteR
(NC:SC) und die Melde und Analysestelle Informationssicherung (MELANI) oder die kanton&
bn Strafverfolgungsb8hörtlan zuständig.

Gewisse Vorkommnisse im Ressort Cyber veranlassten den vormaligen Direktor NDB im April
2021 , eine interne Untersuchung anzuordnen, Diese führte im Dezemtnr 2821 zur Erkenntnis,
dass der Nachrichtendienst im Rahrnen chr Infotnration8be schafft#Q zu möglichen Cyborarb
göRen in den Jahren 2015 bis 2020 auch informatiornn über Netzwerkverkehlsdaten beschafft
mx1 bearbeitet hatte. Di%8 Randdaten des Fernmoldevorkehrs 8tehen unter dem Schutz des
Fernmdde9eheimni sses und können nur unter Einhaltung der Bestimmungen des Nachdctv
tewlbnstgesetzes mittels genehrnigungspflichtiger Beschaffungsmassnahmen erhoben wer-
den. Die dazu erfOHierlichen Genehmigungen durch das Bundesverwaltung8gericH und db
poIItische Freigabe dI8uh die Vonteherin VBS wut&r1 vom NDB jedoch nicht eingeholt.

Die Erkenntnisse der internen Untersuchung werden in der hier vorliegenden Administrativun-
tersuchung im Wesentlichen b8stätigt. Db Administrativunters lx:hung führte hinsichtlich der
InformationsIeschaffungsprozesse zu keinen we80ntlicIh neuen FesBtellu®err. Die A!>lätrfe
im Re$80rt Cyber wurden im #aglichen Zeitraum nicht systematisch erfasst und dokumentiert,
$<xiass sich eine nachträgliche Rekonstruktion der Vorgänge im Einzelnen als unmöglich er-
weist. Dies ändert jedoch nichts an der Feststellung, dass Cyber NDB während Jahren Daten
ohne Einhaltung der gesetzlichen Be$tirrtmungen und damIt unrectltwrä$sig beschafR hat.

Dabei ist jedoch zu relativieren, dass es sich M den auf diwe Weise beschafften Informatio-
nen nicht um besonders schützenwerto Per$onendaten, sondern um Randdaten des Netz-
werkverkehrs gehandelt hatte, die primär einer rein technischen Analyse unterzogen wurden.
AnhaK$punkte, dass daraus für individuelle Personen dn Nachteil entstanden sein könnte,
lbgen nicht vor.

Cyber NDB wurde 2014 unter hohem Zeit- und EIwartung 6druck aufgebaut. VortioRe Abklä-
ßlngen üknr Organisatiorsstnlkturan, Prwss8 und Abläufe wurden nicht getätigt. Eine Ana-
ly se chr besonderen Informationsbedürfnisse des reuen Ressorts, da nIcht eines der klassF
sehen Tbwrtenfelder des Nactrricht6nd}enste$ tnart©ttet, sondern vorwiegend auf die Au&
wertung digitaler Kommunikationsmittel und -wege ausgerichtet ist, fand nicht statt.

Obwohl Cyknr NDB o#ensichtlich nicht in die vorhandenen Strukturen passte, herrschte die
Auffassung vor, dass eine Einbindung ohne jeglictre Anpwsungen möglich sei. Diw erweist
sich im Nachhinein als Fehleinschätzung. Es win1 Aufgabe von Direktion und Geschäftsleitung
sein, eine Ausleg60rünung voIZunehmen und Massnahmen zu einer Neustrukturierung von
Cytnr NDB in db Wege zu leIten.

Bei der Einftlhwng von Cyber NDB blieb es weitgehend dern damals neu ernannten Chef
überlassen, die aus seiner Sicht geeigneten und erforderlictten Vorkehrungen zu treffen, un
die in das Ressort gesetzten EIwartungen erfüllen zu können. Cyber NDB ging von 6iner
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besonderen Stellung aus und entvück8tte alnehmend eigene Methtxlen der Datenbeschaf-
hIng uM +narbettung.

Das Eigenletnn des Ressorts mr auf der FahrurB8elnr18 des NachricIItertdienstes, werln
auch nicht in allen Details, so doch in den Gruncbtben Inkannt. Der unmitleltnre Vorgesetzte
und auch die 6@chäftsleitung hatten kenntnis davon, dass sIch db Artnü von Cyber NDB im
W®entlidnn auf db Atwrtung von Randdaten des N8tzwerkverkehn gttjtzte. Etnn80 war
allgemein tnkannt, dns das Rw80rt die von ihm als notwendig er8chtet9n Informationen weit
g8trend seIbst bI und nicht auf

zuständigen Dire
bEzalxejlLen}9 deIRS

Unvelständllcih erscheInt heute, dass db GeschällsletturB und insbesondere der zuständbe
DIrektIon8bereid18leiter und Vorgesetzte bis Sept6mtnr 2020 keine Kenntnis von der während
Jahren praktizierten unr9chtmäs$igen Dat8nbe8chaffung des Ressorts hatten. Din lässt ei-
pntllch nur cha Schluss zu, dass es an eIner 8#izlmtwt Führung und Beaufsichtigung fehRe.

Der NDB hat im ReImen der internen UntenuctIurB eine ext8me Anwaltskanzlei tnauRragt,
eine rechtliche Beurteilung der Irl11xmationstesctla8ung und -tnartnitung im Zusammenhang
mit Cyberangrtffen vorztrehmen. Dose Beurtdlung tnruhte auf der GrurldlHe des geltenden
Rochts und in Bertlck$idvtigung der vom NDB vorgegebenen hypothetischen Sactvvortr8tts-
schilderungen und abstrakten Fragestellungen. EIne Auseinandersetzung mit den tn80nd8ren
nachrichtend&Ist8chen Bedürfnissen und mit der Prag stauglichkeit der R1r &n Nactvichteb
dlernt geltenden Bestimmungen erfolgte damals, dem erteilten AuRr@ ent9predrend, nicht.

In der Adminisbuttvuntersuchung zeigts sieh, dass die weitgehend untn9ehene überR]hrung
der im Strafproz@sncht entwickelten Regeln fllr genehmlguruspfIiclltige BeschaffUngsmew
nahmen in das NacMchtelxIienst9esdz al hkttetfagen ist. Während de Strz&erüHgung rb
presstven Zwecken dient, ist die Tätigkeit des NachHchtendion8tes auf die präventive, fn-rhzeb
üge Erkennung von Bedrohungslagen und Gafähßiungen ausgerichtet Diese untenchiedËche
Zi8l8etzung vertangt un&erschiedlic:In Artnitsmtttel und -mathoden.

Db Analyse von Netzwerkverkehrsdaten zur Erkennung und Alwvehr ebm CybornngäB er.
folgt nicht personen, sondern primär gerütetnzogen. Int Vonlergrund steht eirn Auswertung
der Mcx:!aittäten des Datenvetkehn als solche, um daraus Rückschlüsse auf die HetkunR und
Zleldchtung des AngrIffs ziehen zu können. DaIni kommt deIn Zettfbktor eine entscheidende
Bedeutung zu, da Angreifer ihre Mittel und Metlloden ständig wechseln. Eine Verwendung chr
so erlangten Daten in 8inun späteren StraNethhrwt ist t}\eontisch zwar denkbar, praktisch
aber ausgesctIIO8sen. weII dIe Angriffe in de Regel aus dem Ausland erüigen, womit in diner
Konstellation die zur Verfolgung ausländischer, staatlicher Akteure erftxüettbtre intemationale
R6dltshitFe nicht zu erlangen ist.

Ange$icttts deo hohen Scttadenspotenzial$ eines Cyknrangrtfk und der gedngon Eingrtfbirb
tensität tni der Beschaffung von Randdaten des Netzwetkverkehrs, der vorwiegend technisch
und nicht penonentnzc>genen Analyse der Daten. chrzeitlidren Dringlichkeit und der weitg+
Item1 fehlenden Relevarz der auf diesem Weg gewonnenen Erkenntnisse für ein altfäUiges
Strafverfahren swie in Beälcksidttbung der prüventiv8n Au$dctttung der nachrichtendienst-
lichen Tätbkett ee und in Abstimmung mit den von der Schweü eingegaruenen Verpflictrturb
gen zur tnter7\ationalen Zusammerlart>eH auf dem Gebiet der Cytnrabwehr, erscheint % er-
fonbrtich und zugleich gerechtfertigt, die Beschaffung von Netzwerkverkehrsdaten dureh den
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NDB - jedenfalls soweit diese allein chr EIIlennui© und Abwehr von Cylnran9äflen dierwn -
wesentl}ch zu \#ereinf8ctten. L#tztüc:l1 wird die Politik errt$ctteklen masnn, we+ctte Päodtäten
sie ira B8reich der Cytnr8bwehr setzen will. Datei steltt sich die Frage, ob sb eirw effiziente
FKiherk©rlung und Abwehr von Angriffen cxler eine spätere. wenn auch keineweg$ 8ictter8
StrafverR3lgung dot Tät8rschaR im Rahmen eines den Grundsätzen dw Strafprozessordnung
entspreottenden Stra&8rfahren8 anstrebt.

Scltliess lich bleibt noch die Frage nach einer altfälligen $traf7ectülichen Rebvanz der unrecttt-
mä$6igen Datenbe$otrahlng zu klären: SämtIIche h irgendeiner Weise - sei 89 durch Handeln
oder Unterlassen -kntBil©ten MKartleitenden des NDB gingen davon aus, dass sie berechtigt
sind, M dRIngen und Au8künR8 von Ddttpenonen ent9qeazunehmen, solange dies frehillig
elüigte. Dass dies für Datw1 dm Femmekbverk8hrs nicht ohne weiteres gilt, 8rkannt8n sie
nicht. Auch wenn sich ihn Annah rtw im Nactrhirtdn als falsch herausgestellt hat und Bestirn-
murWen des Nadtäcttterxliea$1gesatzes verletzt sßxrion sind, genügt db Umso Erfüllung des
oljekliven $traüatbestands ft3reine Bestrafung nicttt. Nachdem es sich Ini sänrttictten in Frage
kommen<bn Str8ftatt>egänden um Vorsatz€Ëelikte handelt, müssten diese Personen vorsätz-
1 ich, d.h. mit VWseen und Wollen und zude{n auch schuldhaft gehandelt oder l)fticfttwidag un-
tätig getiie!>on sein. Obschon Rectttsunkenntnë in der Regel nicht vor $trab schützt, arier-
kennen das 6%eta und die darauf benihertde Ru#rtsprectwng. dus nic:IIt schuldhaft haI+cleR,
wer bei der Begehung der Tat nIcht weB und auch nicht wissen kann, dass er sie:l1 rectttswtcß
69 verhält

Meinungsver$chied8nhetten Uhr die korrekte Auslegung von Verfahren§te$tiavnutIgen bzw.
abr die Rechtrnä§$igke tt bzw. Unrechtmä&$©keit staatlichen Handelns zählen zum Alltag @
der Behörde und jeder Beamtin und jedes Beamten. Dies ze}gt sich tn$oIxier$ deutlich in
Bere+ctwn, in denen BoltOn$wI staatliche Zwangsma$snahment8fugni$$9 zukommen ua:1 da-
mR knre<#ttigt sind, in - v}elhch auch strzft8chtlicß - ge8d\lltzte GIundrectü9 ehlzugretfen.
Daw db datni voaunehm6nde Abwägung auch zu unterschietllk:hen Beurteilungen führen
kann. ist vorgegeben. Das Recht räumt deshalb den Betroffenen vietfactn Beschwenfwnög.
lichke}t9n dn, um fehlerttaRo <xler gar tzxeehtmäss ige Entscheide durch eine übergeordnete
Instanz überpr{Ihn und QWtnrwrf3Rs krxügieren zu lëßsen. DabeI dar#8 es sich von selbst
vent9Fwn, clags nIcht jede ge8ct\tltzt8 Beschwede (z.B. eirn HaItI:196duett16) zur Ertlffnwrg
dne$ Stta&etfährens gegen den werft@ncten Beamten (bei eirnr Haftt>eschwede wegen
Freitnitstnraubung) f[}tven muss. Das Gleiche muss atx:h gehen, wenn eine tandährige, auf
falscher RootItsauslegung beruhend8 Pr&s sich bn Nachhinein als unrect\tmä$sig etwi st

Soweit % vorliegend aal die Unverrneidb8üe tt der in©en Rectrtsauslegung durch Mitart:ni-
tende des NDB gott, ist mit enbcheickrxl, dass auch die Aubictrtsbehönle über den Nach-
rictltendi6n st (A&ND) ddaËliede Kenntnis über die Modalitäten der Datentnschaffun9 durch
Cyber NDB hatte: Sie thematisierte zwar die rectrtliche Probletvtatik, verzichtete aber trotzr$em
darauf, Sofortma8$natv7Ion in die Wege zu löten. Noch in ihrem PKlft>eric>ht vom August 2021
vertrat sie den Standpunkt, dass es sich bei der auf freiwilliger Basis erfolgten Herausgabe
bzw. Entgegennahme von Daten des Net2werkverkëhn um einen rechtliclten GrauEn@ich
handle, der vom NOD näher abzuklären sei. Hat selbst die eigene Auf8Ëcht8behöKIe die Plot>
lematik einer unrectItmä$$igen, möglicherweise gar strafbaren, Datenkn schaffung nicht in ih-
rem vollen Ausrnass 6rkannt, muss auch den Mttartnitenden des NDB zugestanden werden,
dass sie sich mit ihrer falschen Rectrtsauslegung in einem unvermeic$baron Irrtum über die
RectrtswidrigkeK befUIXbn haben.
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1 Fragestellung und Vorgehen

Das Eidgenössische Depatement für Verteidigung. BevölkerungFssetltaz und Sport
(VBS) tnauftr8gto don Unterzeictrnenden am 27. Januar 2022 mIt der Durchführung eh
ner AdministraüvuntenuMung tnbeffend Vorkommnisse im Ressort Cyber des Nach-
dctlt8ndienstes des Bundes (NDB).

1.1 Ausgang8lag8

Cytnr NDB ist ein Ressort innertIalb des Nachächtenc$enstes und war bis Januar 2022
organisatorisch dern Dir8ktionstmelch InformatIonsmanagement/Cyber NDBI unter-
$teftt1. Es hat den Auftrag, Cyber8ngrtffe auf Computersysteme zu erkennen, zu analy-
sieren und zu vertrindem, sofern sie eiren Bezug zum Schutz kritischer Infrastrukturen
der SctIweiz, zu tenorisüschen, gw8tttätigen oder nachrichtendienstlichen Aktivitäten
oder zu dcheMoitspolitischen Vorgängen im Ausland aufweisen.

Nachdem der NDB Kenntnis vwlm®iichen Unr8gelmässigketterl erhalten hatte, erteilte
der damalige Direktor NDB2 im April 2021 der Abteilung Siehertreü NDB den AuftrH zur
DurcttfQhrung einer internen Untersuchung. Die Untersuchung wurM im Dezember 2021
abgescit lassen. Sie führte zur Erkenntnis, dass chr NactlricMerxlienst im Zeitraum von
2015 bb 2020 im Rahrrm der InformationsbwdaHung zu möglichen Cyborangäffen
auch Informationen über Netzwerkverk8hr$daten beschafft hatte. Derartige !nformatio-
nen stehen grundsätzlich unter dem Schutz des FernmeldegeIleimnisses. Sie können
nach den ma$sgetnnden Bestimmungen des Nu:trrichtendien$tgwotzo$ (NDG) nur in
Form einer genehmigungspflichtlger1 Beschaffungsmas$nähme (GEBM) angeoNInet
werden und tndürfen der Genehmigung duruh das Bundesverwaltungsgericht (BVGer)
und der politischen Freigakn durch die Vorstehedn VBS. Ein derartiges Ba#iUi9ungsvor-
fahren wurde vom NDB nie eingeleitet. Von diesen Vorgängen waren ausländische An-
greifer betn#bn, die für ihre Cytnrangrtffe Server in der Schweiz (mit)benutzt hatten
Der NDB hat diese Aktivitäten des Ressorts Cyber nach Vorliegen der ersten d6taiËlkrten
Meldungen über möglk:te Unregelmässigkeitort eingestellt und verschiedene Ma$snah-
men dngeleHet, um die Rochtmäs$igkeit der Informationsbeschaffung $ieherzu$tel}en.

Das VDS hat in der Folge im Dezember 2021 die Geschäftsprüfungsdelegation der Eid-
genös$boten Räte (GPDel) und die unabhängige Aubicht8tnN#rle über die nachrich-
tendienstlichen Tätigkeiten (ABND) aber diese Vorkommnisse und die in der Zwischen-
zeit eingdeüehn Massnahmen informiert und im Januar 2022 die DurchRlhrung einer
Administrattvuntenuchung angeonlnet3.

Die GPDel befasste sich bentt$ seit August.2021 mit dem als rechtlich probbmaüsch
erachteten ''Ge$ctläft$mcxlell'' des Ressort Cyber NDB. Nach Kenntnisnahme der Er-
gebrlisse der internen Untersuchung sah die GPDe! keine Veranlassung, ihre laufenden

I

2

3 SIehe Medlenrnittelung cb8 Bundwrat9 vorn 28.01.2CE2.

D@ Re 880rt Cyber NDB wurM im J&luar aw neu dBm Direkt$on8berei,
JeanF+rilippe Gau<lin, kn Amt vom 01 .07.2018 ti8 31 .OB.2021
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Abklärungen in dne formelle Inspektion zu ütnlführen. Damit stellt sich die Frage ihrer
Ermächtigung4 zu der vom VBS tn AuRlag gegetenen Administ18ttvuntersuchung nicht!.

I.2 Auftrag und Gegenstand

Der Auftrag des VBS lautet wie folgt:

"Der Auftragnehmer Rlhrt eine Administ18tivuntersuchwlg im Sinne von Artikel 278 n
Relgierung& und Verwaltung$veroßlnur© (RVOV; SR 172.010,1) tnbeßend dIe Vor-
kommnbse ill Ressort Cytnr des NDB dureh. Es ist abzuklären, ob ein SaclwerttaR
vorliegt, der im öffentlichen Interesse Ma$snahmen erR>nlert

Dazu gift 66 den Direktionsbereich Information8managementCyber cbs NDB einer Auf.
gaben, Leistungs. und OrganIsation8überpRIfUng zu unterzIehen. Dies mIt dem Zweck
db in der Ausgangslage darBd6gten Vorkommrü8se au&uartntten unI WIVI angezeIgt,
weitere Sdrrttte einleiten zu können. Es sInd folgende PunktB abzuklären:
- Klärung uM Darstellung sämtlicher FQhrungsabläufe innerttalb cbs NDB, welche im

Zusammenhang mIt der in der Ausgangslage tnschr+ebenen Probtertratik stehen.
Dies mit dem Ziel beurteilen zu könrnn, welche Personen. wann, welche Entscheide
getroffen haben.
Prtlfung, ob die OrB8nisation8ftxm des Direktionsberelchs tnR>rmatiorlsmanag&

@iöllung zwBCkmä$ sig aus1 aistZLir

Klärung, irwiefem eine Weitergabe von Mäwar&€amples an Drttte, namentlich die
stattgefunden hat.

Idflas8e in dbsem Zusamnnnllang
- Klärung, ob bei den unter$ucht6n Vorgängen eIne strafrechtIIche Relevaru vorliegt.

Inskn$ondere ist zu klären. ob % zu dn9r Umgehung von IBChtlictren Bestimmungen
(bewilligungspflintben BeschaRtxtg$ma$sahmen) gekommen ist"

1.3 R6chtsgnrndlagenP

Db Adminlsbalhuntersuchtng ist eIn spezielles Verfahren Im Rahmen der ständigen
und systematisctten Aufsictlt des Bund%rats am db Bund@verwaltung, mit der abg&
klärt wird, ob ein Sachverhalt vcxtiegt, chr im öffentlichen Interesse ein Einschreiten von
Amtes wegen erfortlort. Sie rtclvtet sich nIcht gegen tnstirrlrvËe Penoren, scxxbm dient
der vertieften Abklärung von tn$orxlenn Fragestellungen, dh sIch au8 aktuellen

4 Nach Art. 154a Abs. I des Partamentqe$etze8 (FlatG) dItIen Di8aj>lharurt19rsuelungen cxfet Arlmlnlstr+
tlwrüet8uctIungen dos BuIx1%, da S8ctwerttalte cxler Perwrnn bdrvfhn, wok:In bRelt8 Gegenstand otnor
Unter$tx:twng durch die Gesdt8fl9prtlfull98delegation dId, nur INt Ennëc#v6gurg der beet#tüft8pttlfrxtg&
d8le9atkxr angehotwn <xbr weitergeführt werden.
Siette MeclervnttbIbng der GPDel mn 27.012t12Z
Vgl. zum Genen Art 8 Ab& 3 Regierung& UIXl VemathZB80rganbalian8888al4 (RVC>C,) unI irntw90nderB
Art 25 und 78 ff. Regbnrng& und Vetwallrxlg80rBwü9dionsvennklulU (RVOV); sowh
dIe BeHalte zu Aclnürk$trab- und Dl9zilillmnMr$uclturtgen in chr BuIxlesve#waltrZIg der Ge8clrüR8prtF
fun9skcxnrni8sIgn (GPl<) des Natbndral88 van 19. NwHrüler 2018 (BBI 2020, 8. 1858 ff.) und der Part&
mavtni8ctlul VawaäurB8lcotRI!>IIe (PVK) van 17. Juri 2019 (BBI 2C12t), S. 1681 ff.).

5
6
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Ereignissen oder festgestellten Missständen ergoben7. Eine solche Untersuchung kann
Personen ausserhalb der Bundesverwaltung Qtnrtragen werden! Zur Feststellung des
Sachverhalts tndient $ich das Untenuchung$organ der Bweismtttel nach Art. 12 deg
8unde9gesetze 9 über das Verwaltungsverfahren (UWG); in einer Administrativuntenu-
chung finden jedoch kdno Zbugenelnvernahmen statto.

Die Administrativuntenuchung stellt kein eigentliches Verwaltungsverfahren dar, ww
halb es auch keine Parteien gibt. DIe betroffenen bzw. befragten Personen haben die
Rechtsstellung einer Auskunft8person; sie können weder Parteirechte geltend machen
noch sind sie be$<#wenlolegitirniert Auch der Schlus8bericht stellt keine autorftative
Verfügung dar, mit welcher Rechte oder PfUchten begründet, geändert oder aufgehoben
werden, sodass dagegen kein Rechtsmittel gegeben istlo.

DIe in die AdmInl8trattvuntersuchung eintnzogenen Behörden und Angestellten des
Bundes sind verpflichtet, an der Feststellung des Sactrvert\aNs mttzuwirken11. Die Mit-
wiüun98pfIËcht erstreckt sich nicht auf Personen ausserhalb der Bundesverwattung. Die
tnfr%ten Personen unterliegen eher Aussagepßicht, wenn sie Angestellte der VerwaF
tungs$telb sind, welche die Admini$trativuntenuüung in Auftrag gegetnn hat12. Das
Untenuchtng$organ mist Personen, die kwfmgt werden sollen, darauf hin, dass sie die
Aussage verweigern können, wenn sie sich mit dieser im Hinblick auf ein allfällige 8 Db-
zipßnar- cxler StraNerfahren selbst belasten würden. Es weist Personen ausserhalb der
Bundesverwaltung darauf hin, dass ihre Auskunfts8rteilung fTehNllllg erfolgt13. Die einEn
zc>genen Bett&den und Angestellten des Bundes haben G8iegenheil alle Akten, die sie
botrofon, einzusehen und dazu Stellung zu nehmen. Sie haben Anspruch auf rechüË
che$ Gehör14

Jedenfalls dann, wem die Ergebnisse einer Administrativuntersuchung in einem sich
daran anschliessendon Verfahren verwendet werden solbn, müssen die Verfahrens-
gruncbätze gewahrt werden. Dazu gehört insbsonden, dass &n Betroffenen das
rechtlictn Gehör gewährt wird und das Verfahren angernessen dokumentiert ist15

Das Untersuchungsorgan liefert der anordn8nden Stelle am Schluss sämtliche Untersu-
chung 8akten swb einen Bericht ab. Es stellt im Beäctlt den Ablauf sowie die Ergeth
nisse der Untersuchung dar und präsent}ett Vorschläge für das weitere Vorgehen. Ein
vargängiges Au8serungsn<ht der von der Administrattvuntersuchung twtroffenen Ver-
wakurtg$stelle ist nic;tvt vorgesehen. Melmehr informbR die anudnende Seile die in die
Administrativuntenuchung einbezogenen Behörden und Personen über da Ergebnis18.

7
8
9

1.0

Art 278 RVOV.
Art 27d Abs, 2 RVOV.
Art. 27g Abs. 1 RVOV.
Gutactüen zt#\8rxlen der PVKwn Felix Uhlmann und J®mina Bukovac tnbefbrxf Admlnbtrattv- und Diszijb
lblawnte3tntwn8en in dw Butde$verw8ttr#B vorn 45. Md 2019

11

12

13

14

15

16

(htb$:/Mww.oartarnent.oIl/unI 1-Fal11 1l}.XIiWill);ß,t©/,ölgZqut8clr1

Art 270 Abs. 2 RVOV.
Gutw>jyten UhlmamtBukovac (Fn. 10), S. 19.
Art 27h Ab8. 2 und 3 RVOV.

Art 279 Abs. 4 und 6 RVOV.
Bericht GPK NR al Admlni8tntlv- und DiszipIIneunter81nhunger1 h der Bund8svorwattung (Fn. 6}, 881 2020,
S. 1688.
Art 2n RVOV.
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l.4 Beigezr>gene Unterlagen und eIgene Abklärungen

1.4.1 Zur Verfügung gestellte Akten

Das VBS Qtnrliess dem Untersuchung$beauRragt9n zu Beginn du AuRrag6 den von
der Abteilung Sicherheit NDB verfassten BeHalt abr ihre Abklärung der ’Rechtmässig-
keIt der Vorgänge bei Cyber NDB" vorn 17. Dazember 2021. DIe darin votgenommene
rechtliche Wlßligung stützt sich ihrer8eits auf den vom NDB im Rahmen der intotrten
Untenuctwng bel otner externen AnwattskanzËei eingeholten Beädü "R%;htlicho B8ur-
tdlung zur Information8lnschaffung und -tnartnitung im Zusanynenhang mit Cyberan-
grf#en'17; das VBS stätte diesen Bericht &m Untersuchungsbeauftragten etnnfall$ zur
Verfügung.

1.4.2 EIgene ErmIttlungen

Der UntBmuctlung9beauftragte zog dIverse Beilagen zum intemen Bericht der AtËeihZB
Sichertteit NDB, darunter 9ämt:ictte Pßrtokolle chr durctlgeftlhnen Bebagungen, und
weitere Untodagen bei. Die Zu$ammenartnit mit dem NDB urx:1 seinen Mitartnitenden
etwb$ sIch als konstruktiv; u wtxden sämtliche Fragen - soweIt möglich - beantwortet
und alle verlangten Unterlagen zur Verft8ung gestellt.

Im Verlauf der AdmInistratiwntersuchung hörte der Untersuchungdnauftragte scxiann
folgende Personen an:

Bühler. stellvertretender Direktor ND
yËz8direktor NDB, Chef Informr A IDBI)

Für die len wunie in Absprache mIt dem
war bis zu sdrnr Pen81tokoltft#lrer beigezogen,

lals Pro
111lllll:ll:'Ha21 als

17 AIMUa®l
Im ZUBamrrMl

18

F, RB:hübhe Beurteilung air uM +nartnlhIng
n un 29. Nwemtnr 2021 @n Folgendn1 Recht$gubclttBn oen8nnO.
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1.4.3 Reehtlietres Gehör

Die befragten Personen wun:len als AuskunRspersonen befragt und zu Beginn der Be-
RagurW auf ihr Aus$ageverweigerung$recht hingewiesen. Die Befragungen wußien in
deren Einverständnis auf Tonband au©ezdchnët. Gestützt darauf wußIe ein schßftti-
ches Protokoll erstellt und den B6trof8nen aIr Einsichtnahme und Genehmigung zuge-
steltt19

Nicht das Unt8nuüungsorgan, sondern die anordnende SteIle Informiert db in elrn Ad-
mini$trativunter$uchung eingezogenen Behördvl und Personen über das Ergebnis der
Untenuchung20. In Absprache mit dern VDS wurde deshalb darauf verzËctrtet, den vor-
liegenden BerIcht dem NDB zur vorgängt9en Stellungnahrrle zu urttettxeiten.

19 Das Burtd88godctlt verlangt seibst bei der Betagung kn R8tvnen eher PersonenSa+eItlett8überprtlfIng nicht,
dass das auf Tonträger gespeicherte Ge8pr§ch n8ctrtrüglk>h noch in vdler LArBe und in seirnm gen8t8n
Wortlaut in die $chriRliclte Form Otnttragen wbd. Es Hsgt es dat# bewatdul, dass der wesentIIche Inhalt
ebs be$prü<#15 $ctvtRIUr bsbehdton wird, tU Bafragb Ge}egorür8it ertIält, db Tulbënder im ganzen Urrh
fang und in Ckigin8l zu h&en und er sich dazu ußelnge$cJv&tkt &t99ern kann (BGE 130 I1 473 E. 4 und 5).
Art. 27j Ab& 3 RW>V (siehe alntt aßer 1.3, Seite IQ).20
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2 Cyber NDB ht Gesamt88ft39e der StrategIe zunr Schutz vor Cybenisiken

2.1 NatIonale S&at©gle zum Schutz der Sehweiz vor Cyb8rdslken

Der Bundesrat hat im April 2018 die zweite Nat]ornle Strategie arn Schutz der Schweiz
vor Cyber-Risiken (Nes) für die Jahre 201&2022 vorab$chledet21. Ihr Bericht des Irh
formatiksteuerung80rgarn des Bundes (ISB) twtr>nt, dass der Sctlutz vorCyberri$iken in
der gemeinsamen Verantwortung vwl Wrt9eha& GoseIËschaR und Staat liegt. Aus der
gemeinsamen Verantwcxtung ergebe sich auch die guneinscttafUich8 Umsetzung der
Strategie. Bund, Kantone, WrtscttaR und Gesellschaft sollen die M89$n#vnen der NCS
in eflger Kooperation implementieren und dabei ihre jeweiligen Kompetenzen einlxin-
gen. Die Herausfonferung6n im Umgang mit Cyber seien grws, und sb wüßten weiter
virulent bleitnn. Umso wichtiger sei es, dass alle Akteure gemeinsam und koon]iniett
die8e Herausforderungen angehen. Eine möglichst enge Zt8ammenarbett aller kornp&
t©lten Stollen und eine systematIsche Intemationale Vernetzung 88 ten entscttoldend mr
die Schaffung dne8 8iehenn Umfak$88 für db Digäalb}6rung der GesellschaR UIXl der
VUrtsd18822

im Bericht werden folgende strategische Ziele gwlannt:23

'Db Schwek verfügt über die Kompetenzon, das VUssen und die Fähbk9tten. Cyber.
Rbiken frühzeitig zu eüenren und einzuschätzen.
Db SeItweb entwickelt wirksame Mnsnahmen zu Reduktion der Cyber-RisIken und
setzt diese im Rahmen der Prävention um.
Die Schw6ü verfügt in albn Lagen aber die nötigen Kapazitäten und Organisation&
strukturen, um Cyber-Vorfälle rasch zu erkennen und auch dann zu bewättb8n, wenn
diese über täruere Zeit andauern und verschiedene Bereiche gleichzeitig betreßen.
Db Schweiz istgegenütnr Cyber-RHken re$ilbnl Db Fähigkeit der kritischen In&n
strukturen, wictIüge Dienstleistungen und Gtlt8r air Verfügung zu stellen, bleibt auch
tui grwserl Cytnr-Vorfällen gewährteislst.
Der Scllutz der Schweiz vor Cyber.Risiken wird al8 gemelnschaRllctn Aufgabe von
Gesellschaft, Wirtschaft und Staat wahrgenommen, wotni die Vorantwortungen und
Zuständigkeiten klar definiert und von allen Beteilbten gelebt werden.
Die Schwek engagiert sich für die internationale Kooperation zur ErttöhurB der ey-
ber4ichertntt Sie fönlert den Dialog in der Cyber,Aussen und Sicherttettspolitl<,
beteiligt sich aktiv h den intematicnden Fadlgemlon und pflegt en Austausch mit
anderen Staaten und intemationaien Organisationen.
Die SchweIz lernt aus Cyber-Vorfällen im in und Ausland. Cyknr.Vorfälle werden
sorgfältIg anaV8lert und au©rund der ErkenntnMe entsprechenck Massnahmen ge
trofFen."

Dem NDS werden im Rahmen der nationalen Strategie folgende aetvorgaknn ge
machtz4

"Der Nachrichtendienst muss mittels einer systematischen Irlformation$tn8chanrng
und -auswertung in der Lage sein, neue Angrtffsmtster möglk;hg &t}luettig zu entrle
c:ken. Weiter muss er eine rnögiichst genaue Feststellung der UrtteberschaR von

21

a
a
24

Modt8rvntttdlung Br#rd8nat 19XH2018.
NatIonale StrategIe zum Schutz tbr Sctwdz wr Cybenl8lken 201&2(122 (NOS)

Nes. s. 8.
Nes. s. 24.

1l1 11 }. S. 2,
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erfolgten Angriffen (Attrrt>ution) vomehmen könrnn. damit die Handlungsfreiheit der
politischen BehöHlon uM der Strafverfo@ung8tnhörden gewahrt wird.
Bei Angriffen auf kritische IryfTastlUkturtntreiber muss der Nachrichtendienst unter
Eintnzug untentützender Einheiten in der Lage sein, seinen Auftrag im Rahmen des
NtX3 zu erfüllen."

Vom NDB werden folgende 8wzifischen Massnahmen erwartet:

Ausbau der FähigkeIten zur Beurteilung und Darstellung der Cyl !rbedrohungslage:

"Die Fähigkeiten zur Beschaffung, Einschätzung und Verifikation von Informationen
zur Bedrohungslage im Nachrichtendbnst sind weiter auszubauen. Dazu braucht es
eine sy$ternatisctte Nutzung von Open Sourw InteHigen@ (OSiNT) und den damit
verbundernn Fachkenntni8sen, die Nutzung technischer HilfsmIttel sowie die Pflege
und den Ausbau des Netzwerkes an nationalen und internationalen Partnern. Die 9&
wonnenen Erkenntniue zur Bedrohung8lage sind systematisch aufzuarbeiten, regeF
mässig zu aktualisieren und über den Lageradar zieignlppengerecht darzustellen. Es
soll auch eine Version des Lageradars für die ÖffentIIchkeit ©ste IK wenl©1"25

Ausbau der Fähigkeiten zur Informationsknschaffung und Attäbution:

"Das vahandene $peziatwi$$en ultcl die Fähigkeiten zur Infarmationsbescha#ung
zwecks Früherkennung von Cyberangrtffen und zur Identifikation der Urheberschaft
werden weiterentwickelt, die Zusammenarbeit dazu zwischen Bund und Kantonen
gestärkt und der Informationsaustausch mit der Wirtschaft ausgebaut. Der Nachrich-
t3ndienst des Bundes führt vertiefte Alcteurs- und Urrlfeldanatysen durch, nutzt und
entvHckehtectrni sehe Hilfsmittel, die F8mmeH9überwachung und Methoden der Hu
man Int8iligww. Erfolgte Cyberangrtfb werden so systematisch aufgeartnitet und
verfolgtEn

Fähigkeit zur Durchführung von aktiven Massnahmen im Cybenaum:

"Das VBS (NDB und Armee) verfügen über genügend qualttattve und quantitative
Kompetenzen und Kapazitäten, um gegebenenfalls AngrtBe auf krütsctn Infrastruktu-
ren zu stören, zu verhindern oder zu vertangsam8n. Der Einsatz solcher Massnah-
men erfolgt gemäss den gesetzlichen Vorgaben von ND6 und MG"77

2.2 Strategie Cyber des VI

Im Rahmen der Nationalen Strategie für Cybersicherheit ist das VBS zuständig für die
Cyberdefen@. Dazu gehört die Gesamtheit der nachrichtendienstlichen und milttää-
schen Ma$snahrn8n, d.h. der Schutz der für die S}chertteü des Landes kritischen Sys-
teme, die Abwehr von CyberangdHen, die Gewährleistung der Einsatzbereitschaft der
Armee in allen Lagen und der Aufbau veh Kapazitäten und Fähigkeiten zur $ubsidiären
Untersttltzung ziviler BehöKlen. Dazu zählen insbesondere aktive Massnahmen zur Er-
kennung von Bedrohungen, zur Identt6kation von Angreifern und zur Störung und Unter-
bindung von Angäßen28.

25 NCS. S. 14.

28 NCS. S. 24.
27 NCS.S.24.
28 Nes, s. 28,
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Zur Umsetzung der Nationalen Strategie NCS hat das VBS im März 2021 ein StrategIe
dokument zu CBlnremrtnit9t, in weldtem db Organisation und die Vor9ehenswise bis
2024 unschäeknn w8nlen. Einleitend willi bstgehaJton, dass der NDB eine deutliche
Zunahme von Cytnrangrfffën auf SchweIzer Interessen Im Irh und Ausland End>achtet
Zu den Zielen gehörten unter anderem die Beharlen, die Armee, in der Sc:hwk ange
siedelte int9matlonale Organisationen und ausländische Vertretungen swb chr nnaru-
und Technologiesektor. Der NOD zähb AngrtHb mIt Vomchlt)sselungstrojanem zu den
grössten Bedrohungsformen, welche db krttisdt6n Infrastrrüturen cbrSctrwek und auch
Untemehmen betrefbrt2e.

Das VBS zählt zu seinen Kernaufgaben im Bereich Cyber unter anderem die Erstellung
einer umfassenden Bedrohung$tnurteHung und Lngedarstellung der staadictlen und
niclltstaatibhen sicturtlettspolitisch rebvanten CylnMXWle auf SctIweker Int8ressen.
Dazu gehört die Attritxrtbn (Täteridentt6kation), die sich an der Analy8e techrü8cher
Eigensdlaften eines CykeNorfalls und dem geopoliti$dnn Kontext etgibt DaR1r uII die
Analyse techni seIler Eigenschaften von Cybervorfëllen, die Beurteilung des Interrtaticb
nalen Kontextes und der Nutzung des gesamten nachrichtendienstlichn Spektrums zur
Införmatlonstnsctlaffung gestärkt wenlenxi.

lrn Bericht zur Stratqgb Cyber VBSwenien dom Nachrichtendienst des Bundes folgende
Aufgaben zugewieson31 :

"Der NDB Ist ein sichertte+tspoltti$che9 Instrument, das gestützt auf da8 NDG InR>r-
matiornn knschafR und beartnKet, um Bectuhungen der inneren und är8seren Si-
ct\ortleit frühzeitig zu erkennen und zu vertthdem. Im Mittelpunkt der nachrichten
den$üichen Aufgaben stehn die Sensibli$ierung und Antizipation von Cytnrangrtf-
fen auf Schweizer Inter%sen (z.B. kritische Infrastrukturen). Der NDB ist für die urrb
fassend6 Beurteilung der Cybert>edrolrungen zuständig. Db Beurteilungen und L&
gedarstellungen wenbn dem Bundesr8L den Depart6ment8n und der militärisctnn
Führung mit Beiträgen (z.B. Analysen) und mIt einem Lageradar air VerR]gung g&
stellt. Zb den Kemaufgatnn du NDB gehört die AttHbution, d.h. die Identt$kaüon ei-
nes Cyberangriffs, die Zuordnung des Angrtn$ zum Urtleber. Dazu tn8cham der NDB
Informationen aus ü6errtiichen und nichtöHentl lehen Quellen. R#lrt vettieRe Akteur-
und Umfeldanalysen durch und nutzt technische Instrumente swio Fernmeldeüber-
wactrung. Der NDB kann unter bestimmten Umdänden alsammen mit der FUB (Füh.
rung$unter:stützurB8basis der Armee) aßensiv8 Cytnroperationen dur6t)fiIhren. Der
NDB ist in ehr KenBwppe SictIertteit swb der Kemgruppe Cyber vertrefen. D®
Operations- und Irlformationszentwrrl der Melde und Analysestelle Informationssi-
etlerung unterstützt die Betreiber der krtti schen Inüa8tnütunn 6ubsldiär."

SchweR es um dIe Zusammenartnit mIt Privaten oder mR intemationalen Partnwn geht,
wird im Bericht zur Strategie Cytnr VBS ausgeführt, dass der NDB die Betreitnr krtti-
scher Infrastrukturen im Rahmen des Public Private Partnenhil>An8atz8$ unterstützt
und bei Bedarf sensiblen Unternehmen, Dienstleistern und Betreibern kritischer Infra-
strukturen SensibilisierungsarbeR anbietet. Das Nachrichtendierstgwetz$ëhafb zudem
die gesetzlichen Rahrnenbedingungen, um Letztere im Fall vulcyberangrtMn zu unter-
sttltzen. Sodann sei eine regelmässige ZUsamrrIenart>ott mit ausländi9clnn Partrnm fDr

29

30

31

CyberVBS
Cyber VBS, S. 31f.
C>berVBS. S. 35.

ldm&\, ). s. 11.
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die Einschätzung von Bedrohungen und HorausfoHiorung8n im Cybertntebh swie im
Hinblick auf Aufdeckung und Verhinderung von Cytnrangrtffen unverzichtbar82,

2,3 Nationabs Zbntrtzn für CybersieherhgK und EInbettung des Ressort Cyber

Da beim EidgenössËschen Finanzdepartement (EFD) angesiedelte Nationale Zentrum
für Cyber$ichertleit (NCSC) ist das Kompetenzzentrum des Bundes für Cybersichertleit
und damit erste Anlaufstelle für Wrtschaft, VerwaKung Bildungseinrichtungen und Be
völkerung. Es ist verantw©nllct1 für die kooniinien8 Umsetzung der Nationalen Strategb
zum Schutz der Schweiz vorCyberri$ikon (NCS) 2018-202233.

Cytnr NDB ist in die NatIonale S&atogi8 zum Schutz der SCIIW8k van Cybeni8iken
201&-2022 6ing8bett9t und kooßlinlert seine Aktivitäten mit don anderen staatlichen Or-
ganisations8inbetten im Bereich der Cytnrabwehr. Das Ressort art}ettet im Bereich der
InfonnationsbeschaSung eng rntt "Computer Network Operations" (CNC>), einer AbteI-
tung des Zbntr\Ims 8}oktroni sche Operationen (ZEC>) der Führung$untor8ttltzungsba sis
der Armee (FUB), und dem Militärischen Nachrichtendienst (MND) zusammen; eine in-
sütutionalisierte Zusammen8rtnit mit der Cybermilü der Armee% ist nicht vorgesehen.
Das Schwergewicht der Tätigkeit von Cyb6r NDB liegt in der Auswrtung von Informati-
orten, welche die Früherkennung von AngrtBen und deren geografische Zuordnung er-
möglictten35.

Sweit % bei der Be8chaffung und Auswertung von Information um die Einschätzung
der Cyberbedrohww$1age geht, ist die vom Informatiksteuerung$organ des Bundes
(ISB) und vom NDB gemeinsam tntriebene Melde- und Analy$estel}e Informations3iche-
rung (MELANI) federführencW. Diese unterstützt im Rahrnen eines Public Private Part-
n6ßhËp (PPP) subsidlär den Informationssicherungsprozess innerhalb der krfti schen Inf-
ra strukturen.

Cyber NDB stellt die vwl ihm besctrafft6n und ausgewerteten Informatiornr! zur Er1<en-
nung von Cyberangrtfful (sogenannte Indicator3 of Comprornise; IOC) dem Nationalen
eybeßsicMrheitszerltn#n und weIteren Partnem Im Bereich der Cyberabwehr zur Ver.
fügung. Seine InR>rmation6n ßiessen in die allgemeinen Lagebeurtoilungen ein und die
nen der Bewältigung oder zumindest Minimierung von Risiken durch die d Hör zu$tändi-
gen OrganisationseinhoHen des Bundes und der Kantone.

Das Ressort Cyber NDB, die Meide und Analysestelle Information$sichRung (MELANI}
und Teile der Armee sind die massgeblichen Akteure, die Cyt)erbedrohungen begegnen.
Sie sind in einer inteK$epartementa}en, komplexen Organisationsstruktur zum Schutz
kritischer Infrastrukturen und zur Cyberabwehr eingebettet. Hauptaufgabe des NDB ist
es, mit nactIHCWertdbnstlichen Mitteln Cytnrangrtffe zu identifizieren und zuzuoKln8n.
Dartltnr hinaus untenttltzt er die Betreiber kritischer Infrastrukturen mit der Darstellung
der aktuellen Cytnrlage. Operative und techniscH Analyse sim1 im NDB im Ressort

32

33
34

35
38

(,yberVBS, S. 21.
WebsIte th8 NCSC (ht{pJ/Www,pdmin,1,hW.#dq/}\(,WTte/vebqr -nc+dda$mcs.htmD.
Cyb8ßKanparb, h chr dektß>nischen Abteilung chr Fühwng8wltefstützun9$brigade

}rdehrxn/syber-rTüiz.
Nes, s. 24.
Akt©tnotiz NDB zuhalxlen der Admh}stra$vuntK$udwng 20.CK.2C122.

arBededeit
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Cyber zu$arnmengefasst Parallel duu verfügt auch das ZEO im Bereich Cyber Network
Operations (eND) Gier eirn Einheit Cyber Threat Intelligence (cn), die sich mit der
Cybert>edrohungsanalyso knschäfHgl Das Ressort Cytnr im NDB sieht sich im Hand-
lurUsfeki Cyber daml gefonhrt, wenn es um dChertIettspolitISCh relevante Vor%118 ®ht,
die ein©n arxbren Staatzuotxlenbar sInd. ReIne Aktivitätnl von CytnrkHminollen zählen
nicht al $oirnm Aufgabenbonlch37.

24 Auswirkungen auf die Arbeit von CVber NDB

Die tisheägen Bemerkungen zu den von Buncb©8t und Depaüemont verabschiedeten
Strategiwl zum Sclxrtz vor Cytnnisiken ersctretren angueigt, um de Bedeutung her-
voaustreichen, welche desem Tberna von der Politik beigemessen wird. Db vetschi&
denen Stratlegi8papbro vetrloutlichen, dan vom Nadtächt9ndiengt erwartet wird, mittels
eirnr 8ystemati seIlen Beschaffung und Au8mrtung von Inbrmationen neue AngrtHb
muster möglidlst frühzeItig zu entdecken und die88n deren Urtteber8chaR ztmrordrnn.

Damit der NDB diese 23etvoryatnn, instnsorxlere ein möglichst rasches Vorgehen, er-
reichen kann, mCwn die erfoßieräc>hn ge$etzlbtten Grundlagen g8$dtaffen und die
nötigen Mittel zur Verftlgung gestellt werden. Wie die vorliegende Untenuctlung zeigt,
scheint dies nicht immer der Fall grasen zu sein: Kann Cyber NDB die zur Entrkckung
eine Cyber3ngriff$ erfotrlerlichen Infbrmationen nur auf dem Weg der genehmigung&
pftichti9et! Be'$cttaffung$massnahmen erlangen (siehe dazu Ziger 9.5.2, Seite 68), ver.
streIchen Tage, wenn nicht gar Wochen, bevor das Ressort mIt eIner systematischen
Auswertung der Daten ud darnit mit einer Anatyw der AngrtR$muster beghtnen kann.
Die von der Politik verlargte Früherkennung dürRe damIt tHu$ori sch werden. InsdeIn
mag % zwar nicht gern:lvtfertigt, alnr doch nachvoËäehtnr sein, dass Cytnr NDB in
der vermeintlichen Üb6rnugung, Art. 23 NDB biet8 für eine #etwißbe Datenherausgabe
eine hinreichende GIundlage (siehe dazu Zifbr 7.2.1, Seite 42), 8b8nständig neue Mittel
und\NeW zur InformationsbeschaRung guuctrt hat, um seine Au©atnn erfüllen zu kOrb
nen

BeI einer Würdigung der natk>aalen Cybelsbategie fällt weiter auf, dass nicht nur die
Bedeutung eines gemeinsamen und kcxxrlhlierten Vorgehens zwbc>hen staatlichen Be
hörtlen und Privaten betont, sondern auch auf die Unertäs$1ichkett elryar engen intern&
tionaien ZusarnnnnartnË hingeüesen wirt1. Folgt man diner Strategb, kann dem NDB
nicht zum Vorwurf gemacht werxlerr, dass er inI Bereich der Cytntabwehr mit Untemotb
men im Bereich der Cybenichertleft a8amnnrBeatt)eRst hat (sIehe duu Zifbr 8.2,
Seth 49) und in einem engen Inftxmatkxuaustausch mIt IrRernationaler! Partnenlien8ten
steht

37 ABND, Tätigkeit8tnädR2Q21, S. 14.
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3 IntBrne Unter8uehußg de8 NDB

3.1 Aus16sn für dIe Anordnung der Untersuchung

imNactrdern d aufgrund gewisser Meldungen
der damalige Direktor NDB38na A B

den Auftrag, im Ressort Cyber NDB eine interne Unter-mEIn1
tr waren nicht primär ErkenntnIsse des Nachrichten-suchung dti

dienstes über ein möglicherwise unzulässige$ Vorgehen Ini der InfonnatiwI
RIng dan;h Cyber NDB, sondern irrt Wbsentiichen Vortnhatt8, die von

gegenüber vorgebra

3.2 Dunhftärnrng

Das Ressort Sbherheit NDB führte im Rahmen der internen Untersuohung B8f7agungen
duR:h urxi zog diverse Unterlagen bei. Die Untersuchung löste Ini den Müart>eHencM
von Cyber NDB eine grosse Verun$ict©rung aus und führte innerhalb des Nachrictvten-
dienstes selbst zu Kontroversen. Der Leiter der hlternen Untersuchung äus8erte sich im
Bericht al den Rahmentndin9ungen des Auftrags und hob tnrvor, sämtliche seiner An-
tIHO für eine externe Vergabe der Untersuchung und für die Vergrösserung des Unter-
$uchung$teams seien abgelehnt wonien. Die Gründe für die Entscheidung des Direktors
NDB und die darauffo}gende Verl<leirnrung des UntentMung$t8am8 hätten einerseits
in dringlichen operativen
in Unstirnmigketten ütnr
legen4c>.

Geschäften
die zu BegirR

In den Stellungnahmen zum Beridrt8entwurf äu$selten sich verschiedene Direktion 9be-
reiche in gelegentlich $chroff8rn Ton sehr kritisch. So bemängelte etwa ckr Direktion&
tnrek#1 n die Unathängigkett der Untersuchung sei nicHt immer Wähdei$tet 9&
we$en4merlangte zudem, im Ber$eIlt müsse ausdrücklich festgehalten werden, dass
l a an den Vorkunmnissen im Ressort Cyber in keiner Weise beteiligt ww; diese
@anschliesslich im VerantwortungsEnreich von NDBl42.

Das hauptsächlich betroBene Ressort Cyber NDB selnersetts vertrat in eIner vorgäng t-
gen Stelltlngnahme an db interne Verfahrensleitung dezidiert den Standpunkt, dass die
Infcx7nationsbeschanIng allein Sache des Direktion$tnreictts
Cyber NDB sei aber
ment/(8ber (NDBI)

be
lern dem DirektionsbereT
in für die Analyse, nicht atnr für die Beschaffung

38 Jean-PtIiËppe Gaueln (Fn. 2}
39 derdem Zweck. die RlBeIk;tvt zum Auftrag des

Va9ärtge bei Cyber NDI :o}genckn; klt8mor Berietit), S. 10
Intom© Bericht (Fn. 39), S. 7

In derIm gleic#Im SbIn hISsorte skf1 auch 19(Alb
18D
fahnen Bericht$erüwurf (Dokumwlt 709 der internen Ing).
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von Informationen alständig. AltfälljgH!} Kontakte zu Netzbetreibom43 könnten nur durch
Mitart>eüende von nerfol®n'w.
Der Direklionstnreich NDBI legte in seiner SteHungnahrne ztrn internen Bericht Wert
darauf, dass von Anfang an etrn ZWeiteiltxrg der VorantwortIicIIkeaen be$chl086en wor-
den 8ei.[B$oltte für die InRxmation$tn8::MHung, NDBI für db Analyse vwantwort-
Ich sein. An dIese ZweRelung hatn skill NDBI Immw gehalten. Daran ändere auch die
Tat$actr8 nIchts, dass einzelne Mttarbeit©ld6 von NDBI (Cytnr NDB)
schËeplntxlen Stellenaufbaus Ini B11 Infumatk>ns
e:keIt waren". Diese Aktivitäten seien jedcxIh stets unter chr FedaË)hrung von
erfolgt. Der Chef NDBI sei weder bei der Planung oder BeauR@ung von InN>rm
beschaffungen noch tni der Bescfrdfurlg von tn$onderen, vettbckten In&astnüturen
beigezogen woNlen45. Anläs8lictr seiner Anhörung im Rahmen cbrArlmini$trattwnt9Btk

das
Ëvttäten vetwi-; n

chung zeigte sich der Chef NDBI immer noch knÜuffen von einen Stall Zlb
handen der intenen Untersuchung. Er haku den
sei versuch worden. einen Sürxlenbock auhuba
tung anzulasten46.

1:ES:1b1;L:1:1::1 a u 9 !191l1:11ii::rE!::1:31:ft:1::7=7:Frnngr:i::::ol:;SW1:1:
NDBI mit Informationul versorgt wonlen. Db8e hätten sich daran gestört, dass im Re&
son Cyber NDB auf eine Art und V\Use gearbeitet won:len sei, db stark nach IllegaIItät
ausge 8ehen habe, und dass die Kritik daran nicht au©enommen wun:16. Gewi88en Lou-
ten innerhalb des Dienstes sei es nicht darum gegangen, den Sachvertratt zu klären,
sondern die Quellen von Kritik mundtot zu mactlena. Der Chef nlte denn auch
im Rahmen der internen Untenuctwng dem Verfahrensleiter Unterlagen Dt>ergeben, die
er von verschiedenen Mitartnttenden des DIenst% ertratten hatte.

3.3 Ergebnl88©

Gestützt auf die erhcünnen SachveIttattsfragmente entwickelte die Verfahrensleitung
hypotltetische Fallkonstellationen, Rxmuliert9 abstrakte Fr8gestellungen und untert>leI-
tete dine einer extern beigec>genen Anwattskarulei zur rechtlichen BeurteIlung. Diese
natvn gestützt auf die at6trakt ge$c#Iiklerten Vorkommnisse eine rectrüictte Auslegeorri.
nun vor und erstattete am 29. November 2021 Bericltt48. Das Ressort Sidnrtleit NDB
stlltzte seine rechtlich Einschätzung im We$entlidnn auf den Bericht der bebezog&
rnn Exporten und verfasste am 17. Dezember 2021 seinen Schltmtnrictrt zuhanden
des Direktors NDB.

43 Chr grrztd&ützJktt zutrwfi8rxb Hlnwls art Kkxrtakt8 zu NetzbdrBt>en er8cttdnt Insafem In81ühnrxl, als 98

L-igs 3:1:=?::ü?,To kJ::f;WP11=:;{:L{fKmüFäcNY=:
tnbBit>ern dnS
SteËlungtame Cyber NDB vorn 02.(B2e121 (Doklxrnd4a der Irüemut Untn8uchung).

Beßctü8entwurf e.>oln#nont 710 dar internen Uater8uctrunO.

InI den Dl8krr$dann um db BeR:traflüng datt18dabnlnvIwnrrtrnc}bKIxrt8kBwnCyb8r

44

45

46
47

48

NDBI zum kttetner
17Anhörung
S. 131.

Siehe Re{{En. 17).
(Hehe auch aBer 8.7, Solle 58}.
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Der Schlusstnridü der internen UnteBuctwng ist in droi Teile auQebaut. Nach einer
EinleItung zur Ausgangslage und zum Auftrag folgt eine chronoiogisctle Darstellung mit
einer kurzen Umschreibung der jeweiligen Ereigni88e. Im zwtIen Teil wenlen der Auf-
bau von Cyber NDB und Fragen zu den dortigen Abläufen knhandelt. Der dritte Teil ist
der PrtlfurW der Rechtmä8sigkoit bei der Beschaffung, Auft>ewahwng und Weitergabe
der Informationen gwidmet.

Das Ergebnis der intemen Abklärungon wurde in der MedËenmttteilung dw Bundesrates
vom Januar 202249 wie folgt zusammengefa88t:

"Im Zbtkaum von 2015 Us 2020 wHen gemäss derzeitigen Erkenntnissen im Rah-
men der InFormation$tmchaffung zu möglichon Cyberarwrtffen auch Informationen
beschafft, welche dem Ferrlmeklogeheimrlis unterstehen. Solche Massnahmen sind
gemäss dem Nachdotltendienstgesetz bawiIHgung8pflichtig und nur mit Genehmi-
gung des Bundearerwattwl99geHchts zulässig. Eine solche Bewilligung wurde nicht
eingeholt. Zudem wurde, ebenfalls ohne gerichtliche Genehmigung, der Netzwerk-
verkehr von Suvern, die von Cytnrangretfem knnutzt wu@n. aufgezeichnet. Betrof-
fen waren ausländische Angreifer, die Cyt>erangrtffe gegen die Schweiz bzw. Schwei-
zu Interessen oder von der Sch%b aus gegen auständiscln EinHctrtungen ver(3kb
ten
Die ND&Direktion hat db AktMtät8n nach Vortiegen der ersten detaillierten Metdun
gen aber mögliche Unregelmä6$igketton eingestellt und Ende April 2021 vertIefte Atb
klämngen au8gelöst und es wut&n verschiedene Massnahmen eingeleitet."

3,4 Empfehlungen

Im internen Untenuchungstnäc:ht finden sich die nachfolgenden Empfehlungen. In den
jeweiligen Bemerkungen finden sich Angaben zu deren Umsetzung:

1.

2.

3.

4.

Umgehende Besetzung und allenfalls Ausbau chr Stelle des OperationsftIhren-
den Cyber.
Abstimmung des NDB mit dem Dienst ÜPF im Hinblick auf die Beantragung ge-
nehmigung$pflichtiger Be$chafFun9smas8nahmen.
Einheitliche Schulung der im Ressort Cyber tätigen Mitarbeitenden des NDB hin-
s}chtlictr der rechtlichen Grundlagen bei der Erfüllung ihrer Aufgaben.
Durchführung einer externen Untersuchung

im Sinne einer Aufgaben-, Leistungs. und Organisationsüberprüfung mit
dem Fokus auf Fragen, die Ix>eh nIcht abschlbssend b werden
konnten, wie potenzielle Geklflüsse an

VII K•1l1 mBi;M
eNtliehen Re’ Ëend denzur AbÜärung einer altfäll©en F:

Ausftlhrungwt im eingehalten Rechtsgutachten
mit einern Schwernunkt auf das Arbeitsklima im Ressort Cvber NDB

5.

6.

7.

Stärkung der Compliance im NDB, um die Einhattung der rechtlichen Grundlagen
auf pertoclisctIer Basis zu prtlfen.
Stärkung der Govemanoe und des InformatiorssictwrtIeitsmanagementsystems
(ISMS) im NDB durch personelle Aufstockung der Sicherheit NDB.
üb8rprüfung der organi$atori8chen Ansiedlung des Ressorts Cyber NDB hin-
sichtlich des ND-Zyklus.

49 Me<ßervnttteRtZIg des Bundes18te8 yUII 26.012022.
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8. Erteilung der im Gesetz und in den Vuordnungenvo©eseltenen Berechtigungen
an den Chef SichertteK.

9. WeüerentwMung und Systematbërung der bereits initiierten Rollenklärung und
der VorBeherweise bei der Durctrführung interner Unte®uchungen.

3.6 Abgrenzung wi8r:hen internet und admlnistrattver Untersuchung

Im Rahmen der NDR+ntemen Untersuchung wurden dIe Vorkommnl ue im Res80rt Cy-
ter wettg6hend abgekIärl soweit diw (na>h) möglich war. Nachdem sie im Dezerntler
2021 Kenntnis vom internen Bericht erhalten hatte, ging auch die GPDel davon aus,
dass mit dem Schlu8stnächt der Internen Unt8nuctrung und dem vom NDB eiruetrotten
RecM$gutactlben der Sac+lvertraK und die Rechtslage weitgehend geklärt säen. Offen
bldIn eirersetts, welche Vorkehrungen at8 Sicht des VBS im Hinblick auf die Zukunft
von Cyber NDB gelrcrff6n weden müssen. Anderet8ett$ sei die Frage na:h der altfälligen
$tra#eclttl lehen Relevanz des in der Internen Untersuchung ßstge8teltten Sachvertralts
zu klärenN).

Die hier vorlegonde Adrninistra&ivuntenuchung baut auf dem Bericht der intennn Urb
tersuchung auf, versucht atnr auch, die Akzente anders zu setzen. Gewisse Thernen,
die in der intemen Untersuchung noch Gegenstand intensiver AMärurBen waren, sind
heute in an Hintergnlnd getreten und WUllfWI deshalb nbht mehr weHerwMlgt. Dazu
zählen insbesondere db Frngen nach den interrnn KommunIkationsmitteln und der in.
temen Dat8nablage von Cylnr NDB sawb nach den Datenver8rtnttungssystemen des
NDB. D}e8e Aspekte sc>Ihn im Rahnlen der laubrxIen RevisIon des Nachädltendienst-
gesetzes ohnehin einer Neukonz9ption unt©zogen wenien51. Weniger relevant dürften
heute auch die genauen Mcxialitäten der Beendigung des Dienstvuträttn®@ mit dem
ehemaligen Chef Cytnr NDB (Rad<gabe dn Art>eibmittel und LÖschuH von Daten)
soin. Die gegent}be Webr8cht9n Vorbehalte
konnten bereIts in deaber auch nicht restlos wi-
deHegt wenlen. Sie daMen nach seinem Ausscheiden aus dem Dienst aber kaum mehr
einen Einfluss auf db Taigkeit des NDB haben.

Die Administrativuntenu;hung legt cbs Sdwwlr9ewidü auf eine Analyse der kxxrkr8ten
Arbeit$methden von (>ber NDB. Ausgehend davon sollen oln8rsett$ Fr3uen nach den
Verantwortlichkeiten für die Vorkommnisse im Rwod Cyber NDB geklärt und anderer-
$eits Rückschlüsse auf allenfalls al ändemde Strukturwl und PIwesse innerhalb des
NDB guc>gen weRbn. Ein separates KapItel wird der Frage nach der alfälligen straF-
rechtlichen Relevanz der Datertt>esofIa#ung duteh Cyber NDB gewidmet sein.

50 Medbrvnttf8lung der GPD61 van 27.0120Z2.
51 Edäutemdor BerIcht deg Burxk$ratB8 nr Revt8kxl ebs N8cIIrichteKf=lslOesetze8 vorn M8i 21122, S. 15fF.

.11&nVI
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4 Prüfbeticht der AufsIchtsbehörde abr den NachHehterxlbn8t

Die unabträngige Auf$ichtsbehößie über den Nacträchtendien st (AB-ND) hat im August
2021 einen speziellen Prüfbericht zum Schutz kritischer InfrastnrNuren/Cyberabw8hr
verfa$$152. Die A&ND übt die unmittelbare Aufsicht über den Nadldchtendienst aus, hat
Zugang zu allen sachdienlich©r Informationen und Unterlagen und Zugrtff auf sämtliche
Infonnaüonssy$tem9 des Nt)B. Sie teilt dem VBS das Resultat ihrer überpKlfungen
schrtRlich mit und kann Empfehlungen aus sprechens! Ihr Bericht ist insofern von besen-
derem Interesse, als es Aufgabe der A&ND bt, die nachädltendien$tlic;he Tätigkeit des
NDB auf ihre R6chtmässigkeit, Zweckmä$sigkeü und Wrk$amkett zu überprüfen.

8ht hervor. dass die ABaD Kenntnis von den

52 PltR)er}chtderAlfsicht$tnhölde (ber den Nn;hrtchtendi8nst (ABaD) in Sa;hen Schutz kritischer Intra$tluk-
turenK}yber.AtnÄntv vom 25. August 2Q21 (Dokumetü447 chr intBnveIt Unt$nuctwng).

53 Art.78NDG.
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Die leete Aussage bezieht sich o#enbar auf den vom

[@!w:a11MM
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5 Das Ressort Cyber im Gesamtgefüge des NDB

5.1 Aufgaben und hierarchische Unterstellung

Zu den Aufgaben dn Ressorts Cyber NDB gehört, Cyberangrtffe staatlichen Ursprungs,
die gegen Schweizer Interessen gerichtet sind. mit operativen und analytischen Mass-
nahmen zu identifizieren und zu bekämpfen sowie den Ursprung der Angriffe und die
Interessen der Angreifer zu erkennen. Um dieses Ziel zu erreichen, beschafft Cyber NDB
Informationen aus öffentlich zugänglichen und kommerziellen Quellen sowie aus Hin-
weisen von Behörden, Partnerdiensten und Privaten56. Im Fokus der ND&internen Un-
tersuchung und der vorliegenden Administrattvuntersuchung steht vor allem die Be-
schaffung von Informationen von Internet8ervio&Providern, die ihren Kunden Leistun-
gen und Hardware (Router) anbieten, um diesen den Zr8ang zum Internet zu ermögli-
chen

Das Ressort Cyber NDB wurde im Zuge der Umsetzung der Nationalen Strategie zum
Schutz der Schweiz vor Cybenisiken NCS 2012-2017 auf Anfang 2014 neu geschaffen
Als Chef des Ressorts wurde ernannt,

BaBaIEitIE8lIEBE Hm mM nE8
Ë111lITnd privaten Akteuren der Cybersicherheit ein57. Der Erwartungsdruck an die neu
geschaffene Einheit des NDB war hoch. Dementsprechend schnell erfolgte der Aufbau
der Strukturen von Cyber NDB.

Das Ressort Cyber NDB wurde dem Direktionsbereich Informationsmanagement/Cyber
NDBI zugeordnet. Ausschlaggebend dafür war nach den Aussagen des Chefs NDBI die
Tatsache, dass die Funktionen von Cyber NDB weder zur Beschaffung noch zur Aus-
wertung oder zur Steuerung passten. Primär sei es um die fachliche Unterstützung der
klassischen Bereiche der nachrichtendienstlichon Tätigkeiten gegangen:58. Bald habe
sich jedoch gezeigt, dass Cyber NDB über einen Steuerungs-, Beschaffungs- und Aus-
weReteil verfügt, wobei das Hauptgewicht auf der Analyse liege. In der Folge habe sich
der .NDB für eine Zusammenfü
schieden.

und Zentralisierung der Cyber-Spezialisten ent

FIl4r•ra•H.14alld:l,tqllä,tnaalltqlt&tbstg (4, It#1,in 4.1,1.tdI, elII

Bereich betrachtet, sei das Ressort - wie als Folge der internen Untersu-
chung angeordnet -=am richtigen Ort5g.

5.2 EInbindung in die allgemeInen Strukturen des NDB

Bei der Einführung von Cyber NDB wurden keine neuen Reglemente oder Weisungen
erlassen, welche auf die Organisation sowie die spezifischen Informationb und Daten-
verarbeitungsbedürfnisse eines weitgehend technisch (und nicht thematisch} ausgerich-
teten Ressorts Bezug nahmen. Der einzige, offiziell dokurnentierte und von der Go
schäftslettung NDB genehmigte Prozess, der sich spezifisch auf Cyber NDB bezieht, ist

Interner 8erk:ht [Fn.
57 Anhöl Fg

58 Vgt.8uchMr
59 Anhörung
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betitelt und datiert vom 22. Juli 2015
o Hß}FbIF.Fm die Vorgehensweise bei Cytnr-Atb

klärungen au N.

In der internen Untersuchung konnte allerdings kein Hinweis gefunden worden, dass der
genannte Prozess zur Informationsbeschaffung im Rahmen einer Operation des NDB je
zur Anwendung gelangte61. Im übrigen liegen - bis zu den im Gefolge der Vorkomm-
nis se erlassenen neuen Anordnungen - keine durch den Direktor NDB oder die Ge-
schäRsleitung NDB genehmigten Prozesse oder schriftliche Weisungen zum Themen-
bereich- Cyber vor€2. Ebenso wenig hatte der ehemalige Chef Cyber NDB die für die
Arbeitsweise des Ressorts relevanten Prozesse schriftlich festgehalten.

Zu Beginn war bloss vorgesehen, dass die Spezialisten von Cyber NDB primär für die
technIsche Analvse von Daten zuständia sein sollen. An der üblichen Arbeitsteilung Imi
Dienst

=-girii:hB
5.3 Informaüonsbeschaffung

60
61

62

a
64

65

Interner Bericht (Fn. 39), S. 31.
Interner Bericht (Fn. 39). S. 28.
Interner BeHält (Fn. 39), S. 25.
Art. 12 NDV.

::2Tg–n~~I S. 3).
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66

67

68

70
71

72

73

74

Anhörungtf[ 1 f.
Interner Bericht 39). S. 23

S. 4 und 6.AnhörtIn
HE üben die Funküo

mR M
5.lhl

Anhö S. 3
S. 4,s. 3 e vgl. auch Anhöl

stl der intemwl Untersuchung}zum intemen Berichtsen
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5.4 Dat9nablage und KommunikationsmIttel

Spezifische, auf die besonderen Bedürfnisse von Cyber NDB ausgerichtete Weisungen
oder Reglomente wurden nicht erlassen. Das interne Untersuchungsteam fand auch
keine Detailbeschreibungen über Kommunikationsvorgänge und technische Mittel für die
Informationsbeschaffung zum Ulemengebiet Cyber77

Das Ressort Cyber NDB erschloss sich nicht nur neue Informationsquellen, sondern ging
auch im Bereich der Kommunikaüonsrniüel, der Dokumentation und der Datenverart>ei-
tung eigene Wege. Aufträge zur Beschaffung und Bearbeitung von Informationen wur.
den nIcht systematisch dokumentiert. Ebenso wenig findet sich eine systematische Do.
kumentation der

B

[=M.m:Rahmen der AdministrativuntersußLaIRdRmIBHm
chung keine weiteren Angaben gemacht werden.

; : 1:th : T =) Bm 11:r1: 2 3 N D G )
TT Interner Bericht (Fn. 39), S. 25.
78 Interner Bert:ht (Fn. 39 ), S. 34.
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Das Ressort Cyknr ND8 benutzte zwar grundsätzlich die vom NDB zur Verfügung g&
stellte Informations- und Kommunikationstechnologien (IKT). Darüber hinaus betrieb es
aber auch eine eigene IKT-Infra$truldur, welche eigene Server, Netzwerkspeicher, Netz-
werkgeräte, Endgeräte sowie netzunabhängige Computer und Massenspeicher um-
fasste. Die eigene IKT-Infrastruktur wurde, soweit damit Auslagen verbunden waren, von
Cytnr NDB über die offiziellen Prozesse des NDB beschafft IF9. Die dazu befragten Mit-
artnitenden von Cyber NDB betonten in der AdministraUvuntersuchung, dass ihr Vorge-
hen immer mit der Linie abgesprochen gewesen sei. Soweit sie eine eigene IKT-Struktur
aufgebaut hatten, sei dies auf dem OK§entlichen Be$chaffungsweg erfolgt. Ihr ehemaliger
Chef sei darüber informiert gewesen, und dieser habe seinerseits auch den vorgesetzten
Direktionstnreich NDBI mtteinbezogen80.

Die Bearbeitung von Daten erfolgte weitgehend über separate Arbeitsplatzsysteme, die
im Nachrichtenclien$tge setz oder in der entsprechenden Ausführungsgesetzgebung
nicht vorgesehen sind81. Eine Bearbeitung von Daten ausserhalb der Informationssys-
teme des NDB wäre zwar grundsätzlich zulässig, soweit dies aus Gründen des Quellen-
schutzes für besonders sensitive Daten erforderlich istP2. Derartige Gründe lagen jedoch
in Bezug auf die von Cyber NDB analysierten Randdaten des Netzwerkverkehrs offen-
sichtlich nicht vor. Erst im Dezember 2Q18 genehmigten der Chef NDBI und der ehem&
lige Chef Cyber NDB ein Informations- und Datenschutzkonzept über die Anwendung&
und Technologiearchitektur des NDB (1 SDS-Konzept}. Darin sind die von Cyber NDB
verwendeten Datenverarbeitungssysteme zumindest teilweise aufgeführte!

Auch Daten des technischen Labors von Cyber NDB (technische Analyse), welche ins-
besondere Aufzeichnungen von Systernabbildern oder Netzwerkdaten betreffen, werden
auf einem gesonderten Informaüonsverarbdtungs system des NDB gespeichert und aus-
gewertet. Auch diesbezüglich wurde erst im Juli 2020 ein Bearbeitungsreglement erlas-
sen84

Die Daten des aufgezeichneten Netzwerkverkehrs oder der Systemabbilder wurden
nach der Auswertung und dem Abschluss eines Ereignisses regelmässig gelöscht, um
Platz für neue Aufzeichnungen zu schaffen85. Eine Protokollierung der Löschvorgänge
erfolgte nicht86.

Dje Mitarbeitenden von Cyber NDB betonten, dass keines der Datenverarbeitungssys-
teme des NDB für ihre Art3eit geeignet sei. Auch die aktuelle Verordnung – wie schon
die vorausgegangenen Reglemente - seien nicht auf die von ihnen bearbeiteten Daten
und die spezifischen Methoden der Arbeitsweise des Ressorts ausgerichtet. Dies sei ein
wesentlicher Grund für die Notwendigkeit gewesen, eine eigene IKT-Infrastruktur zu ent-
wickeln. Eine der Aufgaben von Cyber ND8 bestehe u.a. darin, Matware zu analysieren,

79
80

81

82

83
84

85

86

Informations- und Speichersysteme des Nachridlten-
dienstes des Bundes (VIS NDB): siehe dazu auch intemer Bericht. S, 26 ff.
Art. 7 Abs. 1 V]S.NDB.
Interner Beäctrt (Fn. 39), S. 28.
Interner Bericht (Fn. 39), S. 28.
Interner Beü;ht (Fn. 39), S. 35.

Interner Bericht (Fn. 39), S. 29.
S. 16 f.

Art 47 ff. @MTl 1 M;Fordnuna über die
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EPI:]:nzu komme, dass die von Cyb :eten Daten o ie ss-aus sISi

Echnischer Natur seien und ein allfäliiger Personenbezug nicht bestehe: Cyber ND8
habe keinen Bedarf, nach Personerldaten zu suchen; von Interesse seien technische
Indikatoren und Vorgehensweisen, welche vollständig penonenunabhängig seien87,

87

88

88

90

91

Int6mer B==mM
Anhörung

S. 16 f.
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6 Konkrete ArbeItsweise von Cyber NDB

6.1 HinweIse auf Cyberangriffe

Cyberangrlffe sind im Vomhinein praktisch nicht auszumachen, da es für sie keine An
zeichen oder gar Warnungen gibt. Vetfach ist gar nicht erkennbar, dass ein derartiger
Angriff geführt wurde bzw. geführt wird92

92

93

Peter Hart>ich, Die wachsende Bedeutung privater Akteure im Bereich der Inteüigenm, Arbeitspapiere zur
tntemationalen Politik und Aussenpolitik 3/2CXB, S. 57.
Der Club de Berne ist ein klformeller Zusammenschluss der Leiter der Sicherheits- uM Nachrichtendienste
der EU-MHgliedsstatten sowie Norwegens und der Schweiz. Die Mitglieder kommen in regelmässigen Abstärb
den zusammen, um nachrichtendienstIMe und sicherheitsrelevante Themen zu erörtern {vgl. https://www.ad-
min.ch/qQV/de/sjprVdoKUmQnfa$oNmedienmttteilunqqn,m 9q-id.24069.hlmD.
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Die Anbieterinnen von FemrneIdedienstleistungen sind verpflichtet, u.a. die Identität des
Teilnehmers oder der Teilnehmerin und die Adre$sierungselemente zu erfassen und auf
Verlangen dem Dienst ÜPF darüber Auskunft zu erteilen95. Der NDB seinerseits ist be-
rechtigt, diese Elemente im Rahmen einer nicht genehmigungspflichtigen Anfrage beim
Dienst ÜPF in Erfahrung zu bringen.96. Er wird damit in die Lage versetzt, einerseits den
Internet Service Provider (ISP)97 zu bestimmen, abr dessen Server der mit einer be
stimmten IP-Adresse verknüpfte Datenverkehr ausgetauscht wird, und andererseits den
beim Provider registrierten Benutzer dieser IP-Adresse zu identifizieren.

6.2 Beizug von Netzwerkaufzeichnungen und Serverabbildern

Um einen Cyberangrtff analysieren zu können, bedarf es in der Regel entsprechender
Feststellungen des Opfers (z.B. Veränderungen in den Daterlstrukturen, VeröffentËI-
chung geleakter Daten etc.) oder oin8r Überwachung des über den Server abgewËckelten
Datenverkehrs. Als Ausgangspunkt dient die IP-Adresse in ihrer Eigenschaft als eindeu-
tiger Identifizierungsfaktor für den betreffenden Server. Die Überwachung kann

Im Verlauf der Jahre hatte Cyber NDB, insbl Kontakte
zu privaten Unternehmen aufgebaut, die im sind oder

95

96

97

Art 21 BÜPF.
Art 25 NCX3 i.V.m. Art. 15 BDPF.
AnbietH von Dienstleistungen. der Dienste, Inhalte oder tedrnische Leistungen an Enclnutzer zur Verfügung
stellt, um diesen die Kommunikation Ohr das Internet zu ermögHdnn. Zu den angetx)tenen Dienstleistungen
zählt insbesondere auch die Vermietung von Servern. die ihre Ressourcen h einem Netz für andere Nutzer

In deI
HEr die
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als Provider ihren Kunden an einem Standort in der Schwek Server zurVerftlgung stel-
len, GernässAbklärungen der internen Untersuchung verfügte Cyber NDB bei insgesamt
nUntemet\men über Ansprechpersonen, zu denen es regelmässige Kontakte unter-

Die
floskEI

Daten über den Netzwerkverkehr
M von Cyber NDB (CyberLab), welches8 HaiHm

technische Daten aus unterschiedlichen Quellen enthält und das der nachfolgenden
Analyse dientlc)5. Ein Bearbeitungsreglement für die Netzwerkdaten des Labors wurde
erst im Juli 2020 geschaffen; dieses sieht ein separates Speicher- und Auswertungssys-
tem vorlc6

Für die rechtliche Einordnung kann auf ZIffer 7.2 (Seite 42) verwiesen werden.
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104

105

106

Interner WWW
interner Bark:ht (Fn. 39), S. 32.

Interner Berk:tH (Fn. 39), S. 17, 49.
Interner Bericht (Fn. 39), S. 14 f.
Anhörung
Interner BMmMM

S. 7; vgl. auch interner Bericht (Fn. 39). S. 46.

Beartettungsreglement für die N8tzw8rkdaten Cyber vom 6. Juli 2020; vgl. auch intemer Bericht (Fn. 39).
S. 39
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6.3 Art der zur Analyse benutzten Daten

Bei der Analyse des aufgezeichneten Netzweüverkehrs stehen für Cyber NDS die Ver-
kehndaten (Randdaten) im Vordergrund. Rancldaten sind nach Art. 8 Abs. 1 lit. b des
BG betreffend die überwachung des Post- und Femmeldeverkehrs (BÜPF) diejenigen
Daten, aus denen hervorgeht, mit wem, wann, wie lange und von wo aus die überwachte
Person Verbindung hat oder gehabt hat, sowie die technischen Merkmale der entspre
chenden Verbindung. Diese Randdaten dokumentieren allein den äusseren Ablauf des
über den überwachten Server laufenden Informationsaustauschs. Sie geben Auskunft
über die IP-Adressen der Kommunikationspartner sowie über den Zeitpunkt, die Dauer
und die technischen Merkmale der Verbindung. Aus diesen Daten kann ( soweit die IP-
Adresse nicht bereits einer bestimrnten Person zugeordnet werden konnte) nicht zwin-
gend auch auf die Identität der Kommunikatiohsteilnehmer geschlossen werden.

Auch der Inhalt des Datenverkehrs wäre grund

aB mMmM®BBB WeIlgiB
lin. indem sich daraus Rückschlüsse auf die vom An-f.TIl;

greifer verfolgten Ziele ziehen lassen. Wie die Mitarbeitenden von Cyber NDB betonen,
gehe es aber bei der technischen Analyse im Wesentlichen um die Auswertung der Kom-
munikaüon zwischen zwei Gerätenlc>8.

Die technische Analyse arbeitet nicht personen-, sondern gerätebezogen. Die ausge-
werteten Randdaten des Datenverkehrs können auch nicht einer bestimmten Person
zugeordnet werden, da

107

I08
109

110
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111 in einem Protokoll festgeh8Kene Daten aller oder besürnmtor Aktionen von Prozessen auf einem Computer.
112

113

114
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7 GrundsätzIIche Problemfelder

7.1 Faktische Stellung und Rolle des Ressorts Cyber irrt NOD

7.1.1 Ungenügende EinbIndung in die bestehenden Strukturen des Nt>B

Das Ressort Cyber NC)B wtlrclo 2014 unter hohem Zeit' und EIwartungscirtR:k neu auf-
gebaut (siehe dazu Ziffer 5.1, Seite 25). Vertiefte Abklärungen über die richtige EinoKI-
nung, die Unterstellung und die Artnttsweise der neu geschaffenen Einheit erfolgten
nicht. Insbesondere wurde nicht darüter diskutiert, ob Cyber NDB die ihm zugedachten
Aufgaben auf der Grundlage des geltenden Rechts und in BerClck$ichtigung des allg&
meinen nachrichtendienstlichen In$tnrmentaäums überhaupt erfüllen kann115, die im
Dienst üblichen Strukturen, Prozesse und Standards angesichts der klaren Unterschiede
einfach übernommen werden können116 oder diesbezüglich gewisse Änderungen erfor-
d8dic>h sind.

Direktion und GeschäRsleKung beschränkten sich weitgehend darauf, Cyber NC)B in die
bestehenden Strukturen einzugliedern. Nachdem mit dem Direktionsbereich Inforrnati-
onsmanagement (NDBI) bereits eine Dienststelle bestand, die sich u.a. mit Informatik-
fragen befasste, schien es naheliegend zu sein, Cyber NDB diesem Direktionsbereich
zuzuoNlnenl17. Im Übrigen wurde Cytnr NC>B als ein weiteres Themengebiet des Nach-
dchtendienstes betrachtet, das sich problemlos in die allgemeinen Strukturen und Pro
zessabläufe des NDB eingliedern lässt. Der Erlass spezifischer Weisungen odor RegIe.
mente schien nicht erforclerlich, da Cyber NDB nicht anders arbeiten sollte ais die and&
ren, nach Thernen aufgeschlüssetten Ressorts des NDB118 (siehe dazu Ziffer 5.2, Seite
25)

Die Schwierigkeiten, die mit der ursprünglich geplanten Einbindung von Cyber NDB in
die bestehenden Strukturen und Praesse des Nachrichtendienste$ verbunden waren
lassen sich eindrücklich an der Entwicklung der von den beiden früheren Direktoren
NDB119 erstellten Organigramme aufzeigen

115
116

117

118

119

120

3: : 1: : : == : 5 =a
Dieser Entsdteid wurde in der Zwischenzeit korrigiert; seit Januar 2022 ist Cyber NDB einstweilen dem Db
nktion$tneich BBte®eIËt.
Anhörung JOrg Bühler, S. 2.
Markus Seiler {im And von 01 .01 .2010 bis 30.11.2017); JeanPhilippe Gauclin (Fn. 2).
Organigrarnrne NDB 01 .11.2013. 01,02, 201 5, 01 .CH.2017, 01.12.2018. 01 .CD.2CY20.
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Auch wenn Organigramme nicht immer die tatsächlich gelebte Realität widerspiegeln
mögen, zeigen die im L2uf der Jahre eingeführten Neuerungen doch deutlich auf, dass
mit der Einbindung von Cyber NDB in die klassischen Strukturen des Nachrichtendiens-

• doch nicht alles so klar war, wie es heutetes -
geleg; EH wi@

7.1.2 Ungenügende FQhrung und AufsIcht

Mit dem neu ernannten (ehemaligen) Chef Cyber NDB stand eine fachkundige, innova-
die mit grossem Engagement schon

fehlende Einbezug der fürn
Direktionsbereiche wie auch die Arbeitsmetho-

auf der Führungsebene des NDB - wenn auch nicht in den
Details, so doch in den allgemeinen Grundzügen – weitgehend bekannt. Vorgesetzte
und Geschäftsleitung liessen es im Wesentlichen dabei bewenden, sich vom ehemaligen
Chef Cyber NDB vergewissern zu lassen, dass alles in Ordnung sei. Zieiführende Nach-
fragen, vertiefte Kontrollen oder gar eigentliche Überprüfur©en fanden kaum statt, an-
sonsten es wohl kaum möglich gewesen wäre, dass Cyber NDB während Jahren ohne
Eröffnung von Operationen und auf freiwilliger Basis Daten aus Netzwerkaufzeichnun-
gen von Providern beziehen und auswerten konnte.

tive und bestens vernetzte Person zur Verfügung,
bald die ersten Erfolge voIweisen konnte. Der

zuständigen
Me aM1[8l:m

Insofern fällt es schwer, die Verantwortung für die Vorkomrnnisse im Ressort Cyber NDB
einer besürnmten Person zuzuordnen. Einerseits erscheint es verständlich, dass der
ehemalige Chef die ihm gewährte Freiheit nutzte und das Ressort nach seinen eigenen
Vorstellungen aufbaute, zumal ihm die erzielten Erfolge recht zu geben schienen. Antie-
rersoits fehlte es aber auch von Seiten der Führungsebene an einem klaren Konzept für
das neu geschaffene Ressort. Bestrebungen zu einer Neuausrichtung waren zwar vor-
handen. verliefen aber im Sande122

Eine Intervention von Seiten der Geschäftsleitung NDB erfolgte erst, nachdem
gegenüber dem ehemaligen Direktor NDB Vorbehalte geZM

bfluss befürchteten und
Erst dieser Umsmmmmmmwm

Rdl014bjlj1114F41iIB]:+!,l,IMß SDannunqen innerhalb des Ressorts Cyber NDB und den

Meinungsverschiedenheiten mit dem Direktionstnreich IT veranlassten die Füh-
Iungsebene im September 2020, den ehemaligen Chef CM DB zu einer Aussprache
zu zitieren, um Klarheit über das Ausmass der Zusammenarbeit mit Internet-Service-
Providern und insbesondere über die von diesen bezogenen Daten zu erhalten.

Zusammenfassend lässt sich der Schluss ziehen, dass die Vorkommnisse im Ressort
Cyber NDB letztlich auf eine Kombination von eigenmächtigem Vorgehen und fehlender

121 Interner Berëcht (Fn. 39), S. 14.

1 2 2 ::sb :):11:::rE e==a blE1::/ 181;r:):feAl Ji?i:T =n::1lsnv : F;u 1:11:7):7://nE!IF3it!:EIn :3=q
NE)Bl zu entsctrlacken. Seine Vorschläge seien zwar auf Gehör gestossen, letztlich aber nie umgesetzt wor-
den (ArüörurWI b 8) - - -
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oder ungen CIgender Führung und Beaufsichtigung zurückzuftlh@n sind. Auf der einen
Seite stand ein Chef dem Ressort Cytnr ND8 vor, der von seinen Vorstellungen und
Fähigkeiten sowie von seiner Aufgabe überzeugt, ausgesprochen initiativ und erst noch
erfolgreich war, für rechtliche Vorgaben und institutionalisierte Prozessabiäufe innerhalb
eines staatlichen Dienstes aber wenig Verständnis zeigte. Auf der anderen Seite war er

In Daten. abereinem Direktionsbereich zugeordnet, der zwar viel mit
Chef ihn weRzu tunnichts mit

!!1{1&ü.$schliesslich gab sich mit den $oärlichenaehend ae=%TmHfmrBIH fg

AuskünRen zufrieden, verzichtete weitgehend auf jede Kontrolle und überprüfung und
schritt erst ein, als sich die Probleme im Re=ort Cyber NE>B nicht mehr länger verbergen
liessen

\

7.1.3 Massnahmen des NDB nach der internen Untersuchung

Der Prozess der Neustrukturierung des Ressorts Cyber NDB ist im Gange. Direktion und
Geschäftsleitung haben bereits während der internen Untersuchung und insbesondere
nach deren Abschluss verschiedene Massnahmen in die Wege geteitet-

Erlass einer WeIsung

Noch während der laufenden internen Untersuchung stellte die Direktion NDB mit dem
Erlass der Weisung "betreSend die nachrichtendienstlichen Tätigkeiten im TTlemenge-
Net Cyber im NDB" vom Oktober 2021123 klar, dass sich auch das Ressort Cyber NC)B
an den für den gesamten Nachächtendienst geltenden allgemeinen GIundsätzen und
Prozessat>läufen zu orientieren hat. Eine erste Revision der Weisung war geplant, wurde
aber bis zum Abschluss der Administrativuntersuchung einstweilen zurückgestellt. Die
Weisung sieht insbesondere vor, dass sämtliche Kontakte im Themengebiet Cyber über
die definierten Prozesse und die offiziellen Kommunikationsmittel und -prozesse des

27 [niE:HmmM
123

124

125

126

127

Weisungen des $tel&ertretenden Direktors NDB betreffend die nactlächtendienstlichen Tätigkeiten im The
mengetriet Cytnr im NDB 01.10.2021.
A,t 15 8ÜPF
Art 26 8. NDG.
Art 39 #. NDG
i.S.v. Art. 42 NOV.
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qMeldungen von FernmeldedienstanbIeteNnnen entgegennehmen128 und bearbeiten
Fa lässt solche Meldungen beim Rechtsdienst NDB daraufhin überprüfen,
Uberwachungsvorgänge betroffen sind oder die Informationen dem Fernmeidegeheim-
nis unterstehen, und sorgt für die ordentliche Dokumentation des Vorgangs beim NDB.
Die Weisung sieht weiter vor, dass alle mit Cyt>erarbeiten befassten Organisationsein-
heiten des NDB Kontakte wahrnehmen können, soweit diese nicht der nachrichten-
dienstlichen operativen Bescha Kung dienen, Finanzrelevante Beziehungen regeln sie
über Bedarfsanmeldungen in der elektronischen Geschäftsverwaltung (GËVER) und mit
dem Abschluss entsprechender Verträge

FreIstellung des Chefs Cyber NDB und Anforderungen an die Führungsperson

Bereits vor der Eröffnung der NDB-internen Untersuchung
ber NDB
auf

war der ehemalige Chef Cy-
Das ArbeüsverhäKnb wurde

klllßiq&TqIRFlllq•bulrltiMa:R4[§eite 56}.

Ein erster Versuch, die Leitung von Cyber NDB, wenn einstweilen auch nur voRlberge-
trend, neu zu besetzen, ist bereits nach kurzer Zeit gescheitert (siehe dazu Ziffer 8.8.
Seite 58). Umso wichtiger erscheint es deshalb, dass Direktion und Geschäftsleitung
NDB der Auswahl des neuen Chefs oder der neuen Chefin hohe Priorität einräumen.
Aufgrund der gemachten Erfahrungen und der heutigen Situation im Ressort Cyber NDB
wird es eine prioritäre Aufgabë der neuen Führungsperson sein, die Mitarbeitenden zu
führen, auf eine gemeinsame Linie zu bringen und für ihre Tätigkeit im Interesse des
gesamten Nactlrichtendienstes zu motivieren. Neben den uneriässIËchen technischen
Kennnissen, wird vor allem auch die Fähigkeit gefragt sein, sich in die übergeordneten
Interessen des Dienstes einzuordnen, rechtliche Rahmenbedingungen zu akzeptieren
und den Sinn strukturierter Proze$sab läufe zu erkennen129

Neuunterstellung des Ressorts Cyber

Im Sinne einer Sofortmassnahme wurde im Januar 2022 die organisatorische Zuord-
nung von Cyber NDB zum Direktionsbereich Informationsmanagement/Cyber NDBI auf

juntersteltt. Diegehoben und das Ressort neu der Auswertung

failtüt=4lZ.t+i@rnen Untersuchungsberichts umgehend versucht, sich ein eigenstän-
diges Bild von der Vorgeschichte, den Hintergründen und den Abläufen zu verschaffen.

lche mit Mitarbeitenden aus dem UmfeldZu diesem Zweck führte sie zahlreiche Ges
des Ressorts Cyber NDB, aber auch der

Wie mElIIEBE Ënim• ü[@ :e M
F\bg@re und die Koordination der verschiedenen Al la
benbereiche innerhalb des NC>B

128 Art. 23 NDG

129 Slehedazu auch Anhörung= S 4f
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1EmMMMmmamzn1a1s:11
Ulm:F-]iNDB sich einstweilen nach im Stadium einer Analyse des
IST-Zustandes befinden131

Wie weiter ausführte. sollen die Vorschläge für eine Neuausrichtung
des > NDB nach den Vorstellungen des neuen Direktors NDB132 von der
Basis eingebracht werden. Ein eigens dafür vorge8ehene$ und aus den unterschiedtË
chen Bereichen starnrnendes Kemteam soll diese Vorstellungen sammeln und aufarbei-
ten, die rechtlictun GIundlagen überprüfen und anschliessend die Machbarkeit klären.
Im Verbund mit den verschiedenen Partr\em des NDB soll eine einheitliche Cyberstrate-
gie entwickelt und der von Cyber NDB zu erbringende Mehrwert definiert werden. Dabei
werde insbesondere auch das Verhä}tnis des Ressorts Cyber NDB zum Nationalen Zent-
ium für Cybenichertleit (NCSC) sowie zur Melde- und Analyseste IIe Informationssiche-
rung {MELANI) zu klären sein. Eines der grössten Prot>lerne liege darin, dass sich das
Phänomen Cyber nicht wirklich einordnen lässt, das Gefahrenpotential nicht sichtbar ist

eine direkte Bedrohung für die Schweiz darstellen
wäre es denkbar, die Tätigkeit des Ressorts

und auch O
können. Nach
auf die technis@EIKe13:ËZlj{eschMnken, diese Aufgabe 1
nen und die operativen Analysten in

lsicht
zuzuord-

mM;bjn 133

7.1.4 Neustrukturierung des Ressorts: Mögliche VarIanten

Bei der Einführung des Ressorts Cyber NDB herrschte die Auffassung vor, dass es sich
bei Cyber einfach um ein weiteres nlernengebiet des Nachrichtendierlstes handett und
die für die anderen Arbeitsfelder geltenden Strukturen und Abläufe weitgehend unt>eso
hen at)emommen werden können (siehe dazu Zfer 5.2, SeHe 25 und Ziffer 7.1.1, Seite
36). Unberücksichtigt blieb dabei, dass es sich bei Cyber nicht um ein neues Ziel von
Bedrohungen der inneren oder äusseren Sicherheit, sondern um eine ganz knstimmte,
von der konkreten Zielrichtung des Angriffs weitgehend unabhängige neue Methode der
Bedrohung handelt. Die unmittelbare Bedrohung liegt nicht in den damit (sekundär) ver-
folgten individuellen Angäffszielen, sondern im Missbrauch digitaler Kornmunikations-
netzwerke zu kriminellen Zwecken (irgenclwelcher Art). Dementsprechend ist auch die
auf Erkennung und Abwehr derartiger AngrifFe ausgerichtete Tätigkeit von Cyber NDB
primär auf eino Analyse der technischen Angrtffsm6thoden ausgerichtet. Für die Analys-
ten von Cyber NDB stehen nicht personen-, organisations- oder lagebezogene Inform&
tionen im Vordergrund. Ihre Haupterkenntnisquele liegt vielmehr in der Erfassung und
Auswertung von technischen Vorgängen, Abläufen und Mustern. Das unterscheidet sie
von den tt\ementnzogenen Informationsbeschaffungsvorgängen im Nachrichtendienst,
welche sich in erster Linie auf menschliches Verhalten und die davon ausgehende Ge-
fährdungen beziehen.

130

131

132

133

Prozess der Entwk;klung von Rohinformationen zu fertigen nachHchtenclimstIMen Inforrnationen für politk
sche Entscheklungsträger. Dabei geht es vor allem um die An&xcbrung. Planung und Lenkung, Sammlung.
Verart>ettußg und Nutzung, Analys8 und Produktion sowie.Verf>teitung von Informationen.
Anhörung[ M
Christian Du6sey hat sebl Amt als Direktor Naß am 01.CH.2022 angetreten.
Anh&uf B. S. 7f.
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Der NDB ist sich bewusst, dass die Organisationstrukturen und Prozesse bei Cyber NDB
einer umfassenden ÜEerprüfung zu unterziehen sind (siehe dazu Ziffer 7.1.3, Seite 38).
Dies win;! primär Aufgabe der Direktion und der Geschäftsleitung sein. Im Rahmen der
Administrativuntersuchung können zwar Mängel festgestellt, im Hinblick auf deren Be-
hebung aber nur Anregungen gemacht und Hinweise gegeben werden. Zum einen war
das Untenuchungsthema auf Vorkcmrnnisse im Ressort Cyber NDB begrenzt; zum an-
dern fehlt es dem BeauRragten an einem umfassenden Überblick über die gesamten
Organisationsstrukturen und Abläufe des NDB in seinen vielfältigen Bezügen. Erst die-
ses, allein bei den Mitarbeitenden des Dienstes vorhandene Spezial- und Detaitwissen
wird es erlauben, im Hinblick auf die Zukunft eine sachgerechte und erst noch umsetz-
bare Lösung zu finden.

Aus Sicht des Beauftragten stellt sich zunächst einmal die Frage, ob es sinnvoll er-
scheint, Cyber NDB weiterhin analog zu den anderen thematisch gegliederten Ressorts
des NDB als selbstständige und den anderen Bereichen gleichgesteltte Einheit zu be-
trachten. Stehen bei Cyber NDB nicht eher die technischen Modalitäten der Inform&
tions- bzw. Datenüberrnittlung und weniger die thematische Zielrichtung eines Angriffs
im Vortiergrund? Ist Cyber NDB ein eigenständiges Ressort oder nicht doch eher ein
nachrichtendienstlicher Sensor,

Fh+l11l6’1’14l<gIB
F;tllqll•qbtd,lql•ir++rejl•81.ß% müssten die Mitarbeitenden derHaB aFbEI

technischen Analyse (CyberLab) nicht konsequenterweise als
d die Mitarbeitenden der operativen Analyse d
dort auf die einzelnen Themenbereiche verteilt

kungen für die organisatorische Eingliederung kommt der Tatsache zu, dass sich im Be-
reich Cyber die Auswertung in zwei klar abgegrenzte Phasen gliedern lässt, d.h. eine
rein technische Analyse des Datenverkehrs und eine sich darauf sttitzende operative
Analyse unter Einbezug weiterer personen- und ereignisbezogen8r Erkenntnisse des
Nachrichtendienstes?

Es könnte deshalb - wie schon bei der Schaffung des neuen Ressorts - geprüft werden,
ob Cyber NDB weiterhin als eigenständiges Themengebiet in die allgemeinen Strukturen
und Prozesse des NachrichtendierIstes ein9etnttet bleiben oder dafür neue Strukturen
geschaffen werden sollen. Denkbar wäre es, Cyber NDB aus dem nachrichtendienstli-
chen Kontext zu lösen und dessen Aufgaben auf die rein wissenschaftlich-technisch
Analyse von Daten des Netzwerkverkehrs zu tnschränken. Cyber NDB würde damit zu
einem forensischen Kompetenzzerltrum134 im Bereich der Erkennung und Analyse von
Cyberangäffen. dessen besondere Fachexpeaise unabhängig von der thematischen
Ausrictüung des Angriffs von allen Fachbereichen des NDB in Anspruch genorrtmen wer-
den kann. Dies hätte zur Folge, dass Cyber NDB seine heutige Selbstständigkeit weit-
gehend verliert und nur noch im Auftrag der Beschaffung oder der Auswertung zur fach-
spezifischen Unterstützung beigezc>gen wird. Damit wäre nicht nur das Problem der
Steuerung gelöst, sondern auch der Weg geöffnet, um mit aufgabenbezogenen Weisun.
gen die spezifischen Datenbeschaffungs-, Verarbettungs- und Aufbewahrungsmethoden
allenfalls abweichend von den üblichen Prozessen und Abläufen zu reglemerltieren.

134 Durchaus vergleichbar mit dem Forensischen Institut Zürich (vgl. http://www.for-zh.ctl} oder anderen poäzeili-
chen Kompetenzzentren Forensik.
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In die Diskussionen miteinbezogen werden könnte gar eine vollständige Herauslösung
des Ressorts Cyber NDB aus dem NDB und die Schaffung eirns eigenständigen Exper-
tenpoois für die Analyse von Daten des Netzwert<verkehrs. Dieser wäre sinnvollerweise
wohl keim NCSC anzusiedeln und stünde so allen Organisationseinheiten des Bundes,
die im Bereich der Cybersioherhett tätig sind, zur Verfügung.

7.2 Umgang mIt AufzeIchnungen über den Netzwerkverkehr

7.2.1 Verkennung der Rechtslage

lrtrËelt u.a, Kan Ivice-Provid8

konnte sich an
ITAl t:EEEüllIEEÜËiJ313äB Vorgesetzte:Fi13TI

vertretende Direktor NDB und er auf Wunsch
gen worden sein. um
Folge gewisse Anpa$=W'imi

nicht mehr erin-
sollen der stell

1137 beigezo-
ltten in deraiigm

;ondere klargesteltt1 dass der
Provider nicht zur Herausgabe von Informationen verpflichtet ist, sondern diese freiwillig
herausgibt138. Der stellvertretende Direktor und er seien damals davon ausgegangen,
dass der Provider die von Cyber NDB gewünschten Informationen herausgeben darf,
und sie hätten die femmeIderechtlichen Probleme nicht erkannt. Der stellvertretende Di-
rektor NDB seinerseits hatte Kenntnis wusste aber anläss-
lich der Anhörung nicht, El?ch er bestätigte aber
dass er die TragweIte dem @m2=enso wenig erkannt habe

135 Dokument K10 der internen Untersuchung.
136 AnhörungjB lgF61
137

1„2mMrJ==Us 6
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wie den Umstand, dass von ihr Bereiche tangiert wurden, die auf dem Weg genehmi-
gungsp8ichtiger Beschaffung smassnahmen hätten abgedeckt werden müssen139,

In der Folge spielte sich bei Cyber NDB offenbar die Praxis ein

langte zum Schluss, dass
Das vom NDB im Rahmen der internen Untersuchung eingeholte Rechtsgutachten ge

Flwlll1l7imlllkuü:hRbqq,aHa:i4Ëubübl.IJ
B

Cyber NDB stellte
B

mMIHIM

In den Anhörungen ergab sich. dass der ehemalige Chef Cyber NDB – in Übereinstim-
rnung mit seinem Vorgesetzten, Chef NDBI, und dem stellvertretenden Direktor NDB -
damals der Überzeugung war. das Vorgehen lasse sich auf Art. 23 NDG142 stützen:
Demnach kann der NDB von jeder Person Meldungen entgegennehmen und durch
schriftliche oder mündliche Anfragen gezielt Informationen einholen, die der Dienst zur
Erfüllung seiner Aufgaben benötigt. Die um Auskunft ersuchte Person hat er darauf auf-
rnerksam zu machen, dass sie freiwillig Auskunft erteilt.

Über die Frage der Rechtmässigkett einer freiwilligen Herausgabe von Netzwerkver-
kehrsdaten wurde zwar intern gelegentlich diskutiert143. So wies insbeso

darauf hin, dass er gerneinsam mit dem Ch
:o den stellvertretenden Direktor NDB darauf aufrTiaMiEIä

hM habe, dass ihres Erachtens die Beschaffung von Netzr Ëchnungen unter
Umgehung der Bestimmungen über die geheimen Beschaffungsmassnahmen nicht
ganz legal sein dürfte. Die Reaktion des stellvertretenden Direktors NDB sei heftig ge.
wesen; dieser habe vom ehemaligen Chef Cyber NDB eine schriftliche Offenlegung aller
Fakten vedangt Der
schon seit Jahren im
habe, die darauf hingewiesen hätten. Die gegen die Vorgehensweise von Cyber NDB
vorgebrachten Einwendungen seien von den verantwortlichen Führungspersonen aber
einfach nicht wahrgenommen wordenl#1.

heutige Chef dass die Fragen
’ersonen gegebenRaum gestanl

139

140
141

142
143

144

Anhörung Jürg Bühler, S. 4, 11.
Rectrtsgutachten {Fn. 17), Rz. 30+3CB
Intemer BeHält (Fn. 39). S. 25.
Damals auf Art 14 Abs. 2 BWIS.

A\ [ ! = = 3 = 3 1120
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7.2.2 Information3stand Direktion8berelch NDBI und G06chäft8leKung NDB

KlarheIt über die konkrete Art der Zusammenarbeit von Cyber NDB

[BmaI

C h e f 1O y 1k )e r N D 8 u 2PeILe 3 :zF:nd: : :::1:1:113fF1::1 719 Fë! ft e 3 7 Ie IM 1

Die angehörten Mitglieder der Geschäftsleitung NDB betonten, dass sie bis September
21)20 keine genauen Kenntnisse über

Cyber NDB BiEIIIgEI MWEB M BImm+
für ihn seI es immer klar gewesen, dass die AnfTagen an die

Internet-Servi@:Pmnur kommerzielle und nicht Daten umfassen dürfen, die dem
Fernmeldegeheimnis unterstehen. Später habe sich gezeigt, dass Cyber NDB dies of-
fenbar anders gesehen habe. Der ehemalige Chef Cyber NDB habe zwar einmal an
einer Sitzung der Geschäftsleitung und später an einem Kadenapport in allgemeine und
eher auf die Zukunft ausgerichtete Weise über den Informationsaustausch und die Zu-
sammenarbett der Cyt>erabwehr mit privaten Anbietern referiert. Die Geschäftsleitung
habe dies zur Kenntnis genommen und auf die Grenzen der Gesetzgebung hingewie-
sen. Diskutiert worden sei auch immer wieder über die Arbeitsweise von Cyber NDB an
sich und über die teilweise mangelhafte Einbindung des Ressorts in den restlichen

UI?=;:";’:11:::;JI'1,::',g=h171::E:7','i'J',=E:=:,IH
Weh einer überprüfung gesagt, dass alles in Ordnung und sauber sei; die vom ehe
maligen Chef Cyber NDB aufgebauten Kontakte seien gut, Er selbst habe die Tragweite
der Praxis von Cyber NDB damals ebenso wenig erkannt wie den Umstand, dass von
ihr Bereiche tangiert waren, die mittels genehmigungspflicKiger Beschaffungsmassnah-
men hätten abgedeckt werden müssen. Dass Cyber NDB von Providem auf freiwilliger
Dasi erhalten habe. habe er erstmals anlässlich

[qIRqF?Cytnr NDB im September 2020 erfahrender BRMm m
nachdem Wahrschein
lich habe die Lf Sen! Se [hinsicht
lich des Schutzes von Personerldaten und auf der Leitungsebene für dim1]3rqle Sen-
sibilität von Cyber NDB146

Der Chef des Direktionsbereichs
über die Zusammenarbeit des Rar Igab zu Protokoll, dass er

FWten Anbietern von Cyber-
Infrastrukturen oder Cyber-Sicherheitsdienstleistungen nur aus Besprechungen inner-
halb der Geschäftsleitung oder vom Hörensagen informiert gewesen sei. Vor 2019 sei
der Tbementnreich Cyber für ihn zweite Priorität gewesen

Von verdeckten BeschaffungaEEgr]
FaRRHH:+lllllüË4'N=Ft=tJ Aus einer Präsentation

11ma1 1l1



!rtralten; ob damals überhaupt die Rede von Internet.habe er nur Ke
Servic&Providl Inne er heute nicht mehr sagen. Der

du
[eM HliBgiBliliE!!!Has Tbema durchaMmMse

den direkt betroffenen Direktionsbereich NDBI eingebracht werden müssen. Der Be-
schaffungsteil von Cytnr NDB sei im Aufbau begrfffen gewesen, womit sich automatisch
die Frage gestellt habe, woher und in welchem rechtlichen Rahmen Informationen bezo-
gen werden sotl8n147

Der Chef Infamationsmanagement/Cyber NDBI räumte ein, dass zwar jeder von Kon-
takten des Ressorts Cyber NDB zu Providern gewusst habe. Ein Zusammenhang mit
der direkten Beschaffung von Informationen, die dem Fernmeldegeheimnis unterstehen
könnten. sei aber nicht erkannt worden. Im Nachhinein müsse er sich vorwerfen lassen,
nicht nachgefragt zu haben; damals habe er aber keinen Handlungsbedarf gesehen. Erst
als ihn der stellvertretende Direktor NDB (wohl im Septemtnr 2020) darauf aufmerksam
gemacht habe, habe er die Problematik gesehen, Als er seinerzeit zusammen mit dem
stellvertretenden Direktor NDB

habe für sie beide die FMiËTIR3RaHaLEË] Fb!+r+ltl.iqtnl!;zqqlqtgBßr,81l1
®egangen, dass die Provider die Informationen freiwillig herausgeben dürfen; den
Konnex zum Fernmeldegeheimnis hätten sie nicht erkannt.148

Der Rechtsdienst NDB war in die Frage der Informationsbeschaffung durch Cyber NDB
nicht involviert.

Der ehemalige Chef Cyber NDB gab zu Protokoll, dass sein unmittelbarer Vorgesetzter
(Chef NDBI) und immer darüber informiert gewesen seien

mlrllltlmMm [IIme IHn zu ner mi

a=IIdEen. bei der gemeinsam
ËM9n Cyber NDBimMi

147

148
149

150
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7.2.3 Würdigung

Das Ressort Cyber NDB entwickelte weitgehend selbstständig die Praxis

r er
8 A keit@ alan:HEIIm m

der Zusammenarbeit mit privaten Partnern im Bereich der Cybenicherhe it und auch
Die Frage nach

88 mB]u!!BB3iBezugs von Daten deswaram m MaRa
Netzwerkverkehrs wurde innerhalb des Ressorts Cyber NDB aber ebenso wenig thema-
tisiert wie diejenige nach den gesetzlich vorgegebenen und vom Dienst näher definierten
Organisationsbestimmungen und Prozessabläufon. Dabei mag wohl auch die berufliche
Herkunft und Sozialisation der Mitarbeitenden eine gewisse Rolte gespielt haben. Zumin-
dest dürfte es nicht weiter überraschen, dass Mitartleitende aus technischen Disziplinen
eher eine geringe Sensibilität für r6chtlictte Fragestellungen an den Tag legen und ein-
fach handeln, wenn sie dies als sinnvoll erachten151. Umso wichtiger wären eine klare
Führung und eine bessere Einbettung des Ressorts in den Nachrichtendienst gewesen,

Nachdem das "System" Cyber NDB etabliert war, der direkte Vorgesetzte nicht (oder
nicht genügend deutlich) führte und auch Direktion und GeschäRsleitung keinen Anlass
sahen, den Aufbau und die weitere Entwicklung des Ressorts hinreichend zu begleiten,
nahmen die Dinge ihren Lauf. Es bedurfte schliesslich der Intervention

um eine nähere Überprüfung in Gang zu setzen und dat>e
B offenbar während Jahren Daten des Netzwerkverkehrs von Providern

bezogen hatte, ohne das dafür gesetzlich vorgesehene Verfahren einzuhalten.

Im Nachhinein erscheint es verhängnisvoll, dass der ehemalige Chef Cyber NDB in sei-
nem Vorgehen - jedenfalls hinsichtlich der freiwilligen Herausgabe von Netzwerkver-

:edirektor ND8 und Chefkehndaten - von seinem unmittelbaren Vorgesetzten
NDBI), dem stellvertretenden Direktor sowie

noch bestärkt wIBmwm
in 8=1][IEll Hinsicht überprüft, angepasst und dmMmM

mdazu Ziffer 7.2, Seite 42). Sowohl der stellvertretende Direktor NDB wie auch der
Chef NDBI betonen zwar, dass für sie damals die Freiwilligkeit der Auskunftserteilung
im Vordergrund gestanden habe. Sie seien nicht davon ausgegangen, dass die von ey-
ber NDB eingehoäen Auskünfte auch Daten umFassen könnten, die dem F8rnmeldege-
heimnis unterstehen. Zugleich räumen sie aber ein, die rechtliche Problematik einer frei-
willigen Datenherausgabe nicht erkannt zu haben.

Dass auf der Führungsebene des NachrichtendIenstes die rechtliche Problematik des
Beizugs von Daten des Netzwerkverkehrs auf freiwilliger Basis bis zum Vorliegen der im
Rahmen der internen Untersuchung eingeholt8n rechtlichen Beurteilung durch eine ex-
lerne Anwaltskanzlei nicht erkannt wurde, ist schwer nachvollziehbar. B
wurM ausdrücklich auf Informationen verwiesen, "die sich beispielsweise aus derM
bindungsdaten ergeben können". Ein Bezug zum Fernmeldegeheimnis wurde zwar her-
gestellt, aber trotzdem klar auf die Bedeutung der Verbindungsdaten für die Arbeit von

151 Anhörung Jörg Bühler, S. 8.
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Art der Daten erkundigt hatte mmH+mmlzmme 131 mU [MIt

HUST1l! a/on den Providern geUefert8n Daten verzichtet hatte

Cyber NDB hingewi08en. Selbst wenn Mm Chef NDBI und beim stellvertretenden Di.
rektor NDB Unklarheiten über die genaue Art der von Cyber NDB bosclnfften Daten
Enstanden hahn solKen. stellt sich die Frage, wwhalb sich der Chef NDBI als unmttt61.
baer Vorgesetzter beim ehemaligen Chef Cyber NDB nicht weiter nach der konkreten

allgemein bekannt, dass das Ressort Cyber NDB

Spätestens die Diskussionen um das am 1. September 2017 in Kraft getretene Nach-
richtendienstgesetz, mit welchem dern NDB erstmals Befugnisse zu genehmIgung&
pftichtigen Beschaffungsma$snahmen eingeräumt waden, hätten zwingend zum Anlass
gulommen werden müssen, die Beschafftxlgsabläufe innerhalb des Ressorts Cyber
NDB einer genaueren Überpnlfung zu unterziehen. Schon dama ts musste der Gb
schäft8leitung bekannt gew%m &ein, dass sich db Arbeit von Cyber NDB im Wo$enüi-
chen auf die Auswertung von Randdaten des Netzwerkverkehn stützte. Ebenso war

BF12Hi111 IiaEIfLEHE::] bEI:HI
n jedoch nicht. UnverständIIch erscheint heute, dass der zuständige Direktionsbe-

reicttsletter und die Gescträßsleitung bis September 2020 keine Kenntnis von der wäh-
ren c1 Jahren praktizierten unr8chtmässigen Infonnationsbe$ct\affung des Ressorts hat
ten (sbhe dazu a8er 7.2.2, Seite 44). Dies lässt eigentlich nur den Schluss zu, dass es
an drnr effizienten FDhrung und Beaufsichtigung fehlte

7.3 Cyber NDB und dIe Strategie des NachrichtendIenste$

Im Bereich der Führungs- und Diskussionskultur innerhalb des NDB besteht Optimi&
rungspotential. Die Vorkommnisse bei Cyber NDB sind im NachhËnëin auch deshalb nur
erklärbar, weil die einzelnwt Direktionsbereiche irn We60nüichen die ihnen zugewie se
nen "GäRch©l g8pßegt' und zu wenig den Blick auf das Gesamte gelegt hahn. Wätb
rend zu langer Zeit stand auf der Führungsetnne des NDB das Bestreben im Vorrler-
grund, sich gegenseitig abzugreruen, auf forrnellon Verantwortlichkeiten zu beharren,
aufkeimende Fragen oder Kritik von Mitarbeitenden nicht genügend erst zu nehmen und
im Wesentlichen darauf zu vertrauen, dass alles wohl in Ordnung ist.

Db unter$chbdlictten Reaktionen der einzelnen Direktiorlsbereictle auf die interne Un-
tonuüung (sietn Ziffer 3.2, SeIte 19), aber auch Erkenntnisse aus der Untersuchung
selbst ( siehe Zi8er 7.1, Seite 36), vermitteln den Eindruck. dass es auf der obersten
Führungsebene gelegentlich an einer ganzheitlichen Betrachtungsweise und damit auch



#ortung gaf8htt zu hahn $cheint152. Ein-an einem für eine
zelne Dil zogen es vor, db eigenen Interessen in den Vonlergrund zu+
stellen, sich nicht gross in db Belange anderer BereIche eInzumIschen und sIch auch
nicht für dort allenfalls ine. den Dienst als Ganzes betrBHbnde Probl8m6teHun

iren. Din zeigte sich tnsonders deutlich bei den Diskussionen ütnr diegen zu
Verantwortlichkeit für die bsigen Igsmettxxlen von Cyber NDB: Der

legte aleln Wert darauf, dass

B mmnH 3
irren nicht sein Direktionsbereich InformatFvonldass die

It/Cyber zu vuantworten haIn, soncbm grundsätzlich in chr Zuständig-
keit Ie. Cyber NDB seinerseits venu cHe gar, ncxIh im Rahmen der inter-

den Eindruck zu erwecken, dass es sich 1:d seinen Aktivitäten garnen
nicht un lngsmassnahrnen gehandelt hab. Das fohlerxle Bewusstsein für eine
gemeInsame Führungsverantwortung @gt sich aber auch darin, dass während Jahren

ligenweder DirektIon noch Geschäßsleltung die rechüid18 ProblematIk der
Beschafhrng von Auheichnungen des Nerkehn dun;h Cyber NDB
Sie wurden erst aktiv, nachdem

voTe m
1€ Erst dann wurde auch die Vomme 1M

näher Clberptüft, wobei - quasi als "Beifang"1:n - knkannt wußlo, dass das Ressort wäh-
mIld Jahren ohrn Einhaltung der Bestimmungen Ohr genehmigung$pnichtige Beschaf-

6massnahmen von lnt6mat4ervIaeProvidern

Im Rahmen 8in8r Administrativuntersuctwng muw % bei diesen Feststellungen bleiben.
E$wini Aufgabe du Direktors NE>B sein, gemdnsam mit den Mitgliedern der Geschäfts-
leitung die ihm geeignet erschebnncbn Ma=rnhmen in db Wege zu leiten, um db Zu.
sammanarbett der venct\iedenen Direktion$tnreiche zu förrtom, tnstehende Spannun.
gen abzubauen und eine gewrein same FührurIgS- und Verantwortung8kultur zu entwi.
ckeln

73neuna
353 S_ 15.
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8 Weitere Feststellungen

8.1 Inf01111atlonsaustausch mltausländl9chon Partnerdiengten

Die Zu$ammenart>eit, insbesondere der Informationsaustausch mit ausländischen Nach
richt9ndiensten und Sichert\eitsbehörden, ist im Nachächtendienstgesetz geregt (Art. 12
NDG) und gibt im vorIIegenden Zusamrnenhang zu keinen Bemerkungen Anlass. Eine
intensive internationale Zusammenarbeit und Vernetzung ist - wie auch in den von Bun.
desrat und DepaRement verabschiedeten Cyberstrategien betont wind (sIehe dazu afFer
2, SeIte 14) - ohnehin unatxilngbar.

8.2 Zusammenartleft mit privaten Unternehmen im BereIch der Cyb8nlehertreit

In Bezug auf die ZusammenaöeK mi Privatpersonen sieht Art. 23 NDG vor, dass der
NDB von jeder Person Meldungen entgegennehmen kann. Er kann durch Anfragen g&
ziett Informationen einholen, die er zur Erfüllung seiner Aufgaben tnnötigt. Die um Aus-
kunft enuchte Person ist darauf aufmerksam zu machen, dass sie freiwillig Auskunft
gibt

Im BereIch der 'K;yber-Tbreat-InteHigence''lw sind nicht nur staatliche Nachrichten-
dienste, sondern auch private Unt8nnhmen aktiv

154 Evk+eruba8ierte iafomtaticnur über Cyb8rangrtffq die von Expert©l geotdnet und andy8iort werden und von
auf Cybenidtertr8ä 8p8ziaH8ierten Unt9motvnen weiteren Abnetlmem kxnmeabll zur Verft}gbng gestellt
WORM. Die8e körxlen Angaben al tbrt Me:haßtsmen dIng Angrt& zur ERemtnrkeft eines Angriffs. zu den
Boointrüdrti8#un drm Aßgrtfb cxbr zu massn8llßurlorientIertwI EmF#8tüungen zw Abwehr drIn Angriffs
enthalten

15= SchweIzer Nal
darf

10.

seit der Flcttenafläre. Wb9 er kann und was er
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8.3 Zahlungen an

158
159

160 Interner BetRItt (Fn. 39), S. 34.
161
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8.4 Zählun8en an Irrtentot38rvlco-ProvIder

Der interne Bericht stützt seine Aussage im Wesentlichen auf eine vom ehemaligen Chef
Cyber NDB erstellte Aktennotiz ab. Die Aktennotü ist zwar weder datiert noch unter-
zeichnet und enthält auch sonst keine Hinweise auf den Verfasser. Sie dürfte aber mit
hebhster WährBChekIlichkeit vom ehemaligen Chef Cyber NDB im Anschluss an die Aus-
sprache vom 29. Septemknr 2020 erstellt worden sein. Anlässlich jener Besprechung

"’““’“-:=ä’;;:=:::,'=:!!T;’h'=,’M

162 W'Ëql=' s 10 vgl audtAnhöRlwI
1 83 Interner Bericht Fn. 39), S. 15 und 17.
164 Interner Bericht (Fn. 39), S. A).
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Beschaffung von Netzwerkaukeiëhnunger1 in $chrtRllctter Form detaillbtt darzulegen
(siehe dazu aBer 7.2.2, Seite 44)165.

In dieser Aktervrotk betont der ehemalbe Chef Cyber NDB die WidvtigkeK

gleich legt er die konkreten Modalitäten der Informatforwiesctuffung affen, welch
:u..

a:diiB SEmH
eVE: A

Ein erheblicher
gehTeil von ArM m

[Eg08tat werden. Cyt;i ei-!m15 über
nen Konbkt etabliert. Zwischen 2015 und M TarbnEn
ken pro Jahrftlr die Au&vendungen im ZI lnhang mit der Er8telluru vm Fver3tb
bIldern entschädigt wonlen. NeUn Provider für ihre

ServerabblldemAufwendungen im Zu8ammenhang
entschädigt mxrlen

In der Notiz dw ehemaligen Ctnfs Cyber NDB wird weiter festgehalten, eb88 die Kon-
taktl>orson kH aus dem Unternehmen len sei und

[q=13mme=edËä aN
ton mehr und habe dafür auch keine Zahlungen mehr geleIstet.

Der ehemalbe Ctwf Cyber NDB hatte die in der Aktennotiz festgehatternn
tnretts anläulich der Besptechung u.a. mIt dem stellvertreterxbn

om September 2020 mQrxIËch vorgetragen.

nächst die Fakten chr bisherigen Ëert undlrbett mit
darzu$telbn und insbesondere den Chef NDBI welche

PosItionen

DIrektor NDB n
Die6er lehnte Mr

und erteilte dem ehemal©en Chef Cyber NDB den Auftrag, zu

Art von Daten auf w8k;bern Weg beschafRweHbn. Es müsse geprüR werden, ob die von
Cyt:nr NDB beschamsn Daten allenfalls unter den AnwendungsbereIch des

165 Dckunnrrte6CX) bis NEar Internen Untersuchung.
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;ernmeldegeheimnisses fallen166. Wo dw stell DirBktor
in der erfuhr er erstmatgIWEMruntersuchung lr&
Details über die Art der von Cyber NDB durch Vermittlung von

beschafften Daten. Er habe dem ehemalben Chef Cybor NDB erklärt,a=nEIn
damit mR grösster Wahnctteinlidrkett auf sehr heikles Gebiet begebe. Solange die Frage
der Rechtmä$$igkeü der Datenbeschaffung nicht geklärt sei, kämen finanzielle Inve$titi-
orten nicht in Frage. Eine mögliche Beteiligung des NDB an a9sste im
Übrigen auch politisch geklärt werden, zumal der NDB nachmr der GPDel
aufgrund der Inspektion zum Fall Crypto AG mindestens an das DepaRement, wenn
nicht an den Bundesrat gelangen mag$te167,

Db Aktennotiz fand keinen Eingang in die offiziellen Unterlagen des NDB und konnte -
wohl durch Vermittlung ein% MttaanitenMl oder einer Mitarbeitenden von Cytnr NDB
oder va der internen Untersuchung beigebracht unrdon
Damals !ktar NDB aus, er habe
einen ersten Bericht des ehemaligen Chefs cybHu EB] !rungsgrad al
loßiings ungenQgerx! gewesen sei, wohl einmal erhalten, in der Folge aber wieder zu-
rückgegetnn. Der Chef NDBI gab in der Administrativuntenuchung zu Protokoll, dass
er die Aktennotiz erstmals im Dezember 2021 im Rahmen der internen Untersuchung
@ sehen habel€ß. Der Ch[8 führte aus, dass er von den Beschaffung$mas8nah.
men von Cyber NDB praktisch nichts gewusst haIn, da das Ressort nicht ihm, sondern
dem Chef NDBI unterstellt gewesen sei. Der Chef Cytnr NDB haIn einmal in der Ge
schäftslettung von 1 8 gesprochen, die sehr teuer, aber für seine Artntt essenziell
seien. Ob damals man privaten Anbbt8m von Server.DienstleIstungen die Rede
gewesen sei, könne er heute nicht mehr sagenlö9

Der ehemalige Chef Cytnr NDB konnte sich anlässlich seiner Anhörung in der internen
Untersuchung nicht mehr an das fragliche Dokument erinnern. Hingegen räurrtte er ein
dass damals auch eirn Ütnrnahme von durch den NDB als rnöglictres
Szenario erwähnt worden sei. In der 1l[ne 8uchung bestätigte er, dass er
sich an jenes Pap}er nicht mehr erinnern könne, Es 9d ihm bekannt,

9tR,atnr auch 8rxlere Provider, dafür entschädigt worden seien, dass
licht4en aber sichldem NDB zur Verfügung ge8toltt hattan. Die Zahll

von catnr NDB seIbst geleistet woll$on; sein Ressort
db normalen Boscha#ungsweg

sei ihmhätten keËrn bestanden. Auch von überteu8tten
nichts bekannt gewe$en170

Ob und allenfalls welche Zahlungen der NDB
Provider für das Zur-Ver€1gun&Stellen von
konnte weder in der internen Untersuchung noch in der Administmtivuntersuchung ge
klärt wen:len. Im BuchhaKungssystem des NDB sind keine Transaktionen an Internet-

allenfalls andere
geleistet hatte

168

167

168

169

170

Anlßfur}9 J(bB Bauer. S. 8.
AntlöRrlg 17

S. 61, 17.
7f

intwnet Bericht (Fn. 39), S. 50f.
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SeNioaProvider oder deren Kontaktpersonen, mit denen Cyber NDB zusammeruear-
beËtet hatte, erfas$t171

Im Rahmen der Administrattvuntersuchung wurde dem Chef
ntlic;h bezeichnemii]3ii13 m
Zweek dw A1>gleichung mit den Buchhal-

Buchhaltung finden sk:h für die Jahre 2015
bis 2020 ausschliesslich Zahlungen lrsictnrtteit$urrtemehmen. mit denen
Verträge übrigen OtganbaHonen cxler Privat-

M+m:m+personen 8

zählte
sIch far dIe Jahre 2015 bIs 2017

2019 wurde mitErhöl auf
Vertrag

zu den Zahlun99empfängem dos NDB. Die ont8pre<üenden Zahlurb
ab 2018 erft>lgte eIne

zum begt8herxbn
jein zwtE13HZINa mit zusätzlichen Leistungen

Meschlossen, womIt sich die Jähdichen Kosten auf

Anhaltspunkte dafür, dau es sich Mm zweiten Vertrag nicht um die Abgeltung zusätz-
lictrer Leistungen vahandelt, Enstehen nichl zumal der R1r die Antragsteb
lung zuständige DirBktTöTLB:3Ël=Fslott8rNDBt auf dem intunen Lnufblatt die beben Ver-

hatte. AufMl6rtd könnteträge als unedä6sllclle GIundlage nr Cytnr NDB
allein der Zeitpunkt seh. der mit dem Bek8nntwenbn

korrBlbrt. Die Herleitung 9inBS dira Er.EBM
wüHle jedoch auf rein spekulativen Überlegun® m

gen beruhen. Keine der aF© Ë,jsonen hatte Kenntnis von ahnen cxler verdeck-
1r. Der ehemaligeten Zahl1 0

Chef
hatte
BeSChI gekauft 83EMil\[]badeen ZatdungmMeu8nen
sei ihm nichts tnkannt.

Der Chef NDBI sagte in der internen
der NDB
dI lrgefl09son

onsber8ichsletter
oder aber besondere Möglichkeiten
lenfall$ im Bereich vorgesehen 96l173. Der stellvertretende Direktorl

lass chr NDB mit aknrt8uerten alE11a3
iert haben könnte. Weiterenehmen

auch er

UntersuchtZIg aus, es sei ihm nie aufgefal}en, dass
zu ötnrteu8rten Prd sen eingekauft habe und ein Teil

sein könnte. In der Admhistrativunterstb
aber keine schwarze Kasse

zur nnanzierungTEEihdIerl velfüge, wie dias al-

EydEluBmerlauf der internen Untersuchung, es ersclnlne%
=jas Unter.

Angatnn konnte atnr
Auf möglicherweise veßleckte Zahlungen angesprochen,

erklärten die Mttartnit8nden von Cyber NDB, dass alles was verdeckt sei, sicher nicht
hi ihnen ge$dlehe174

171 l{ßBB#&düttfh. alb,8.zt
178
173

174

ND8L
S. 10; W. Hldl AntI&ung S. 4

Anhörung s. 11

\8
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:LJ:'J:=?„:7;%,=,:n,IR;'„::;!.J:1,::,9;1. u:
setz Entschädigungen an Quellen explizit vor und verpflietttd den NDB aim Schutz sei-
ner Quellen176. Es lässt damit verdeckte Zahlungen und Massnahmen zu deren Ver-
schleierung at8dd}cklic:h zu und nimmt so in Kauf, dass verdeckt geleistete Zahlungen
nicht aufgeklärt weßlen können. Der Beauftragte geht im Weitern davon aus, dass auch
nach einem personellen Wechsel das in$tttrItiornlle Wissen innerhalb des Nachrichten-
dienstes ert\äten bleibt und folglich die jetzigen Funktionsträger dIe erfORlerlich8n Aus-
kanfte erteilen können. SchliessIIch kommt hinzu, dass der ehemalige Chef

sodas er

mEn
ServËe&Provl

e E1 mERH Biaa>fuEI
llig geleisteter Zahlungen des NDB an Internet-
lnvoll erachten, kann dies nachgehoH wenbn.

8,6 InformatIons- und Sp©lcher8ysteme des Ressorts Cyber

Das Nachrichtendhastgesetz bezeichnet insgesamt neun Informationssysteme, welche
der NDB zur Erftlltung $eirnr Aufgaben betreibt (Art. 47 NDG). Das Gesetz umschreibt
die in den jeweiligerl Informationssystemen aufzunehmendon Daten und regelt die Zu-
grtffstnrechtigung (Art. 48 bis 57 NDG). Zugleich verpflichtet es den Bundesrat, für jedes
Information$$yüem den Katalog der Per$onendaten. die Zuständigkeiten kni der Daten-
bearbeitung. die ZugrtRsnotRe, die HäufIgkeIt der Qualitätssicherung, die Auftnwah-
Iungsdauer der Daten. die Löschung der Daten sowie die Daten$icheüeü zu regeln.
Gestützt darauf hat der Bundesrat die Verordnung abr die Informations- und Speicher-
systeme des Nachrichtendimste$ des Bundes erlassen. Die Verordnung umfasst 75 Ar.
tikel, die mit insgesamt 13 Anhängen ergänzt werden.

Cyber NDB hat zwar im Bereich der Datenablag8 und der Kommunikationsmittel eigene
Systeme entwk;keIt ( siehe dazu Zi8er 5.4, Seite 28). Die entsprechenden Anschaffungen
wurden aber von den zuständigen Instanzen genehmigt und sind in der Buchhaltung

175 !
476 Art IS Ab8.2 und 3 ND(3.
177 Art. 270 Ab& 2 und Art. 27h Ab8. 3 RVOV.
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ausgewiesen. Von einen eigenmäclü@n Vorgehen das Ressorts kann in dMem Zu
$ammenhang nicht ge$prtxüten wenlen. Dass ent$pre€itende Reglemente nicht oder
erst sehr spa erlangen wunlen, fällt nicht in den Verantwortungstnreich von Cyber NDB.
Hingegen muss es sich den Vorwurf gefallen lassen, seine Arbeitsweise nIcht hinrei-
chend Mumentiert zu haben. Deshalb lassen sich gwis9e Elemente der 6elnerzeitigen
Vorkommnisse heute nIcht mehr rekonsbuieren.

Die im internen Bericht ettIObernn Beanstandungen der internen Datenerfassung und -
verwaltung durch Cytnr NOB178 daNten mit der laubrxlen Revision des NDG wettge
trend hinfällig weßlen. Der Ravision80ntwtIrf sieht ein voll$tänd© nein Datenhaltung&
konzept voc Die neue Datenbeartnttungskorueption zeichnet sich durch eine Fokussie
Iung auf die Daten und deren Beart>ehurB aus. Die Eingangsprt)fun9, db Qualitäts sb
cherung der Daten und die Datentnkanntgabe werden einheittich g©r8gott. Zbntral ist
dabei der Veräcttt auf eine DtfferBnzierung in verschiedene Införmation8- und Speicher-
sy$t9me179.

Sp%tflsch auf die Bedürfhisse von Cyber NDB ausgerichtet Ist Alt. 49 Abe. 2 IK j de8
Vorentwurfs: Daten aus der technIschen Analyse von sicheItleitspoIItisch tndeut5anen
CytnrangrtH9n wenlorI reu besonders gekennzeichnet. Es geht um die Daten cbs Tech-
nischen Labors Cytnr NDB, welche auf einem gesonderten Netzwerk gespeichert und
ausgewertet wenlen. Diese technischen Daten dienen chr dynarnischen Analyse von
technisch kompromittbrten Netzwerken und Computern. Bezeichnend bl d868 dabei
keine Personendaten beartnttetwenbn180. Die ZUsammenfassung urxIAuw8rtung der
Daten etfölgt Mute im Information& und Anaty88sy8tem Allsourm (IASA) des NDB.

Auch hier wird % Aufgab dw Direktion und der Geschäftsleitung NDB win, db im Hin-
blick auf 8irn Umsetzung des vorgesehenen DatenteartnKung& uM Datenhattung&
konzepts erfößierlidren Arbeiten an die Hand zu rnhmen urxi dat:ni instn60ndere auf
die spezifische Art der von Cyber NDB zu tnartnitenden Daten Rücksicht zu nehmen.

8.7 Abgang des ehemaIIgen cha des Ressorts Cyber

hattwl anlässlich von bilateralen TreSen mit Mttaltnitenden
des NDB wstmals im Herbst 2018 Vortnhatt6 gegenOtnr dem ebend igen Chef CyËnr
NDB geäussert. Ab Frühjahr 2020 nahmen die Interventiornn zu; und im Dezemtnr 2020
kam es schliesslich zu einem Treffen auf D#ektion$stufe. Die Vortnhatt9 bazogen sich
im Wesentlichen auf eine angeblich al grosse Nähe des ehemaIIgen Chaß Cyber NDB
zum Untemehrrten

In:Eu]

tn8tehe. dass die Informationen[a woan 3
81

178 Int8merBeöcJÜ (Fn. 39), S. 28R
179 Ertäuterndet BerIcht ch6 Buncb$tales zur Reüdcin des Nn1lviehbndienst988etz88 (Frk 51), S. 15 f.
180 Erüutemder Borü:111 de8 BuIxl06r8te8 zur Revtdon ci88 Nachricht8ndien$tg888tze8 (Frt 51), S. 20.
181
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Noch vor der Ërönrung chr ND&internen Untersuchung zu den Vorkomrnni$sen im Res-
NDB AUdisort Cyber NDB nahm db Gl zu den ertlabernn Vor-

konnten nicht erhärtet, tdI-warfen auf. Die Vortnhal
weise atnr widerlegt werd8lWEmTMMte zumindest eine nachvolt

gefunden werden182ziehbare Erklärung für die Reaktionen

k WM
do Fobruar 2021 aus

iösung des ArtnR$vertläknis-+ ma
ses zunächst dahingehend kommuniziert, dns der Direktor NDB entschieden habe

: 1: Wemi @1l13l1mM M

gm9 zu einer Verbesserung der Arbettsatmosphäre
im Ressort Cyber NDB kni186.

Das Ausscheiden des ehemaligen Chefs Cyber NDB bildete auch Gegenstand der im
April 2021 angeordneten intemen Untenucllung. Dort konntan koirIe Hinweise gefunden
weRhn, die im Zusammenhang mit dem Ausscheiden des ehemaligen Chefs Cyber NDB
auf Unregelmässigketter1 bei der Datenlöschung bzw. Datenvemichtung schliessen lies-
$an1 87. Der Austrtttsprozes$ cbs ehemaligen Chef Cyber NDB ist dokumentiert; es wurde
sichergestellt, dass keine physisctnn oder digitalen Datenträger vemicMt werden kc>nn
ten188. Die AdministrathuntenuMung hat sich deshalb mit diesem Aspekt nicht mehr
näher befasst.

Die Administrattvunteßuchung ergab auch

IH18::it:7::'. ge!::hh:/WhjhÖ
Zusammenhang mit den geäugMschen Orten gesucht worden
sei, wo nichts habe gefunden werden können. Die erst im Rahmen der in@men Unter-

t>ez[}glicih der von [:ummM
loch vor. dass im

stiellung neu aufgetauchten Chat-Pro
den von Cyber NE>B seien damals

brbehatte

von Cyber NDB seien bis heute nichtund der M
ausgewertet. Eine Auswrtung läge im Interesse der Glaubwürdigkeit des Dienstes,

482

lung; vgl.
IntemH EnRnm?FSI s. 15: E-MaII-KommunIkation NDB an alle MH

ler kvt8men Url&ersu-

183

184

185

186

187

188

S. 7
27.01 .2021

631 chr iMeryen Untor8uchwrg).

8::1:1:11::1:::1:1::W:::1l i1f1F1E13 fl:1:1ll l!;==ii:;11::5:1:1:11;nIE:1:1::;;;:nUNeM dung ) o
interner B8rk:bt (Fn.39), S. 34.
Dcüunwrrte 435 und 6CB der Intennn Urrtenlrctlung.

(Dokument
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auch wenn diese "nur" zum Resultat käme. dass sich auch dort nichts finden lässt Für
die Auswertung der Chatverfëub müsste jemand au8 dem Twn Cyknrbeigezogen wer-
den, der diese interpretieren und in einen Kontext stellen könnte. Den Aufwand könre
er nicht abschätzen, er wäre aber gewatt}g188,

Das vom = geäuwerte Bedürfnis nUr völliger Klarheit über den Informaüone
austausch von Cyber NDB ist verständlich. E8 scheint atert8gHd\ ob die von Ihrn ge
wünschte Gewis8heit tat5äctIlic:h gase:haBen weltlen kann: Zum einen lassen sich neg&
tive Tatsachen (z.B. keirl
andern wurden db von 1
sie auf fwtstollbaren Tatsachen tnruhten - abMund konnten teiMeise widertest

:re:::ld:3e:;:JE ?:LNDB zu =’

nicht beweisen. Zum
Vo = s(mit

MR den in der Zwischenzeit voryenanrrnrnn ReorBanl8atlonsma$8nahmen wurde die
Arbeit von Cyber NDB auf eine neue GIurtcMge gesteHt Sowohl die Proz%9e wie auch
db Dokumentationspflichten wunün neu geregelt Offenbar 6cIIdnt sich niK dem Weg-
gang des ehemaligen Chefs

jwieder normalisiert
chung$tnauftragten diesbezüglich auf weitere Abklärungen verzictttd wertlen kann.
Kommt hinzu, dass db Auswertung von intemen Ch8tprutokollen, Computern und Kun-
munlkationsmitteln nicht nur besondere tectrni8che Fertigkeiten und Spezialkenntni 8se
voraussetzt, sondern auch einen nicht absehbaren Auh#and verursachen würde.

auch die mit den
und stabilisiert zu haben. so dass

8.8 Das R@Bett Cyber nach dem Ausseltelden des ehemaligen CIteS

: :1 lM11W
unterRl]lluE]asv%t%qng. Die Stelle wunb bis zum Abschluss der AdminisBativun.
tenuchung nicht defiNtiv besetzt Der erste Chef 8.i.llx> wurde schon ra90h wieder bei-
gestellt. Seiner Steltvertretorinl91 wurM eine intene Versetzung in Aussicht gestellt, wo
rauf sie im Mai 2022 ihre KQIxligung einrdchte und etnnfalls freige$teIlt wunlelsn. Seit.
her verftlgt das Ressort Cyt:nr NDB wiederum lediglich at;er eine interimbti9che Lei-
tunglg:1 (siehe dazu auch ZIffer 7.1.3, S8it8 38).

seit des ehemaligen Chefs Cyber
UIXi leiden per EIxle Februar 2021

Nach dem Abgang cbs ehemaligen cha war tIe VerunsIcherung innerhalb d@ Re&
sons Cyber NDB grws. So gab der stellvertretende Dhektor NDB zu Protokoll, dass die
interne Untersuchung und die damit verbundenen Entscheide sehr viel Angst und Ver.
unsicherung ausgelöst und zu einer permanenten VenchIectüerung der StImmung und
zur Bildung vwl rivalisierenden Gruppen g8fDhrt hatten. NIcht zuletzt au©rund der be
sctrönigenden Kommunikation der Direktion des NDB (siehe dazu Zißer 8.7, Seite 56)
hätten sich die Mttartnitenden für ,dumm verkauF gefühlt. Db Ernennung des neu ein.
gesetzten und schon bald wieder abgelösten Chefs ad Interim hain wenig zur

189

190

1 gl
192

183
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Stabilisbtung beigetrag©l. Mttartniterde hätten sich mIt Boschwenbn an die Sictnrtteit
und auch an db Vertrau8nsstel}efllr das Bundespononal gewandt. Die Geschäftsleitung
sei deshalb zum Schluss gekommen, dass es so nicht weitergehen könne, und habe das
Rouort Cytnr NDB neu 1 unterstellt.

;J]tgewesen u
MmMËdIFlc41+lnaB.Flrlr=1 gehabtlw1.

Wie bereits dargelegt, führte der Chef Haus, dass es Innerhalb des NDB erhebliche
Widw9tände gegen die DurctrfühNng der interren UnteMMung gegeknn habe (siehe
Ziffer 3.2, Seite 19). Mit dem Weggang des ehernaligen Chefs und des Chefs a.i. sei
wieder etwas Ruhe eingekehrt. Diejenigen Mitarbeitenden von Cyber NDB, die auf die
Missstände hingewiesen hätten, hätten heute aber einen schweren Stand, weil sie nach
Ansicht der ,früheren Führungsdique' ein vermeintIIch so gut funktionierendes System
,kaputt- gemacht hätten. Andere würrbn sich fragen, warum sie nicht wieder so arbeiten
können wie bishot Das zeige die ganze Tragik der Entwicklung chr letzten Jahre185.

Auf dIe Wichtigkeit einer sorgfältigen Auswahl hi der Neutns8tzung der Stelle Chef
Cytnr NDB wurde bereits hingewiesen (siehe Ziffer 7.1.3, Seite 38). Aufgabe der DËrek-
tIon und der GeschäRslekung NDB wird es sein, für Cyber NDB klare Strukturen zu
schafen und Prozesse zu definieren. Die Müarbeüenden müssen klare Vorgaben etttal-
ten und vor aHem wissen, was von ihnen erwartet wird, weiche Aufgaben sb zu erfüllen
und en welche Vorgatnn sb sich zu halten haben. Gemeinsam m

und der Führungsebene des Nachricht8rxlionstw
F=M:W!+l1 dw neuen Chefs oder der neuen Chefin Cyber NDB setn, Ruhe in den
Betrieb zu brIngen, bestehende Fronten aufzulösen und das Ressort als gleichtnrech-
tigt08 und gleichgesteltte$ Team in das Gesamt9efüge dn Nachrichtendienst@ zu in-
tegHeren.

Die im Rahmen der intnmen Untersuchung eingehohe rechtliche Beurteilung der Daten-
&schaffung, -auswertung und -weitergabe hat Emi den Mitarbeitenden des Ressorts ey-
tnt NDB erhebliche Verunsicherung ausgelöst. Sie wissen nicht mehr, was sie noch
vorkohren dürfen und welt:In Konsequenzen sich möglicherweise aus ihrem Handeln
ergetnn können1%. Es wird deshalb auch hier nötig sein. klaro Handlungsanweisungen
zu erlassen, um für die M}tartleitenden allfällige Risiken strafroctltlict18r oder arxierer
Natur auszuschliessen (siehe dazu ZiKor 10, Seite 77).

8.9 Stellenwert der LeIstungen von Cyber N 1>8: EIne Einsdrätzung

sehr erfolgreich war.
Es ist unbestritten sein, dass db Arbeit von Cyber NDB in den Jahren 2015 bis 2020

194 AntI&ung J(kg BMbf. S. 9.
195 AntI&unqB–--a s. r2 LFd 14.
196 'an' dass er früher dem Onfar dne8 Cvberanartffß vorSo

Ort
dun98datBn-fingen darf. Gema88 Rectü kungtqnl

9).klwe Anweburu, db Eis heub f8trb (Anlßrungl

rüfi e#wnal mar. ob or e; null Lngäl bs cx187Volt+b
')8-. Er braucH dne
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bIg u.a,
atnr niclDies
len Besch8'U

@ä [ReEn

ioclen knruhte und andererseits das
weitgehende Hgenletnn dw Ressorts Cyber NDB innerhalb des NachrichterxIierIstes
zu schwerwiegenden Spannungen führte.
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9 Cytnr NDB und genehrnioung$pfliehtlge Be80haffung8rna$8nahmen

9.1 ErkenntnIsse des vorn NDB 8lngehOlt9R RechtsgutaehtBn$

In der Internen Untersuctlung hat die
des NDB eine "rechtliche Beurteilung
Zusammenhang mit CytnrarBrtffen" vorgenommen und darüber im November 2021 ei-
nen Berictvt verfasst. GIundlage der rectltlic:tIen BeurteIlung bilthton nicht db konkreten
Vorkommnisse M Cyber NDB, sondern verschiedene hypothetische SachvortraKe, die
vom interren Untersucttungsteam des NDB aufgrund seiner vorläufigen Erkenntnis@
aus der internen Unte®uhung zusammengestellt und mit abstrakt formulierten Frage-
stellungen zur Rechtslage ergänzt wcxtten waren1617

Der externe Bericht erweist siQh in diesem Sinn als weitgehend abstrakt gehattene, all-
gemdne Au$1ogeoninung der rechtlichen Grundlagen für die Informationsbeschaffung
und -beartnttung des NDB im Zu8arnmenhang mit Cytnrangäffen. Der Ausgangslage
entsprechend (hypath8ti6ctle SactweäaK8 und abstrakte Fragestellungen), werden die
ma$sgeknn<ien Rechtsnormen dargestelü und unter Berücksichtigung der allgemeinen
Auslegung$kriterien $owë der Literatur und Rechtsprechung einer dogmatischen Ein-
zolanaly se unterzogen.

Der Bericht setzt sich atnr nicht näher mit den spezifischen Anforderungen des Nach-
rictrt9ndien$t®, den konkreten 111formaüonsbedürfnissen und Arbeitsmethoden von Cy-
ber NDB und auch nicht mit den Problemstellungen im konkreten Artnttsal&ag auseinan-
der. In ÜbereInstimmung mit ihrem Auftrag nehrnen die Verfasser und Verfa8serinnen
eine Einordnung auf der GmWage des geltenden Rechts vor, ohne dieses im Hinblick
auf $eirn Praxistau91ictrk9tt zu hËnterfTagen. Abschliessend weisen sie war in allgemei-
ner Form darauf hin, dass die gesetzIIchen GIundlagen wenig string8nt, in wichtigen
Fragen unklar und ztMlen sogar lückenhaft sind. Sie konkretisieren diw aber nicht
näher und bemerken, dass Vorschläge, um hIer de lege ferenda Abhilfe zu schaffen, im
Rahmen der zur Verf[lgung gestellten R8ssournn leider nicht möglich gewesen
9e}en198,

Den Ausführungen der externen Anwaltskanzlei zur allgemeinen rechtlichen Beurteilung
der !nformatbn$beschafhrng und -bearbeitung durch Cytnr NDB ist im Rahmen der Ad-
ministratiwntersuctwng nichts beiztlf1)gen. Auch wenn in diesem wis$ensctrafUid\ wenig
erforsdhton und von der Rochtsprac#rung kaum erfassten Bereich der Nachridttendienst-
gesetzgebung verschiedene Fragen zwangsläUfIg offenbleiben müssen, ist ein Bedarf
nach zusätzlicher Kommentierung nicht gegeben. In Ergänzung zu dem bereits vom
NDB eingehalten Rechtsgutachten mIrxl6 atnr v8rsuctü, das geltende Recht unter Be-
rücksichügung der konkreten Arbeitsweise und der praktischen VodahnrMbläüe bei
Cytnr NDB im Hinblick auf seine Praxistaugiichkeü zu hinterfragen und zugleich Vor-
schläge für sich allenfalls aufelrängende Gesetze$revi$ionen zu erartniten.

Die exteme Arwakskanzlei gelangte zum Ergebnis, dass Daten des Netzwerkverkehrs
unter den Geltungsbereich des ForrwrleIdegeheimnisses fallen, bei Int©net4erviobPro
videm nicht direkt angefordert und von diesen auch Ncht freiwillig herausgegeben

197 Ra:ht8gutacttt6n O-n. 17), RZB18, S. &lO.
198 Rechtsgutachten (Fn. 17), RZ 472, S. 142.



62

werden können, und vom NDB allein unter Einhaltung der Bestimmungen über die gb
nehmigungspflichtigen Be$chanrngsmas$nahmen rectürnässig hätten beschamw9ßlen
können199. Diner Foststollung bleibt nichts arauftben. Die aktuelb ReI?elung der g&
nehmtgungspflichtigen Beschaffurwsmassnahmen unt8r8chei&t nictrt zwischen der un.
tenchiedlichen Eingdflsinten$ttüt von laufender ÜknNyaohurB und Randdat9nertrebung,
nimmt keine Dtfbtenzierung in Bezug auf die mit der Ütnrwac;hung verfo©ten Zieh vor
und beNlcksidvtigt auch die mit dem Eingriff für dIe Betroffenen verbundenen unter-
schbdlic:tIen Konseqteraen nicht. Insofern erweist sich die nctItliche Beurteilung der
extemen Anwattskanz$d als Konsequenz dner urxlifferenzierten Gesetzgebung.

Im Folgenden ist deshalb der Frage nactlzl+gehen, inwieweit sich db Altnitsmethoclen
von Strafverfo+gungstnhön=ten um1 polüeilichen Prävention$behönlon untenctleHen.
Dabei win:I sich zeigen, dass nicht nw andere InFormationsbedürfnisse tnstehen, son
dern insbesondere auch die Methoden der technischen AnaVse von Netzwerkvoü9hrs.
daten zur präventiven Erkennung oder Abwehr eInes CyberangrtHb werIb Gemeinsam.
ketten mit der Auswertung von Randdaten zur nactrträglidnn Abklärung einer tnretts
verübten Straftat hahn.

9.2 Orientierung an 8trafptoze$sualen Grundsätzen

Mit dem Nachdchtendien8tgesetz wurde dem NDB rnu die Befugnis zur Übermohung
dw Post- und Fernmelcbverkehn, zum Einsatz techn}scher Überwachungsget8te sowie
zum EindHrWen in Computersysteme und Computematzwerke eingeräumtaxl in der
Botschaft wurde darauf hingwËo sen, dass der NDB genehmigwlg$pnictrtige Be$c#laf-
fungsmassnahmen im Gegensatz zu den StrafverfolgungsInhöHlen, die solche Ütnr-
wachungen im Rahrnen eines Stra&erfahren$ zur Überftrtvung eines Täters einsetzen
(BF>tes$tv6 Zids6tzurB), aus$chli ustbh zu präventiven ZWecken anordnen könnenz)1

In der Botschaft wurde grosses Gewic:M darauf gelegt, dass die präventive Tätigkeit des
NDB klar von der repressiven Tätbkett der Str8&etfotgurw9behönlen abzugrenzen ist.
Der NDB habe den primären Auftrag, sichertrettspol}tische Bedrohungen gegen die
Schweiz ftühzeitig zu erkennen und dartltnr vor allem den zuständigul Behörrlen B&
richt zu erstatten. Damit sollen Risiken minimiert wertl6n. Der NDB rnhme über keine
polizeilichen oder süafprwessualen Au©aben wahr (z.B. ErmittIIngen, Festnahmen,
usw.). NaetlricIIterldienst und Stralverfobung ergänzten sich $omtt und seien nicht die
Vorstufe der jeweils anderen Instarua2.

Trotzrhm orbntiert sich die gesetzliche Regelung der genehmigungspflichtigen Besdlaf-
fung$massnahmen - abgesehen von gewissen Modifikationen bei der Eingäfßschwelle
(konkrete Bedrohung stattddngender TatvenIachtan), beim etllenden D8liktskatalog204,
bei der Anordnung$kompetoIU (Antrag an das BVGer statt direkteAnontIung dur!;h die
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So selten BGE 141 lv leB E. 6.1 uM 52; BGerBB_6Hn015, E. 1.4.
Art. 268. NDG.
Botschaft zum Nacttdc#Ihn<ließ$tge86tz vom 19. Februar 2014, 881 2014, 2164.
Botschaft zum N&ctlrk:hbrxii8astge8etz (Fn. 2eH), BBI 2014, 2143.
Art. 27Ab8. 1 NDG / Art aw Abs. 1 stpo.
Art. 289 Abs. 2 StPO.
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Staatsanwaltßchaft)as und dem politischen Freigabepraze$sau - weitgehend an den
Grundsätzen, dIe in dw Strafprazesson#tung und im BüpF entwickett worden sind. Sie
dient demzufolge nicht der Gefahrenabwehr, &ondom ist auf die Stra&orfotgung ausge-
richtet. In seinem dznaligen Gutachten zur BWIS II Vorlage gelangte Giovanni Biaggini
zur Feststellung, dass die TertllinoËogb in mancher Hinsicht an die Regelungen im BtIPF
bzw. in der StPO erinnert. D&i dürfe man jedoch nicht ausser Acht lassen, dns die
besonderen Mittel der InfomIaüansInschaffung hier in einem anderen - präventtvpo4i-
zeilichen-verwaKung$rechtlichen, nldvt strafprozessualen - Kontext sowie in einem an-
deren behördlictr4rgani$atoäschen Umfeld zum Einsatz kommenzc)7.

Der geltende Prozess für genehmigungspflichtige Beschaffung smassnahmen sieht vor,
dass der NDB vor der Durchftlhrung der Massnahme die G8nehrnigung des Bund88vor-
waltungsgorichts sowie die Freigatn durch die VorsteheHn oder den Vorsteher des VDS
einholt2t18: Zunächst unt6tt>reüet der NDB dem BundesverwaRung$gericht einen Antrag.
der u.a. die Angab des spezifISChen Ziels der Beschaffung8massnahme und der Be-
gründung ihm Notwend}gk8h enthättan. Die Präsidentin oder der Präsident der zu 8tin-
dËgen Abteilung des Gericht$ entscheidet innerhalb von fIInt Artnitstagen nach Erhalt
des Antrags21c>. Hegt die Genehmigung vor, ent$choklet die Vorsteherin cxlerderVorster
des VBS nach vortnHger Konsultation der Vorsteherin cxler des Vorstellen des EDA
und der Vor$tehedn oder des Vcxstehen des EJPD abr die Freigabe zur Durchf[]hrung.
Fälle von hsondern Bedeutung können dem Bundesrat vorgelegt weßien211. Die Di-
rektorin oder dw Direktor des NDB kann bei DringlichkeIt den sofortigen Einsatz von
gen8hmËgung8pf:ictvtigen Beschaffung 8massnahmen anordnen, oHentiert aber umge-
trend das BundesverwaltuNsgaricH und die VorsteheHn oder den Vorsteher des VDS.
Sb oder er kann dIe Bescha#ungsmassnahme mIt softxtiger Wwkung beenden212. Ei-
nem erbichterten Genehmigungsverfahren unterstehen die Beschaffung von Informati-
onen über Vorgänge im Ausland und die Kab8laufklärung2t3,

9.3 Präventive Ausrichtung des NDB

Die genehrnigungspflichtigen BesctlafFungsma$$nahmen im NDG orientieren sich weit-
gehend an den Grundsätzen, die im Strafprozessrectü entwickelt worden sind und sich
dort grundsätzlich tnwährt haben. Eine erste Besonderheit der nachrk;htendienstlictren
Tätigkeit besteht atnr daHn. dass seine Aufgabon im Unterschied zu den Strafv6rfol-
gungstnhörden primär knobacht8nder Natur sintI214 und auf die frühzeitige Vereüelung
einer Straftat und nicht auf die SFßten Strafverfolgung zblen. Db Straft>ehörden $ankti-
onieren begangenes Unrecht; ihr Blick ist deshalb wtrospektiv in die Vergangenheit
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Art. 29 Abs. l NDG / Art 289 Abs. l i.V.m. Art 272 Abs. 1 StPO.
Art 30 NDG.
Gbvanni Biaggini, Verfa$8ung8rechtlctn Abklärung betrBfbrxl die Te&evi$kxr des Bunde8ge8atz88 über
M8s8ruhmen zw Watwng der innuen SicherheIt (Vortage BWIS) vom Juni 2(XB; in: VPR 4nfx)9. s. 270.
Art 27 Ab8. 2 NDG.
Art 29 Ab8. 1 NDG.
Afl 29 AbB. 2 NDG.
Art 30 Abs. 1 NDG.
Art 31 Abs. 1 NDG.
Art 36 n: Art 39 n NDG.
Naelirn Zurk&wien, Vertxu#ren8bek&npRrng durch NactrddrterHion8te in der Schweiz, in: Marc Engel-
hartßWetynH &sIen (Hr8g.), Vertxectlen8bekämpft@ durch NactvictTtentliQngte, Freü>alg 2021, S. 158.
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gerichtet. Demgegenüber ist das Handeln der Präverrtionstnhörüwl, auch der Polizei,
soweit sie nicht kriminalpolbeHiche Funktionen wahmimmt, ptospektiv auf die ZukunR
geächtet111s. Während die Staats8nw8ttschaR für die gleichmässige Dur=hs8tzung dw
staatlictlen Strafanspruchs verantwcxt lich istP16 und erst einschrettet, wenn ein hinrei-
ct\erxler Tatveniacht auf eine knrett$ vertibte Straftat gegeben i$t217, hat der NDB die
Aufgabe, Bedrohungen chr inneren cxlar äusseren SichertreK der SchweIz (frühzeitig) zu
erkenren und (nach Möglichkeit) zu verttindern218. Seine Tätigkeit ist sanK wenIger von
feststehenden Tatsactten in der Ver9angentteit als vielmehr vm Ungwissheit6n über
künftige Entwicklungen geprägt. Dernenlsprechend brettgeMctert und wenig zielgeäctb
tet müssen die Informa6onen sein, auf welche dw NDB Zugrfff brauch,

Ehr Nachrictrt8ndiwlst zählt - wie die SictIertteitspolizei – ai den Präventionsbehönlerh
Seine TätigkBit wird nicht von strafprues$u8Ëen, soIXlem von staats unI verwattun9e
©etttllctwn Grundsätzen gelenkt. Während im Strafprwe$8 für Einschränkungen von
Grundrecht@1 das strikte Legalitätspändp gift, stösst das Bestimmth6itsgebot Im Polhei-
rectlt wegen der Be$ondertteiten des Regelung9bereichs auf besondere Schwierigk8i.
ten. Trotz des Bemühens um Konkreä$ierung typisierter Ham!!ungskirmen kann nicht
auf höchst untnstimmte Regelungen velzichtet wenbr1, und war sowohl in Bezug auf
die Voraussetzungen polizeilichen HandaIns als auch im Hinblick auf die zu tre5enclen
Ma$snahmen219. Db pfüverüive Tätigkeit richtü sich gegen nicht kn Einz8lrnn bastimnb
bare Gefähnlungsarten und +ormen in vielgestaKigen UIXl wandelt>ann Vert\äftni ssen
und ist deshalb situativ an konkreten Verträttni$$en anzupa$sen220. Db Beantunrtung
der Frage, Me real IInd wie gros8 die abzumndende Gefahr tatsächlich ist - und damit
auch der Frage, welche Mitt81 zu deren Abwehr angemessen sInd -, hängt letztlich nicht
vom Ergebnis eirw Beweisverfahrens, sondern von einer Einschätzung der (in diwem
frühen Stadium meist nur $pädich) vorhandenen Informationen ab. Klartlett DIer das
Ausmass einer Gefahr kann - wenn 8berttaupt - immer erst im Nachhlndn geschaffen
wenierl. Wër ater unter diesen Unsicltertt9itsIndktgungen Entscheidungen treffen
muss, geht immer das Risiko eh, später mit dem Vorwurf konfrontiert al wenn, entwe
der zu spät uM zu wert}9 oder atnr zu vIel reagbrt zu baten. Die Stos$HctKung des
Votwurfs dürfte in der Regel davon abhängen, ob sich die Gefahr schliesslich realisiert
hat oder abgewendet wer@n konnte.

Die Verfassung - und aw:h Gesetzgebung, RectË6prechung und literatur - bagen den
Uruwissteitwl bei der Gefahrenabwehr Rechnung und sehen im Sinrn der polbei 11-

chen Generalklausel ft:Ir Fälle ernster, unmtttebarer und nicht anders atmerxlbarer Ge
fahren eine Au8nahme vom BestimmtheË$geM vorz21. Ist die Pdbei präventiv tätig, Ist
sie auch ohne besondere gesetzliche Grundlage ©mäctrtigt, unauf8chiebbare Massnatb
men zu treffen, um unmktelbar drohende oder eingetretene Störungen der öffentlichen
Sichert18tt und Ortlnung abalwehnn exler zu be8ettigenz22. Damit kommt im Bereich der
präventiven Tätigkeit der individuellen Interessenabwägung und der
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Marcel Nbgli/Statur Maechr, Wbs $ctR}tzl8@ntllch $traflu:ht (und $chtXzt w übertr&upt elwa9?},AiP201 1 ,
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Art. 16 Abs. 1 StPO.
Art. 308 Abs. l WO.
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Verträhni8mä$$igkett8prüfung irrt kulkreten Eiruelfall db ent$dnidende Bedeutung zu.
Zum Schutz vu schwerwiegenden, nicht anders atä#endbaren Gefahren können im Prä-
ventionsbereich möglicharwel80 Massnahmen gerechtfertigt sein, die zur Verfolgung
von begangenen Straftaten nicht in Frage kommen können22:3

Das Recht der Polüoi, auch ohne gesetzliche GIundlage unauf8chlebbare Massnahmen
zu treffen, um unmittelbar drohende oder eingetretene Störungen der öffentlidlen Sb
chertroit uM Ordnung abzuw9hr8n oder zu tnseitigon, ist nur auf achte und unvortler-
seht>are sowie gravierende Notfälle ausgeri c)Met und auf Fälle beschränkt, in denen
keine gesetzlichen Mittel vortlanden sind, um einer konkreten Gefahr zu begegnen. Die
pollzeilic:M Generalklausel kann nicht angerufen werden, wenn typisctie und erkennbare
Gofähßlungstagen trotz deren Kenntnis nicht normbrt weßlen224. Einer direkten Beru-
fung auf die polizeilich Generalklau sel sind deshalb sehr enge Grenzen ge$etzt225,
Trotzdem bleibt zu bedenken, ob nicht bereits der Gesetzgeber bei der Reg}ementierung
der Tätigkeit cbs NachHchtendienstes, insbesondere bei genehmigung8pflbhtigen Be-
schaffungsma$snahmen, vermehrt ihre präventive Ausrichtung und die BesondertIeiten
von Cyber NDB ber{lckslchtig8n müsste, indem anstelle forrrnller VotBat>en eine Into
res$6nabwägung und Verträttni$rnë$9igkeitsprüfung im konkrBten Einzelfall in den Vor
cbrgrund gerückt wird.

Diw wer im Zusammenhang mit der mitgehend unt>esebenen Übernahme der strafpro
zessualen Bestimmungul zur Ütnrwachung des Fernmeldev8rkehrs nicht der Fall: Ver-
streichen bei einem vermuteten Cyknrangrtff für die Antragsstellung und don gerichtII-
chen Genehmigungsentscheid schon mIndestens fünf Artnitst8go und nimmt der politi-
sche Freigabeprozess nochmals mehrere Tagez26 in Anspruch, dürfte der Angreifer -
falls er eNien und ihm db Tat nachgewiesen weltlen kann, die erfonJ8rtict\an Rechtshi:-
feverfahren zum Tragen kommen und auch sonst keine 8trafprozessualen Problerrte aUf-
tauchen - zwar eines Tages strafrechtlich verfolgt und zur Rechenschaft gezogen wer-
den können. Der Angriff selbst dürfte aber schon längst stattgefunden und rrIöglicher.
weise schwerwiegenden Schaden angedctüet haken.

Bevor Instrumente des Strafprozossr8cJrts zur Informationsbe schaffung unbesehen auf
db Tätigkeit der Präventtvtntki}den übertragen wen:ten, gilt es, die untenctliedliche Ziel-
richtung von präventiver Straftatvereitelung und repres$iver Strafverfolgung zu tnac:h.
ten: Für die Vatlindenlng einer StraRat sind nicht nur andere Infwmatbnen erforderlich
sondern auch andere Informaüon$beschaffungsmethoden als für die ordentliche Straf-
verfolgung. Darauf soll im Folgenden näher eingegangen werden.

2a
Dle8 zeigt 8k#1 etwa Ini ebIt Regelungen zwn polizeachen 93IIu$swaftengebrauclr, wonedI die Pdizd zum
Schutz tn$oIXlen wictrtio8r 11l8186son cxler Rodvt8gtlter in eher den Um8Undwl angemewenen Wbi8e von
chr Schu8swafle GebmrntI mxltel (und damit einen Menschen verbtzen ocbr möglict+eIweiße gar töt8n)
darf, wenn arxlore Mitl91 nicht ausreIchen
BGE 130 1 368 E. 7.3; vgl aber auch db mIt BGE 137 11 341 E. 3.32 erfolgte RelatIvierung, Jedenf81 is 80w8K
es um die Wbtvnehmung 8tadl}ctter SchutzpfUcttten geht.
Vg. RaIner SctlweäerArxi€1 Mülbr, Zw<:ko, Mögl}eükeitul md Gruuen der Gesdzget>ung im Pdbeit>o
reidl, LBGBB2008ß, S. 383.

In den Anhörunael ww die Rede vonB bb BTawn.
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