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Zusammenfassung

Das Ressort Cyber ist eine Organisationseinheit innerhalb des Nachrichtendienstes des Bun-
des (NDB) und hat zur Aufgabe, Cyberangriffe auf Computersysteme zu erkennen, zu analy-
sieren und nach Mdglichkeit zu verhindern. Cyber NDB befasst sich vorwiegend mit Angriffen,
die auf Spionage ausgerichtet sind und von staatlichen Akteuren ausgehen. Fir hichtstaatliche
Akteure {etwa Cyberkriminelle) sind in erster Linie das Nationale Zentrum flir Cybersicherheit
(NCSC) und die Melde- und Analysestelle Informationssicherung (MELANI) oder die kantona-
ien Strafverfolgungsbehdrden zusténdig.

Gewisse Vorkommnisse im Ressort Cyber veranlassten den vormaligen Direktor NDB im April
2021, eine interne Untersuchung anzuordnen. Diese flihrte im Dezember 2021 zur Erkenntnis,
dass der Nachrichtendienst im Rahmen der Informationsbeschaffung zu méglichen Cyberan-
griffen in den Jahren 2015 bis 2020 auch Informationen (ber Netzwerkverkehrsdaten beschafft
und bearbeitet hatte. Diese Randdaten des Fernmeldeverkehrs stehen unter dem Schutz des
Fernmeldegeheimnisses und kénnen nur unter Einhaltung der Bestimmungen des Nachrich-
tendienstgesetzes mittels genehmigungspflichtiger Beschaffungsmassnahmen erhoben wer-
den. Die dazu erforderlichen Genehmigungen durch das Bundesverwaltungsgericht und die
politische Freigabe durch die Vorsteherin VBS wurden vom NDB jedoch nicht eingeholt.

Die Erkenntnisse der internen Untersuchung werden in der hier vorliegenden Administrativun-
tersuchung im Wesentlichen bestéatigt. Die Administrativuntersuchung fithrte hinsichtlich der
Informationsbeschaffungsprozesse zu keinen wesentlich neuen Feststellungen. Die Abldufe
im Ressort Cyber wurden im fraglichen Zeitraum nicht systematisch erfasst und dokumentiert,
sodass sich eine nachtrigliche Rekonstruktion der Vorgénge im Einzelnen als unmdglich er-
weist. Dies dndert jedoch nichts an der Feststellung, dass Cyber NDB wahrend Jahren Daten
ohne Einhaltung der gesetzlichen Bestimmungen und damit unrechtmaéssig beschafft hat.

Dabei ist jedoch zu relativieren, dass es sich bei den auf diese Weise beschafften informatio-
nen nicht um besonders schitzenwerte Personendaten, sondern um Randdaten des Netz-
werkverkehrs gehandelt hatte, die prim&r einer rein technischen Analyse unterzogen wurden:
Anhaltspunkte, dass daraus fiir individuelle Personen ein Nachteil entstanden sein kdnnte,
liegen nicht vor.

Cyber NDB wurde 2014 unter hohem Zeit- und Erwartungsdruck aufgebaut. Vertiefte Abkla-
rungen Ober Organisationsstrukturen, Prozesse und Abléufe wurden nicht getatigt. Eine Ana-
lyse der besonderen Informationsbedirfnisse des neuen Ressorts, das nicht eines der kiassi-
schen Themenfelder des Nachrichtendienstes bearbeitet, sondern vorwiegend auf die Aus-
wertung digitaler Kommunikationsmittel und -wege ausgerichtet ist, fand nicht statt.

Obwohl Cyber NDB offensichtlich nicht in die vorhandenen Strukturen passte, herrschte die
Auffassung vor, dass eine Einbindung ohne jegliche Anpassungen moglich sei. Dies erweist
sich im Nachhinein als Fehleinschatzung. Es wird Aufgabe von Direktion und Geschéftsleitung
sein, eine Auslegeordnung vorzunehmen und Massnahmen zu einer Neustrukturierung von
Cyber NDB in die Wege zu leiten.

Bei der Einflhrung von Cyber NDB blieb es weitgehend dem damals neu ernannten Chef
iberlassen, die aus seiner Sicht geeigneten und erforderlichen Vorkehrungen zu treffen, um
die in das Ressort gesetzten Erwartungen erflllen zu kénnen. Cyber NDB ging von einer



besonderen Stellung aus und entwickelte zunehmend eigene Methoden der Datenbeschaf-
fung und -bearbeitung.

Das Eigenleben des Ressorts war auf der Fhrungsebene des Nachrichtendienstes, wenn
auch nicht in allen Details, so doch in den Grundziigen bekannt. Der unmittelbare Vorgesetzte
und auch die Geschéaftsleitung hatten Kenntnis davon, dass sich die Arbeit von Cyber NDB im
Wesentlichen auf die Auswertung von Randdaten des Netzwerkverkehrs stiizte. Ebenso war
aligemein bekannt, dass das Ressort die von ihm als notwendig erachteten Informationen weit-
gehend selbst beschaffte und nicht auf
zusténdigen Direktionsbereichs zZu ;

zur konkreten Ausgestaltung der Arbeits n von Cy! erfolgten trotzdem nicht.
Unverstandlich erscheint heute, dass die Geschaftsleitung und insbesondere der zustandige
Direktionsbersichsleiter und Vorgesetzte bis September 2020 keine Kenntnis von der wéahrend
Jahren praktizierten unrechtméassigen Datenbeschaffung des Ressorts hatten. Dies lasst ei-
gentlich nur den Schiuss zu, dass es an einer effizienten Fthrung und Beaufsichtigung fehite.

Der NDB hat im Rahmen der internen Untersuchung eine externe Anwaltskanzlei beauftragt,
eine rechtliche Beurteilung der Informationsbeschaffung und -bearbeitung im Zusammenhang
mit Cyberangriffen vorzunehmen. Diese Beurteilung beruhte auf der Grundiage des geltenden
Rechts und in Berlicksichtigung der vom NDB vorgegebenen hypothetischen Sachverhalts-
schilderungen und abstrakten Fragestellungen. Eine Auseinandersetzung mit den besonderen
nachrichtendienstlichen Bediirfnissen und mit der Praxistauglichkeit der fur den Nachrichten-
dienst geltenden Bestimmungen erfolgte damals, dem erteilten Auftrag entsprechend, nicht.

In der Administrativuntersuchung zeigte sich, dass die weitgehend unbesehene Uberfiihrung
der im Strafprozessrecht entwickelten Regeln fur genehmigungspflichtige Beschaffungsmass-
nahmen in das Nachrichtendienstgesetz zu hinterfragen ist. Wahrend die Strafverfolgung re-
pressiven Zwecken dient, ist die Tatigkeit des Nachrichtendienstes auf die praventive, frihzei-
tige Erkennung von Bedrohungslagen und Gefahrdungen ausgerichtet. Diese unterschiedliche
Zielsetzung verlangt unterschiedliche Arbeitsmittel und -methoden. )

Die Analyse von Netzwerkverkehrsdaten zur Erkennung und Abwehr eines Cyberangriffs er-
foigt nicht personen-, sondemn primér gerétebezogen. Im Vordergrund steht eine Auswertung
der Modalitaten des Datenverkehrs als solche, um daraus Rickschilsse auf die Herkunft und
Zielrichtung des Angriffs ziehen zu kdnnen. Dabei kommt dem Zeitfaktor eine entscheidende
Bedeutung zu, da Angreifer ihre Mittel und Methoden standig wechseln. Eine Verwendung der
so erlangten Daten in einem spéteren Strafverfahren ist theoretisch zwar denkbar, praktisch
aber ausgeschlossen, weil die Angriffe in der Regel aus dem Ausland erfolgen, womit in dieser
Konstellation die zur Verfolgung ausléndischer, staatlicher Akteure erforderliche internationale
Rechtshilfe nicht zu erlangen ist. )

Angesichts des hohen Schadenspotenzials eines Cyberangriffs und der geringen Eingriffsin-
tensitat bei der Beschaffung von Randdaten des Netzwerkverkehrs, der vorwiegend technisch
und nicht personenbezogenen Analyse der Daten, der zeitlichen Dringlichkeit und der weitge-
hend fehlenden Relevanz der auf diesem Weg gewonnenen Erkenntnisse fur ein allfalliges
Strafverfahren sowie in Beriicksichtigung der préventiven Ausrichtung der nachrichtendienst-
lichen Tatigkeit es und in Abstimmung mit den von der Schweiz eingegangenen Verpfiichtun-
gen zur internationalen Zusammenarbeit auf dem Gebiet der Cyberabwehr, erscheint es er-
fordertich und zugleich gerechtfertigt, die Beschaffung von Netzwerkverkehrsdaten durch den



NDB - jedenfalls soweit diese allein der Erkennung und Abwehr von Cyberangriffen dienen -
wesentlich zu vereinfachen. Letztlich wird die Politik entscheiden missen, welche Prioritaten
sie im Bereich der Cyberabwehr setzen will. Dabei stellt sich die Frage, ob sie eine effiziente -
Friiherkennung und Abwehr von Angriffen oder eine spétere, wenn auch keineswegs sichere
Strafverfolgung der T4terschaft im Rahmen eines den Grundsétzen der Strafprozessordnung
entsprechenden Strafverfahrens anstrebt.

Schliesslich bleibt noch die Frage nach einer allfélligen strafrechtlichen Relevanz der unrecht-
massigen Datenbeschaffung zu kidren: Samtliche in irgendeiner Weise — sei es durch Handeln
oder Unterlassen — beteiligten Mitarbeitenden des NDB gingen davon aus, dass sie berechtigt
sind, Meldungen und Auskiinfte von Drittpersonen entgegenzunehmen, solange dies freiwillig
erfolgte. Dass dies fir Daten des Fernmeldeverkehrs nicht ohne weiteres gilt, erkannten sie
nicht. Auch wenn sich ihre Annahme im Nachhinein als falsch herausgestellt hat und Bestim-
mungen des Nachrichtendienstgesetzes verletzt worden sind, genigt die blosse Erflllung des
objektiven Straftatbestands fiir eine Bestrafung nicht. Nachdem es sich bei sémtlichen in Frage
kommenden Straftatbestdnden um Vorsatzdelikte handelt, missten diese Personen vorsatz-
lich, d.h. mit Wissen und Wollen und zudem auch schuldhaft gehandelt oder pflichtwidrig un-
tatig geblieben sein, Obschon Rechtsunkenntnis in der Regel nicht vor Strafe schitzt, aner-
kennen das Gesetz und die darauf beruhende Rechtsprechung, dass nicht schuldhaft handelt,
wer bei der Begehung der Tat nicht weiss und auch nicht wissen kann, dass er sich rechtswid-
rig verhlt.

Meinungsverschiedenheiten Uber die korrekte Auslegung von Verfahrensbestimmungen bzw.
iber die Rechtméssigkeit bzw. Unrechtmassigkeit staatlichen Handelns zahlen zum Alitag je-
der Behorde und jeder Beamtin und jedes Beamten. Dies zeigt sich besonders deutlich in
Bereichen, in denen Behdrden staatliche Zwangsmassnahmenbefugnisse zukommen und da-
mit berechtigt sind, in — vielfach auch strafrechtlich — geschitzte Grundrechte einzugreifen.
Dass die dabei vorzunehmende Abwagung auch zu unterschiedlichen Beurteilungen flhren
kann, ist vorgegeben. Das Recht raumt deshalb den Betroffenen vielfache Beschwerdemdg-
lichkeiten ein, um fehlerhafte oder gar unrechtmassige Entscheide durch eine Gbergeordnete
Instanz Gberprifen und gegebenenfalls korrigieren zu lassen. Dabei dlrfte es sich von selbst
verstehen, dass nicht jede geschitzte Beschwerde (z.B. eine Haftbeschwerde) zur Erdffnung
eines Strafverfahrens gegen den verflgenden Beamten (bei einer Haftbeschwerde wegen
Freiheitsberaubung) fihren muss. Das Gieiche muss auch geiten, wenn eine langjahrige, auf
falscher Rechtsauslegung beruhende Praxis sich im Nachhinein als unrechtmaéssig erweist.

Soweit es vorliegend um die Unvermeidbarkeit der irrigen Rechtsauslegung durch Mitarbei-
tende des NDB geht, ist mit entscheidend, dass auch die Aufsichtsbehérde tber den Nach-
richtendienst (AB-ND) detaillierte Kenntnis Gber die Modalititen der Datenbeschaffung durch
Cyber NDB hatte: Sie thematisierte zwar die rechtliche Problematik, verzichtete aber trotzdem
darauf, Sofortmassnahmen in die Wege zu leiten. Noch in ihrem Prifbericht vom August 2021
vertrat sie den Standpunkt, dass es sich bei der auf freiwilliger Basis erfolgten Herausgabe
bzw. Entgegennahme von Daten des Netzwerkverkehrs um einen rechtlichen Graubereich
handle, der vom NDB néher abzukiéren sei. Hat selbst die eigene Aufsichtsbehérde die Prob-
lematik einer unrechtmassigen, moglicherweise gar strafbaren, Datenbeschaffung nicht in ih-
rem vollen Ausmass erkannt, muss auch den Mitarbeitenden des NDB zugestanden werden,
dass sie sich mit inrer falschen Rechtsauslegung in einem unvermeidbaren irrtum Gber die
Rechtswidrigkeit befunden haben.
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Fragestellung und Vorgehen

Das Eidgentssische Departement fir Verteidigung, Bevolkerungsschutz und Sport
(VBS) beauftragte den Unterzeichnenden am 27. Januar 2022 mit der Durchfihrung ei-
ner Administrativuntersuchung betreffend Vorkommnisse im Ressort Cyber des Nach-
richtendienstes des Bundes (NDB).

Ausgangsiage

Cyber NDB ist ein Ressort innerhalb des Nachrichtendienstes und war bis Januar 2022
organisatorisch dem Direktionsbereich Informationsmanagement/Cyber NDBI unter-
stelit!. Es hat den Auftrag, Cyberangriffe auf Computersysteme zu erkennen, zu analy-
sieren und zu verhindern, sofern sie einen Bezug zum Schutz kritischer Infrastrukturen
der Schweiz, zu terroristischen, gewalttatigen oder nachrichtendienstiichen Aktivitaten
oder zu sicherheitspolitischen Vorgéngen im Ausland aufweisen.

Nachdem der NDB Kenntnis von mdglichen Unregelmassigkeiten erhalten hatte, erteilte
der damalige Direktor NDB2 im April 2021 der Abteilung Sicherheit NDB den Auftrag zur
Durchfihrung einer intemen Untersuchung. Die Untersuchung wurde im Dezember 2021
abgeschlossen. Sie flhrte zur Erkenntnis, dass der Nachrichtendienst im Zeitraum von
2015 bis 2020 im Rahmen der Informationsbeschaffung zu méglichen Cyberangriffen
auch Informationen Ober Netzwerkverkehrsdaten beschafft hatte. Derartige Informatio-
nen stehen grundsétzlich unter dem Schutz des Fernmeldegeheimnisses. Sie konnen
nach den massgebenden Bestimmungen des Nachrichtendienstgesetzes (NDG) nur in
Form einer genehmigungspfiichtigen Beschaffungsmassnahme (GEBM) angeordnet
werden und bedirfen der Genehmigung durch das Bundesverwaltungsgericht (BVGer)
und der politischen Freigabe durch die Vorsteherin VBS. Ein derartiges Bewilligungsver-
fahren wurde vom NDB nie eingeleitet. Von diesen Vorgangen waren ausléndische An-
greifer betroffen, die far ihre Cyberangriffe Server in der Schweiz (mit)benutzt hatten.
Der NDB hat diese Aktivitdten des Ressorts Cyber nach Vorliegen der ersten detaillierten
Meldungen Gber mogliche Unregelmassigkeiten eingestellt und verschiedene Massnah-
men eingeleitet, um die Rechtméssigkeit der Informationsbeschaffung sicherzustellen.

Das VBS hat in der Folge im Dezember 2021 die Geschaftspriifungsdelegation der Eid-
genéssischen Réte (GPDel) und die unabhéngige Aufsichtsbehdrde Ober die nachrich-
tendienstlichen Tatigkeiten (AB-ND) Gber diese Vorkommnisse und die in der Zwischen-
zeit eingeleiteten Massnahmen informiert und im Januar 2022 die Durchfithrung einer

~ Administrativuntersuchung angeordnet3.

Die GPDel befasste sich bereits seit August 2021 mit dem als rechtlich problematisch
erachteten "Geschaftsmodell* des Ressort Cyber NDB. Nach Kenntnisnahme der Er-
gebnisse der internen Untersuchung sah die GPDel keine Veranlassung, ihre laufenden

1
2
3

Das Ressort Cyber NDB wurde im Januar 2022 neu dem Diraldionsberel_ unterstelit.
Jean-Philippe Gaudin, im Amt vorn 01.07,2018 bis 31.08.2021,
Sielie Medienmitteilung des Bundesrats vom 26.01.2022,
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Abkldrungen in eine formelle Inspektion zu Uberfihren. Damit stellt sich die Frage ihrer
Erméchtigung? zu der vom VBS in Auftrag gegebenen Administrativuntersuchung nichts.

Auftrag und Gegenstand

Der Auftrag des VBS lautet wie folgt:

"Der Auftragnehmer fihrt eine Administrativuntersuchung im Sinne von Artikel 27a ff.
Regierungs- und Verwaltungsverordnung (RVOV; SR 172.010.1) betreffend die Vor-
kommnisse im Ressort Cyber des NDB durch. Es ist abzukl&ren, ob ein Sachverhalt
vorliegt, der im &ffentiichen Interesse Massnahmen erfordert.

Dazu gilt es den Direktionsbereich Informationsmanagement/Cyber des NDB einer Auf-
gaben-, Leistungs- und Organisationstberprifung zu unterziehen. Dies mit dem Zweck
die in der Ausgangslage dargelegten Vorkommnisse aufzuarbeiten um wenn angezeigt,
weitere Schritte einleiten zu kdnnen. Es sind folgende Punkte abzukiaren:

- Klarung und Darstellung s&mtlicher Fihrungsabléufe innerhalb des NDB, weiche im
Zusammenhang mit der in der Ausgangslage beschriebenen Problematik stehen.
Dies mit dem Ziel beurteilen zu kénnen, welche Personen, wann, welche Entscheide
getroffen haben.

- Profung, ob die Organisationsform des Direktionsbereichs lnfonnatiansmanage—
ment/ zur Aufgabenerfiilung zweckmassig ausgestaltet ist.

-~ Kldrung, inwiefern eine Weitergabe von Malware-Samples an Dritte, namentlich die

, stattgefunden hat.

arung samtlicher Geldfiisse in diesem Zusammenhang.

- Klarung, ob bei den untersuchten Vorgangen eine strafrechtliche Relevanz vorliegt.
Insbesondere ist zu ki&ren, ob es zu einer Umgehung von rechtlichen Bestimmungen
(bewilligungspfiichtigen Beschaffungsmassahmen) gekommen ist."

Rechtsgrundiagen®

Die Administrativuntersuchung ist ein spezielles Verfahren im Rahmen der standigen
und systematischen Aufsicht des Bundesrats Ober die Bundesverwaltung, mit der abge-
kiart wird, ob ein Sachverhalt vorliegt, der im dffentlichen Interesse ein Einschreiten von
Amtes wegen erfordert. Sie richtet sich nicht gegen bestimmte Personen, sondern dient
der vertieften Abkidrung von besonderen Fragestellungen, die sich aus aktuellen

Nach Art. 154a Abs. 1 des Parlamentsgesetzes (PariG) diirfen Disziplinaruntersuchungen oder Administra-
tivuntersuchungen des Bundes, die Sachverhalte oder Personen betreffen, weiche bereits Gegenstand einer
Untersuchung durch die Geschifisprofungsdelegation sind, nur mit Erméchtigung der Geschaftspriffungs-
delegation angehoben oder weitergeflihrt werden,

Siehe Medienmitteilung der GPDel vom 27.01.2022.

Vgl. zum Ganzen Art. 8 Abs. 3 Regierungs- und Verwaltungsorganisationsgesetz (RVOG) und insbesondere
Art. 25 und 7a ff. Regierungs- und Verwaltungsorganisationsverordnung (RVOV); sowie

die Berichte zu Administrativ- und Disziplinaruntersuchungen in der Bundesverwaltung der Geschéftspro-
fungskommission (GPK) des Nationalrates vom 19. November 2018 (BBI 2020, 8. 1659 fi.) und der Parla-
mentarischen Verwaltungskontrolle (PVK) vom 17. Juni 2019 (BBI 2020, S. 1681 fi.).



LK

Ereignissen oder festgestellten Missstédnden ergeben’. Eine solche Untersuchung kann

Personen ausserhalb der Bundesverwaltung (ibertragen werden®. Zur Feststellung des

Sachverhalts bedient sich das Untersuchungsorgan der Beweismittel nach Art. 12 des

Bundesgesetzes (iber das Verwaltungsverfahren (VWVG); in einer Administrativuntersu-
- chung finden jedoch keine Zeugeneinvernahmen statt®.

Die Administrativuntersuchung stellt kein eigentliches Verwaltungsverfahren dar, wes-
halb es auch keine Parteien gibt. Die betroffenen bzw. befragten Personen haben die
Rechtsstellung einer Auskunfisperson; sie kénnen weder Parteirechte geltend machen
noch sind sie beschwerdelegitimiert. Auch der Schlussbericht stellt keine autoritative
Verflgung dar, mit welcher Rechte oder Pflichten begriindet, gedndert oder aufgehoben
werden, sodass dagegen kein Rechtsmittel gegeben ist'0.

Die in die Administrativuntersuchung einbezogenen Behtrden und Angestellten des
Bundes sind verpflichtet, an der Feststellung des Sachverhalts mitzuwirken!'. Die Mit-
wirkungspflicht erstreckt sich nicht auf Personen ausserhalb der Bundesverwaltung. Die
befragten Personen unterliegen einer Aussagepflicht, wenn sie Angestelite der Verwal-
tungsstelle sind, welche die Administrativuntersuchung in Auftrag gegeben hat'2. Das
‘Untersuchungsorgan weist Personen, die befragt werden sollen, darauf hin, dass sie die
Aussage verweigern kdnnen, wenn sie sich mit dieser im Hinblick auf ein allfélliges Dis-
ziplinar- oder Strafverfahren selbst belasten wiirden. Es weist Personen ausserhalb der
Bundesverwaltung darauf hin, dass ihre Auskunftserteilung freiwillig erfoigt!3. Die einbe-
zogenen Behdrden und Angesteliten des Bundes haben Gelegenheit, alle Akten, die sie
betreffen, einzusehen und dazu Stellung zu nehmen. Sie haben Anspruch auf rechtli-
ches Gehori4,

Jedenfalls dann, wenn die Ergebnisse einer Administrativuntersuchung in einem sich
daran anschliessenden Verfahren verwendet werden sollen, missen dié Verfahrens-
grundsétze gewahrt werden. Dazu gehdrt insbesondere, dass den Betroffenen das
rechtliche Gehdr gewdhrt wird und das Verfahren angemessen dokumentiert ist!5.

Das Untersuchungsorgan liefert der anordnenden Stelle am Schluss sdmtliche Untersu-
chungsakten sowie einen Bericht ab. Es stelit im Bericht den Ablauf sowie die Ergeb-
nisse der Untersuchung dar und présentiert Vorschlége fir das weitere Vorgehen. Ein
vorgéngiges Ausserungsrecht der von der Administrativuntersuchung betroffenen Ver-
waltungsstelle ist nicht vorgesehen. Vielmehr informiert die anordnende Selle die in die
Administrativuntersuchung einbezogenen Behdrden und Personen Gber das Ergebnis?®.

Art. 27a RVOV.
Art. 27d Abs, 2 RVOV.
Art. 27g Abs. 1 RVOV.

Gutachten zuhanden der PVK von Felix Uhlmann und Jasmina Bukovac betreffend Administrativ- und Diszip-
lharuntersudmngen inder Bmdmemaltl.ng vom 15 Mai 2019

ArL 279 Abs 2 RVOV

Gutachten Uhimann/Bukovac (Fn. 10}, 8. 18.
Art. 27h Abs. 2 und 3 RVOV.

Art. 27g Abs. 4 und § RVOV.

Bericht GPK NR zu Administrativ- und Diszapiimuntersuohmgen in der Bundesverwaltung (Fn. 6), BBI 2020,
$S. 1668.

Art. 27 RVOV.
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1.4 Beigezogene Unterlagen und eigene Abklarungen
1.4.1 Zur Verfiigung gestelite Akten

Das VBS Oberliess dem Untersuchungsbeauftragten zu Beginn des Aufirags den von
der Abteilung Sicherheit NDB verfassten Bericht Gber ihre Abkidrung der "Rechtméssig-
keit der Vorgéinge bei Cyber NDB" vom 17. Dezember 2021. Die darin vorgenommene
rechtliche Wiirdigung stitzt sich ihrerseits auf den vom NDB im Rahmen der internen
Untersuchung bei einer externen Anwaltskanzlei eingeholten Bericht "Rechtiiche Beur-
teilung zur Informationsbeschaffung und -bearbeitung im Zusammenhang mit Cyberan-
griffen"7; das VBS stellte diesen Bericht dem Untersuchungsbeauftragten ebenfalls zur
Verfugung.

1.4.2 Eigene Emittlungen

Der Untersuchungsbeauftragte zog diverse Beilagen zum internen Bericht der Abteilung
Sicherheit NDB, darunter samtliche Protokolle der durchgefiihrten Befragungen, und
weitere Unterlagen bei. Die Zusammenarbeit mit dem NDB und seinen Mitarbeitenden -
erwies sich als konstruktiv; es wurden samtliche Fragen ~ soweit moglich — beantwortet
und alle veriangten Unterlagen zur Verfagung gesteiit.

Im Verlauf der Administrativuntersuchung hérte der Untersuchungsbeauftragte sodann
folgende Personen an:

- Jurg Buhler, stellveriretender Direktor ND%
- Vizedirektor NDB, Chef Informationsmanageme r (NDBI)

e

Fur die Béfragungen wurde in Absprache mit dem Auﬁraggebe%als Pro-

tokollfGihrer beigezogen. war bis zu seiner Pensionierung e 2021 als
dﬂlg.

17 Anwaltskanzle , Rechtliche Beurteilung zur Informationsbeschaffung und -bearbeitung .
im Zusammen m vom 29, November 2021 (im Folgenden Rechtsgutachten genannt).

18—
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4.4.3 Rechtliches Gehdr

Die befragten Personen wurden als Auskunftspersonen befragt und zu Beginn der Be-
fragung auf ihr Aussageverweigerungsrecht hingewiesen. Die Befragungen wurden in
deren Einverstdndnis auf Tonband aufgezeichnet. Gestiitzt darauf wurde ein schriftli-
ches Protokoll erstellt und den Betroffenen zur Einsichtnahme und Genehmigung zuge-
stelit1®,

Nicht das Untersuchungsorgan, sondern die anordnende Stelle informiert die in eine Ad-
ministrativuntersuchung eingezogenen Behdrden und Personen Uber das Ergebnis der
Untersuchung?0. In Absprache mit dem VBS wurde deshalb darauf verzichtet, den vor-
liegenden Bericht dem NDB zur vorgéangigen Stellungnahme zu unterbreiten.

18 Das Bundesgericht verlangt selbst bei der Befragung im Rehmen einer Personensicherheitstiberpriifung nicht,
dass das auf Tonfréiger gespeicherte Gespréich nachtriiglich noch in voller Lénge und in seinem genauen
Wortlaut in die schriftliche Form Uberfragen wird. Es idsst es dabei bewenden, dass der wesentliche Inhalt
des Gespréichs schriftich festgehalten wird, der Befragte Gelegenheit erhélt, die Tonbander im ganzen Um-

: fang und im Original zu héren und er sich dazu uneingeschréinkt &ussern kann (BGE 130 li 473 E. 4 und 5).

20 Art, 27 Abs. 3 RVOV (siehe auch Ziffer 1.3, Seite 10).
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 Cyber NDB im Gesamtgefiige der Strategie zum Schutz vor Cyberrisiken

Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken

Der Bundesrat hat im April 2018 die zweite Nationale Strategie zum Schutz der Schweiz
vor Cyber-Risiken (NCS) fir die Jahre 2018-2022 verabschiedet?!. Der Bericht des In-
formatiksteuerungsorgans des Bundes (ISB) betont, dass der Schutz vor Cyberrisiken in
der gemeinsamen Verantwortung von Wirtschaft, Gesellschaft und Staat liegt. Aus der
gemeinsamen Verantwortung ergebe sich auch die gemeinschaftliche Umsetzung der
Strategie. Bund, Kantone, Wirtschaft und Gesellschaft sollen die Massnahmen der NCS
in enger Kooperation implementieren und dabei ihre jeweiligen Kompetenzen einbrin-
gen. Die Herausforderungen im Umgang mit Cyber seien gross, und sie wiirden weiter
virulent bleiben. Umso wichtiger sei es, dass alle Akteure gemeinsam und koordiniert
diese Herausforderungen angehen. Eine mdglichst enge Zusammenarbeit aller kompe-
tenten Stellen und eine systematische internationale Vernetzung seien entscheidend for
die Schaffung eines sicheren Umfeldes fir die Digitalisierung der Geselischaft und der

. Wirtschaft22,

Im Bericht werden folgende strategische Ziele genannt:23

.- "Die Schweiz verfiigt iiber die Kompetenzen, das Wissen und die Fahigkeiten, Cyber-
Risiken friihzeitig zu erkennen und einzuschéatzen.
- Die Schweiz entwickelt wirksame Massnahmen zur Reduktion der Cyber-Risiken und
setzt diese im Rahmen der Prévention um.

_ - Die Schweiz verfigt in allén Lagen Ober die nétigen Kapazitaten und Organisations-

strukturen, um Cyber-Vorfélle rasch zu erkennen und auch dann zu bewdltigen, wenn
diese Qiber l&ngere Zeit andauern und verschiedene Bereiche gleichzeitig betreffen.

- Die Schweiz ist gegeniiber Cyber-Risiken resilient. Die Fahigkeit der kritischen Infra-
strukturen, wichtige Dienstleistungen und Giter zur Verfligung zu stellen, bleibt auch
bei grossen Cyber-Vorfalien gewihrieistet.

- Der Schutz der Schweiz vor Cyber-Risiken wird als gemeinschaftiiche Aufgabe von
Gesellschaft, Wirtschaft und Staat wahrgenommen, wobei die Verantwortungen und
Zustandigkeiten kiar definiert und von allen Beteiligten gelebt werden.

- Die Schweiz engagiert sich fir die intemationale Kooperation zur Erhéhung der Cy-
ber-Sicherheit. Sie férdert den Dialog in der Cyber-Aussen- und Sicherheitspolitik,
beteiligt sich aktiv in den internationalen Fachgremien und pfiegt den Austausch mit
anderen Staaten und internationalen Organisationen.

- Die Schweiz lemnt aus Cyber-Vorfallen im In- und Ausland. Cyber-Vorfélle werden
sorgfaltig analysiert und aufgrund der Erkenntnisse entsprechende Massnahmen ge-
troffen.”

Dem NDB werden im Rahmen der nationalen Str‘ategle folgende Zielvorgaben ge-
macht:24

*Der Nachrichtendienst muss mittels einer systematischen Informationsbeschaffung
und -auswertung in der Lage sein, neue Angriffsmuster mdglichst frihzeitig zu entde-
cken. Weiter muss er eine mdglichst genaue Feststellung der Urheberschaft von

8 RR

Medienmitteilung Bundesrat 19.04.2018.
Nﬂﬁonale Slmteqiazum Schutz derSd‘melzvorCybemslkm 2018-2(22("03)
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erfolgten Angriffen (Attribution) vernehmen k&nnen, damit die Handlungsfreiheit der
politischen Behdérden und der Strafverfolgungsbehérden gewahrt wird,

Bei Angriffen auf kritische Infrastrukturbetreiber muss der Nachrichtendienst unter
Einbezug unterstitzender Einheiten in der Lage sein, seinen Auftrag im Rahmen des
NDG zu erfilien.”

Vom NDB werden folgende spezifischen Massnahmen erwartet:

- Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyberbedrohungsiage:

"Die Fahigkeiten zur Beschaffung, Einschétzung und Verifikation von Informationen
zur Bedrohungslage im Nachrichtendienst sind weiter auszubauen. Dazu braucht es
eine systematische Nutzung von Open Source Intelligence (OSINT) und den damit
verbundenen Fachkenntnissen, die Nutzung technischer Hilfsmittel sowie die Pflege
und den Ausbau des Netzwerkes an nationalen und internationalen Partnern. Die ge-
wonnenen Erkenntnisse zur Bedrohungslage sind systematisch aufzuarbeiten, regel-
massig zu aktualisieren und Gber den Lageradar zielgruppengerecht darzustellen. Es
soll auch eine Version des Lageradars fur die Offentlichkeit erstellt werden"25,

- Ausbau der Fahigkeiten zur Informationsbeschaffung und Attribution:

"Das vorhandene Spezialwissen und die Féhigkeiten zur Informationsbeschaffung
zwecks Friherkennung von Cyberangriffen und zur ldentifikation der Urheberschaft
werden weiterentwickelt, die Zusammenarbeit dazu zwischen Bund und Kantonen
gestarkt und der Informationsaustausch mit der Wirtschaft ausgebaut. Der Nachrich-
tendienst des Bundes flhrt vertiefte Akieurs- und Umfeldanalysen durch, nutzt und
entwickelt technische Hilfsmittel, die FernmeldeOberwachung und Methoden der Hu-
man Intelligence. Erfolgte Cyberangriffe werden so systematisch aufgearbeitet und
verfolgt'28,

- Fahigkeit zur Durchfihrung von aktiven Massnahmen im Cyberraum:

"Das VBS (NDB und Armee) verfigen tiber genligend qualitative und quantitative
Kompetenzen und Kapazitdten, um gegebenenfalls Angriffe auf kritische Infrastruktu-
ren zu stdren, zu verhindern oder zu verlangsamen. Der Einsatz solcher Massnah-
men erfolgt geméss den gesetzlichen Vorgaben von NDG und MG"27.

Strategie Cyber des VBS

Im Rahmen der Nationalen Strategie fiir Cybersicherheit ist das VBS zusténdig fr die
Cyberdefence. Dazu gehért die Gesamtheit der nachrichtendienstiichen und militéri-
schen Massnahmen, d.h. der Schutz der fUr die Sicherheit des Landes kritischen Sys-
teme, die Abwehr von Cyberangriffen, die Gewahrleistung der Einsatzbereitschaft der
.Armee in allen Lagen und der Aufbau von Kapazitdten und Fahigkeiten zur subsididren
Unterstitzung ziviler Behtrden. Dazu z&hlen insbesondere aktive Massnahmen zur Er-
kennung von Bedrohungen, zur identifikation von Angreifern und zur Stérung und Unter-
bindung von Angriffen?s, '

25

27

NCS, 8. 14.
NCS, 8. 24
NCS, 8. 24.
NCS, S. 28.
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Zur Umsetzung der Nationalen Strategie NCS hat das VBS im Mérz 2021 ein Strategie-
dokument zu Cyber erarbeitet, in welchem die Organisation und die Vorgehensweise bis
2024 umschrieben werden. Einleitend wird festgehalten, dass der NDB eine deutliche
Zunahme von Cyberangriffen auf Schweizer Interessen im In- und Ausland beobachtet.
Zu den Zielen gehdrten unter anderem die Behorden, die Armee, in der Schweiz ange-
siedelte internationale Organisationen und ausl&ndische Vertretungen sowie der Finanz-
und Technologiesektor. Der NDB zahle Angriffe mit Verschilsselungstrojanem zu den
grossten Bedrohungsformen, welche die kritischen Infrastrukturen der Schweiz und auch
Unternehmen betreffen?®, ‘ :

Das VBS zahlt zu seinen Kernaufgaben im Bereich Cyber unter anderem die Erstellung
einer umfassenden Bedrohungsbeurteilung und Lagedarsteliung der staafiichen und
nichtstaatlichen sicherheitspolitisch relevanten Cybervorfalle auf Schweizer Interessen.
Dazu gehdrt die Attribution (Tateridentifikation), die sich aus der Analyse technischer
Eigenschaften-eines Cybervorfalls und dem geopolitischen Kontext ergibt. Daflr soll die
Analyse technischer Eigenschaften von Cybervorféllen, die Beurteilung des internatio-
nalen Kontextes und der Nutzung des gesamten nachrichtendienstlichen Spektrums zur
Informationsbeschaffung gestarkt werden®.

Im Bericht zur Strategie Cyber VBS werden dem Nachrichtendienst des Bundes folgende
Aufgaben zugewiesen31: ' :

"Der NDB st ein sicherheitspolitisches Instrument, das gestitzt auf das NDG Infor-
mationen beschafft und bearbeitet, um Bedrohungen der inneren und &usseren Si-
cherheit frithzeitig zu erkennen und zu verhindem. Im Mittelpunkt der nachrichten-
dienstlichen Aufgaben stehen die Sensibilisierung und Antizipation von Cyberangrif-
fen auf Schweizer Interessen (z.B. kritische Infrastrukturen). Der NDB ist fir die um-
fassende Beurteilung der Cyberbedrohungen zustandig. Die Beurteilungen und La-
gedarstellungen werden dem Bundesrat, den Departementen und der militarischen
FGhrung mit Beitréigen (z.B. Analysen) und mit einem Lageradar zur Verflgung ge-
stellt. Zu den Kernaufgaben des NDB gehdrt die Attribution, d.h. die Identifikation ei-
nes Cyberangriffs, die Zuordnung des Angriffs zum Urheber. Dazu beschafft der NDB
Informationen aus &ffentlichen und nichtdffentlichen Quellen, fohrt vertiefte Akteur-
und Umfeldanalysen durch und nutzt technische Instrumente sowie Fernmeldelber-
wachung. Der NDB kann unter bestimmten Umstanden zusammen mit der FUB (Fth-
rungsunterstiitzungsbasis der Armee) offensive Cyberoperationen durchflhren. Der
NDB ist in der Kemgruppe Sicherheit sowie der Kerngruppe Cyber vertreten. Das
Operations- und Informationszentrum der Melde- und Analysestelie Informationssi-
cherung unterstitzt die Betreiber der kritischen Infrastrukturen subsidiar.”

Soweit es um die Zusammenarbeit mit Privaten oder mit internationalen Partnem geht,
wird im Bericht zur Strategie Cyber VBS ausgefiihrt, dass der NDB die Betreiber kriti-
scher Infrastrukturen im Rahmen des Public Private Partnership-Ansatzes unterstitzt
und bei Bedarf sensiblen Untemnehmen, Dienstleistern und Betreibern kritischer Infra-
strukturen Sensibilisierungsarbeit anbietet. Das Nachrichtendienstgesetz schaffe zudem
die gesetzlichen Rahmenbedingungen, um Letztere im Fall von Cyberangriffen zu unter-
stitzen. Sodann sei eine regeiméassige Zusammenarbeit mit ausléndischen Partnern far
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die Einschétzung von Bedrohungen und Herausforderungen im Cyberbereich sowie im
Hinblick auf Aufdeckung und Verhinderung von Cyberangriffen unverzichtbar®2,

Nationales Zentrum fir Cybersicherheit und Einbettung des Ressort Cyber

Das beim Eidgendssischen Finanzdepartement (EFD) angesiedelte Nationale Zentrum
flr Cybersicherheit (NCSC) ist das Kompetenzzentrum des Bundes fiir Cybersicherheit
und damit erste Anlaufstelle fir Wirtschaft, Verwaltung Bildungseinrichtungen und Be-
vdikerung. Es ist verantwortlich fir die koordinierte Umsetzung der Nationalen Strategie
zum Schutz der Schweiz vor Cyberrisiken (NCS) 2018-202233,

Cyber NDB ist in die Nationale Strategie zum Schutz der Schweiz von Cyberrisiken
2018-2022 eingebettet und koordiniert seine Aktivitaten mit den anderen staatlichen Or-
ganisationseinheiten im Bereich der Cyberabwehr. Das Ressort arbeitet im Bereich der
Informationsbeschaffung eng mit "Computer Network Operations" (CNO), einer Abtel-
lung des Zentrums elektronische Operationen {ZEQ) der Flhrungsunterstiitzungsbasis
der Armee (FUB), und dem Militérischen Nachrichtendienst (MND) zusammen; eine in-
stitutionalisierte Zusammenarbeit mit der Cybermiliz der Armee34 ist nicht vorgesehen.
Das Schwergewicht der Tatigkeit von Cyber NDB liegt in der Auswertung von Informati-
onen, welche die Friiherkennung von Angriffen und deren geografische Zuordnung er-
mdglichen35, .

Soweit es bei der Beschaffung und Auswertung von Information um die Einschéatzung
der Cyberbedrohungslage geht, ist die vom Informatiksteuerungsorgan des Bundes
(ISB) und vom NDB gemeinsam betriebene Melde- und Analysestelle Informationssiche-
rung (MELANI) federfithrend®®. Diese unterstiitzt im Rahmen eines Public Private Part-
nership (PPP) subsididr den Informationssicherungsprozess innerhalb der kritischen inf-
rastrukturen.

Cyber NDB stellt die von ihm beschafften und ausgewerteten Informationen zur Erken-
nung von Cyberangriffen (sogenannte Indicators of Compromise; {OC) dem Nationalen
Cyber-Sicherheitszentrum und weiteren Partnemn im Bereich der Cyberabwehr zur Ver-
figung. Seine Informationen fliessen in die aligemeinen Lagebeurteilungen ein und die-
nen der Bewaltigung oder zumindest Minimierung von Risiken durch die dafir zustandi-
gen Organisationseinheiten des Bundes und der Kantone.

Das Ressort Cyber NDB, die Melde- und Analysestelle Informationssicherung (MELANI)
und Teile der Armee sind die massgeblichen Akteure, die Cyberbedrchungen begegnen.
Sie sind in einer interdepartementalen, komplexen Organisationsstruktur zum Schutz
kritischer Infrastrukturen und zur Cyberabwehr eingebettet. Hauptaufgabe des NDB ist
es, mit nachrichtendienstlichen Mitteln Cyberangriffe zu identifizieren und zuzuordnen.
Dariiber hinaus unterstiitzt er die Betreiber kritischer Infrastrukturen mit der Darstellung
der aktuellen Cyberlage. Operative und technische Analyse sind im NDB im Ressort

88 R8R

Cyber VBS, S. 21.

Website des NCSC Jvwww.ad -ncs.h

Cyber-Kompame in der elektronischen Abtellung der Fuhmngumteratﬂlzungabngada angesiedelt
A1/ Gel sncel/sybe

NCS,S.24.
Aktennotiz NDB zuhanden der Administrativuntersuchung 20.04.2022.
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Cyber zusammengefasst. Parallel dazu verfugt auch das ZEQim éereieh Cyber Network
Operations (CNO) Gber eine Einheit Cyber Threat Intelligence (CTI), die sich mit der

Cyberbedrohungsanalyse beschéftigt. Das Ressort Cyber im NDB sieht sich im Hand-

lungsfeld Cyber dann gefordert, wenn es um sicherheitspolitisch relevante Vorfalle geht,
die einem anderen Staat zuordenbar sind. Reine Aktivititen von Cyberkriminellen zahlen
nicht zu seinem Aufgabenbereich37.

Auswirkungen auf die Arbeit von Cyber NDB

Die bisherigen Bemerkungen zu den von Bundesrat und Departement verabschiedeten
Strategien zum Schutz vor Cyberrisiken erscheinen angezeigt, um die Bedeutung her-
vorzustreichen, welche diesem Thema von der Politik beigemessen wird. Die verschie-
denen Strategiepapiere verdeutlichen, dass vom Nachrichtendienst erwartet wird, mittels
einer systematischen Beschaffung und Auswertung von Informationen neue Angriffs-
muster maglichst frihzeitig zu entdecken und diesen deren Urheberschaft zuzuordnen.

 Damit der NDB diese Zielvorgaben, insbesondere ein mdglichst rasches Vorgehen, er-

reichen kann, missen die erforderlichen gesetzlichen Grundlagen geschaffen und die
notigen Mittel zur Verfigung gestelit werden. Wie die vorfiegende Untersuchung zeigt,
scheint dies nicht immer der Fall gewesen zu sein: Kann Cyber NDB die zur Entdeckung
eine Cyberangriffs erforderlichen Informationen nur auf dem Weg der genehmigungs-
pflichtigen Beschaffungsmassnahmen erlangen (siehe dazu Ziffer 9.5.2, Seite 68), ver-
streichen Tage, wenn nicht gar Wochen, bevor das Ressort mit einer systematischen
Auswertung der Daten und damit mit einer Analyse der Angriffsmuster beginnen kann.
Die von der Politik verlangte Frilherkennung darfte damit illusorisch werden. Insofern
mag es zwar nicht gerechtfertigt, aber doch nachvoliziehbar sein, dass Cyber NDB in
der vermeintlichen Uberzeugung, Art. 23 NDB biete fir eine freiwillige Datenherausgabe
eine hinreichende Grundlage (siehe dazu Ziffer 7.2.1, Seite 42), eigensténdig neue Mittel
und Wege zur Informationsbeschaffung gesucht hat, um seine Aufgaben erfullen zu kén-
nen.

Bei einer Wirdigung der nationalen Cyberstrategie fallt weiter auf, dass nicht nur die
Bedeutung eines gemeinsamen und koordinierten Vorgehens zwischen staatlichen Be-
hirden und Privaten betont, sondemn auch auf die Unerlasslichkeit einer engen interna-
tionalen Zusammenarbeit hingewiesen wird. Folgt man dieser Strategie, kann dem NDB
nicht zum Vorwurf gemacht werden, dass er im Bereich der Cyberabwehr mit Unterneh-
men im Bereich der Cybersicherheit zusammengearbeitet hat (siehe dazu Ziffer 8.2,
Seite 49) und in einem engen Informationsaustausch mit internationalen Partnerdiensten
steht.

37 AB-ND, Tatigkeitsbericht 2021, S. 14,
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Interne Untersuchung des NDB

AuslBser fiir die Anordnung der Untersuchung

aufgrund gewisser Meldungen

eilte der damalige Direktor NDB38 am
den Auftrag, im Ressort Cyber NDB eine interne Unter-
suchung durc ren. Ausldser waren nicht priméar Erkenntnisse des Nachtichten-
dienstes Uber ein méglicherweise unzuldssiges Vorgehen bei der Informationsbeschaf-
fung durch Cyber NDB, sondern im Wesentlichen Vorbehalte, die von

O - S > -0:ch vorcien wa-
ren==.

Durchfilhrung

Das Ressort Sicherheit NDB fihrte im Rahmen der internen Untersuchung Befragungen
durch und zog diverse Unterlagen bei. Die Untersuchung l&ste bei den Mitarbeitenden
von Cyber NDB eine grosse Verunsicherung aus und fiihrte innerhalb des Nachrichten-
dienstes selbst zu Kontroversen. Der Leiter der internen Untersuchung dusserte sich im
Bericht zu den Rahmenbedingungen des Auftrags und hob hervor, sémtliche seiner An-
trage flr eine externe Vergabe der Untersuchung und fir die Vergrésserung des Unter-
suchungsteams seien abgelehnt worden. Die Griinde flir die Entscheidung des Direktors
NDB und die darauffolgende Verkleinerung des Untersuchungsteams héatten einerseits
in dringlichen operativen Geschéften nd andererseits
in Unstimmigkeiten Gber die zu Beginn grungen gewa orgehensweise ge-
legen40.

In den Stellungnahmen zum Berichtsentwurf dusserten sich verschiedene Direktionsbe-
reiche in gelegentlich schroffem Ton sehr kritisch. So beméngelte etwa der Direktions-
bereich die Unabhangigkeit der Untersuchung sei nicht immer gewéhrieistet ge-
wesen*!, Er verlangte zudem, im Bericht misse ausdriicklich festgehalten werden, dass
[l 2n den Vorkommnissen im Ressort Cyber in keiner Weise beteiligt war; diese
lagen ausschliesslich im Verantwortungsbereich von NDBI42,

Das hauptséchlich betroffene Ressort Cyber NDB seinerseits vertrat in einer vorgéngi-
gen Stellungnahme an die interne Verfahrensleitung dezidiert den Standpunkt, dass die
Informationsbeschaffung allein Sache des Direktionsbereichs |GG
Cyber NDB sei aber nlcht— sondern dem Direktionsbereich Informationsmanage-
ment/Cyber (NDBI) unterstellt und allein fir die Analyse, nicht aber fiir die Beschaffung

38

4

42

Jean-Philippe Gaudin (Fn, 2)

Bericht zum Auftrag des Direktors NDB mm mit dem Zweck, die Rechtmassigkeit der
Vorgénge bei Cybar NDB zu Gberprilfen vom 17. ember im Folgenden: intemer Bericht), 8. 10.
intemer Bericht (Fn. 39). 8.7

Im gleichan sinn ausserte sich auch [ - e Administrativuntersuchung (An-
8. 18f).

Stellungnahm um internen Berichtsentwurf (Dokument 709 der intemen Untersuchung).
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von Informationen zusténdig. Alifallige Kontakte zu Netzbetreibem*® kdnnten nur durch
Mitarbeitende von B erfoigen*.

Der Direktionsbereich NDBI legte in seiner Stellungnahme zum internen Bericht Wert
darauf, dass von Anfang an eine Zweiteilung der Verantwortlichkeiten beschiossen wor-
den sei. [Jscitte fur die Informationsbeschaffung, NDBI for die Analyse verantwort-
lich sein. An diese Zweiteilung habe sich NDBI immer gehalten. Daran &ndere auch die
Tatsache nichts, dass einzelne Mitarbeitende von NDBI (Cyber NDB) "angesichts des
schieppenden Stellenaufbaus bei [} in Informationsbeschaffungsaktivitéten verwi-
ckelt waren". Diese Aktivitaten seien jedoch stets unter der Federflhrung von
erfoigt. Der Chef NDBI sei weder bei der Planung oder Beauftragung von Informations-
beschaffungen noch bei der Beschaffung von besonderen, verdeckten Infrastrukturen
beigezogen worden?S, Anlasslich seiner Anhdrung im Rahmen der Administrativuntersu-
chung zeigte sich der Chef NDBI immer noch betroffen von einigen Stellungnahmen zu-
handen der internen Untersuchung. Er habe den Eindruck, von Seiten
sei versucht worden, einen Stindenbock aufzubauen und ihm die gesamte Verantwor-
tung anzulasten?. '

Auch der Chef [JJJj sprach von internen Beeinflussungsversuchen. Er selbst sei von
Mitarbeitenden aus seinem Bereich, aber auch aus den Direktionsbereichen [[ljund
NDBI mit Informationen versorgt worden. Diese hétten sich daran gestort, dass im Res-
sort Cyber NDB auf eine Art und Weise gearbeitet worden sei, die stark nach lllegalitat
ausgesehen habe, und dass die Kritik daran nicht aufgenommen wurde. Gewissen Leu-
ten innerhalb des Dienstes sei es nicht darum gegangen, den Sachverhalt Zu kléren,
sondern die Quellen von Kritik mundtot zu machen?’. Der Chef hatte denn auch
im Rahmen der internen Untersuchung dem Verfahrensleiter Unterlagen Ubergeben, die
er von verschiedenen Mitarbeitenden des Dienstes erhaiten hatte.

Ergebnisse

Gestitzt auf die erhobenen Sachverhaltsfragmente entwickelte die Verfahrensieitung
hypothetische Fallkonstellationen, formulierte abstrakte Fragesteliungen und unterbrei-
tete diese einer extern beigezogenen Anwaltskanzlei zur rechtlichen Beurteilung. Diese
nahm gestutzt auf die abstrakt geschilderten Vorkommnisse eine rechtliche Auslegeord-
nung vor und erstattete am 29. November 2021 Bericht4®, Das Ressort Sicherheit NDB
stitzte seine rechtliche Einschétzung im Wesentlichen auf den Bericht der beigezoge-
nen Experten und verfasste am 17. Dezember 2021 seinen Schiussbericht zuhanden
des Direktors NDB.

&

2456 ¢

Der grundsatzlich zutreffende Hinwels auf Kontakte zu Netzbetreibem erscheint insofern irrefihrend, als es

bel den Diskussionen um die Beschafiung rkehrsdaten immer nur um die Kontakte von Cyber
NDB zu den Providemn und nicht um die von r den Dienst OPF zu vermitteinden Kontakte zu Netz-
betreibern ging.

Stellungnahme Cyber NDB vom 02.09,2021 (Dokument 452 der intemen Untersuchung).
Stellungnahme NDBI zum internen Berichtsentwurf (Dokument 710 der intemen Untersuchung).

Anhdrung 8. 17.
Anhbrung , S. 13f. (siche auch Ziffer 8.7, Seite 56).

Siehe Rechtsgutachten (Fn. 17).
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Der Schiussbericht der internen Untersuchung ist-in drei Teile aufgebaut. Nach einer
Einleitung zur Ausgangsiage und zum Auftrag folgt eine chronologische Darstellung mit
einer kurzen Umschreibung der jeweiligen Ereignisse. Im zweiten Teil werden der Auf-
bau von Cyber NDB und Fragen zu den dortigen Abldufen behandeit. Der dritte Teil ist
der Prifung der Rechtmassigkeit bei der Beschaffung, Aufbewahrung und Weitergabe
der Informationen gewidmet.

Das Ergebnis der internen Abkldrungen wurde in der Medienmitteilung des Bundesrates
vom Januar 202249 wie folgt zusammengefasst:

"Im Zeitraum von 2015 bis 2020 wurden geméss derzeitigen Erkenntnissen im Rah-
men der Informationsbeschaffung zu méglichen Cyberangriffen auch Iinformationen
beschafft, welche dem Fernmeldegeheimnis unterstehen. Solche Massnahmen sind
geméss dem Nachrichtendienstgesetz bewilligungspflichtig und nur mit Genehmi-
gung des Bundesverwaltungsgerichts zuléssig. Eine solche Bewilligung wurde nicht
eingeholt. Zudem wurde, ebenfalls ohne gerichtliche Genehmigung, der Netzwerk-
verkehr von Servern, die von Cyberangreifern benutzt wurden, aufgezeichnet. Betrof-
fen waren ausléndische Angreifer, die Cyberangriffe gegen die Schweiz bzw. Schwei-
zer Interessen oder von der Schweiz aus gegen ausléindische Einrichtungen verQb-
ten.

Die NDB-Direktion hat die Aktivitaten nach Vorliegen der ersten detaillierten Meldun-
gen Ober mdgliche Unregelmaéssigkeiten eingestellt und Ende April 2021 vertiefte Ab-
kidrungen ausgeldst und es wurden verschiedene Massnahmen eingeleitet.”

34 Empfehlungen

im interen Untersuchungsbericht finden sich die nachfolgenden Empfehiungen. In den
jeweiligen Bemerkungen finden sich Angaben zu deren Umsetzung:

1. Umgehende Besetzung und allenfalls Ausbau der Stelle des OperationsfUhren-
den Cyber.

2. Abstimmung des NDB mit dem Dienst UPF im Hinblick auf die Beantragung ge-
nehmigungspflichtiger Beschaffungsmassnahmen. :

3. Einheitliche Schulung der im Ressort Cyber tatigen Mitarbeitenden des NDB hin-
sichtlich der rechtlichen Grundlagen bei der Erflllung ihrer Aufgaben.

4. Durchfiihrung einer externen Untersuchung
- im Sinne einer Aufgaben-, Leistungs- und Organisationsiiberprifung mit

dem Fokus auf Fragen, die noch nicht abschliessend beantwortet werden

eiterg .
<o2ur Abklérung einer allfalhgen atraﬁ'edtt!lchen Rel
Ausﬁlhrungan im eingeholten Rechtsgutachten,
mit einem Schwerpunkt auf das Arbeitsklima im Ressort Cyber NDB.
5. Stélzkung der Compliance im NDB, um die Einhaltung der rechtlichen Grundlagen
auf periodischer Basis zu prifen.
8. Starkung der Governance und des {nformationssicherheitsmanagementsystems
(ISMS) im NDB durch personelle Aufstockung der Sicherheit NDB.
7. Uberprifung der organisatorischen Ansiedlung des Ressorts Cyber NDB hin-
sichtlich des ND-Zyklus.

49 Medienmitteilung des Bundesrates vom 26.01.2022,
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8. Erteilung der im Gesetz und in den Verordnungen vorgesehenen Berechﬂgungen
an den Chef Sicherheit.

8. Weiterentwicklung und Systematisierung der bereits initiierten Rollenklérung und
der Vorgehensweise bei der Durchflihrung interner Untersuchungen.

3.5 Abgrenzung zwischen interner und administrativer Untersuchung

im Rahmen der NDB-internen Untersuchung wurden die Vorkommnisse im Ressort Cy-
ber weitgehend abgeklart, soweit dies (noch) méglich war. Nachdem sie im Dezember
2021 Kenntnis vom internen Bericht erhalten hatte, ging auch die GPDel davon aus,
dass mit dem Schlussbericht der intemen Untersuchung und dem vom NDB eingeholten
Rechtsgutachten der Sachverhalt und die Rechtslage weitgehend gekiart seien. Offen
bleibe einerseits, welche Vorkehrungen aus Sicht des VBS im Hinblick auf die Zukunft
von Cyber NDB getroffen werden milssen. Andererseits sei die Frage nach der alifélligen
strafrechtlichen Relevanz des in der internen Untersuchung festgesteliten Sachverhalts
zu ki&ren50.

Die hier vorliegende Administrativuntersuchung baut auf dem Bericht der intenen Un-
tersuchung auf, versucht aber auch, die Akzente anders zu setzen. Gewisse Themen,
die in der intemen Untersuchung noch Gegenstand intensiver Abkidrungen waren, sind
heute in den Hintergrund getreten und wurden deshalb nicht mehr weiterverfoigt. Dazu
zéhlen insbesondere die Fragen nach den internen Kommunikationsmitteln und der in-
ternen Datenablage von Cyber NDB sowie nach den Datenverarbeitungssystemen des
NDB. Diese Aspekte sollen im Rahmen der laufenden Revision des Nachrichtendienst-
gesetzes ohnehin einer Neukonzeption unterzogen werden®!. Weniger relevant durften
heute auch die genauen Modalitaten der Beendigung des Dienstverhéltnisses mit dem
ehemaligen Chef Cyber NDB (Riickgabe der Arbeitsmittel und L&schung von Daten)
sein. Die gegenlber vorgebrachten Vorbehalte
konnten bereits in der internen Untersuchung nicht bestétigt, aber auch nicht restios wi-
derlegt werden. Sie durften nach seinem Ausscheiden aus dem Dienst aber kaum mehr
einen Einfluss auf die Tatigkeit des NDB haben.

Die Administrativuntersuchung legt das Schwergewicht auf eine Analyse der konkreten
Arbeitsmethoden von Cyber NDB. Ausgehend davon sollen einerselts Fragen nach den
Verantwortlichkeiten fir die Vorkommnisse im Ressort Cyber NDB gekiart und anderer-
seits RlckschiGsse auf allenfalls zu &ndernde Strukturen und Prozesse innerhalb des
NDB gezogen werden. Ein separates Kapitel wird der Frage nach der allfélligen straf-
rechtlichen Relevanz der Datenbeschaffung durch Cyber NDB gewidmet sein.

50 Medienmitteilung der GPDel vom 27.01.2022.

51

Erﬂutemder Beﬂd'rt des Bundesnms zur Revhion des Nactmﬂutuﬂmstumizes vom Mal 2022 S. 15ff.
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4 Priifbericht der Aufsichtsbehdérde {iber den Nachrichtendienst

Die unabhé&ngige Aufsichtsbehérde ber den Nachrichtendienst (AB-ND) hat im August
2021 einen speziellen Prafbericht zum Schutz kritischer Infrastrukturen/Cyberabwehr
verfasst52, Die AB-ND (bt die unmittelbare Aufsicht Gber den Nachrichtendienst aus, hat
Zugang zu allen sachdienlichen Informationen und Unterlagen und Zugriff auf samtliche
informationssysteme des NDB. Sie teilt dem VBS das- Resultat ihrer Uberprifungen
schriftlich mit und kann Empfehlungen aussprechen®3, thr Bericht ist insofern von beson-
derem Interesse, als es Aufgabe der AB-ND ist, die nachrichtendienstliche Tatigkeit des
NDB auf ihre Rechtmassigkeit, Zweckméassigkeit und Wirksamkeit zu Uberprifen.

Aus dem Priifbericht geht hervor, dass die AB-ND Kenntnis von den

52 Prafbericht der Aufsichtsbehtrde ber den Nachrichtendienst (AB-ND) in Sachen Schutz kritischer Infrastruk-
turen/Cyber-Abwehr vom 25. August 2021 (Dokument 447 der internen Untersuchung).

53 Art 78 NDG.
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54 Die letzte Aussage bezieht sich offenbar auf den vom F
.

55 Priifoericht AB-ND 25.08.2021 (Fn. 52), S. 12.
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Das Ressort Cyber im Gesamtgefiige des NDB

Aufgaben und hierarchische Unterstellung

Zu den Aufgaben des Ressorts Cyber NDB gehort, Cyberangriffe staatlichen Ursprungs,
die gegen Schweizer Interessen gerichtet sind, mit operativen. und analytischen Mass-
nahmen zu identifizieren und zu bekédmpfen sowie den Ursprung der Angriffe und die
Interessen der Angreifer zu erkennen. Um dieses Ziel zu erreichen, beschafft Cyber NDB
Informationen aus &ffentlich zugénglichen und kommerziellen Quellen sowie aus Hin-
weisen von Behérden, Partnerdiensten und Privaten58. Im Fokus der NDB-intermen Un-
tersuchung und der vorliegenden Administrativuntersuchung steht vor allem die Be-
schaffung von Informationen von Internet-Service-Providemn, die ihren Kunden Leistun-
gen und Hardware (Router) anbieten, um diesen den Zugang zum Internet zu ermégli-
chen.

Das Ressort Cyber NDB wurde im Zuge der Umsetzung der Nationalen Strategie zum
Schutz der Schweiz vor Cyberrisiken NCS 2012-2017 auf Anfang 2014 neu geschaffen.
Als Chef des Ressorts wurde ernannt,

brachte eine reiche Erfahrung und ein breites Netzwerk an Kontakten zu staatli-
~ chen und privaten Akteuren der Cybersicherheit ein57. Der Erwartungsdruck an die neu
geschaffene Einheit des NDB war hoch. Dementsprechend schnell erfolgte der Aufbau
der Strukturen von Cyber NDB.

Das Ressort Cyber NDB wurde dem Direktionsbereich Informationsmanagement/Cyber
NDBI zugeordnet. Ausschlaggebend dafiir war nach den Aussagen des Chefs NDBI die
Tatsache, dass die Funktionen von Cyber NDB weder zur Beschaffung noch zur Aus-

- wertung oder zur Steuerung passten. Primar sei es um die fachliche Unterstiitzung der

klassischen Bereiche der nachrichtendienstlichen Titigkeiten gegangens8. Bald habe
sich jedoch gezeigt, dass Cyber NDB (iber einen Steuerungs-, Beschaffungs- und Aus-
werteteil verfigt, wobei das Hauptgewicht auf der Analyse liege. In der Folge habe sich
der NDB fiir eine Zusammenfihrung und Zentralisierung der Cyber-Spezialisten ent-
schieden.

Werde Cyber NDB heute nicht mehr als Spezialistenteam, sondern als
thematischer Bereich betrachtet, sei das Ressort — wie als Folge der internen Untersu-

chung angeordnet ~ = richtigen Ort®.

Einbindung in die allgemeinen Strukturen des NDB

Bei der Einfiihrung von Cyber NDB wurden keine neuen Reglemente oder Weisungen
erlassen, welche auf die Organisation sowie die spezifischen Informations- und Daten-
verarbeitungsbedirfnisse eines weitgehend technisch (und nicht thematisch) ausgerich-
teten Ressorts Bezug nahmen. Der einzige, offiziell dokumentierte und von der Ge-
schafisleitung NDB genehmigte Prozess, der sich spezifisch auf Cyber NDB bezieht, ist

57
58

Interer Bericht (Fn. 39), S. 24.

Anhérung ,S.8.
Vgl. auch Anhérung 8.2
Anhbrung ,S8. 3
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mi betitelt und datiert vom 22. Juli 2015.
Er zeigt in einem rollenorientierten Ablaufdiagramm die Vorgehensweise bei Cyber-Ab-
kldrungen aufé®.

In der internen Untersuchung konnte allerdings kein Hinweis gefunden werden, dass der
genannte Prozess zur Informationsbeschaffung im Rahmen einer Operation des NDB je
zur Anwendung gelangte®?. Im Ubrigen liegen - bis zu den im Gefolge der Vorkomm-
nisse erlassenen neuen Anordnungen — keine durch den Direktor NDB oder die Ge-
schéftsleitung NDB genehmigten Prozesse oder schriftliche Weisungen zum Themen-
bereich Cyber voré2. Ebenso wenig hatie der ehemalige Chef Cyber NDB die fir die
Arbsitsweise des Ressorts relevanten Prozesse schriftlich festgehalten.

Zu Beginn war bloss vorgesehen, dass die Spezialisten von Cyber NDB primar flr die

technische Analyse von Daten zusténdig sein sollen. An der Gblichen Arbeitsteilung im
- N T IR
B - I geandert werden.

6.3 Informationsbeschaffung

interner Bericht (Fn. 39), S. 31.
Interner Bericht (Fn. 30), S. 28.
Interner Bericht (Fn. 39), S. 25.
Art. 12 NDV.

Anhbrung s. 3; Annérung (G < -
NDB, :

223828



Anhsrung [ s. 3+

interner Bericht (Fn. 39), S. 23.

aben aieFunictir

. 5.
Anhbrun i, S.3.
Anhdrun , S. 3f vgl. auch Anhﬁrun—. S. 4.

Stellungnahm: Zum intemnen Berichtsentwurf (Dokument 709 der intemen Untersuchung).
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54 Datenablage und Kommunikationsmittel

Spezifische, auf die besonderen Bedirfnisse von Cyber NDB ausgerichtete Weisungen
oder Reglemente wurden nicht erlassen. Das interne Untersuchungsteam fand auch
keine Detailbeschreibungen tber Kommunikationsvorgénge und technische Mittel far die
Informationsbeschaffung zum Themengebiet Cyber??.

Das Ressort Cyber NDB erschloss sich nicht nur neue Informationsquellen, sondern ging
auch im Bereich der Kommunikationsmittel, der Dokumentation und der Datenverarbei-
tung eigene Wege. Auftrage zur Beschaffung und Bearbeitung von Informationen wur-
den nicht systematisch dokumentiert. Ebenso wenig findet 'sich eine systematische Do-

kumentation der
. Mangels entsprechender Doku-
mentationen konnen deshalb diesbezuglich auch im Rahmen der Administrativuntersu-

chung keine weiteren Angaben gemacht werden.

75
76

78

Anhérung m 3f

Art. 14 Abs. euts Art. 23 NDG).
Interner Bericht (Fn. 39), S. 25.

Interner Bericht (Fn. 39), S. 34.
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Das Ressort Cyber NDB benutzte zwar grundsétzlich die vom NDB zur Verfiigung ge-
stelite Informations- und Kommunikationstechnologien (IKT). Dariiber hinaus betrieb es
aber auch eine eigene IKT-Infrastruktur, welche eigene Server, Netzwerkspeicher, Netz-
werkgerdte, Endgerate sowie netzunabhdngige Computer und Massenspeicher um-
fasste. Die eigene IKT-Infrastruktur wurde, soweit damit Auslagen verbunden waren, von
Cyber NDB Uber die offiziellen Prozesse des NDB beschafft’. Die dazu befragten Mit-
arbeitenden von Cyber NDB betonten in der Administrativuntersuchung, dass ihr Vorge-
hen immer mit der Linie abgesprochen gewesen sei. Soweit sie eine eigene IKT-Struktur
aufgebaut hatten, sei dies auf dem ordentlichen Beschaffungsweg erfolgt. thr ehemaliger
Chef sei dartiber informiert gewesen, und dieser habe seinerseits auch den vorgeseizten
Direktionsbereich NDBI miteinbezogen®0,

Die Bearbeitung von Daten erfolgte weitgehend tiber separate Arbeitsplatzsysteme, die
im Nachrichtendienstgesetz oder in der entsprechenden Ausfihrungsgesetzgebung
nicht vorgesehen sind®!. Eine Bearbeitung von Daten ausserhalb der Informationssys-
teme des NDB wiére zwar grundsatzlich zuldssig, soweit dies aus Grliinden des Queilen-
schutzes fiir besonders sensitive Daten erforderlich ist®2, Derartige Griinde lagen jedoch
in Bezug auf die von Cyber NDB analysierten Randdaten des Netzwerkverkehrs offen-
sichtlich nicht vor. Erst im Dezember 2018 genehmigten der Chef NDBI und der ehema-
lige Chef Cyber NDB ein Informations- und Datenschutzkonzept Gber die Anwendungs-
und Technologiearchitektur des NDB (ISDS-Konzept). Darin sind die von Cyber NDB
verwendeten Datenverarbeitungssysteme zumindest teilweise aufgefiihri®s,

Auch Daten des technischen Labors von Cyber NDB (technische Analyse), welche ins-
besondere Aufzeichnungen von Systemabbildern oder Netzwerkdaten betreffen, werden
auf einem gesonderten Informationsverarbeitungssystem des NDB gespeichert und aus-

gewertel. Auch diesbezliglich wurde erst im Juli 2020 ein Bearbeitungsreglement erlas-
senB4,

Die Daten des aufgezeichneten Netzwerkverkehrs oder der Systemabbilder wurden
nach der Auswertung und dem Abschluss eines Ereignisses regelmassig geloscht, um
Platz fur neue Aufzeichnungen zu schaffen®s. Eine Protokollierung der Léschvorgénge
erfolgte nicht®.

Die Mitarbeitenden von Cyber NDB betonten, dass keines der Datenverarbeitungssys-
teme des NDB fir ihre Arbeit geeignet seil. Auch die aktuelle Verordnung — wie schon
die vorausgegangenen Reglemente ~ seien nicht auf die von ihnen bearbeitsten Daten
und die spezifischen Methoden der Arbeitsweise des Ressorts ausgerichtet. Dies sei ein
wesentlicher Grund far die Notwendigkeit gewesen, eine eigene IKT-Infrastruktur zu ent-
wickeln. Eine der Aufgaben von Cyber NDB bestehe u.a. darin, Malware zu analysieren, -

s s e e G G|

78

81

82
83

88

Interner Bericht (Fn. 36), S. 29.

Aoneruns (N S 16 |

Art. 47 . NDG und insbesondere Verordnung iiber die Informations- und Speichersysteme des Nachnchten~
dienstes des Bundes (VIS NDB); siche dazu auch interner Bericht, S. 26 ff.

Art. 7 Abs. 1 VIS-NDB.

" Interner Bericht (Fn. 39), S. 28.

Intemner Bericht (Fn. 39), S. 28.
Intemer Bericht (Fn. 39), S. 35.

* Anvoruns (. S 17
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Hinzu komme, dass die von Cyber N

lich technischer Natur seien und ein allfélliger Personenbezug nicht bestehe: Cyber NDB
habe keinen Bedarf, nach Personendaten zu suchen; von Interesse seien technische
Indikatoren und Vorgehensweisen, welche vollstandig personenunabhéngig seien®”.

2888

Anhbrung
Interner Bericht (Fn. 39), S, 29.
Anhdrung i, S. 7.
Anhdrung ,8.6;

. S. 181,

Anhérung
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8 Konkrete Arbeitsweise von Cyber NDB

6.1 Hinweise auf Cyberangriffe

Cyberangriffe sind im Vombhinein praktisch nicht auszumachen, da es fur sie keine An-
zeichen oder gar Warnungen gibt. Vielfach ist gar nicht erkennbar, dass ein derartiger
Angriff geftihrt wurde bzw. gefihrt wirds2.

92 peter Harbich, Die wachsende Bedeutung privater Akieure im Bereich der Intelligence, Arbeitspapiere zur
Intemmationalen Politik und Aussenpolitik 3/2008, S. 57.

93 Der Club de Berne ist ein informeller Zusammenschluss der Leiter der Sicherheits- und Nachrichtendienste
der EU-Mitgliedsstaiten sowie Norwegens und der Schweiz. Die Mitglieder kommen in regelmassigen Abstan-
den zusammen, um nachrichtendienstliche und sicherheitsrelevante Themen zu erértern (vgl. hitps:/imww.ad-
min.ch/gov/de/start/dokumentation/medienmitteiungen. msg-id-24089-htmi).

o4 sonorng R <. 75
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Die Anbieterinnen von Fernmeldedienstleistungen sind verpflichtet, u.a. die Identitat des
Teilnehmers oder der Teilnehmerin und die Adressierungselemente zu erfassen und auf
Verlangen dem Dienst UPF dartiber Auskunft zu erteilen®5. Der NDB seinerseits ist be-
rechtigt, diese Elemente im Rahmen einer nicht genehmigungspflichtigen Anfrage beim
Dienst UPF in Erfahrung zu bringen.%. Er wird damit in die Lage versetzt, einerseits den
Internet Service Provider (ISP)%7 zu bestimmen, Gber dessen Server der mit einer be-
stimmten IP-Adresse verkniipfte Datenverkehr ausgetauscht wird, und andererseits den
beim Provider registrierten Benutzer dieser IP-Adresse zu identifizieren.

6.2 Beizug von Netzwerkaufzeichnungen und Serverabbildern

Um einen Cyberangriff analysieren zu kdnnen, bedarf es in der Regel entsprechender
Feststellungen des Opfers (z.B. Veranderungen in den Datenstrukturen, Veroffentli-
chung geleakter Daten etc.) oder einer Uberwachung des tiber den Server abgewickelten
Datenverkehrs. Als Ausgangspunkt dient die IP-Adresse in ihrer Eigenschatft als eindeu-
tiger Identifizierungsfaktor fir den betreffenden Server. Die Uberwachung kann

Im Verlauf der Jahre hatte Cyber NDB, msbesondere , Kontakte
zu privaten Unternehmen aufgebaut, die im Bereich der Cy ersicherheit tatlg sind oder

Art. 21 BOPF,

Art. 25 NDG i.V.m. Art. 15 BUPF.

Anbister von Dienstieistungen, der Dienste, inhalia oder technische Leistungen an Endnutzer zur Verflgung
stelit, um diesen die Kommunikation tber das Internet zu erméglichen. Zu den angebotenen Dienstleistungen

z&hlt insbesondere auch die Vermietung von Servern, die ihre Ressourcen in einem Netz fUr andere Nutzer
zur Verfiigung stellen.

9% :inde Persteil!enl\ktennoﬁz
siehe dazu Zifier 8.4, Sefe 51) Ist v roviaer die

S8 8
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als Provider ihren Kunden an einem Standort in der Schweiz Server zur Verfigung stel-
len. Gemass Abklarungen der internen Untersuchung verfiigte Cyber NDB bei insgesamt

Unternehmen Uber Ansprechpersonen, zu denen es regelmassige Kontakte unter-
hielt®>.

Die Daten Gber den Netzwerkverkehr
flossen in das gesonderte Netzwerk des Labors von Cyber NDB (CyberLab), welches
technische Daten aus unterschiedlichen Quellen enthilt und das der nachfolgenden
Analyse dient!%5. Ein Bearbeitungsreglement fur die Netzwerkdaten des Labors wurde

erstim Juli 2020 geschaffen; dieses sieht ein separates Speicher- und Auswertungssys-
tem vorts -

|

Far die rechtliche Einordnung kann auf Ziffer 7.2 (Seite 42) verwiesen wérden.

99

100
101
102
103
104
105
106

Interner Bericht (Fn. 39), S. 32.

Anhrung S <

Interner Bericht (Fn. 38), S. 30.

Interner Bericht (Fn. 39), S. 17, 49.

Intemer Bericht (Fn. 39), S. 14 1. ’
Anharung—. 8. 7; vol. auch interner Bericht (Fn. 38), S. 46.
Interner Bericht (Fn. 39), S. 3. )

Bearbeitungsreglement filr die Netzwerkdaten Cyber vom 8. Juli 2020; vgl. auch interner Bericht (Fn. 38),
S. 39



6.3 Art der zur Analyse benutzten Daten

Bei der Analyse des aufgezeichneten Netzwerkverkehrs stehen fir Cyber NDB die Ver-
kehrsdaten (Randdaten) im Vordergrund. Randdaten sind nach Art. 8 Abs. 1 lit. b des
BG betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) diejenigen
Daten, aus denen hervorgeht, mit wem, wann, wie lange und von wo aus die Uberwachte
Person Verbindung hat oder gehabt hat, sowie die technischen Merkmale der entspre-
chenden Verbindung. Diese Randdaten dokumentieren allein den dusseren Ablauf des
{iber den tiberwachten Server laufenden Informationsaustauschs. Sie geben Auskunft
iiber die IP-Adressen der Kommunikationspartner sowie Uber den Zeitpunkt, die Dauer
und die technischen Merkmale der Verbindung. Aus diesen Daten kann (soweit die [P-
Adresse nicht bereits einer bestimmten Person zugeordnet werden konnte) nicht zwin-
gend auch auf die Identitit der Kommunikationsteilnehmer geschlossen werden.

Auch der Inhalt des Datenverkehrs ware grund-
r

. Inhaltliche Aspekte kénnten allenfalls fur die Opfer
eines Ang ein, indem sich daraus Rickschliisse auf die vom An-
greifer verfolgten Ziele ziehen lassen. Wie die Mitarbeitenden von Cyber NDB betonen,
gehe es aber bei der technischen Analyse im Wesentlichen um die Auswertung der Kom-
munikation zwischen zwei Geraten108,

Die technische Analyse arbeitet nicht personen-, sondern gerétebezogen. Die ausge-
werteten Randdaten des Datenverkehrs kdnnen auch nicht einer bestimmten Person
zugeordnet werden, da

107 Anhérung . 8. 8;

108 Anhdrung ,S. 13.
108 Anhorung 8. 121
110 Anhsrung - I S- 12!
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In einem Protokoll festgehaltene Daten aller oder bestimmter Aktionen von Prozessen auf einem Computer.
112 Anhsrung
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7 Grundsitzliche Problemfelder
7.1 Faktische Stellung und Rolle des Ressorts Cyber im NDB
7.1.1 Ungeniigende Einbindung in die bestehenden Strukturen des NDB

Das Ressort Cyber NDB wurde 2014 unter hohem Zeit- und Erwartungsdruck neu auf-
gebaut (siehe dazu Ziffer 5.1, Seite 25). Vertiefte Abkl&rungen Ober die richtige Einord-
nung, die Unterstellung und die Arbeitsweise der neu geschaffenen Einheit erfolgten
nicht. Insbesondere wurde nicht darliber diskutiert, ob Cyber NDB die ihm zugedachten
Aufgaben auf der Grundlage des geltenden Rechts und in Beriicksichtigung des allge-
meinen nachrichtendienstlichen Instrumentariums Uberhaupt erfllien kann'1®, die im
Dienst tiblichen Strukturen, Prozesse und Standards angesichts der kiaren Unterschiede
einfach bernommen werden kénnen'18 oder diesbeziiglich gewisse Anderungen erfor-
derich sind.

Direktion und Geschéftsleitung beschrénkten sich weitgehend darauf, Cyber NDB in die
bestehenden Strukturen einzugliedemn. Nachdem mit dern Direktionsbereich Informati-
onsmanagement (NDBI) bereits eine Dienststelle bestand, die sich u.a. mit Informatik-
fragen befasste, schien es naheliegend zu sein, Cyber NDB diesem Direktionsbereich
zuzuordnen't?, Im Ubrigen wurde Cyber NDB als ein weiteres Themengebiet des Nach-
richtendienstes betrachtet, das sich problemlos in die aligemeinen Strukturen und Pro-
zessablaufe des NDB eingliedern l&sst. Der Erlass spezifischer Weisungen oder Regle-
mente schien nicht erforderlich, da Cyber NDB nicht anders arbeiten sollte als die ande-

ren, nach Themen aufgeschliisselten Ressorts des NDB118 (siche dazu Ziffer 5.2, Seite
25).

Die Schwierigkeiten, die mit der ursprlinglich geplanten Einbindung von Cyber NDB in
die bestehenden Strukturen und Prozesse des Nachrichtendienstes verbunden waren,
lassen sich eindricklich an der Entwicklung der von den beiden friheren Direktoren
NDB11® erstellten Organigramme aufzeigen:

115 vgl. Anhdrung

116 ygl. Anhdrung
17

, 8. 8.
. S. 4.

Dieser Entscheid wurde in der Zwischenzeit konigiert; seit Januar 2022 ist Cyber NDB einstweilen dem Di-
rektionsbereich |G vtersteit-

118 Anhsrung Jarg Bohler, S. 2.
119 Markus Seiler (im Amt von 01.01.2010 bis 30.11.2017); Jean-Philippe Gaudin (Fn. 2).
120 Organigramme NDB 01.11.2013, 01.02. 2015, 01.04.2017, 01.12.2018, 01.09.2020.
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Auch wenn Organigramme nicht immer die tatsachlich gelebte Realitat widerspiegein
magen, zeigen die im Lauf der Jahre eingefiihrten Neuerungen doch deutlich auf, dass
mit der Einbindung von Cyber NDB in die klassischen Strukturen des Nachrichtendiens-

tes - - doch nicht alles so klar war, wie es heute
gelegentlich dargestellt wird.

7.1.2 Ungeniigende Fithrung und Aufsicht

Mit dem neu ernannten (ehemaligen) Chef Cyber NDB stand eine fachkundige, innova-
tive und bestens vernetzte Person zur Verfigung, die mit grossem Engagement schon
bald die ersten Erfolge vorweisen konnte, Der fehlende Einbezug der fur

zusténdigen Direktionsbereiche wie auch die Arbeitsmetho-
den von Cyber NDB waren auf der Fihrungsebene des NDB — wenn auch nicht in den
Details, so doch in den allgemeinen Grundziigen — weitgehend bekannt. Vorgesetzie
und Geschéftsleitung liessen es im Wesentlichen dabel bewenden, sich vom ehemaligen
Chef Cyber NDB vergewissern zu lassen, dass alles in Ordnung sei. Zielfiihrende Nach-
fragen, vertiefte Kontrollen oder gar eigentliche Uberpriifungen fanden kaum statt, an-
sonsten es wohl kaum mdaglich gewesen wiére, dass Cyber NDB wahrend Jahren ohne
Ersffnung von Operationen und auf freiwilliger Basis Daten aus Netzwerkaufze:chnun-
gen von Providern beziehen und auswerten konnte.

Insofern fallt es schwer, die Verantwortung fir die Vorkommnisse im Ressart Cyber NDB
giner bestimmten Person zuzuordnen. Einerseits erscheint es verstdndlich, dass der
ehemalige Chef die ihm gewahrte Freiheit nutzte und das Ressort nach seinen eigenen
Vorstellungen aufbaute, zumal ihm die erzielten Erfolge recht zu geben schienen. Ande-
rerseits fehlte es aber auch von Seiten der Fihrungsebene an einem klaren Konzept fir

das neu geschaffene Ressort. Bestrebungen zu einer Neuausrichiung waren Zwar vor-
handen, verliefen aber im Sande122,

Eine Intervention von Seiten der Geschéftsleitung NDB erfolgte erst, nachdem

B ococniber dem ehemaligen Direktor NDB Vorbehalte geéussert
hatten, einen Datenabfluss beflirchteten und H

. Erst dieser Umstand — verbunden mit den ohnehin schon
seit geraumer Zeit bekannten Spannungen innerhalb des Ressorts Cyber NDB und den
Meinungsverschiedenheiten mit dem Direktionsbereich [} veraniassten die Fuh-
rungsebene im September 2020, den ehemaligen Chef Cyber NDB zu einer Aussprache
zu zitieren, um Klarheit Gber das Ausmass der. Zusammenarbeit mit Internet-Service-
Providern und inshesondere tiber die von diesen bezogenen Daten zu erhalten.

Zusammenfassend {4sst sich der Schluss ziehen, dass die Vorkommnisse im Ressort
Cyber NDB letztlich auf eine Kombination von eigenm&chtigem Vorgehen und fehlender

121 Interner Bericht (Fn. 39), S. 14.

122 g0 berichtete etwa der Chef dass er mehrmals versucht habe, Vorschidge zu einer Neustrukturierung
des Dienstes und der Prozesse in die Wege zu leiten und dabei insbesondere den “"Gemischtwareniaden”

NDBI zu entschlacken. Seine Vorschldge seien zwar auf Gehdr gestossen, letztlich aber nie umgesetzt wor-
den (Anh&rung .8}
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oder ungentigender Fithrung und Beaufsichtigung zuriickzufithren sind. Auf der einen
Seite stand ein Chef dem Ressort Cyber NDB vor, der von seinen Vorstellungen und
Fahigkeiten sowie von seiner Aufgabe Uberzeugt, ausgesprochen initiativ und erst noch
erfolgreich war, fiir rechtliche Vorgaben und institutionalisierte Prozessabldufe innerhalb
eines staatlichen Dienstes aber wenig Verstandnis zeigte. Auf der anderen Seite war er
einem Direktionsbereich zugeordnet, der zwar viel mit der * von Daten, aber
nichts mit zu tun hatte, und dessen Chef ihn weit-
gehend gewahren liess. Die Geschéftsleitung schliesslich gab sich mit den spérlichen
Auskinften zufrieden, verzichtete weitgehend auf jede Kontrolle und Uberpriifung und

schritt erst ein, als sich die Probleme im Ressort Cyber NDB nicht mehr langer verbergen
liessen.

7.4.3 Hassnahmen des NDB nach der internen Untersuchung

Der Prozess der Neustrukturierung des Ressorts Cyber NDB ist im Gange. Direktion und
Geschéftsleitung haben bereits wihrend der internen Untersuchung und insbesondere
nach deren Abschluss verschiedene Massnahmen in die Wege geleitet.

Erlass einer Weisung

Noch wihrend der laufenden internen Untersuchung stelite die Direktion NDB mit dem
Erlass der Weisung "betreffend die nachrichtendienstlichen Tétigkeiten im Themenge-
biet Cyber im NDB" vom Oktober 2021123 kiar, dass sich auch das Ressort Cyber NDB
an den fur den gesamten Nachrichtendienst geltenden allgemeinen Grundsétzen und
Prozessabléufen zu orientieren hat. Eine erste Revision der Weisung war geplant, wurde
aber bis zum Abschluss der Administrativuntersuchung einstweilen zuriickgestellt. Die
Weisung sieht insbesondere vor, dass samtliche Kontakte im Themengebiet Cyber Gber
die definierten Prozesse und die offiziellen Kommunikationsmittel und -prozesse des

27, Der NDB kann freiwillige

123

124
125
126
127

Weisungen des siellvertretenden Direktors NDB betreffend die nachrichtendienstlichen Tétigkeiten im The-
mengebiet Cyber im NDB 01.10.2021.

Art. 15 BOPF

Art. 26 ff. NDG.
Art 38 1f. NDG.
i.S.v. Art. 12 NDV.
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Meldungen von Fernmeldedienstanbieterinnen entgegennehmen28 und bearbeiten. !
lasst solche Meldungen beim Rechisdienst NDB daraufhin Gberprifen, o
Uberwachungsvorgénge betroffen sind oder die Informationen dem Fernmeldegeheim-
nis unterstehen, und sorgt fir die ordentliche Dokumentation des Vorgangs beim NDB.
Die Weisung sieht weiter vor, dass alle mit Cyberarbeiten befassten Organisationsein-
heiten des NDB Kontakte wahrmehmen kénnen, soweit diese nicht der nachrichten-
dienstlichen operativen Beschaffung dienen. Finanzrelevante Beziehungen regeln sie
{iber Bedarfsanmeldungen in der elektronischen Geschéftsverwaltung (GEVER) und mit

dem Abschluss entsprechender Verirdge.

Frelstellung des Chefs Cyber NDB und Anforderungen an die Fiihrungsperson

Bereits vor der Eréfinung der NDB-internen Untersuchung war der ehemalige Chef Cy-
ber NDB . Das Arbeitsverhiitnis wurde
auf aufgeldst (siehe dazu Ziffer 8.7, Seite 56).

Ein erster Versuch, die Leitung von Cyber NDB, wenn einstweilen auch nur voriiberge-
hend, neu zu besetzen, ist bereits nach kurzer Zeit gescheitert {siehe dazu Ziffer 8.8,
Seite 58). Umso wichtiger erscheint es deshalb, dass Direktion und Geschéftsleitung
NDB der Auswahl des neuen Chefs oder der neuen Chefin hohe Prioritét einrdumen.
Aufgrund der gemachten Erfahrungen und der heutigen Situation im Ressort Cyber NDB
wird es eine prioritére Aufgabe der neuen Fihrungsperson sein, die Mitarbeitenden zu
fithren, auf eine gemeinsame Linie zu bringen und fur ihre Tétigkeit im Interesse des
gesamten Nachrichtendienstes zu motivieren. Neben den unerlésslichen technischen

- Kennnissen, wird vor allem auch die Fahigkeit gefragt sein, sich in die (bergeordneten
Interessen des Dienstes einzuordnen, rechtliche Rahmenbedingungen zu akzeptieren
und den Sinn strukturierter Prozessabléufe zu erkennent?,

Neuunterstellung des Ressorts Cyber

Im Sinne einer Sofortmassnahme wurde im Januar 2022 die organisatorische Zuord-
nung von Cyber NDB zum Direktionsbereich Informationsmanagement/Cyber NDBI auf-
gehoben und das Ressort neu der Auswertun unterstellt. Die

ist damit unbelastet von den friheren Vorkommnissen. Sie hat nach
Vorliegen des internen Untersuchungsberichts umgehend versucht, sich ein eigenstan-
diges Bild von der Vorgeschichte, den Hintergriinden und den Ablaufen zu verschaffen.

Zu diesem Zweck fihrte sie zahlreiche Gesprache mit Mitarbeitenden aus dem Umfeld
des Ressorts Cyber NDB, aber auch derﬁ
I V- sic anlasslich der Anhdrung ausfuhrte, legt sie
besonderes Gewicht auf die Absprache und die Koordination der verschiedenen Aufga-
benbersiche mnerhalb ces N0 (TN

128 Ant, 23 NDG.
129 giche dazu auch Annsrung [ S 4
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betonte aber auch, dass die Arbeiten zu einer Neustruk-
turierung des Ressorts Cyber NDB sich einstweilen noch im Stadium einer Analyse des
IST-Zustandes befinden31.

Wie weiter ausfihrte, sollen die Vorschldge fiir eine Neuausrichtung
des Ressorts Cyber NDB nach den Vorstellungen des neuen Direktors NDB'32 von der
Basis eingebracht werden. Ein eigens dafiir vorgesehenes und aus den unterschiedli-
chen Bereichen stammendes Kernteam soll diese Vorstellungen sammeln und aufarbei-
ten, die rechilichen Grundlagen Uberpriifen und anschliessend die Machbarkeit kidren.
Im Verbund mit den verschiedenen Partnemn des NDB soll eine einheitliche Cyberstrate-
gie entwickelt und der von Cyber NDB zu erbringende Mehrwert definiert werden. Dabei
werde insbesondere auch das Verhéltnis des Ressorts Cyber NDB zum Nationalen Zent-
rum filr Cybersicherheit (NCSC) sowie zur Melde- und Analysestelle Informationssiche-
rung (MELANI) zu ki&ren sein. Eines der grossten Probleme liege darin, dass sich das
Phanomen Cyber nicht wirklich einordnen lasst, das Gefahrenpotential nicht sichtbar ist
und auch Cyberangriffe im Ausland eine direkte Bedrohung fur die Schweiz darstellen
kénnen. Nach _nsicht wire es denkbar, die Tatigkeit des Ressorts

auf die technischen Aspekte zu beschrénken, diese Aufgabe zuzuord-
nen und die operativen Analysten in zu integrieren33,

7.1.4 Neustrukturierung des Ressorts: Mdgliche Varlanten

Bei der Einfiihrung des Ressoris Cyber NDB herrschte die Auffassung vor, dass es sich
bei Cyber einfach um ein weiteres Themengebiet des Nachrichtendienstes handelt und
die fur die anderen Arbeitsfelder geltenden Strukturen und Abliufe weitgehend unbese-
hen Gbemommen werden kénnen (siche dazu Ziffer 5.2, Seite 25 und Ziffer 7.1.1, Seite
36). Unberlicksichtigt blieb dabei, dass es sich bei Cyber nicht um ein neues Ziel von
Bedrohungen der inneren oder dusseren Sicherheit, sondern um eine ganz bestimmte,
von der konkreten Zielrichtung des Angriffs weitgehend unabhéngige neue Methode der
Bedrohung handelt. Die unmittelbare Bedrohung liegt nicht in den damit (sekundér) ver-
folgten individuellen Angriffszielen, sondern im Missbrauch digitaler Kommunikations-
netzwerke zu kriminellen Zwecken (irgendwelcher Art). Dementsprechend ist auch die
auf Erkennung und Abwehr derartiger Angriffe ausgerichtete Tatigkeit von Cyber NDB
primér auf eine Analyse der technischen Angriffsmethoden ausgerichtet. Fur die Analys-
ten von Cyber NDB stehen nicht personen-, organisations- oder lagebezogene Informa-
fionen im Vordergrund. Ihre Haupterkenntnisquelle liegt vielmehr in der Erfassung und
Auswertung von technischen Vorgangen, Abldufen und Mustern. Das unterscheidet sie
von den themenbezogenen Informationsbeschaffungsvorgangen im Nachrichtendienst,
welche sich in erster Linie auf menschliches Verhalten und die davon ausgehende Ge-
fahrdungen beziehen.

130

131
132
133

Prozess der Entwickiung von Rohinformationen zu ferligen nachrichtendienstiichen Informationen fir politi-
sche Entscheidungstrager. Dabei geht es vor allern um die Anforderung, Planung und Lenkung, Sammiung,
Verarbeitung und Nutzung, Analyse und Produkiion sowie Verbreitung von informationen.

AnhorunglR. s 5t

Christian Dussey hat sein Amt als Direktor NDB am 01.04.2022 angetreten.

Anhsrungl . s- 75
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Der NDB ist sich bewusst, dass die Organisationstrukturen und Prozesse bei Cyber NDB
einer umfassenden Uberpritffung zu unterziehen sind (siehe dazu Ziffer 7.1.3, Seite 38).
Dies wird priméar Aufgabe der Direktion und der Geschéfisleitung sein. Im Rahmen der
Administrativuntersuchung kénnen zwar Mangel festgestelit, im Hinblick auf deren Be-
hebung aber nur Anregungen gemacht und Hinweise gegeben werden. Zum einen war
das Untersuchungsthema auf Vorkommnisse im Ressort Cyber NDB begrenzt; zum an-
dern fehlt es dem Beaufiragten an einem umfassenden Uberblick Ober die gesamten
Organisationsstrukturen und Ablaufe des NDB in seinen vielfaitigen Bezligen. Erst die-
ses, allein bei den Mitarbeitenden des Dienstes vorhandene Spezial- und Detailwissen
wird es erfauben, im Hinblick auf die Zukunft eine sachgerechte und erst noch umsetz-
bare L3sung zu finden.

Aus Sicht des Beauftragten stellt sich zundchst einmal die Frage, ob es sinnvoll er-
scheint, Cyber NDB weiterhin analog zu den anderen thematisch gegliederten Ressorts
des NDB als selbststindige und den anderen Bereichen gleichgestelite Einheit zu be-
trachten. Stehen bel Cyber NDB nicht eher die technischen Modalitdten der Informa-
tions- bzw. Datenlibermittiung und weniger die thematische Zielrichtung eines Angriffs

im Vordergrund? Ist Cyber NDB ein eigensténdiges Ressort oder nicht doch eher ein
nachrichtendienstlicher Sensor,

Rechffertigt sich damit weiterhin
eine Zentralisierung in einem eigenen Ressort oder missten die Mitarbeitenden der
technischen Analyse (CyberLab) nicht konsequenterweise als Spezialisten

und die Mitarbeitenden der operativen Analyse der zZu-
gewiesen und dort auf die einzelnen Themenbereiche verteilt werden? Welche Auswir-
kungen filr die organisatorische Eingliederung kommt der Tatsache zu, dass sich im Be-

-reich Cyber die Auswertung in zwei klar abgegrenzte Phasen gliedern l&sst, d.h. eine
rein technische Analyse des Datenverkehrs und eine sich darauf stitzende operative
Analyse unter Einbezug weiterer personen- und ereignisbezogener Erkenntnisse des
Nachrichtendienstes? :

Es kénnte deshalb — wie schon bei der Schaffung des neuen Ressorts — geprift werden,
ob Cyber NDB weiterhin als eigenstandiges Themengebiet in die allgemeinen Strukturen
und Prozesse des Nachrichtendienstes eingebettet bleiben oder dafiir neue Strukturen
geschaffen werden sollen. Denkbar wére es, Cyber NDB aus dem nachrichtendienstli-
chen Kontext zu ldsen und dessen Aufgaben auf die rein wissenschaftlich-{echnisch
Analyse von Daten des Netzwerkverkehrs zu beschrénken. Cyber NDB wiirde damit zu
einem forensischen Kompetenzzentrum34 im Bereich der Erkennung und Analyse von
Cyberangriffen, dessen besondere Fachexpertise unabhingig von der thematischen
Ausrichtung des Angriffs von allen Fachbereichen des NDB in Anspruch genommen wer-
den kann. Dies hétte zur Folge, dass Cyber NDB seine heutige Selbststéndigkeit weit-
gehend verliert und nur noch im Auftrag der Beschaffung oder der Auswertung zur fach-
spezifischen Unterstiiizung beigezogen wird. Damit ware nicht nur das Problem der
Steuerung gelést, sondem auch der Weg gedffnet, um mit aufgabenbezogenen Weisun-
gen die spezifischen Datenbeschaffungs-, Verarbeitungs- und Aufbewahrungsmethoden
allenfalls abweichend von den Ublichen Prozessen und Abl&ufen zu reglementieren.

134 purchaus vergleichbar mit dem Forensischen Institut Zirich (vgl. http:/fwww for-zh.ch) oder anderen polizeili-
chen Kompetenzzentren Forensik,
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In die Diskussionen miteinbezogen werden kénnte gar eine vollstandige Herausldsung
des Ressorts Cyber NDB aus dem NDB und die Schaffung eines eigensténdigen Exper-
tenpools fir die Analyse von Daten des Netzwerkverkehrs. Dieser wére sinnvollerweise
woh! beim NCSC anzusiedeln und stiinde so allen Organisationseinheiten des Bundes,
die im Bereich der Cybersicherheit tatig sind, zur Verfagung.

7.2 Umgang mit Aufzeichnungen {iber den Netzwerkverkehr

7.2.1 Verkennung der Rechtslage

nicht mehr erin-

m konnte sich an
nern'*°. Wie dessen unmittelbarer Vorgesetzter, ausfihrte, sollen der stell-

veriretende Direktor NDB und er auf Wunsch 137 heigezo-
gen worden sein, um ;
Folge gewisse Anpassungen vorgenommen und insbesondere klargestellt, dass der
Provider nicht zur Herausgabe von Informationen verpflichtet ist, sondern diese freiwillig
herausgibt!38. Der stellvertretende Direktor und er seien damals davon ausgegangen,
dass der Provider die von Cyber NDB gewiinschten Informationen herausgeben darf,
und sie hatten die fernmelderechtlichen Probleme nicht erkannt. Der stellvertretende Di-
rektor NDB seinerseits hatte Kenntnis , wusste aber anldss-
lich der Anh&rung nicht, . Auch er bestétigte aber,
dass er die Tragweite der Praxis des Ressorts Cyber NDB ebenso wenig erkannt habe,

135 Dokument 400 der intemen Untersuchung.

136 Anhéru

137

,S. 6.

138 anhorung (N S. ©.
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wie den Umstand, dass von ihr Bereiche tangiert wurden, die auf dem Weg genehmi-
gungspflichtiger Beschaffungsmassnahmen hétten abgedeckt werden miisseni3s,

" In der Folge spielte sich bei Cyber NDB offenbar die Praxis ein,

Das vom NDB im Rahmen der internen Untersuchung eingeholte Rechtsgutachten ge-

langte zum Schluss, dass

die auf freiwilliger Basis erfolgte Herausgabe
der Daten nicht rechtméassig war

Cyber NDB stellte |
nach dem Ausscheiden des ehemaligen Chefs spatestens im De-

zember 2020 ein’41,

In den Anhdrungen ergab sich, dass der ehemalige Chef Cyber NDB ~ in Ubereinstim-
mung mit seinem Vorgesetzten, Chef NDBI, und dem stellvertretenden Direktor NDB -
damals der Uberzeugung war, das Vorgehen lasse sich auf Art. 23 NDG'42 stitzen:
Demnach kann der NDB von jeder Person Meldungen entgegennehmen und durch.
schriftliche oder mindliche Anfragen gezielt Informationen einholen, die der Dienst zur
Erfullung seiner Aufgaben benétigt. Die um Auskunft ersuchte Person hat er darauf auf-
merksam zu machen, dass sie freiwillig Auskuntt erteilt.

Uber die Frage der Rechtmassigkeit einer freiwilligen Herausgabe von Netzwerkver-

kehrsdaten wurde zwar intern gelegentlich diskutiert'43, So wies insbesondere

darauf hin, dass er gemeinsam mit dem Chef

im September 2020 den stellvertretenden Direktor NDB darauf aufmerksam ge-

macht habe, dass ihres Erachtens die Beschaffung von Netzwerkaufzeichnungen unter

Umgehung der Bestimmungen (iber die geheimen Beschaffungsmassnahmen nicht
ganz legal sein durite. Die Reaklion des steliveriretenden Direktors NDB sei heflig ge-
wesen; dieser habe vom ehemaligen Chef Cyber NDB eine schriftliche Offenlegung aller
Fakten verlangt Der heutige Chef q bemingelte, dass die Fragen

. schon seit Jahren im Raum gestanden hatten und es immer wieder Personen gegeben
habe, die darauf hingewiesen hétten. Die gegen die Vorgehensweise von Cyber NDB

vorgebrachten Einwendungen seien von den verantwortlichen Fiihrungspersonen aber
einfach nicht wahrgenommen worden?44.

139
140
141
142
143
144

Anhdrung Jiirg Bihler, S. 4, 11.
Rechtsgutachten (Fn. 17), Rz. 304-308.
Interner Bericht (Fn. 39), S. 25.

Damals auf Art. 14 Abs. 2 BWIS.

Anhbrung LS. 12.
Anhérung ., S.10.
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7.2.2 Informationsstand Direktionsbereich NDBI und Geschiftsleitung NDB

Klarheit Gber die konkrete Art der Zusammenarbeit von Cyber NDB

. Der stellvertretende Direktor verlangte in der Folge vom enemaiigen
Chef Cyber NDB umgehend einen schriftlichen Bedchtm
B << ceozu die unter Ziffer 8.4 [Seite 37] erwahnte Aktennotiz).

Die angehﬁrtenMiig!ieder der Geschaftsleitung NDB betonten, dass sie bis September

2020 keine genauen Kenntnisse {ber
durch Cyber NDB hatten. So erklarte der stellvertretende Direxior
for ihn sei es immer klar gewesen, dass die Anfragen an die
Internet-Service-Provider nur kommerzielle und nicht Daten umfassen ddrfen, die dem
Fernmeldegeheimnis unterstehen. Spater habe sich gezeigt, dass Cyber NDB dies of-
fenbar anders gesehen habe. Der ehemalige Chef Cyber NDB habe zwar einmal an
einer Sitzung der Geschéftsleitung und spéter an einem Kaderrapport in allgemeine und
eher auf die Zukunft ausgerichtete Weise Gber den Informationsaustausch und die Zu-
sammenarbeit der Cyberabwehr mit privaten Anbietern referiert. Die Geschéftsleitung
habe dies zur Kenntnis genommen und auf die Grenzen der Gesetzgebung hingewie-
sen. Diskutiert worden sei auch immer wieder Gber die Arbeitsweise von Cyber NDB an
sich und tiber die teilweise mangelhafte Einbindung des Ressorts in den restlichen
Dienst. Nach einer Prisentation von Cyber NDB zur Bedeutung der Kontakte zuH
-1"5 habe er seine Bedenken gegeniiber dem Chef NDBI geéussert. Dieser habe
ihm nach einer Uberpriifung gesagt, dass alles in Ordnung und sauber sei; die vom ehe-
maligen Chef Cyber NDB aufgebauten Kontakte seien gut. Er selbst habe die Tragweite
der Praxis von Cyber NDB damals ebenso wenig erkannt wie den Umstand, dass von
ihr Bereiche tangiert waren, die mittels genehmigungspflichtiger Beschaffungsmassnah-
men hétten abgedeckt werden miissen. Dass Cyber NDB von Providem auf freiwilliger
Basi— erhalten habe, habe er erstmals anlésslich
der Besprechung mit dem ehemaligen Chef Cyber NDB im Se tember 2020 erfahren,
nachdem . Wahrschein-
lich habe die ndtige Sensibilisierung auf beiden Seiten gefehit: bei Cyber| hinsicht-

lich des Schutzes von Personendaten und auf der Leitungsebene fir die fehlende Sen-
sibilitat von Cyber NDB145,

Der Chef des Direktionsbereichs gab zu Protokoll, dass er
ber die Zusammenarbeit des Ressorts Cyber NDB mit privaten Anbietern von Cyber-
infrastrukturen oder Cyber-Sicherheitsdienstleistungen nur aus Besprechungen inner-
halb der Geschaftsleitung oder vom Hérensagen informiert gewesen sei. Vor 2018 sei

der Themenbereich Cyber fir ihn zweite Prioritat gewesen,m
B o~ verdeckten Beschaffungsmassnanmen sei ihm prak-

tisch nichts bekannt gewesen. Aus einer Présentation—

.
148 Aphérung Jidrg Bahler, S. 5, 11 1. '
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habe er nur Kenntnis von - erhalter;; ob damals tiberhaupt die Rede von Internet-
Service-Providern gewesen sei, kdnne er heute nicht mehr sagen. Der

durch Cyber NDB
sei in der Geschaftsleitung nie thematisiert worden. Wenn schon hétte das Thema durch
den direkt betroffenen Direktionsbereich NDBI eingebracht werden missen. Der Be-
schaffungsteil von Cyber NDB sei im Aufbau begriffen gewesen, womit sich automatisch
die Frage gestellt habe, woher und in welchem rechtlichen Rahmen Informationen bezo-
gen werden sollen47,

Der Chef Informationsmanagement/Cyber NDBI raumte ein, dass zwar jeder von Kon-

takten des Ressorts Cyber NDB zu Providern gewusst habe. Ein Zusammenhang mit

der direkten Beschaffung von Informationen, die dem Fernmeldegeheimnis unterstehen

kénnten, sei aber nicht erkannt worden. Im Nachhinein musse er sich vorwerfen lassen,
nicht nachgefragt zu haben; damals habe er aber keinen Handlungsbedarf gesehen. Erst

als ihn der stellvertretende Direktor NDB (wohl im September 2020) darauf aufmerksam

gemacht habe, habe er die Problematik gesehen. Als er seinerzeit zusammen mit dem

stellvertretenden Direktor NDB

- habe fiir sie beide die Freiwilligkeit im Vordergrund gestanden. Sie seien davon
ausgegangen, dass die Provider die Informationen freiwillig herausgeben dirfen; den
Konnex zum Fernmeldegeheimnis hétten sie nicht erkannt.148

Der Rechtsdienst NDB war in die Frage der Informationsbeschaffung durch Cyber NDB
nicht involviert.

Der ehemalige Chef Cyber NDB gab zu Protokoll, dass sein unmittelbarer Vorgesetzter
(Chef NDBI) und immer daruber informiert gewesen seien,

rlich zu einer Feedbackrunde mit der Geschaftsleitung

gekommen, bei der gemeinsam mit *
und Uber die Tatigkeit von Cyber NDB rapportiert hatten 20,
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7.2.3 Wiirdigung

Das Ressort Cyber NDB entwickelte weitgehend selbststéndig die Praxis,

kannte die Bedeutung dieser Daten fUr eine erfolgreiche Cy tigkeit
der Zusammenarbeit mit privaten Partnern im Bereich der Cybersucherhe:t und auch

I - ©'- < r=ch cer
Rechtmassigkeit der freiwilligen Herausgabe bzw. des formlosen Bezugs von Daten des

Netzwerkverkehrs wurde innerhalb des Ressorts Cyber NDB aber ebenso wenig thema-
tisiert wie diejenige nach den gesetzlich vorgegebenen und vom Dienst naher definierten
Organisationsbestimmungen und Prozessablaufen. Dabei mag wohl auch die berufliche
Herkunft und Sozialisation der Mitarbeitenden eine gewisse Rolle gespielt haben. Zumin-
dest durfte es nicht weiter iberraschen, dass Mitarbeitende aus technischen Disziplinen
eher eine geringe Sensibilitat fur rechtliche Fragestellungen an den Tag legen und ein-
fach handeln, wenn sie dies als sinnvoll erachten!5!, Umso wichtiger waren eine klare
Flhrung und eine bessere Einbettung des Ressorts in den Nachrichtendienst gewesen.

Nachdem das "System” Cyber NDB etabliert war, der direkte Vorgesetzte nicht (oder
nicht geniigend deutlich) fuhrte und auch Direktion und Geschéftsleitung keinen Anlass
sahen, den Aufbau und die weitere Entwicklung des Ressorts hinreichend zu begleiten,
nahmen die Dinge ihren Lauf. Es bedurfte schliesslich der Intervention H

um eine nahere Uberpriifung in Gang zu setzen und dabei festzustellen
dass Cyber NDB offenbar wihrend Jahren Daten des Netzwerkverkehrs von Providern
bezogen hatte, ohne das dafir gesetzlich vorgesehene Verfahren einzuhalten.

Im Nachhinein erscheint es verhangnisvoll, dass der ehemalige Chef Cyber NDB in sai-
nem Vorgehen — jedenfalls hinsichtlich der freiwilligen Herausgabe von Netzwerkver-
kehrsdaten — von seinem unmittelbaren Vorgesetzten (Vizedirektor NDB und Chef
NDBI), dem stellvertretenden Direktor sowie
noch bestarkt wurde, indem diese

in rechtlicher Hinsicht (iberpriift, angepasst und damit faktisch genehmigt hatten

(siehe dazu Ziffer 7.2, Seite 42). Sowahl der stellvertretende Direktor NDB wie auch der
Chef NDBI betonen zwar, dass fir sie damals die Freiwilligkeit der Auskunfiserteilung
im Vordergrund gestanden habe. Sie seien nicht davon ausgegangen, dass die von Cy-
ber NDB eingeholten Auskiinfte auch Daten umfassen kdnnten, die dem Fernmeldege-
heimnis unterstehen. Zugleich raumen sie aber ein, die rechtliche Problematik einer frei-

willigen Datenherausgabe nicht erkannt zu haben.

Dass auf der Fhrungsebene des Nachrichtendienstes die rechtliche Problematik des
Beizugs von Daten des Netzwerkverkehrs auf freiwilliger Basis bis zum Vorliegen derim
Rahmen der internen Untersuchung eingeholten rechtlichen Beurteilung durch eine ex-
terne Anwaltskanzlei nicht erkannt wurde, ist schwer nachvoliziehbar.

wurde ausdriickiich auf Informationen verwiesen, "die sich beispielsweise aus den Ver-
bindungsdaten ergeben kénnen". Ein Bezug zum Fernmeldegeheimnis wurde zwar her-
gestellt, aber trotzdem klar auf die Bedeutung der Verbindungsdaten fir die Arbeit von

151 Anhérung Jirg Bohler, S. 8.
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Cyber NDB hingewiesen. Selbst werin beim Chef NDBI und beim stellvertretenden Di-
rektor NDB Unklarheiten (ber die genaue Art der von Cyber NDB beschafften Daten
bestanden haben soliten, stellt sich die Frage, weshalb sich der Chef NDBI als unmittel-
barer Vorgesetzter beim ehemaligen Chef Cyber NDB nicht weiter nach der konkreten
Art der Daten erkundigt hatte,
, und auch auf jede weitere Uberpriifung der Abldufe im
e yber un von den Providern gelieferten Daten verzichtet hatte.

Spétestens die Diskussionen um das am 1. September 2017 in Kraft getretene Nach-
richtendienstgesetz, mit welchem dem NDB erstmals Befugnisse zu genehmigungs-
pflichtigen Beschaffungsmassnahmen eingeréumt wurden, hitten zwingend zum Anlass
genommen werden mlssen, die Beschaffungsabldufe innerhalb des Ressorts Cyber
NDB einer genaueren Uberprilfung zu unterziehen. Schon damais musste der Ge-
schaftsleitung bekannt gewesen sein, dass sich die Arbeit von Cyber NDB im Wesentli-
chen auf die Auswertung von Randdaten des Netzwerkverkehrs stltzte. Ebenso war
aligemein bekannt, dass das Ressort Cyber NDB

achfragen zur konkreten Ausgestaitung aer

olgten jedoch nicht. Unverstandlich erscheint heute, dass der zusténdige Direktionsbe-
reichsleiter und die Geschaftsleitung bis September 2020 keine Kenntnis von der wah-
rend Jahren praktizierten unrechtmassigen Informationsbeschaffung des Ressorts hat-
ten (siehe dazu Ziffer 7.2.2, Seite 44). Dies Iasst eigentlich nur den Schiuss zu, dass es
an einer effizienten Fithrung und Beaufsichtigung fehlte.

Cyber NDB und die Strategie des Nachrichtendienstes

Im Bereich der Fihrungs- und Diskussionskultur innerhalb des NDB besteht Optimie-
rungspotential. Die Vorkommnisse bel Cyber NDB sind im Nachhinéin auch deshalb nur
erklarbar, weil die einzelnen Direktionsbereiche im Wesentlichen die ihnen zugewiese-
nen "Gértchen gepflegt" und zu wenig den Blick auf das Gesamte gelegt haben. Wah-
rend zu langer Zeit stand auf der Fithrungsebene des NDB das Bestreben im Vorder-
grund, sich gegenseitig abzugrenzen, auf formellen Verantwortlichkeiten zu beharren,
aufkeimende Fragen oder Kritik von Mitarbeitenden nicht genligend erst zu nehmen und
im Wesentlichen darauf zu vertrauen, dass alles wohl in Ordnung ist.

Die unterschiedlicheri Reaktionen der einzelnen Direktionsbereiche auf die interne Un-
tersuchung (siehe Ziffer 3.2, Seite 19), aber auch Erkenntnisse aus der Untersuchung
selbst (siehe Ziffer 7.1, Seite 36), vermittein den Eindruck, dass es auf der obersten
Fhrungsebene gelegentlich an einer ganzheitlichen Betrachtungsweise und damit auch
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an einem Bewusstsein fiir eine Gesamtverantwortung gefehit zu haben scheint!%2. Ein-
zelne Direktionsbereiche zogen es vor, die eigenen Interessen in den Vordergrund zu
stellen, sich nicht gross in die Belange anderer Bereiche einzumischen und sich auch
nicht fur dort allenfalls vorhandene, den Dienst als Ganzes betreffende Problemstellun-
gen zu interessieren. Dies zeigte sich besonders deutlich bei den Diskussionen (ber die
Verantwortlichkeit fiir die unrechtméssigen Beschaffungsmethoden von Cyber NDB: Der

legte allein Wert darauf, dass -

Demgegeniber stelite sich der fiir Cyber NDB zustandige NDBI auf den
punkt, dass die Beschaffung von Informationen nicht sein Direktionsbereich Informati-
onsmanagement/Cyber zu verantworten habe, sondem grundsétzlich in der Zusténdig-
keit voniuch liege. Cyber NDB seinerseits versuchte gar, noch im Rahmen der inter-
nen Untersuchung den Eindruck zu erwecken, dass es sich bei seinen Aktivitéten gar
nicht um Beschaffungsmassnahmen gehandelt habe. Das fehlende Bewusstsein fir eine
gemeinsame Fuhrungsverantwortung zeigt sich aber auch darin, dass wéahrend Jahren
weder Direktion noch Geschéftsleitung die rechtliche Problematik der unrechimaéssigen
Beschaffung von Aufzeichnungen des Netzwerkverkehrs durch Cyber NDB erkannten.

Sie wurden erst aktiv, nachdem Vorbehalte
T oot , Wora Chef eswegen eine
. Untersuchung veriangt hatte. Erst dann wurde auch die Vorgehen von Cyber NDB

néher Uberprift, wobei — quasi als "Beifang"153 — bekannt wurde, dass das Ressort wéh-
rend Jahren ohne Einhaltung der Bestimmungen Uber genehmigungspflichtige Beschaf-

funismassnahman von Internet-Service-Providem

Im Rahmen einer Administrativuntersuchung muss es bei diesen Feststellungen bleiben.
Es wird Aufgabe des Direktors NDB sein, gemeinsam mit den Mitgliedern der Geschafts-
leitung die ihm geeignet erscheinenden Massnahmen in die Wege zu leiten, um die Zu-
sammenarbeit der verschiedenen Direktionsbereiche zu férdern, bestehende Spannun-
gen abzubauen und eine gemeinsame Fiithrungs- und Verantwortungskultur zu entwi-
ckeln.

155 ponsruno
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8  Weitere Feststellungen
8.1 Informationsaustausch mit ausldndischen Partnerdiensten

Die Zusammenarbeit, insbesondere der Informationsaustausch mit ausléndischen Nach-
richtendiensten und Sicherheitsbehsrden, ist im Nachrichtendienstgesetz geregt (Art. 12
NDG) und gibt im vorliegenden Zusammenhang zu keinen Bemerkungen Anlass. Eine
intensive internationale Zusammenarbeit und Vernetzung ist — wie auch in den von Bun-
desrat und Departement verabschiedeten Cyberstrategien betont wird (siehe dazu Ziffer
2, Seite 14} — ohnehin unabdingbar.

8.2 Zusammenarbeit mit privaten Unternehmen im Bereich der Cybersicherheit

in Bezug auf die Zusammenarbeit mit Privatpersonen sieht Art. 23 NDG vor, dass der
NDB von jeder Person Meldungen entgegennehmen kann. Er kann durch Anfragen ge-
zielt Informationen einholen, die er zur Erfiillung seiner Aufgaben benétigt. Die um Aus-
kunft ersuchte Person ist darauf aufmerksam zu machen, dass sie freiwillig Auskunft
gibt.

im Bereich der "Cyber-Threat-Intelligence"*5* sind nicht nur staatliche Nachrichten-
dienste, sondem auch private Unternehmen aktiv.

184 Evidenzbasierte Informationen Gber Cyberangriffe, die von Experten geordnet und analysiert werden und von
auf Cybersicherheit spezialisierten Untemehmen weiteren Abnehmern kommerziell zur Verflgung gestelit
werden. Diese k8nnen Angaben zu den Mechanismen eines Angriffs, zur Erkennbarkelt eines Angriffs, zu den
Beeintrachtigungen eines Angriffs oder zu massnahmenorientierten Empfehiungen zur Abwehr eines Angiffs
enthalten.

155

158 \gl. dazu Clement Guitton, Der Schwelzer Nachrichtendienst seit der Fichenaffére. Was er kann und was er

darf, Zii
157 Anhérung . 10.
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155 pciors (R -~ A S

158 Stellungnahme Ressort Cyber NDB 02,09.2021 (Dokument 452 der intemen Untersuchung), S. 4.
180 |ntemer Bericht (Fn. 38), S. 34.
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8.4 Zahlungen an Internet-Service-Provider

Der interne Bericht stiitzt seine Aussage im Wesentlichen auf eine vom ehemaligen Chef
Cyber NDB erstelite Aktennotiz ab. Die Aktennotiz ist zwar weder datiert noch unter-
zeichnet und enthdlt auch sonst keine Hinweise auf den Verfasser. Sie dlrfte aber mit
héchster Wahrscheinlichkeit vom ehemaligen Chef Cyber NDB im Anschluss an die Aus-
sprache vom 29. September 2020 erstelit worden sein. Anlésslich jener Besprechung
wurde der ehemalige Chef Cyber NDB vom stellvertretenden Direktor NDB

ultimativ aufgefordert, das konkrete Vorgehen von Cyber ider

2 g . . 1. st v S 4 oo

S.
183 |ntemer Bericht (Fn. 39), S. 15 und 17.
184 jntemer Bericht {Fn. 39), S. 50.
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Beschaffung von Netzwerkaufzeichnungen in schriftlicher Form detailliert darzulegen
(siehe dazu Ziffer 7.2.2, Seite 44)165,

In dieser Aktennotiz betont der ehemalige Chef Cyber NDB die Wichtigkeit

nen Kontakt etabliert. Zwischen 2015 und 2018 sei die ontaktperson mit
ken pro Jahr for die Aufwendungen im Zusammenhang mit der Erstellung von
bildern entschadigt worden. Neben seien itere Provider fOr ihre
Aufwendungen im Zusammenhang mit der Zurverflgungstellung von Serverabbildern
entschédigt worden.

In der Notiz des ehemaligen Chefs Cyber NDB wird weiter festgehalten, dass die Kon-
aus dem Unternehmen ausgeschieden sei und

ten mehr und habe dafiir auch keine Zahlungen mehr geleistet.

Der ehemalige Chef Cyber NDB hatte die in der Aktennotiz festgehaltenen Positionen
bereits anlasslich der Besprechung u.a. mit dem stelivertretenden Direktor NDB
vom September 2020 mindlich vorgetragen. Dieser lehnte eine
Variantendiskussion ab und erteilte dem ehemaligen Chef Cyber NDB den Auftrag, zu-
néchst die Fakten der bisherigen Zusammenarbeit mﬂm detailliert und
schriftlich darzustellen und insbesondere den Chef NDBI dariber zu informieren, welche
Art von Daten auf welchem Weg beschafft werden. Es miisse gepriift werden, ob die von
Cyber NDB beschaffiten Daten allenfalls unter den Anwendungsbereich des

185 pokumente 600 bis 602 der internen Untersuchung.
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Fernmeldegeheimnisses fallent68. Wie der stelivertretende Direktor “"
in der Administrativuntersuchung ausfiihrte, erfuhr er erstmals an dieser Bes

chung Details Uber die Art der von Cyber NDB durch Vermittlung von ﬁ
beschafften Daten. Er habe dem ehemaligen Chef Cyber NDB erklart, dass man s|
damit mit grosster Wahrscheinlichkeit auf sehr heikles Gebiet begebe. Solange die Frage
der Rechtméssigkeit der Datenbeschaffung nicht gekiart sei, kdmen finanzielle Investiti-
onen nicht in Frage. Eine mogliche Beteiligung des NDB an misste im
Ubrigen auch politisch geklart werden, zumal der NDB nach den Vorgaben der GPDel
aufgrund der Inspektion zum Fall Crypto AG mindestens an das Departement, wenn
nicht an den Bundesrat gelangen musste'67.

Die Aktennotiz fand keinen Eingang in die offiziellen Unterlagen des NDB und konnte ~
wohi durch Vermittlung eines Mitarbeitenden oder einer Mitarbeitenden von Cyber NDB
oder von— — erst in der internen Untersuchung beigebracht werden.
Damals filhrte der stellvertretende Direktor NDB aus, er habe
einen ersten Bericht des ehemaligen Chefs Cyber , dessen Detalllierungsgrad al-
lerdings ungentigend gewesen sei, woh! einmal erhalten, in der Folge aber wieder zu-
riickgegeben. Der Chef NDBI gab in der Administrativuntersuchung zu Protokoll, dass
er die Aktennotiz erstmals im Dezember 2021 im Rahmen der internen Untersuchung
gesehen habe'®, Der Chef fihrte aus, dass er von den Beschaffungsmassnah-
men von Cyber NDB praktisch nichts gewusst habe, da das Ressort nicht ihm, sondemn
dem Chef NDBI unterstelit gewesen sei. Der Chef Cyber NDB habe einmal in der Ge-
schaftsleitung von * gesprochen, die sehr teuer, aber fir seine Arbeit essenziell
seien. Ob damals auch von privaten Anbietern von Server-Dienstleistungen die Rede
gewesen sei, kdnne er heute nicht mehr sagen169,

Der ehemalige Chef Cyber NDB konnte sich anldsslich seiner Anhdrung in der internen
Untersuchung nicht mehr an das fragliche Dokument erinnern. Hingegen rédumte er ein,
dass damals auch eine Ubernahme von durch den NDB als mdgliches
Szenario erwihnt worden sei. In der Administrativuntersuchung bestétigte er, dass er
sich an jenes Papier nicht mehr erinnern kénne, Es sei ihm bekannt, dass
q aber auch andere Provider, dafQr entschadigt worden seien, dass sie ihre Inira-
struktur dem NDB zur Verfilgung gestelit hatten. Die Zahlungen seien aber sicher nicht
von Cyber NDB selbst geleistet worden; sein Ressort habe
Hnber die normalen Beschaffungswege gekauft; arze Kassen fur

ahlungen an Provider hétten keine bestanden. Auch von Oberteuerten -sei ihm
nichts bekannt gewesen170, :

Ob und allenfalls welche Zahlungen der NDB an % und allenfalls andere
Provider fur das Zur-Verfligung-Stellen von Netzwe ehrsdaten geleistet hatte,
konnte weder in der internen Untersuchung noch in der Administrativuntersuchung ge-
kiart werden. Im Buchhaltungssystem des NDB sind keine Transaktionen an internet-

166
167
168
169
170

Interner Bericht (Fn. 39}, S, 50f.
Anhdrung Jirg Bihler, S. 8.
Anhérung , 8. 17.
Anhdrung 8. 6f, 17.
Anhdrung .S 7§
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Service-Provider oder deren Kontaktpersonen, mit denen Cyber NDB zusammengear-
beitet hatte, erfasst!71.

Im Rahmen der Administrativuntersuchung wurde dem Chefﬂ
m eine Liste mit neun namentlich bezeichneten Unternehmen und den

amen von re Privatpersonen zum Zweck der Abgleichung mit den Buchhal-
fungsunteriagen des unterbreitet, In der Buchhaltung finden sich fur die Jahre 2015

bis 2020 ausschliesslich Zahlungen an ybersicherheitsuntemehmen, mit denen
Vertrége en. Die Gibrigen Organisationen oder Privat-
personen sind in der Buchhaltung nicht verzeichnet. .

zahlte zu den Zahlungsempfangem des NDB. Die entsprechenden Zahlun-
gen beliefen sich fOr die Jahre 2015 bis 2017 auf je » ab 2018 erfolgte eine
Erhéhung auf . 2019 wurde mit usétzlich zum bestehenden
ein zweiter Vertrag mit zusatzlichen Leistungen
abgeschlossen, womit sich die jahriichen Kosten auf

Anhaltspunkte dafir, dass es sich beim zweiten Vertrag nicht um die Abgeltung zusatz-
licher Leistungen von handelt, bestehen nicht, zumal der fiir die Antragstel-
lung zustéindige Direktionsbereichsleiter NDBI auf dem intemen Laufblatt die beiden Ver-
trdge als unerigssliche Grundlage fiir Cyber NDB bezeichnet hatte. Auffallend kdnnte

allein der Zeitpunkt sein, der mit dem Bekanntwerden”
korreliert. Die Herleitung eines direkten Zusammenhangs zu
verdecken Zahlungen an wiirde jedoch auf rein spekulativen Uberlegun-

gen beruhen. Keine der angehorten Personen hatte Kenntnis von offenen oder verdeck-
! n

ten Zahlungen an oder andere Internet-Service-Provider. Der ehemalige
Chef Cyber NDB, der die seinerzeitigen Vertragsverhandiungen mit [l oeforrt
hatte, beharrte darauf, dass ﬂausschiiesslich auf dem ordentlichen
Beschaffungsweg gekauft habe; von verdeckten Zahlungen oder (berteuerten

sei ihm nichts bekannt.

Der Chef NDBI sagte in der internen Untersuchung aus, es sei ihm nie aufgefallen, dass
der NDB bei zu Oberteuerten Preisen eingekauft habe und ein Teil
des Geldes an weitergeflossen sein kdnnte. In der Administrativuntersu-
chung betonte er, dass er als Direktionsbereichsleiter iber keine schwarze Kasse
oder Ober besondere Maglichkeiten zur Finanzierung von Quellen verfiige, wie dies al-

lenfalls im Bereich vorgesehen seit73, Der stellvertretende Direktor [
erklarte im Verlauf der internen Untersuchung, es erscheine ihm
urchaus plausibel, dass der NDB mit Gberteuerten [JJlioc: [ d2s Unter-

nehmen MUerﬁnanziert haben kdnnte. Weitere Angaben konnte aber
auch er dazu nicht machen. Auf méglicherweise verdeckte Zahlungen angesprochen,

erkiarten die Mitarbeitenden von Cybér NDB, dass alles was verdeckt sei, sicher nicht
bei ihnen geschehet?4,

SCYTR seuts | NDB_ N W
173 Anhdrung S. 10; vgl. auch Anhsrung IR <. ¢ .

174 anhoruns S 5 11
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Auf eine Anhbdrung des ehemaligen Chefs 75 wurde wie schon in der internen
Untersuchung auch in der Administrativuntersuchung verzichtet. Einerseits sieht das Ge-
setz Entschédigungen an Quellen explizit vor und verpflichtet den NDB zum Schutz sei-
ner Quelleni’8, Es lasst damit verdeckte Zahlungen und Massnahmen zu deren Ver-
schleierung ausdriicklich zu und nimmt so in Kauf, dass verdeckt geleistete Zahlungen
nicht aufgeklért werden kdnnen. Der Beaufiragte geht im Weitern davon aus, dass auch
nach einem personellen Wechsel das institutionelle Wissen innerhalb des Nachrichten-
dienstes erhalten bleibt und folglich die jetzigen Funktionstrager die erforderlichen Aus-
kiinfte erteilen kdnnen. Schliesslich kommt hinzu, dass der ehemalige Chef
sodass er

. Solite die
rung allféllig geleistete

Informations- und Speichersysteme des Ressorts Cyber

Das Nachrichtendienstgesetz bezeichnet insgesamt neun informationssysteme, welche
der NDB zur Erfullung seiner Aufgaben betreibt (Art. 47 NDG). Das Gesetz umschreibt
die in den jeweiligen Informationssystemen aufzunehmenden Daten und regelt die Zu-
griffsberechtigung (Art. 48 bis 57 NDG). Zugleich verpflichtet es den Bundesrat, fur jedes
Informationssystem den Katalog der Personendaten, die Zusténdigkeiten bei der Daten-
bearbeitung, die Zugriffsrechte, die Haufigkeit der Qualitatssicherung, die Aufbewah-
rungsdauer der Daten, die Ldschung der Daten sowie die Datensicherheit zu regein.
Gestiitzt darauf hat der Bundesrat die Verordnung tber die Informations- und Speicher-
systeme des Nachrichtendienstes des Bundes erlassen. Die Verordnung umfasst 75 Ar-
tikel, die mit insgesamt 13 Anhé&ngen ergénzt werden.

Cyber NDB hat zwar im Bereich der Datenablage und der Kommunikationsmittel eigene
Systeme entwickelt (siehe dazu Ziffer 5.4, Seite 28). Die entsprechenden Anschaffungen
wurden aber von den zustandigen instanzen genehmigt und sind in der Buchhaltung

178

176 A, 15 Abs. 2 und 3 NDG.
117 A, 27g Abs. 2 und Art. 27h Abs. 3 RVOV.
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ausgewiesen. Von einem eigenméchtigen Vorgehen des Ressorts kann in diesem Zu-
sammenhang nicht gesprochen werden. Dass entsprechende Reglemente nicht oder
erst sehr spét erlassen wurden, fallt nicht in den Verantwortungsbereich von Cyber NDB.
Hingegen muss es sich den Vorwurf gefallen lassen, seine Arbeitsweise nicht hinrei-
chend dokumentiert zu haben. Deshalb lassen sich gewisse Elemente der seInelzemgen
Vorkommmsse heute nicht mehr rekonstruieren.

Die im internen Bericht erhobenen Beanstandungen der internen Datenerfassung und -
verwaltung durch Cyber NDB178 dlrften mit der laufenden Revision des NDG weitge-
hend hinféllig werden. Der Revisionsentwurf sieht ein volistdndig neues Datenhaltungs-
konzept vor. Die neue Datenbearbeitungskonzeption zeichnet sich durch eine Fokussie-
rung auf die Daten und deren Bearbeitung aus. Die Eingangspriiffung, die Qualitatssi-
cherung der Daten und die Datenbekanntgabe werden einheitiich geregeit. Zentral ist
dabei der Verzicht auf eine Differenzierung in verschiedene Informations- und Speicher-
systeme178,

Spezifisch auf die Bedirfnisse von Cyber NDB ausgerichtet ist Art. 49 Abs. 2 lit j des
Vorentwurfs: Daten aus der technischen Analyse von sicherheitspolitisch bedeutsamen
Cyberangriffen werden neu besonders gekennzeichnet. Es geht um die Daten des Tech-
nischen Labors Cyber NDB, welche auf einem gesonderten Netzwerk gespeichert und
ausgewertet werden. Diese technischen Daten dienen der dynamischen Analyse von
technisch kompromittierten Netzwerken und Computem. Bezeichnend ist, dass dabei
keine Personendaten bearbeitet werden18?, Die Zusammenfassung und Auswertung der
Daten erfolgt heute im informations- und Analysesystemn Alisource (IASA) des NDB.

Auch hier wird es Aufgabe der Direktion und der Geschéftsleitung NDB sein, die im Hin-
blick auf eine Umsetzung des vorgesehenen Datenbearbeitungs- und Datenhaltungs-
konzepts erforderlichen Arbeiten an die Hand zu nehmen und dabei insbesondere auf
die spezifische Art der von Cyber NDB zu bearbeitenden Daten RUORSIGM zu nehmen,

Abgang.des ehemaligen Chefs des Ressorts Cyber

_hatten anlasslich von bilateralen Treffen mit Mitarbeitenden
des NDB erstmals im Herbst 2018 Vorbehalte gegeniiber dem ehemaligen Chef Cyber
NDB gedussert. Ab Frihjahr 2020 nahmen die Interventionen zu; und im Dezember 2020
kam es schiiesslich zu einem Treffen auf Direktionsstufe. Die Vorbehalte bezogen sich
im Wesentlichen auf eine angeblich zu grosse Nihe des ehemaligen Chefs Cyber NDB
zum Unternehmen

178 [ntemer Bericht {Fn. 39), S. 28 ff.
179 Erautemder Bericht des Bundesrates zur Revision des Nachrichtendienstgesetzes (Fn. 51), S. 15 £.
180 Erisutemder Bericht des Bundesrates zur Revision des Nachrichtendienstgesetzes (Fn. 51), S. 20.

181




57

Noch vor der Eréffnung der NDB-intermen Untersuchling zu den Vorkommnissen im Res-
sort Cyber NDB nahm die Geschéftsleitung NDB Abkldrungen zu den erhobenen Vor-
wiirfen auf. Die Vorbehalte konnten nicht erhartet, teil-
weise aber widerlegt werden; Soweit dies nicht gelang, konnte zumindest eine nachvoll-
ziehbare Erklarung fir die Reakﬁonen— gefunden werden182,

trat nda Februar 2024 aus
dem Dienst aus. Gegenl Bsung des Arbeltsverhiltnis-
ses zunédchst dahingehend kommuniziert, dass der Direktor NDB entschieden habe,

geringes Verstandnis und trug wenig zu einer Verbesserung der Arbeitsatmosphére
im Ressort Cyber NDB bei188.

Das Ausscheiden des ehemaligen Chefs Cyber NDB bildete auch Gegenstand der im
April 2021 angeordneten intemen Untersuchung. Dort konnten keine Hinweise gefunden
werden, die im Zusammenhang mit dem Ausscheiden des ehemaligen Chefs Cyber NDB
auf Unregelmaéssigkeiten bei der Datenléschung bzw. Datenvernichtung schliessen lies-
sen'®, Der Austrittsprozess des ehemaligen Chef Cyber NDB ist dokumentiert; es wurde
sichergestellt, dass keine physischen oder digitalen Datentrager vernichtet werden konn-
ten'8®, Die Administrativuntersuchung hat sich deshalb mit diesem Aspekt nicht mehr
niher befasst.

Die Administrativuntersuchung ergab auch bezliglich der von
!Eegenuber dem ehemaligen Chef Cyber NDB ge#usserten Bedenken keine
neuen Erkenntnisse. Der Chef brachte jedoch vor, dass im
Zusammenhang mit den ge#dusserten Vorbehalten an falschen Orten gesucht worden
sei, wo nichts habe gefunden werden kénnen. Die erst im Rahmen der internen Unter-
suchung neu aufgetauchten Chat-Protokolle des ehemaligen Chefs und der Mitarbeiten-
den von Cyber NDB seien damals, d.h. zum Zeitpunkt der von

vorgebrachten Vorbehalte, noch nicht bekannt gewesen. Mobilgeréte, Laptops
¢. des ehemaligen Chefs und der Mitarbeitenden von Cyber NDB seien bis heute nicht
ausgewertet. Eine Auswertung ldge im Interesse der Glaubwirdigkeit des Dienstes,

182 und musﬁ .10.2020 (Dokumant 421 der internen Untersu-
5 S. ng 8.7
in der intemen Untersuchung; vgt. auch Anhorung [ s. 7.

intemner Bericht (Fn. 39), S. 15; E-Mail-Kommunikation NDB an alle Mitarbeitenden 27.01.2021 (Dokument
631 der internen Untersuchung).

185 Bericht Abkléirungsauftrag [JJJj (Dokument 607 der intemen Untersuchung).
186  gtellungnahme m intemen Berichtsentwurf (Dokument 708 der intemen Untersuchung).
187 |ntemer Bericht (Fn.39), S. 34. '

188 pokumente 435 und 608 der internen Untersuchung.
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auch wenn diese "nur* zum Resultat k3me, dass sich auch dort nichts finden lasst. For
die Auswertung der Chatveriaufe miisste jemand aus dem Team Cyber beigezogen wer-
den, der diese interpretieren und in einen Kontext stellen kénnte. Den Aufwand kénne
er nicht abschétzen, er wére aber gewaltig?8®,

Das vom [ oe2usserte Bedurinis nach volliger Kiarheit tiber den Informations-
austausch von Cyber NDB ist verstandlich. Es scheint aber fraglich, ob die von ihm ge-
wiinschte Gewissheit tatsdchlich geschaffen werden kann: Zum einen lassen sich nega-
tive Tatsachen (z.B. WIW) ohnehin nicht beweisen. Zum
andemn wurden die von erhobenen Vorbehalte — soweit

sie auf feststellbaren Tatsachen beruhten — abgekiart und konnten teilweise widerlegt

oder zumindest plausibel erkiart werden. Die Kontakte von Cyber NDB zu [N
die zu den Vorbehalten gefiihrt hatten, bestehen heute nicht mehr.

Mit den in der Zwischenzeit vorgenommenen Reorganisationsmassnahmen wurde die
Arbeit von Cyber NDB auf eine neue Grundlage gestelit. Sowohl die Prozesse wie auch

- die Dokumentationspflichten wurden neu geregetlt. Offenbar scheint sich mit dem Weg-

ang des ehemaligen Chefs auch die Zusammenarbeit mit den W

wieder normalisiert und stabilisiert zu haben, so dass aus es Untersu-
chungsbeauftragten diesbeziglich auf weitere Abkldrungen verzichtet werden kann.
Kommt hinzu, dass die Auswertung von internen Chatprotokollen, COmputem und Kom-

munikationsmitteln nicht nur besondere technische Fertigkeiten und Spezialkenntnisse
voraussetzt, sondern auch einen nicht absehbaren Aufwand verursachen wiirde.

Das Ressort Cyber nach dem Ausscheiden des ehemaligen Chefs

Das Ressort Cyber steht seit || ]I cos ehemalioen Chefs Cyber
NDB und seinem definitiven Ausscheiden per Ende Februar 2021
unter interimistischer Leitung. Die Stelle wurde bis zum Abschluss der Administrativun-
tersuchung nicht definitiv besetzt. Der erste Chef a.i.1%¢ wurde schon rasch wieder frei-
gestellt. Seiner Stellvertreterin®! wurde eine interne Versetzung in Aussicht gestellt, wo-
rauf sie im Mai 2022 ihre Kiindigung einreichte und ebenfalls freigestelit wurde92. Seit-
her verflgt das Ressort Cyber NDB wiederum lediglich Uber eine interimistische Lei-
tung1®? (sieche dazu auch Ziffer 7.1.3, Seite 38).

Nach dem Abgang des ehemaligen Chefs war die Verunsicherung innerhalb des Res-
sorts Cyber NDB gross. So gab der stellvertretende Direktor NDB zu Protokoll, dass die
interne Untersuchung und die damit verbundenen Entscheide sehr viel Angst und Ver-
unsicherung ausgeldst und zu einer permanenten Verschlechterung der Stimmung und
zur Bildung von rivalisierenden Gruppen gefiihrt hatten. Nicht zuletzt aufgrund der be-
schdnigenden Kommunikation der Direktion des NDB (siehe dazu Ziffer 8.7, Seite 56)
hétten sich die Mitarbeitenden fir ,dumm verkauft” gefihit. Die Ernennung des neu ein-
gesetzten und schon bald wieder abgelbsten Chefs ad Interim habe wenig zur

188 Anharu

180
181

199

S. off.

e StetaedazuAnhdmn_S 3.
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Stabilisierung beigetragen. Mitarbeitende hétten sich mit Beschwerden an die Sicherheit
_und auch an die Vertrauensstelle fir das Bundespersonal gewandt. Die Geschéftsleitung
sei deshalb zum Schluss gekommen, dass es s0 nicht weitergehen kénne, und habe das
Ressort Cyber NDB neu ‘unterstellt. Weil
lastet gewesen und habe eine neut-
ralere Sicht auf die involvierten Personen gehabt!94.

Wie bereits dargelegt, fuhrte der ChefjjjjjJeus. dass es innerhalb des NDB erhebliche
Widersténde gegen die Durchfilhrung der internen Untersuchung gegeben habe (siehe
Ziffer 3.2, Seite 19). Mit dem Weggang des ehemaligen Chefs und des Chefs a.i. sei
wieder etwas Ruhe eingekehrt. Diejenigen Mitarbeitenden von Cyber NDB, die auf die
Missstinde hingewiesen hétten, hatten heute aber einen schweren Stand, weil sie nach
Ansicht der friheren Fihrungsclique® ein vermeintlich so gut funktionierendes System
Jkaputt* gemacht hatten. Andere wiirden sich fragen, warum sie nicht wieder so arbeiten
kénnen wie bisher. Das zeige die ganze Tragik der Entwicklung der letzten Jahre195,

Auf die Wichtigkeit einer sorgfaltigen Auswahi bei der Neubesetzung der Stelle Chef
Cyber NDB wurde bereits hingewiesen (siehe Ziffer 7.1.3, Seite 38). Aufgabe der Direk-
tion und der Geschéftsleitung NDB wird es sein, fiir Cyber NDB kiare Strukturen zu
schaffen und Prozesse zu definieren. Die Mitarbeitenden missen klare Vorgaben erhal-
ten und vor allem wissen, was von ihnen erwartet wird, welche Aufgaben sie zu erfillen
und an welche Vorgaben sie sich zu halten haben. Gemeinsam mit

und der Fhrungsebene des Nachrichtendienstes wird es eine der zent-
ralen Aufgaben des neuen Chefs oder der neuen Chefin Cyber NDB sein, Ruhe in den
Betrieb zu bringen, bestehende Fronten aufzulésen und das Ressort als gleichberech-
tigtes und gleichgestelltes Team in das Gesamtgefiige des Nachrichtendienstes zu in-
tegrieren.

Die im Rahmen der internen Untersuchung eingeholte rechtliche Beurteilung der Daten-
beschaffung, -auswertung und -weitergabe hat bei den Mitarbeitenden des Ressorts Cy-
ber NDB erhebliche Verunsicherung ausgelést. Sie wissen nicht mehr, was sie noch
vorkehren diirfen und welche Konsequenzen sich mdéglicherweise aus ihrem Handein
ergeben kdnnen1%, Es wird deshalb auch hier ndtig sein, klare Handlungsanweisungen
zu erlassen, um fir die Mitarbeitenden allfallige Risiken strafrechtlicher oder anderer
Natur auszuschliessen (siehe dazu Ziffer 10, Seite 77).

Stellenwert der Leistungen von Cyber NDB: Eine Einschétzung

Es ist unbestritten sein, dass die Arbeit von Cyber NDB in den Jahren 2015 bis 2020 -
sehr erfolgreich war.

184
186
196

Anhdrung Jirg Bohler, S. 9.

Anhérung S. 12und 14.
So spricht etwa der davon, dass er friiher dem Opfer eines Cyberangriffs vor
Ort das Vorgehen e ; r nicht einmal mehr, ob er es nach Logfiles oder Verbin-

dungsdaten fragen darf. Geméss Rechtsgutachten 'nein"l Fﬂu Geschéftsleitung "ja". Er brauche eine

kiare Anweisung, die bis heute fehle {Anhdrung S. 18).



] Dies darf aber nicht dariiber hinwegtduschen, dass einerseits der Er-
folg u.a. auf unrechtméssigen Beschaffungsmethoden beruhte und andererseits das
weitgehende Eigenleben des Ressorts Cyber NDB innerhalb des Nachrichtendienstes
zu schwerwiegenden Spannungen fOhrte.
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Cyber NDB und genehmigungspfiichtige Beschaffungsmassnahmen
Erkenntnisse des vom NDB eingeholten Rechtsgutachtens

In der internen Untersuchung hat die Anwaltskanziel |G i~ Avftrag
des NDB eine "rechtliche Beurteilung zur informationsbeschaffung und -bearbeitung im
Zusammenhang mit Cyberangriffen" vorgenommen und dariiber im November 2021 ei-
nen Bericht verfasst. Grundlage der rechtlichen Beurteilung bildeten nicht die konkreten
Vorkommnisse bei Cyber NDB, sondem verschiedene hypothetische Sachverhalte, die
vom internen Untersuchungsteam des NDB aufgrund seiner vorldufigen Erkenntnisse
aus der internen Untersuchung zusammengestellt und mit abstrakt formulierten Frage-
stellungen zur Rechtslage ergénzt worden waren'%7,

Der externe Bericht erweist sich in diesem Sinn als weitgehend abstrakt gehaltene, ali-
gemeine Auslegeordnung der rechtlichen Grundlagen fir die Informationsbeschaffung
und -bearbeitung des NDB im Zusammenhang mit Cyberangriffen. Der Ausgangslage
entsprechend (hypothetische Sachverhalte und abstrakte Fragestellungen), werden die
massgebenden Rechtsnormen dargestellt und unter Berlicksichtigung der aligemeinen
Auslegungskriterien sowie der Literatur und Rechtsprechung einer dogmatischen Ein-'
zelanalyse unterzogen.

Der Bericht setzt sich aber nicht naher mit den spezifischen Anforderungen des Nach-
richtendienstes, den konkreten Informationsbeddrfnissen und Arbeitsmethoden von Cy-
ber NDB und auch nicht mit den Problemsteliungen im konkreten Arbeitsalltag auseinan-
der. In Ubereinstimmung mit ihrem Auftrag nehmen die Verfasser und Verfasserinnen
eine Einordnung auf der Grundiage des geltenden Rechts vor, ohne dieses im Hinblick
auf seine Praxistauglichkeit zu hinterfragen. Abschliessend weisen sie zwar in aligemei-
ner Form darauf hin, dass die gesetzlichen Grundlagen wenig stringent, in wichtigen
Fragen unklar und zuweilen sogar lickenhaft sind. Sie konkretisieren dies aber nicht
naher und bemerken, dass Vorschlage, um hier de lege ferenda Abhilfe zu schaffen, im
Rahmen der zur Verfigung gestellten Ressourcen leider nicht mdoglich gewesen
seien’%s,

Den Ausfithrungen der externen Anwaltskanzlei zur aligemeinen rechtlichen Beurteilung
der Informationsbeschaffung und -bearbeitung durch Cyber NDB ist im Rahmen der Ad-
ministrativuntersuchung nichts beizufigen, Auch wenn in diesem wissenschaftlich wenig
erforschten und von der Rechtsprechung kaum erfassten Bereich der Nachrichtendienst-
gesetzgebung verschiedene Fragen zwangslaufig offenbleiben missen, ist ein Bedarf
nach zusétziicher Kommentierung nicht gegeben. in Ergénzung zu dem bereits vom
NDB eingeholten Rechtsgutachten wurde aber versucht, das geltende Recht unter Be-
ricksichtigung der konkreten Arbeitsweise und der praktischen Verfahrensabldufe bei
Cyber NDB im Hinblick auf seine Praxistauglichkeit zu hinterfragen und zugleich Vor-
schidge fur sich allenfalls aufdréngende Gesetzesrevisionen zu erarbeiten.

Die externe Anwaltskanzlei gelangte zum Ergebnis, dass Daten des Netzwerkverkehrs
unter den Geltungsbereich des Fernmeldegeheimnisses fallen, bei Internet-Service-Pro-
vidern nicht direkt angefordert und von diesen auch nicht freiwillig herausgegeben

197 Rechtsgutachten (Fn. 17), RZ 9-18, S. 8-10.
188 Rechtsgutachten (Fn. 17), RZ 472, S. 142,
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werden kdnnen, und vom NDB allein unter Einhaltung der Bestimmungen (ber die ge-
nehmigungspflichtigen Beschaffungsmassnahmen rechtméssig hatten beschafft werden
kdnnen'®8, Dieser Feststellung bleibt nichts anzufiigen. Die aktuelle Regelung der ge-
nehmigungspflichtigen Beschaffungsmassnahmen unterscheidet nicht zwischen der un-
. terschiedlichen Eingriffsintensitat von laufender Uberwachung und Randdatenerhebung,
nimmt keine Differenzierung in Bezug auf die mit der Uberwachung verfolgten Ziele vor
und berQicksichtigt auch die mit dem Eingriff fiir die Betroffenen verbundenen unter-
schiedlichen Konsequenzen nicht. Insofern erweist sich die rechtliche Beurteilung der
externen Anwaltskanzlei als Konsequenz einer undifferenzierten Gesetzgebung.

Im Folgenden ist deshalb der Frage nachzugehen, inwieweit sich die Arbeitsmethoden
von Strafverfolgungsbehdrden und polizeilichen Praventionsbeh&rden unterscheiden.
Dabei wird sich zeigen, dass nicht nur andere Informationsbedirfnisse bestehen, son-
dern insbesondere auch die Methoden der technischen Analyse von Netzwerkverkehrs-
daten zur préventiven Erkennung oder Abwehr eines Cyberangriffs wenig Gemeinsam-
keiten mit der Auswertung von Randdaten zur nachtriglichen Abklarung einer bereits
veriibten Straftat haben. )

Orientierung an strafprozessualen Grundsétzen

Mit dem Nachrichtendienstgesetz wurde dem NDB neu die Befugnis zur Uberwachung
des Post- und Fernmeldeverkehrs, zum Einsatz technischer Uberwachungsgerate sowie
zum Eindringen in Computersysteme und Computernetzwerke eingeraumt2%, in der
Botschaft wurde darauf hingewiesen, dass der NDB genehmigungspflichtige Beschaf-
fungsmassnahmen im Gegensatz zu den Strafverfolgungsbehérden, die soiche Uber-
wachungen im Rahmen eines Strafverfahrens zur Uberflihrung eines Taters einsetzen
(repressive Zielsetzung), ausschliesslich zu praventiven Zwecken anordnen kdnnen201,

In der Botschaft wurde grosses Gewicht darauf gelegt, dass die préventive Tétigkeit des
NDB klar von der repressiven Tétigkeit der Strafverfolgungsbehdrden abzugrenzen ist.
Der NDB habe den priméren Auftrag, sicherheitspolitische Bedrohungen gegen die
Schweiz frihzeitig zu erkennen und dar(iber vor allem den zustdndigen Behdrden Be-
richt zu erstatten. Damit sollen Risiken minimiert werden. Der NDB nehme aber keine
polizeilichen oder strafprozessualen Aufgaben wahr (z.B. Emittlungen, Festnahmen,
usw.). Nachrichtendienst und Strafverfolgung ergénzten sich somit und seien nicht die
Vorstufe der jeweils anderen Instanz202, ' '

Trotzdem orientiert sich die gesetzliche Regelung der genehmigungspflichtigen Beschaf-
fungsmassnahmen - abgesehen von gewissen Modifikationen bei der Eingriffsschwelle
(konkrete Bedrohung statt dringender Tatverdacht203), beim fehlenden Deliktskatalog204,
bei der Anordnungskompetenz (Antrag an das BVGer statt direkte Anordnung durch die

198

201

So schon BGE 141 1V 108 E, 5.1 und 5.2; BGer 8B_656/2015, E. 1.4.

Art. 26ff. NDG.

Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014, 2164.
Botschaft zum Nachrichtendienstgesetz (Fn. 201), BBI 2014, 2143.
Art, 27 Abs. 1 NDG / Art. 269 Abs. 1 StPO.

Art. 269 Abs. 2 StPO.
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Staatsanwaltschaft)2%5 und dem politischen Freigabeprozess2%® — weitgehend an den
Grundsétzen, die in der Strafprozessordnung und im BUPF entwickelt worden sind. Sie
dient demzufolge nicht der Gefahrenabwehr, sondern ist auf die Strafverfolgung ausge-
richtet. In seinem damaligen Gutachten zur BWIS Il Vorlage gelangte Giovanni Biaggini
zur Feststellung, dass die Terminologie in mancher Hinsicht an die Regelungen im BUPF
bzw. in der StPO erinnert. Dabei diirfe man jedoch nicht ausser Acht lassen, dass die
besonderen Mittel der Informationsbeschaffung hier in einem anderen — préventivpoli-
zeilichen-verwaltungsrechtlichen, nicht strafprozessualen — Kontext sowie in einem an-
deren behérdlich-organisatorischen Umfeld zum Einsatz kommenZ207.

Der geltende Prozess filr genehmigungspflichtige Beschaffungsmassnahmen sieht vor,
dass der NDB vor der Durchftihrung der Massnahme die Genehmigung des Bundesver-
waltungsgerichts sowie die Freigabe durch die Vorsteherin oder den Vorsteher des VBS
einhol208: Zun&chst unterbreitet der NDB dem Bundesverwaltungsgericht einen Antrag,
der u.a. die Angabe des spezifischen Ziels der Beschaffungsmassnahme und der Be-
griindung ihrer Notwendigkeit enth4it208, Die Présidentin oder der Président der zustan-
digen Abteilung des Gerichts entscheidet innerhalb von funf Arbeitstagen nach Erhalt
des Antrags21. Liegt die Genehmigung vor, entscheidet die Vorsteherin oder der Vorster
des VBS nach vorheriger Konsultation der Vorsteherin oder des Vorstehers des EDA
und der Vorsteherin oder des Vorstehers des EJPD (iber die Freigabe zur Durchfihrung.
Fille von besonderer Bedeutung kdnnen dem Bundesrat vorgelegt werden?!!. Die Di-
rektorin oder der Direktor des NDB kann bei Dringlichkeit den sofortigen Einsatz von

- genehmigungspflichtigen Beschaffungsmassnahmen anordnen, orientiert aber umge-

hend das Bundesverwaltungsgericht und die Vorsteherin oder den Vorsteher des VBS.
Sie oder er kann die Beschaffungsmassnahme mit sofortiger Wirkung beenden?!2. Ei-
nem erleichterten Genehmigungsverfahren unterstehen die Beschaffung von Informati-
onen iber Vorgange im Ausland und die Kabelaufkidrung?'3,

Priventive Ausrichtung des NDB

Die genehmigungspfiichtigen Beschaffungsmassnahmen im NDG orientieren sich weit-
gehend an den Grundsétzen, die im Strafprozessrecht entwickelt worden sind und sich
dort grundsétzlich bewahrt haben. Eine erste Besonderheit der nachrichtendienstlichen
Tétigkeit besteht aber darin, dass seine Aufgaben im Unterschied zu den Strafverfol-
gungsbehérden primér beobachtender Natur sind?14 und auf die frihzeitige Vereitelung
einer Straftat und nicht auf die spétere Strafverfolgung zielen. Die Strafbehdrden sankti-
onieren begangenes Unrecht; ihr Blick ist deshalb retrospektiv in die Vergangenheit
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gerichtet. Demgegentber ist das Handeln der Praventionsbehdrden, auch der Polizei,
soweit sie nicht kriminalpolizeiliche Funktionen wahmimmt, prospektiv auf die Zukunft
gerichtet215, Wihrend die Staatsanwaltschaft fir die gleichmassige Durchsetzung des
staatlichen Strafanspruchs verantwortlich ist216 und erst einschreitet, wenn ein hinrei-
chender Tatverdacht auf eine bereits veriibte Straftat gegeben ist2!7, hat der NDB die
Aufgabe, Bedrohungen der inneren oder dusseren Sicherheit der Schweiz (frihzeitig) zu
erkennen und {(nach Méglichkeit) zu verhindem?218, Seine Tatigkeit ist somit weniger von
feststehenden Tatsachen in der Vergangenheit als vielmehr von Ungewissheiten iber
kinftige Entwicklungen geprégt. Dementsprechend breitgefachert und wenig zielgerich-
tet miissen die informationen sein, auf welche der NDB Zugriff braucht.

Der Nachrichtendienst zahit — wie die Sicherheitspolizei — zu den Préventionsbehdrden.
Seine Tatigkeit wird nicht von strafprozessualen, sondern von staats- und verwaltungs-
rechtlichen Grundséatzen gelenkt. Wahrend im Strafprozess fir Einschrénkungen von
Grundrechten das strikte Legalitatsprinzip gilt, stésst das Bestimmtheitsgebot im Polizei-
recht wegen der Besonderheiten des Regelungsbereichs auf besondere Schwierigkei-
ten. Trotz des Bemithens um Konkretisierung typisierter Handlungsformen kann nicht
auf hdchst unbestimmte Regelungen verzichtet werden, und zwar sowohl in Bezug auf
die Voraussetzungen polizeilichen Handelns als auch im Hinblick auf die zu treffenden
Massnahmen?18, Die préventive Téatigkeit richtet sich gegen nicht im Einzelnen bestimm-
bare Geféhrdungsarten und -formen in vielgestaltigen und wandelbaren Verh&itnissen
und ist deshalb situativ den konkreten Verhéitnissen anzupassen220, Die Beantwortung
der Frage, wie real und wie gross die abzuwendende Gefahr tatsichlich ist — und damit
auch der Frage, welche Mittel zu deren Abwehr angemessen sind —, hangt letztlich nicht
vom Ergebnis eines Beweisverfahrens, sondern von einer Einschétzung der (in diesem
frihen Stadium meist nur spériich) vorhandenen Informationen ab. Kiarheit Gber das
Ausmass einer Gefahr kann — wenn Oberhaupt — immer erst im Nachhinein geschaffen
werden. Wer aber unter diesen Unsicherheitsbedingungen Entscheidungen treffen
muss, geht immer das Risiko ein, spéter mit dem Vorwurf konfrontiert zu werden, entwe-
der zu sp&t und zu wenig oder aber zu viel reagiert zu haben. Die Stossrichtung des
Vorwurfs dlrfte in der Regel davon abhéngen, ob sich die Gefahr schliesslich realisiert
hat oder abgewendet werden konnte.

Die Verfassung — und auch Gesetzgebung, Rechtsprechung und Literatur — tragen den
Ungewissheiten bei der Gefahrenabwehr Rechnung und sehen im Sinne der polizeili-
chen Generalklausel fir Falle emster, unmittelbarer und nicht anders abwendbarer Ge-
fahren eine Ausnahme vom Bestimmtheitsgebot vor221. Ist die Polizei préventiv tétig, ist
sie auch ohne besondere gesetziiche Grundlage erméchtigt, unaufschiebbare Massnah-
men zu treffen, um unmittelbar drohende oder eingetretene Stérungen der Sffentlichen
Sicherheit und Ordnung abzuwehren oder zu beseitigen222, Damit kommt im Bereich der
préventiven  Tatigkeit -der individuellen Interessenabwigung wund der
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Verhéltnisméassigkeitsprifung im konkreten Einzelfall die entscheidende Bedeutung zu.
Zum Schutz vor schwerwiegenden, nicht anders abwendbaren Gefahren kbnnen im Pra-
ventionsbereich méglicherweise Massnahmen gerechtfertigt sein, die zur Verfolgung
von begangenen Straftaten nicht in Frage kommen k&nnen223,

Das Recht der Polizei, auch ohne gesetzliche Grundlage unaufschisbbare Massnahmen
zu treffen, um unmittelbar drohende oder eingetretene Stérungen der Sffentlichen Si-
cherheit und Ordnung abzuwehren oder zu beseitigen, ist nur auf echte und unvorher-
sehbare sowie gravierende Notfille ausgerichtet und auf Félle beschrénkt, in denen
keine gesetzlichen Mittel vorhanden sind, um einer konkreten Gefahr zu begegnen. Die
polizeiliche Generalklausel kann nicht angerufen werden, wenn typische und erkennbare
Gefahrdungslagen trotz deren Kenntnis nicht normiert werden?24. Einer direkten Beru-
fung auf die polizeiliche Generalklausel sind deshalb sehr enge Grenzen gesetzi?25,
Trotzdem bleibt zu bedenken, ob nicht bereits der Gesetzgeber bei der Reglementierung
der Tatigkeit des Nachrichtendienstes, insbesondere bei genehmigungspflichtigen Be-
schaffungsmassnahmen, vermehrt ihre préventive Ausrichtung und die Besonderheiten
von Cyber NDB beriicksichtigen miisste, indem anstelle formeller Vorgaben eine inte-
ressenabwégung und Verhaltnisméassigkeitspriifung im konkreten Einzelfall in den Vor-
dergrund gerlickt wird.

Dies war im Zusammenhang mit der weitgehend unbesehenen Ubernahme der strafpro-
zessualen Bestimmungen zur Uberwachung des Fernmeldeverkehrs nicht der Fall: Ver-
streichen bei einem vermuteten Cyberangriff fiir die Antragsstellung und den gerichtli-
chen Genehmigungsentscheid schon mindestens fanf Arbeitstage und nimmt der politi-
sche Freigabeprozess nochmals mehrere Tage?26 in Anspruch, dirfte der Angreifer ~
falls er eruiert und ihm die Tat nachgewiesen werden kann, die erforderlichen Rechtshil-
feverfahren zum Tragen kommen und auch sonst keine strafprozessualen Probleme auf-
tauchen — zwar eines Tages strafrechtlich verfolgt und zur Rechenschaft gezogen wer-
den kénnen. Der Angriff selbst dirfte aber schon langst stattgefunden und méglicher-
weise schwerwiegenden Schaden angerichtet haben.

Bevor Instrumente des Strafprozessrechts zur Informationsbeschaffung unbesehen auf
die Tatigkeit der Praventivbehdrden Ubertragen werden, gilt es, die unterschiedliche Ziel-
richtung von praventiver Straftatvereitelung und repressiver Strafverfolgung zu beach-
ten: Flr die Verhinderung einer Straftat sind nicht nur andere Informationen erforderlich,
sondern auch andere Informationsbeschaffungsmethoden als fir die ordentliche Straf-
verfolgung. Darauf soll im Folgenden ndher eingegangen werden.
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Schutz basonders wichtiger interassen oder Rechtsgliter in einer den Umstéinden angemessenen Weise von
der Schusswaffe Gebrauch machen {und damit einen Menschen verletzen oder moglicherweise gar tdten)
darf, wenn andere Mittel nicht ausreichen

BGE 130 1369 E. 7.3; vgl. aber auch die mit BGE 137 li 341 E. 3.3.2 erfoigte Relativierung, jedenfalls soweit
es um die Wahmehmung staatlicher Schutzpflichten geht.

Vgl. Rainer Schweizer/Lucien Mdller, Zwecke, Moglichkeiten und Grenzen der Gesetzgebung im Polizeibe-

reich, LeGes2008/3, S. 383.
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