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Ausgangslage und Sachverhalt
Gegenstand der Administrativuntersuchung

Mit E-Mail vom 29. August 2024, 08:49 Uhr, hat der Neuen
Zircher Zeitung AG (NZZ), bei

gestltzt auf das Bundesgesetz tiber das Offentlichkeitsprinzip
in der Verwaltung vom 17. Dezember 2004 (Offentlichkeitsgesetz oder BGO; SR 152.3) ein
Gesuch um Zugang zum "Briefwechsel der Gaillard Gruppe und der Armeespitze" gestellt (BGO-
Gesuch).!

Am 29. August, 11:04 Uhr, versandte per E-Mail in Beantwortung des BGO-
Gesuchs folgende Dokumente A

1. Das Schreiben vom 28. Juni 2024 (Schreiben Gaillard) von Dr. oec. publ. Serge Gaillard,
Prasident der Expertengruppe "Aufgaben- und Subventionspriifung" (Expertengruppe Gail-
lard), an Daniel Bichel, Generalsekretar VBS (GS VBS), und Korpskommandant Thomas
Sissli, Chef der Armee? (CdA);

2. Der Auszug (Beilage Schreiben Gaillard) von Ziff. 5.4 des Zwischenberichts der Experten-
gruppe Gaillard (Zwischenbericht), der dem GS VBS und dem CdA zusammen mit dem
Schreiben Gaillard als Beilage zu diesem Ubermittelt wurde;

3. Das Antwortschreiben des GS VBS und des CdA an die Expertengruppe Gaillard vom 8. Juli
2024 (Antwortschreiben, zusammen mit dem Schreiben Gaillard und der Beilage Schrelben
Gaillard, die Herausgegebenen Dokumente).

Auftrag

Mit Auftrag BE-2024-345 zur Durchfilhrung einer Administrativuntersuchung vom 30. August
2024 beauftragte die Schweizerische Eidgenossenschaft, vertreten durch das Eidgendssische
Departement fiir Verteidigung, Bevélkerungsschutz und Sport (VBS), die Anwaltskanzlei Hom-
burger AG, eine Administrativuntersuchung gemass Art. 27a ff. der Regierungs- und Verwal-
tungsorganisationsverordnung (RVOV; SR 172.010.1) beim CdA und seinem Stabsbereich be-
treffend die Herausgabe von Unterlagen an die NZZ und allfallig damit zusamménhéngende
Rechtsverstésse (Administrativuntersuchung) durchzufuhren4 Als Untersuchungsorgan

wurde Homburger AG, — (Untersuchungsorgan), eingesetzt.

1 Act. 007, E-Mail-Korrespondenz vom 29. August 2024, 08:49 Uhr bzw. 11:04
Uhr, mit dem Betreff: "Brief der Kommission Gaillard Einsichtsgesuch”, S. 1 f.
2 Act. 007, E-Mail-Korrespondenz vom 29. August 2024, 08:49 Uhr bzw. 11:04

Uhr, mit dem Betreff: "Brief der Kommission Gaillard Einsichtsgesuch”, S. 1.

Gemass Stellenbeschrieb ist der CdA Mitglied der Departementsleitung des VBS. Er tragt die Gesamtverantwortung fiir die

Armee und den Departementsbereich Verteidigung. Zu den Hauptaufgaben gehdren die Filhrung, die Ausbildung und die
Weiterentwicklung der Amee und des Departementsbereichs Verteidigung (Act. 026, Stellenbeschreibung der Funktion
"Chef der Armee” vom 13. September 2016, S. 1).

Geméss Angaben des CdA im Rahmen der Befragung hat er in Bezug auf Medienanfragen die Kompetenz, (iber Themen,
die in seinen Verantwortlichkeitsbereich fallen, in den Medien zu sprechen (Act. 034, Protokoll Befragung von Thomas
Sissli vom 4. September 2024, S. 3).

Act. 001-01, Auftrag BE-2024-345 zur Durchfilhrung einer Administrativuntersuchung vom 30. August 2024 zwischen der
Schweizerischen Eidgenossenschaft und Homburger AG.
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Im Rahmen des Auftrags betreffend die Administrativuntersuchung wurden folgende Fragen ge-
stellt:

1. Durften diese Dokumente wie erfoigt | JEEE herausoegeben werden?
2. Wenn nein, welche Rechtsverstdsse liegen vor?
3. Wurden die Unterlagen korrekt klassifiziert (Klassifizierungsvermerk)?

4. Erfolgte der Umgang oder die Herausgabe der Unterlagen gemass Informationsschutzvor-
schriften?

5. Empfehlung zum weiteren Vorgehen, insbesondere Handlungsbedarf.

Nicht unmittelbar Gegenstand dieser Administrativuntersuchung sind die (informationssicher-
heitsrechtliche) Behandlung der Herausgegebenen Dokumente

und das diesbezigliche Handeln der Expertengruppe Gaillard. Soweit fur die
Einordnung der Herausgabe der Unterlagen an die NZZ am Sonntag durch den CdA und seinen
Stabsbereich relevant, werden die entsprechenden Vorgénge — wie sie sich aus den Actoren

" ergeben — vorfrageweise im Hinblick auf die Erhebung des relevanten Sachverhalts beleuchtet,

oder es wird von alternativen Vorgeschehnissen ausgegangen. Entsprechend beurteilt dieser Be-
richt auch die Rechtmassigkeit des Handelns_, der Expertengruppe
Gaillard oder deren Mitglieder nicht. Fr den Fall, dass ein Interesse bestehen solite, diese Vor-
geschehnisse ebenfalls genauer zu priifen, empfiehlt das Untersuchungsorgan, durch die zustén-
digen Stellen eine entsprechende Administrativuntersuchung in die Wege leiten zu lassen.

Vorgehen des Untersuchungsorgans
Vorbereitungsphase

Der Auftrag zur Durchfithrung der Administrativuntersuchung wurde am 30. August 2024 erteilt.5
In Abstimmung mit der Auftraggeberin wurde in der Folge vereinbart, den Untersuchungsbericht
bis am 23. September 2024 vorzulegen.

Beteiligte an der Untersuchung

Das Untersuchungsorgan fihrte die Administrativuntersuchung mit der Unterstiitzung von Mitar-
beitenden der Homburger AG durch. Das Untersuchungsorgan fiihrte die Befragungen personlich
durch.

Akten

Dieser Administrativuntersuchung liegen die im Anhang aufgefiihrten Akten (Actoren) gemass
separatem Actorenverzeichnis zugrunde.

g Act. 001-01, Auftrag BE-2024-345 zur Durchfihrung einer Administrativuntersuchung vom 30. August 2024 zwischen der
Schweizerischen Eidgenossenschaft und Homburger AG, S. 4.
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Das Studium der Actoren diente der Feststellung des relevanten Sachverhalts und der Vorberei-

- tung der Befragungen der in den Sachverhalt involvierten Personen.

Befragungen

Zwecks Erhebung bzw. Ergénzung des relevanten Sachverhalts filhrte das Untersuchungsorgan
Befragungen der in den Sachverhalt involvierten Personen durch. Folgende Personen wurden im
Rahmen der Administrativuntersuchung befragt:

—  Korpskommandant Thomas Siissli, CdA:

Anlasslich der Befragungen wurden die befragten Personen vom Untersuchungsorgan Uber den
Gegenstand der Administrativuntersuchung informiert und tiber ihre Verfahrensrechte im Sinne
der RVOV bzw. des Bundesgesetzes iiber das Verwaltungsverfahren vom 20. Dezember 1968
(VWVG; SR 172.021) belehrt. Einleitend und abschliessend wurden die befragten Personen je-
weils darauf hingewiesen, dass die Befragungen und deren Inhalte vertraulich sind. Die befragten
Personen konnten im Anschluss an die Befragungen das jeweilige Protokoll einsehen und kon-
trollieren. Anschliessend wurden die Protokolle unterzeichnet und damit seitens der befragten
Personen deren Richtigkeit bestétigt.

Die Befragungen fanden am 4., 5. und 9. September 2024 in den Buroraumlichkeiten der Hom-

burger AG in Zrich statt.® Der CdA wurde von RA Dr. Lukas Burge |
I <o

Den befragten Personen wurde das rechtliche Gehér gewahrt. Sie konnten am 18. bzw. am
19. September 2024 die sie betreffenden Akten und den sie betreffenden Sachverhalt im Entwurf
zu diesem Bericht in den Buroraumlichkeiten der Homburger AG in Zirich einsehen und ihre
Stellungnahmen zu Protokoll geben.” Der CdA wurde von RA Dr. Lukas Burge,
begleitet.
haben anlésslich der Einsichtnahme darauf verzichtet, eine
Stellungnahme zu Protokoll gegeben. Anlasslich der Einsichtnahmen durch den caA* N
wurde jeweils eine Stellungnahme zu Protokoll gegeben, die, soweit aus
Sicht des Untersuchungsorgans erforderlich, in diesem finalen Bericht beriicksichtigt wurden.

U Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024; Act. 035, Protokoll Befragung
Act. 036, Protokoll Befragung Ac,t 037, Protokoll

Befragung

i Act. 045, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts
Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts
Act. 047, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts

Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts durch Thomas Siissli vom 19. September 2024.

8 Act 045, Protokoll Einsichtnahme in Auszug des Entwurfs des Benchts_

3 Act. 046, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts
Lo Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts durch Thomas Siissli vom 19. September 2024.

" Act 047, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts_
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Schriftliche Eingaben

Sachverhalt

Der nachfolgend dargestellte Sachverhalt ergibt sich aus den Dokumenten (Actoren) im Anhang
gemass separatem Actorenverzeichnis und den anlasslich der Befragungen gemachten Angaben
der beteiligten Personen.

Mandat der Expertengruppe betreffend Aufgaben- und Subventionspriifung 2024

Am 8. Marz 2024 beauftragte der Bundesrat vor dem Hintergrund struktureller Defizite im Bun-
deshaushalt die Expertengruppe Gaillard mit der Durchfithrung einer Aufgaben- und Subventi-
onspriifung. Die Expertengruppe setzt sich wie folgt zusammen: Dr. oec. publ. Serge Gaillard,
Prasidium (ehemaliger Direktor der Eidgenéssischen Finanzverwaltung); Ursula Schneider
Schiittel (alt Nationalratin, ehemalige Prasidentin Finanzdelegation); Jacques Bourgeois (alt Na-
tionalrat, ehemaliges Mitglied der Finanzkommission); Prof. Aymo Brunetti (Professor fiur Volks-
wirtschaftslehre der Universitat Bern, ehemaliger Leiter der Direktion Wirtschaftspolitik im Staats-
sekretariat fir Wirtschaft); Prof. Christoph Schaltegger (Professor fur Politische Okonomie der
Universitat Luzern, ehemaliger Referent im EFD).'4

Das Mandat der Expertengruppe Gaillard wurde am 8. Marz 2024 &ffentlich publiziert.'s Als Ziel
der Aufgaben- und Subventionsprufung wurde insbesondere die strukturelle Bereinigung des
Bundeshaushalts genannt. Zu diesem Zweck wurde die Expertengruppe Gaillard damit beauf-
tragt, bis voraussichtlich September 2024 ausgabenseitige Massnahmen zur Haushaltsentlas-
tung vorzuschlagen.

© A R L T S S

{8 Act. 033, Medienmitteilung vom 8. Marz 2024: "Bundesrat setzt externe Expertengruppe zur Bereinigung des Bundeshaus-
halts ein”.

1S Act. 032, Aufgaben- und Subventionstiberpriifung 2024 — Mandat der Expertengruppe, verabschiedet vom Bundesrat am
8. Marz 2024; Act. 044, E-Maii_ an das Untersuchungsorgan vom 12. September, 15:24 Uhr, mit dem
Betreff "AW: Administrativuntersuchung [HMB-M.FID1054694]".
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Die Expertengruppe Gaillard ist gema&ss Mandat zur Verschwiegenheit verpflichtet und berichtet
bis zum Abschluss ihrer Arbeiten ausschliesslich zuhanden des Bundesrates. ¢ Alle Verwaltungs-
einheiten und die Generalsekretariate missen der Expertengruppe verlangte Informationen rasch
und vollstandig zur Verfiigung stellen.'?

Berichterstattung zuhanden des Bundesrates durch die Expertengruppe Gaillard

Wir wurden seitens der Auftraggeberin informiert, dass das Mandat der Expertengruppe Gaillard
betreffend "Aufgaben- und Subventionspriifung" zunéchst als "vertraulich” klassifiziert wurde. 18
In der Folge erstattete die Expertengruppe Gaillard einen Zwischenbericht zuhanden des Bun-
desrates (der Zeitpunkt der Erstattung des Zwischenberichts ist dem Untersuchungsorgan unbe-
kannt). Der Zwischenbericht wurde im Bundesrat behandelt und war geméass Angaben der Auf-
traggeberin als "geheim" klassifiziert.®

Nach Angaben des CdA im Rahmen der Befragung waren die Dokumente nicht klassifiziert.2° Im
Rahmen der Stellungnahme zur Akteneinsicht gab er zudem an, dass er von der Klassifizierung
als "geheim” keine Kenntnis gehabt habe.>" || S =0 2n'assiich der Befra-
gung und im Rahmen seiner Stellungnahme zur Akteneinsicht an, dass es sich nicht um klassifi-
zierte Dokumente gehandelt habe.22

Am 25. August 2024 erstattete die Expertengruppe Gaillard ihren (finalen) Bericht zur Aufgaben-
und Subventionspriifung zuhanden des Bundesrates (Bericht Expertengruppe Gaillard). Ge-
mass Angaben der Auftraggeberin wurde das Bundesratsgeschaft "Aufgaben- und Subventions-

prifung” am 30. August 2024 im Mitberichtsverfahren als "geheim"” Kiassifiziert. ||| N
23

Der Bericht Expertengruppe Gaillard wurde vom Bundesrat im Rahmen seiner Sitzung vom
4. September 2024 entgegengenommen und besprochen.2* Am 5. September 2024 wurde der
Bericht Expertengruppe Gaillard integral veréffentlicht. 25

e Act. 032, Aufgaben- und Subventionsiiberpriifung 2024 — Mandat der Expertengruppe, verabschiedet vom Bundesrat am

8. Méarz 2024.

Act. 032, Aufgaben- und Subventionsiiberpriifung 2024 — Mandat der Expertengruppe, verabschiedet vom Bundesrat am
8. Marz 2024. ’

® Act. 044, E-Mail || 2~ des Untersuchungsorgan vom 12. September, 15:24 Uhr, mit dem Betreff "AW:
Administrativuntersuchung [HMB-M.FID1054694]".

19 Act. 044, E-Mail an das Untersuchungsorgan vom 12. September, 15:24 Uhr, mit dem Betreff "AW:
Administrativuntersuchung [HMB-M.FID1054694]".

20 Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, 7.

gl Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts durch Thomas Siissli vom 19. September 2024,
S. 2.

2 Act. 036, Protokoll Befragung

Act. 047, Protokoll Einsichtnahme in
Auszug des Entwurfs des Berichts

) Act. 044, E-Mail an das Untersuchungsorgan vom 12. September, 15:24 Uhr, mit dem Betreff "AW:
Administrativuntersuchung [HMB-M.FID1054694]".

Act. 038, Medienmitteilung vom 5. September 2024: "Aufgaben- und Subventionsiiberpriifung: Bundesrat begriisst Bericht
der Expertengruppe”.

17

24

& Act. 038-01, Bericht "Aufgaben- und Subventionstiberpriifung” der Expertengruppe "Aufgaben- und Subventionsiiberprii-

fung 2024" zuhanden des Bundesrates vom 25. August 2024.
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Schriftenwechsel zwischen der Expertengruppe Gaillard und dem VBS

Mit E-Mail vom 28. Juni 2024, 10:23 Uhr, informierte Dr. Gaillard den GS VBS und den CdA
dariiber, dass der Bundesrat den Zwischenbericht der Expertengruppe "letzte Woche" zur Kennt-
nis genommen und "noch einige Vertiefungsauftrage" erteilt habe. Als Anhénge zu dieser E-Mail
vom 28. Juni 2024 (bermittelte Dr. Gaillard das Schreiben Gaillard sowie die Beilage Schreiben
Gaillard an den GS VBS und an den CdA, mit Kopie an Marc Siegenthaler (stellvertretender GS
VBS) und Dr. oec. Tobias Beljean (gemass Bericht Expertengruppe Gaillard Mitwirkender im Be-
reich "Fachliche Unterstiitzung und Sekretariat").26 Das Schreiben Gaillard enthalt drei Vertie-
fungsfragen an das VBS betreffend die Auswirkungen einer im Rahmen des Mandats der Exper-
tengruppe gepriften Sparmassnahme.?’

Weder das Schreiben Gaillard noch die Beilage Schreiben Gaillard waren mit einem Klassifizie-
rungsvermerk versehen oder inhaltlich als "geheim", "vertraulich”, "intern" oder &hnlich bezeich-
net.2® Die E-Mail vom 28. Juni 2024 wurde vom Account | Versandt®
Hinweise auf eine Verschlisselung der Korrespondenz sind dem Untersuchungsorgan keine be-
kannt.3® Geméass Angaben des CdA sei es technisch nicht mogllch verschliisselte E-Mails von
extern in die Bundesinfrastruktur zu versenden.®!

Im Antwortschreiben nahmen der GS VBS und der CdA Stellung zu den Vertiefungsfragen der
Expertengruppe Gaillard.32 Das Antwortschreiben wurde der Expertengruppe Gaillard zusammen
mit der Beilage "Fahigkeitsprofile in Abhangigkeit zum Wachstum des Armeebudgets" (Beilage
Antwortschreiben) (ibermittelt.3 Die Beilage Antwortschreiben war als "intern” klassifiziert und
mit entsprechendem Klassifizierungsvermerk versehen. 34

28 Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Biichel und Thomas Sussli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff: "Fragen an das VBS, Vertiefungsauftrage des Bundesrates”.

e Act. 014, Schreiben von Dr. Serge Gaillard an Daniel Biichel und Thomas Stssli vom 28. Juni 2024 mit dem Titel "Aufga-
ben- und Subventionspriiffung: Reduktion Ausgabenwachstum Verteidigung”.

2 Act. 044, E-Mail an das Untersuchungsorgan vom 12. September, 15:24 Uhr, mit dem Betreff "AW.
Administrativuntersuchung [HMB-M.FID1054694]". anlasslich seiner Einsichtnahme vom
18. September 2024 emneut explizit hingewiesen (Act. 047, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts

) Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Buchel und Thomas Sussli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff: "Fragen an das VBS, Vertiefungsauftrage des Bundesrates”.

30 Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Buchel und Thomas Siissli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff: "Fragen an das VBS, Vertiefungsauftrage des Bundesrates".

Sl Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts durch Thomas Sussli vom 19. September 2024,

S.2.

32 Act. 004, Schreiben von Daniel Biichel und Thomas Stssli an Dr. Serge Gaillard vom 8. Juli 2024 mit dem Titel "Aufgaben-
und. Subventionspriifung: Reduktion Ausgabenwachstum Verteidigung".

e Act. 004, Schreiben von Daniel Buchel und Thomas Siissli an Dr. Serge Gaillard vom 8. Juli 2024 mit dem Titel "Aufgaben-
und Subventionspriiffung: Reduktion Ausgabenwachstum Verteidigung”.

S Act. 008-02, Fahigkeitsprofile in Abhangigkeit zum Wachstum des Armeebudgets vom 8. Juli 2024, Beilage zum Brief an

den Prasidenten der Expertengruppe "Aufgaben- und Subventionspriifung” vom 8. Juli 2024.
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4. BGO-Gesuch und Gewihrung des Zugangs zu Dokumenten

26 Mit E-Mail vom 29. August 2024, 08:49 Uhr, ersuchte ||
fur die Zeitung "NZZ am Sonntag", gestiitzt auf das Offentlichkeitsgesetz

um Zugang zum Briefwechsel zwischen der Expertengruppe Gaillard und der Armeespitze:35

27 Mit E-Mail vom 29. August 2024, 08:54 Uhr, || S < CcA iber das von

ihm gestelite BGO-Gesuch:3

% Act. 007, E-Mail-Korrespondenz || NG o 29 August 2024, 08:49 Uhr bzw. 11:04
Uhr, mit dem Betreff: "Brief der Kommission Gaillard Einsichtsgesuch", S. 1 f.

% Act. 009, E-Mail | =~ Thomas Siissli vom 29. August 2024, 08:54 Uhr, mit dem Betreff. "Einsichtsgesuch
geméss BGO".



29

30

Von dieser E-Mail nahm der CdA geméass Befragung erst nach der Kommunikationssitzung

Kenntnis (vgl. sogleich Rz. 29).37 Der CdA fiihrte zudem aus, ||| | I richt kenne
und noch nie mit ihm in Kontakt war.38

Am 29. August 2024, 09:00 Uhr, fand die wochentliche Kommunikationssitzung (Kommunikati-

onssitzung) statt.4°
41

NI e Ty )

im Rahmen der Befragung, dass
bei Bedarf die Mdoglichkeit biete,

37

38

39

40

41

42

Auf dieses E-Mail habe der CdA nie geantwortet. Es sei nicht tblich, dass Joumnalisten den CdA direkt anschreiben wiirden,
um Uber Einsichtsgesuche zu informieren; aber es sei im Zusammenhang mit COVID auch schon vorgekommen (Act. 034,
Protokoll Befragung von Thomas Sussli vom 4. September 2024, S. 4).

Act. 034, Protokoll Befragung von Thomas Sassli vom 4. September 2024, S. 4.
Gemass Stellenbeschrieb umfasst der Aufgabenbereich

Act. 024, Stellenbeschreibung

Act. 037, Protoo Beraguno

Act. 034, Protokoll Befragung von Thomas Sussli vom 4. September 2024, S. 5; Act. 036, Protokoll Befragung
_ Act. 037, Protokoll Befragung

Im Weiteren war auch ein wissenschaftlicher Mitarbeiter an dieser Kommunikationssitzung anwesend, der jedoch unbetei-
ligt gewesen sei. Es ist unklar, aber nicht relevant, ob der wissenschaftliche Mitarbeiter zum Zeitpunkt der Besprechung
der BGO-Anfrage noch anwesend war oder die Sitzung bereits verlassen
hatte (siehe Act. 034, Protokoll Befragung von Thomas Sissli vom 4. September 2024, S. 5; Act. 036, Protokoll Befragung

Act. 037, Protokoll Befragung Act. 036, Protokoll Befragung-
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Medienanfragen, die den CdA betreffen wiirden, direkt mit diesem zu besprechen.*3 Nach Anga-
ben

44
45

Anlasslich der erwahnten Kommunikationssitzung wurde der CdA Uber
das BGO-Gesuch informiert."'ﬁ_ verzichtete darauf, die Offentlichkeitsberaterin
zu involvieren.4”

Gemass Angaben des CdA habe er sich anlasslich der Kommunikationssitzung

- erkundigt, ob es sich beim BGO-Gesuch um eine "fishing expedition" handle.*8 Durch die E-
Mail | vor 29 August 2024, 10:35 Uhr, sei dem CdA klar geworden, dass
es sich um keine "fishing expedition" handle, sondern sich die Anfrage "auf ein konkretes Doku-
ment" beziehe.5°

ey 000 LELERE) CdA [l gefragt, wie der Prozess zur Be-
handlung eines BGO-Gesuchs im vorliegenden Fall aussehen wiirde.5*

- geantwortet, dass das BGO-Gesuch "tiber den Rechtsdienst so oder so zu ihm [dem
CdA] kommen"” wiirde.52 Darauthin habe der CAA || NG - -
schieden, dass der Schriftenwechsel "auch ohne diese Schlaufe [iber den Rechtsdienst] rausge-
geben" werden kénne.3

® Aot 037, Protokol Botrager
“ Aot 037, Protokol Betraguns
Aot 037, Prookol Befaguno [

Lo Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 4; Act. 038, Protokoll BefragungF

Act. 037, Protokoll Befragung

Vom E-MaiI—Act. 00_ an Thomas Sussli vom 29. August 2024,
08:54 Uhr, mit dem Betreff: "Einsichtsgesuch gemass BGO") habe der CdA erst nach der Information anlésslich dieser
Kommunikationssitzung Kenntnis genommen (Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024,
S. 4). Auf das E-Mail _Ac(. OOF an Thomas Sussii vom 29.
August 2024, 08:54 Uhr, mit dem Betreff: "Einsichtsgesuch gemass BGO") habe der CdA nicht geantwortet (Act. 034,

Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 4).

¥ Aot 038, Prtokol Betraguns

4 Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 4.
49

Gemass Stellenbeschrieb umfasst der Aufgabenbereich

Act. 023, Stellenbeschreibung

Gemass eigenen Aussagen habe

50  Act. 034, Protokoll Befragung von Thomas Sussli vom 4. September 2024, S. 4.
5t Act. 036, Protokoll Befragung
52 Act. 036, Protokoll Befragung
53 Act. 036, Protokoll Befragung
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Der CdA hat Gber die Gewahrung des Zugangs zum Briefwechsel mit der Expertengruppe Gail-
lard an dieser Kommunikationssitzung entschieden.5* Den Entscheid zur Ubermittiung der Doku-
mente Schreiben Gaillard, Beilage Schreiben Gaillard und Antwortschreiben fallte der CdA ge-
stutzt auf || o' < sich vorab mit anderen Stellen im VBS aus-
zutauschen und ohne mit dem GS VBS55 Riuicksprache zu halten.5 Der CdA begriindete dies im
Rahmen der Befragung wie folgt: "Die Erfahrung mit BGO-Gesuchen ist, dass man in der Regel
verpflichtet ist, die Unterlagen herauszugeben. Das war auch hier der Fall. Es war nichts klassi-
fiziert. Was "Intern" [klassifiziert] war, haben wir zuriickbehalten".57

Nach dieser Kommunikationssitzung informierte || Y <=ss <
die Dokumente zum Briefwechsel zwischen der Expertengruppe Gaillard sowie dem GS VBS und
dem CdA benétige.5®

suchte die Dokumente zum Schriftenwechsel heraus.5® Mit der E-Mail vom
29. August 2024, 10:35 Uhr, sandte | o=s Schreiben Gaillard, die Beilage
Schreiben Gaillard, das Antwortschreiben sowie die Beilage Antwortschreiben dem CdA zu und
fragte diesen, ob diese "Dokumente/Briefe gemeint" seien und ob "diese entsprechend" weiter-
geleitet werden drften.®°

% Act. 036, Protokoll Befragung Act. 037, Protokoll Befragung |

Gemdass Aussagen des CdA habe er sein Einverstandnis zur Obermittlung des Schriftenwechsels mit der Expertengruppe
Gaillard "[g]rundsétzlich" an dieser Kommunikationssitzung gegeben. Das "definitive” Einverstandnis sei erst spater erfolgt
(Act. 034, Protokoll Befragung von Thomas Stissli vom 4. September 2024, S. 5).

&5 Auf die Frage, weshalb der CdA nicht mit dem GS VBS Riicksprache gehalten habe, antwortete der CdA: "[Das Schreiben
Gaillard] kam an uns, wir haben [die] Antwort entworfen. Es gab wenige Korrekturen vom GS VBS. Ich meinte, ich hétte
[das Antwortschreiben] alleine unterschrieben™ (Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024,
S. 5).

56 Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 5.
Geméss Angaben des CdA sei Dr. Gaillard nicht vor der Herausgabe der Dokumente informiert worden, weil “es primar um
unsere Dokumente” gegangen sei (Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 7).

ST Act. 034, Protokoll Befragung von Thomas Sissli vom 4. September 2024, S. 5.

%  Act. 035, Protokoll Befragung_ Act. 034, Protokoll Befragung von Thomas

Sussli vom 4. September 2024, S. 6.

=2 Act. 034, Protokoll Befragung von Thomas Sussli vom 4. September 2024, S. 6; Act. 035, Protokoll Befragung
I - 026, Protokol Befragung

e Act. 008, E-Mail an Thomas Sissli vom 29. August 2024, 10:35 Uhr, mit dem Betreff: "TR: Brief der
Kommission Gaillard Einsichtsgesuch”, S. 1; Act. 035, Protokoll Befragung

ey
N
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Mit E-Mail vom 29. August 2024, 10:40 Uhr, antwortete der CdA wie folgt: "Ja, der Brief von Gail-
lard fehlt aber noch."8' Gemass Aussage des CdA bejahte er damit die erste der gestellten Fra-
gen.®2

teilte | it ¢ass es sich bei den der E-Mail vom 29. Au-
gust 2024, 10:35 Uhr, angehangten vier Dokumenten um die Dokumente handle, "die gesucht
sind".63

I 2" in der Folge diese vier Dokumente durch und bemerkte, dass es sich bei
der Beilage Antwortschreiben um ein als "intern" klassifiziertes Dokument handelte.®4

wies den CdA mindlich auf die Klassifizierung der Beilage Antwortschreiben hin.85
Der CdA entschied daher, keinen Zugang zur Beilage Antwortschreiben zu gewahren.®¢

Mit E-Mail vom 29. August 2024, 11:05 Uhr, versandte ||| Il cas Schreiben Gail-
lard, die Beilage Schreiben Gaillard und das Antwortschreiben — ohne die als "intern" klassifizierte

Beilage Antwortschreiben — in Beantwortung des BGO-Gesuchs || N

wies in der E-Mail darauf hin, dass die Beilage Antwortschreiben nicht Gbermittelt
wurde, da sie klassifiziert sei.® '

& Act. 005, E-Mail von Thomas Siss!i [ vor 29 August 2024, 10:40 Uhr, mit dem Betreff: "AW: TR: Brief
der Kommission Gaillard Einsichtsgesuch”, S. 1.

Der CdA schrieb in dieser E-Mail, dass das Schreiben Gaillard noch fehle. Das Schreiben Gaillard fehlte jedoch nicht
(Act. 035, Protokoll Befragung ). Dies wurde mindlich geklart (Act. 034,
Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 4 f; Act. 035, Protokoll Befragung | RN

keinen Auftrag erteilt, die Dokumente noch vom CdA priifen zu lassen
(Act. 036, Protokoll Befragung Act. 035, Protokoll Befragung

"wollte einfach sicherstellen”, dass es sich dabei um die rich-
tigen Dokumente handelt (Act. 035, Protokoll Befragung

e Act. 005, E-Mail von Thomas Sussli vom 29. August 2024, 10:40 Uhr, mit dem Betreff: "AW: TR: Brief
der Kommission Gaillard Einsichtsgesuch", S. 1; Act. 048, Protokoll Einsichtnahme in Auszug des Entwurfs des Berichts
durch Thomas Sissli vom 19. September 2024, S. 2.

= Act 035, Protokol Betragun

8¢ Act. 035, Protokoll Befragung Act. 036, Protokoll Befragung | I
S Act. 034, Protokoll Befragung von Thomas Siissli vom 4. September 2024, S. 6.; Act. 035, Protokoll Befragung
I A<t 036, Protokoll Befragung vo

Gemass war am Gesprach im Biro des CdA zur Klassifizierung der
Beilage Antwortschreiben ebenfalls anwesend (Act. 036, Protokoll Befragung

Gemass Aussage fand dieses Gesprach und dem CdA statt
(Act. 035, Protokell Befragung

86 Act. 035, Protokoll Befragung Act. 036, Protokoll Befragung |

§7  Act. 007, E-Mail-Korrespondenz vom 29. August 2024, 08:49 Uhr bzw. 11:04
Uhr, mit dem Betreff: "Brief der Kommission Gaillard Einsichtsgesuch”, S. 1; Act. 007-01, Schreiben von Daniel Buchel und
Thomas Sussli an Dr. Serge Gaillard vom 8. Juli 2024 mit dem Titel "Aufgaben- und Subventionspriifung: Reduktion Aus-
gabenwachstum Verteidigung"; Act. 007-02, Schreiben von Dr. Serge Gaillard an Daniel Bichel und Thomas Sussli vom
28. Juni 2024 mit dem Titel "Aufgaben- und Subventionsprifung: Reduktion Ausgabenwachstum Verteidigung”; Act. 007-
03, Ziffer 5.4 des Zwischenberichts der Expertengruppe Aufgaben- und Subventionspriifung; Beilage zum Schreiben von
Dr. Serge Gaillard an Daniel Bichel und Thomas Siissli vom 28. Juni 2024 mit dem Titel "Aufgaben- und Subventionspri-
fung: Reduktion Ausgabenwachstum Verteidigung”.

e Act. 007, E-Mail-Korrespondenz vom 29. August 2024, 08:49 Uhr bzw. 11:04
Uhr, mit dem Betreff: "Brief der Kommission Gaillard Einsichtsgesuch”, S. 1.
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Information von Dr. Gaillard

Am Nachmittag des 29. August 2024 besprach ||| BBl mit dem CdA, ob Dr. Gaillard
tber die Gewahrung des Zugangs zu den Dokumenten zu informieren sei.t®

Der CdA entschied, dass Dr. Gaillard dartiber zu informieren sei.”

Mit E-Mail vom 29. August 2024, 15:50 Uhr, und unter Beilage der Herausgegebenen Doku-

mente, informierte || D'- Gaillard tber die Gewahrung des Zugangs zu den
Dokumenten:! ‘

€9

70

7

Gemass habe er || nach Versand der drei Dokumente
- ihm mitgeteilt, dass ein Dokument infolge Klassifizierung nicht erhalten wiirde (Act. 036, Protokoll Be-
fragung

Act. 034, Protokoli Befragung von Thomas Sussli vom 4. September 2024, S. 5; Act. 036, Protokoll Befragung
I . 0:5. Protokol Befragung

Gemass sei dieser tiber die Information von Dr. Gaillard
informiert worden, was zur Kenntnis genommen habe (Act. 037, Protokoll Befragung

Act. 034, Protokoll Befragung von Thomas Suissli vom 4. September 2024, S. 5; Act. 036, Protokoll Befragung [

Act. 006, E-Mail_ an Dr. Serge Gaillard vom 29. August 2024, 15:50 Uhr, mit dem Betreff. "Abgabe
Briefwechsel Expertengruppe - CdA an die NZZ".

Gemass habe dieser den Inhalt des E-Mails an Dr. Gaillard (Act. 006, E-Mail |
I 2n Dr. Serge Gaillard vom 29. August 2024, 15:50 Uhr, mit dem Betreff. "Abgabe Briefwechsel Expertengruppe -
CdA an die NZZ") vorgangig gesehen, aber nicht verfasst (Act. 036, Protokoll Befragung | Bl vom ©- Septem-
ber 2024, S. 8). Gemass Aussagen "haben wir kurz den Text vorbereitet und ich habe das E-Mail an

Serge Gaillard geschickt' (Act. 035, Protokoll Befragung [
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In der Zeitung "NZZ am Sonntag" erschien am Sonntag, 1. September 2024, ein Artikel im Zu-
sammenhang mit dem Briefwechsel zwischen der Expertengruppe Gaillard und dem VBS.

Erstellung der Aktennotiz vom 30. August 2024

Am 30. August 2024 erstellte || S JEEE cine Aktennotiz (Aktennotiz) im Auftrag des
Generalsekretariats des VBS, welche die Geschehnisse vom 29. August 2024 im Zusammen-
hang mit den Herausgegebenen Dokumenten zusammenfasst.”

Der CdA nahm an der Aktennotiz zwei Korrekturen vor und bestétigte deren Inhalt.”
Fragen an und Antworten des Untersuchungsorgans

Gestiitzt auf die durchgefiihrte Administrativuntersuchung lassen sich die von der Auftraggeberin
gestellten Fragen (vgl. Rz. 3) nach Einschatzung des Untersuchungsorgans wie folgt beantwor-
ten:

1. Durften diese Dokumente wie erfolgt || N heravsgegeben werden?

Sollte der Zwischenbericht bzw. die fraglichen Informationen im Zeitpunkt der Herausgabe
(nach wie vor) "geheim" klassifiziert gewesen sein, waren die Beilage Schreiben Gaillard als
Auszug aus dem Zwischenbericht und das Schreiben Gaillard ebenfalls als "geheim" klassi-
fiziert zu betrachten (weil sie einzelne Informationen aus dem Zwischenbericht enthielten).
Diesfalls gibt es im Rahmen der vorfrageweisen Betrachtung der Vorgehensweise durch das
Untersuchungsorgan (Rz. 4) Anhaltspunkte dafirr, dass das Schreiben Gaillard und die Bei-
lage Schreiben Gaillard nicht ohne Klassifizierungsvermerk und der Klassifizierung entspre-
chenden Ubermittlungsschutzmassnahmen an den Armeestab (und das GS VBS) hétte Uber-
mittelt werden dirfen. Ausserdem hatten diese Dokumente nicht an || e
NZZ herausgegeben werden diirfen, es sei denn, die Dokumente wéren vor der Ubermittlung ’
an den Armeestab oder vor der Herausgabe || ] ] BB curch die zusténdige Stelle
entklassifiziert worden. Die Frage, ob diesfalls auch das Antwortschreiben von dessen Ver-
fassern hatte klassifiziert werden miissen und daher nach Informationssicherheitsrecht ohne
vorgangige Entklassifizierung nicht hatte weitergegeben werden dirfen, kann offenbleiben.
Angesichts des Inhalts des Antwortschreibens (anders als beziglich der Beilage Antwort-
schreiben, die als "intern” klassifiziert war) und mangels Klassifizierungsvermerken auf dem
Schreiben Gaillard und der Beilage Schreiben Gaillard sahen die Verfasser keinen Anlass
zur Klassifizierung, was vertretbar erscheint.

Unter dem Offentlichkeitsgesetz hatte der Zugang in Bezug auf das Dokument Beilage
Schreiben Gaillard wohl verweigert werden kénnen bzw. milssen, da es nach unserer Auf-
fassung nicht in den Anwendungsbereich des Offentiichkeitsgesetzes féllt. In Bezug auf die

72 Act. 035, Protokoll Befragung Act. 034, Protokoll Befragung von Thomas
Siissli vom 4. September 2024, S. 7. Geméss sei dieser auch in die Erstellung der Akten-
notiz involviert gewesen; er habe sie aber nicht geschrieben, sondern sei mit zusammengesessen
und sie hétten es mit dem CdA angeschaut (Act. 036, Protokoll Befragung
Gemass habe er die Aktennotiz erstellt und und der CdA hétten die
Aktennotiz auch gelesen (Act. 035, Protokoll Befragung

73 Act. 034, Protokoll Befragung von Thomas Stissli vom 4. September 2024, S. 7.
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Dokumente Schreiben Gaillard und Antwortschreiben ist die Situation nicht klar. Ruckbli-
ckend scheinen sie nur dem Aufzeigen von 6ffentlich zu publizierenden Diskussionsoptionen
gedient zu haben. Sollte man sie hingegen als Grundlage fiir einen politischen oder administ-
rativen Entscheid einstufen, so wiirden wohl knapp Uberwiegende Griinde fiir eine Ausnahme
vom Offentlichkeitsprinzip der Verwaltung (Art. 8 Abs. 2 BGO) sprechen und damit gegen die
Zuléssigkeit der Herausgabe.

Die Gruppe Verteidigung war sich nach der Einschétzung des Untersuchungsorgans dieser
Umsténde jedoch nicht bewusst, und es war aus den betreffenden Dokumenten aufgrund der
fehlenden Klassifizierungsvermerke und der Art ihrer Zustellung (die Zustellung durch private,
nicht verschliisselte E-Mail ist bei geheimen oder vertraulichen Inhalten verboten, vgl. so-
gleich die Antwort zu Frage 2) nicht erkennbar, dass es sich um klassifizierte (oder zu klas-
sifizierende) Dokumente gehandelt hat, sodass es diesbeziiglich an der Vorwerfbarkeit fehlen
dirfte (vgl. dazu auch die Antworten auf Fragen 2 und 4). Diese Umstande haben die interne
Beurteilung und die Gewahrung des Zugangs begiinstigt. Dies zeigt sich am Umstand, dass
die von den Verfassern des Antwortschreibens als "intern" klassifizierte Beilage zum Antwort-
schreiben nicht || herausgegeben wurde. Eine vorstzliche Verletzung von
Herausgaberestriktionen kann nach Einschatzung des Untersuchungsorgans jedenfalls aus-
geschlossen werden.

Wenn nein, welche Rechtsverstosse liegen vor?

Informationssicherheitsvorschriften
a) Ubermittlung des Schreibens Gaillard und der Beilage Schreiben Gaillard an das VBS

*  Esbestehen —im Rahmen der nur vorfrageweisen Betrachtung des Sachverhalts durch
das Untersuchungsorgan (Rz. 4) — Anhaltspunkte dafir, dass die Nichtklassifizierung
des Schreibens Gaillard und der Beilage Schreiben Gaillard — insbesondere das Nicht-
anbringen von Klassifizierungsvermerken durch die Expertengruppe Gaillard — einen
Verstoss gegen die Bearbeitungsvorschriften hinsichtlich klassifizierter Informationen
darstellen kénnte. '

+  Die (soweit ersichtlich unverschliisselte bzw. mit privaten Mitteln erfolgte) elektronische
Ubermittiung des Schreibens Gaillard sowie der Beilage Schreiben Gaillard durch
Dr. Gaillard an den GS VBS und den CdA, kann — vorbehéltlich vorgangiger Entklassi-
fizierung — ebenfalls einen Verstoss gegen die Bearbeitungsvorschriften hinsichtlich
klassifizierter Informationen darstellen. Das Untersuchungsorgan erachtet sich aber als
nicht zusténdig, dartber Uber die vorfrageweise Beleuchtung des relevanten Sachver-
halts hinaus zu befinden (Rz. 4).

*  InBezug auf Dritte — wie vorliegend die Expertengruppe Gaillard — haben die verpflich-
teten Behdrden dafiir zu sorgen, dass die informationssicherheitsrechtlichen Anforde-
rungen und Massnahmen vertraglich weitergegeben werden (Art. 9 Abs. 1 und Art. 20

~ Abs. 11SG). Ob dies vorliegend erfolgt ist, hat das Untersuchungsorgan nicht geprft.

b) Ubermittlung des Schreibens Gaillard, der Beilage Schreiben Gaillard und des Antwort-
schreibens || ourch die Gruppe Verteidigung

+  Ohne eine vorgangige Entklassifizierung hatten das Schreiben Gaillard und die Beilage
Schreiben Gaillard nicht an_ die Zeitung "NZZ
am Sonntag", Ubermittelt werden durfen (Art. 14 Abs. 1 ISG).
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+  Die elektronische Ubermittlung des Schreibens Gaillard und der Beilage Schreiben
Gaillard ohne entsprechende Klassifizierungsvermerke verstdsst gegen die Bearbei-
tungsvorschriften fur klassifizierte Informationen. Allerdings war es fur die betreffenden
Mitarbeiter der Gruppe Verteidigung aus den Dokumenten und der Art ihrer Zustellung
— wie oben vermerkt — nicht erkennbar, dass es sich beim Schreiben Gaillard sowie der
Beilage Schreiben Gaillard um klassifizierte Dokumente handelte, da (i) die Dokumente
keine Klassifizierungsvermerke oder sonstige Kennzeichriungen aufweisen, (ii) durch
Dr. Gaillard via (soweit ersichtlich unverschliisselte) E-Mail von einer privaten E-Mail-
Adresse (und soweit ersichtlich mittels privater IKT-Mittel) an den GS VBS und den CdA
verschickt worden sind und (iii) die Letztgenannten in den Schreiben von Dr. Gaillard
nicht auf die Klassifizierung der Dokumente aufmerksam gemacht worden sind. Es
fehlte selbst ein geschaftssprachlicher Hinweis auf die Vertraulichkeit von Anfrage und
Informationen.

Offentlichkeitsgesetz

Unter dem Offentlichkeitsgesetz hétte fir das Dokument Beilage Schreiben Gaillard wohl
kein Zugang gewahrt werden miissen bzw. diirfen, weil Regierungshandeln des Bundesra-
tes nicht in den Geltungsbereich des BGO fallt. Firr die beiden weiteren Dokumente (Schrei-
ben Gaillard, Antwortschreiben) sind nach Einschétzung des Untersuchungsorgans zwei In-
terpretationen mdéglich. Riickblickend spricht — wie oben genannt — vieles dafiir, dass es
darum ging, zuhanden der Offentlichkeit Handlungsoptionen aufzuzeigen, weshalb der Be-
richt Expertengruppe Gaillard nach dessen Entgegennahme durch den Bundesrat integral
veroffentlicht wurde. Dann gébe es wohl auch keine Ausnahme vom Offentlichkeitsprinzip.
Soliten sie aber als Grundlage fiir einen Behérdenentscheid einzustufen sein, so gibt es
Griinde, die dafiir sprechen, dass der Zugang aufgrund des Vorliegens eines Verweige-
rungsgrundes hétte verweigert werden miissen: Zum Schutz der freien Willensbildung von
Behorden diirfen amtliche Dokumente nach dem Offentlichkeitsgesetz erst zugénglich ge-
macht werden, wenn der politische oder administrative Entscheid, fir den sie die Grundlage
darstellen, getroffen ist (Art. 8 Abs. 2 BGO). Insbesondere die Klassifizierung des Zwischen-
berichts als "geheim" ist ein Indiz dafur, dass der Zugang zu den Dokumenten Schreiben
Gaillard und Antwortschreiben allenfalls (und jedenfalls bei Kenntnis von der Klassifizierung)
hétte verweigert werden missen, bis der bundesratliche Entscheid vorlag. Allerdings war —
wie erwahnt (Antwort zu Frage 1) — fur die Adressaten mangels Klassifizierungsvermerke
die Klassifizierung der Dokumente Schreiben Gaillard und Beilage Schreiben Gaillard nicht
ersichtlich.

Wurden die Unterlagen korrekt klassifiziert (Klassifizierungsvermerk)?

Das Schreiben Gaillard sowie die Beilage Schreiben Gaillard wurden — sofern die entspre-
chenden Geschéfte als geheim oder vertraulich klassifiziert worden und nicht entklassifiziert
worden waren — durch den Ersteller (d.h. Expertengruppe Gaillard im Auftrag [[ilip) nach
unserer Einschatzung nicht korrekt klassifiziert. Beide Dokumente wiesen keine Klassifizie-
rungsvermerke auf.

Beim Antwortschreiben war es demgegentber vertretbar, auf eine Klassifizierung und dem-
zufolge auf einen entsprechenden Klassifizierungsvermerk zu verzichten (vgl. Antwort zu
Frage 1).
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4. Erfolgte der Umgang oder die Herausgabe der Unterlagen geméss Informationsschutzvor-
schriften?

Das Schreiben Gaillard sowie die Beilage Schreiben Gaillard hatten — sofern als "geheim"
klassifiziert — namentlich (i) nicht ohne entsprechende Klassifizierungsvermerke; und (ii) nicht
via (unverschliisselte) E-Mail versandt werden dirfen.

Das gilt sowoh! fiir die Ubermittlung der Dokumente von Dr. Gaillard an den GS VBS und den
CdA als auch fur die Ubermittlung seitens der Gruppe Verteidigung || - i
die Gruppe Verteidigung war es jedoch mangels Klassifizierungsvermerken und der Art der
Ubermittlung, wie vorstehend erwahnt, nicht erkennbar, dass es sich beim Schreiben Gaillard
sowie der Beilage Schreiben Gaillard um klassifizierte Dokumente handelte.

Empfehlung zum weiteren Vorgehén, insbesondere Handlungsbedarf.

Aus der Untersuchung ergibt sich, dass die unerwiinschte bzw. objektiv teils wonhl unzulassige
Dokumentenherausgabe nach der Einschatzung des Untersuchungsorgans aufgrund einer
Verkettung von unsachgemassem Verhalten bzw. ungiinstiger Umsténde zustande kam, die
durch die Involvierung eines ausserhalb der Bundesverwaltung stehenden Dritten (Experten-
gruppe Gaillard) in das Bundesratsgeschéaft begunstigt wurde. Das Zusammenspiel des
neuen Informationssicherheitsrechts mit altrechtlichen Weisungen, speziellen Bearbeitungs-
vorschriften der Bundeskanzlei ("Roter Ordner") und dem Offentlichkeitsgesetz erweist sich
als anspruchsvoll: Unklarheit Uber die (Ent-)Klassifizierung, fehlende Klassifizierungsver-
merke, keine Verwendung von der Klassifizierung entsprechenden Kommunikationsmitteln
und Schutzmassnahmen, teils fehlgeleitete Einschatzung der Bedeutung und Zustandigkeit
bei den Empfangern im Armeestab und eine gegeniiber dem ublichen Vorgehen bei BGO-
Anfragen abgekiirzte Behandlung durch die Kommunikationsverantwortlichen. Absicht, treu-
widriges Verhalten oder bdser Wille scheint aber nirgendwo hineingespielt zu haben. Hieraus
sind der Handlungsbedarf und entsprechende Empfehlungen abzuleiten:

«  Generell empfiehlt sich, beim Einbezug externer Beauftragter durch Bundesrat oder
Bundesverwaltung im Zusammenhang mit (allenfalls) klassifizierten oder nicht fur die
Offentlichkeit bestimmten Geschéften bzw. firr die entsprechenden Schnittstellen zu
Verwaltungsbehérden klare Weisungen fiir Zwecke der Wahrung der Klassifizierung
bzw. der Vertraulichkeit und Kennzeichnung "privater" Kommunikation zu erteilen oder,
falls nicht praktikabel, eine teilweise Entklassifizierug vorzunehmen. Es wére allenfalls
angezeigt, diesbezlglich allgemeine Richtlinien aufzustellen.

«  Ferner empfiehlt es sich, dass die Offentlichkeitsverantwortlichen bei Anfragen, die sich
ihrem Wortlaut nach auf das BGO stlitzen oder den Zugang zu Dokumenten der Bun-
desverwaltung verlangen, immer auch den/die Offentlichkeitsberater/in einbeziehen,
bevor sie einen Entscheid Uber die Herausgabe einfordern. Zu diesem Zweck kénnte
eine Revision der Weisungen des VBS zum BGO-Prozess prifenswert sein, da diese
den mit einem Zugangsgesuch befassten Mitarbeitenden einen verhaltnismassig gros-
sen Ermessensspielraum belassen, um vom vorgesehenen Prozess abzuweichen.

«  Waren an der Erstellung eines Dokuments mehrere Behdrden beteiligt oder sind von
einem Zugangsgesuch Dokumente mehrerer Behdrden betroffen, empfiehlt es sich, vor
einer Stellungnahme jeweils die anderen Behérden anzuhéren. Wurde das Dokument
durch einen Dritten im Auftrag einer Bundesbehtrde erstellt, ware diese
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Bundesbehdrde als Auftraggeberin anzuhdren. Diesbeziglich scheint eine Prazisierung
der Weisungen des VBS zum BGO-Prozess priiffenswert.

*  Die Einhaltung der Informationssicherheitsvorschriften und deren Zusammenspiel mit
dem Offentlichkeitsgesetz ist anspruchsvoll. Es wére allenfalls sinnvoll, die Mitarbeiten-
den in diesen Fragen im Rahmen der Schulung und Sensibilisierung nach Art. 11 ISV
zu schulen. Entsprechendes Schulungsmaterial kénnte von der Fachstelle des Bundes
fur Informationssicherheit in Abstimmung mit dem Eidgenéssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) erstellt werden. '

*  Wahrend sich der CdA (oder andere Vorgesetzie) bezuglich Medienkommunikation
(und anderen Geschaften) bis zu einem bestimmten Grad auf die Beurteilungen und
den Rat der zustandigen Unterstellten verlassen kénnen muss, wére eine Triage-Rege-
lung sinnvoll, welche zum Beispiel Geschéften mit Bundesratsbezug eine erhéhte Sorg-
faltsstufe zuweist (auch, weil der Bundesrat als oberste leitende und vollziehende Be-
hérde des Bundes dem BGO nicht unterstellt ist).

Erlduterungen

im Folgenden wird in einem ersten Schritt gepriift, ob im Zusammenhang mit der Gewahrung des
Zugangs zu den Dokumenten Schreiben Gaillard, Beilage Schreiben Gaillard und Antwortschrei-
ben die Informationssicherheitsvorschriften eingehalten wurden (A., Rz. 49 ff.). Zweitens wird un-
tersucht, ob gestiitzt auf das Offentlichkeitsgesetz ein Anspruch auf Zugang zu den Herausgege-
benen Dokumenten bestand oder ob der Zugang zu verweigern gewesen ware (B., Rz. 100 ff.).
Schliesslich werden Empfehlungen abgegeben (IV., Rz. 160).

Informationssicherheitsrecht
Rechtliche Grundlagen
Klassifizierungsregeln

Mit dem Inkraftireten des Bundesgesetzes iber die Informationssicherheit beim Bund vom
18. Dezember 2020 (Informationssicherheitsgesetz oder ISG; SR 128) wurden die wichtigsten
Rechtsgrundlagen fiir den Schutz von Informationen und Informatikmitteln des Bundes zusam-
mengefihrt und auf Gesetzesstufe gehoben. Die Informationssicherheitsvorschriften werden na-
mentlich in der Verordnung tber die Informationssicherheit in der Bundesverwaltung und der Ar-
mee vom 8. November 2023 (Informationssicherheitsverordnung oderISV; SR 128.1) als eine
von vier Ausfiihrungsverordnungen konkretisiert. Die ISV enthalt Regelungen zum Informations-
sicherheitsmanagement, zum Schutz von klassifizierten Informationen, zur Informatiksicherheit
und zu Massnahmen der personellen und physischen Sicherheit. Die neuen Rechtsgrundlagen
sind insbesondere an die Stelle von zwei frilheren Verordnungen, die Cyberrisikenverordnung
(CyRV) und die Informationsschutzverordnung (ISchV), getreten.

Das ISG gilt fur die in Art. 2 ISG aufgefiihrten verpflichteten Behdrden und Organisationen, zu
denen insbesondere der Bundesrat, die Bundesverwaltung und die Armee gehdéren. Gemass
Art. 11 Abs. 1 I1SG sorgen die verpflichteten Behdrden und Organisationen dafiir, dass Informati-
onen, welche die Kriterien nach Art. 13 ISG erfiillen, klassifiziert werden. Dabei ist die Klassifizie-
rung auf das erforderliche Mindestmass zu beschranken und nach Méglichkeit zeitlich zu
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begrenzen (Art. 11 Abs. 2 ISG). Die verpflichteten Behérden legen fest, welche Personen und
Stellen fur das Klassifizieren der Informationen zusténdig sind (klassifizierende Stellen) (Art. 12
Abs. 1 ISG). Klassifizierungen kdnnen nur von der klassifizierenden Stelle oder der ihr Uiberge-
ordneten Stelle geandert oder aufgehoben werden (Art. 12 Abs. 2 ISG).

Die fur den Vollzug des ISG erforderlichen Ausfiihrungsbestimmungen werden nach Art. 84
Abs. 1 ISG von den verpflichteten Behdrden erlassen. Nach Art. 21 Abs. 1 ISV erlasst die Fach-
stelle des Bundes fiir Informationssicherheit generell-abstrakte Weisungen mit Geltung fiir alle
Organisationen nach Art. 2 Abs. 1-3 ISV (iber die Bearbeitung klassifizierter Informationen und
die organisatorischen, personellen, technischen und baulichen 'Mindestanforderungen fur deren
Schutz. Da die Fachstelle Informationssicherheit eine der drei Fachstellen des Staatssekretariats
fur Sicherheitspolitik (SEPOS) ist, fallt diese Aufgabe in den Zustandigkeitsbereich des SEPOS
(vgl. Art. 7 Abs. 2 lit. e Ziff. 1 der Organisationsverordnung fiir das Eidgen&ssische Departement
fur Verteidigung, Bevdlkerungsschutz und Sport [OV-VBS]).

Bis zum Inkrafitreten neuer Weisungen gelien bergangsweise die vor Inkrafttreten der ISV von
der Generalsekretarenkonferenz oder von der Koordinationsstelle fiir den Informationsschutz im
Bund erlassenen Weisungen Uber den Informationsschutz bis héchstens zwei Jahre nach Inkraft-
treten (1. Januar 2024) der ISV fort (Art. 51 Abs. 3 ISV). Fur die Klassifizierungskataloge gilt da-
gegen eine kiirzere Ubergangsfrist bis spétestens ein Jahr nach Inkrafttreten der ISV (Art. 51
Abs. 5§ ISV).

Neue Weisungen der Fachstelle Informationssicherheit oder neue Klassifizierungskataloge, die
nach Inkrafttreten der ISV erlassen worden wéren, sind dem Untersuchungsorgan nicht bekannt.
Daher gelten zurzeit noch die von der Koordinationsstelle fiir den Informationsschutz im Bund
erlassenen Weisungen tber die detaillierten Bearbeitungsvorschriften zum Informationsschutz
vom 18. Januar 2008 (Bearbeitungsweisungen)™ und die von der Generalsekretarenkonferenz
erlassenen Weisungen Uber die Klassifizierung vom 26. September 2011 (Klassifizierungska-
talog)’s.

Gemass Art. 13 ISG werden drei Klassifizierungsstufen unterschieden: "intern”, "vertraulich” und
"geheim". Diese Stufen unterscheiden sich danach, in welchem Ausmass die Kenntnisnahme
durch Unberechtigte die in Art. 1 Abs. 2 lit. a—d ISG genannten Interessen (vgl. sogleich Rz. 55)
beeintréchtigen kann:

— "intern" bedeutet, dass die Kenntnisnahme durch Unberechtigte die Interessen beeintrachti-
gen kann (Art. 13 Abs. 1 ISG und Art. 18 ISV).

— "vertraulich" bedeutet, dass die Kenntnisnahme durch Unberechtigte die Interessen erheb-
lich beeintrachtigen kann (Art. 13 Abs. 2 ISG und Art. 19 ISV).

— "geheim" bedeutet, dass die Kenntnisnahme durch Unberechtigte die Interessen schwerwie-
gend beeintrachtigen kann (Art. 13 Abs. 3 ISG und Art. 20 ISV).

Die in Art. 1 Abs. 2 lit. 2—d ISG aufgelisteten éffentlichen Interessen umfassen:

A Vgl. Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 14 bis 30.
% Vgl. Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 31 bis 65.
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(a) die Entscheidungs- und Handlungsfahigkeit der Behérden und Organisationen des Bundes;
(b) die innere und &ussere Sicherheit der Schweiz;

(c) die aussenpolitischen Interessen der Schweiz; und

(d) die wirtschafts-, finanz- und wahrungspolitischen Interessen der Schweiz.

Eine Beeintrachtigung der Entscheidungs- und Handlungsfahigkeit der Behérden und Organisa-
tionen des Bundes (Art. 1 Abs. 2 lit. a ISG) kann insbesondere dann vorliegen, wenn die freie
Meinungs- und Willensbildung einer Behdrde wesentlich beeintréchtigt wird. Dies bedeutet, dass
die betreffende Behérde durch eine verfrithte Bekanntgabe von Informationen wéhrend eines
Entscheidungsprozesses unter starken &ffentlichen Druck geraten kénnte, was die Bildung einer
eigenen Meinung und eines eigenen Willens erschweren oder verhindern kann.”® Ein Beispiel
hierflr ware die Veroffentlichung von Dokumenten, die eine behérdliche Massnahme vorbereiten,
wodurch die Massnahme ihr Ziel nicht mehr vollumfanglich erreichen kénnte.”” Solche Situatio-
nen kdénnen die Entscheidungsfahigkeit der Behérden erheblich beeintrachtigen, da sie ihre
Handlungsfreiheit und Effizienz beeintrachtigen.

Nicht jede Verzégerung oder Erschwerung im Entscheidungsprozess durch éffentliche Diskussi-
onen stellt automatisch eine wesentliche Beeintrachtigung der freien Meinungs- und Willensbil-
dung einer Behorde dar.”® Namentlich bei der Beurteilung des Schutzbedarfs von Informationen
politischer Natur ist besondere Zurtickhaltung erforderlich.”® Gemé&ss der Botschaft des Bundes-
rates zum ISG gehort es in einer "modernen Demokratie” zur "normalen Regierungstatigkeit, dass
politische Ideen, Vorschlage, Konzepte und Entscheide in der Offentlichkeit besprochen und ge-
gebenenfalls (auch heftig) kritisiert werden".80 Dies gilt insbesondere, wenn das Geschéft letztlich
ohnehin im Parlament behandelt wird.

Nachstehend sind Ausziige aus dem Klassifizierungskatalog mit potenziell relevanten Sachge-
bieten aufgefihrt, welche einen Eindruck dariiber vermitteln, wie die Bundesverwaltung bei der
Klassifikation von Informationen bzw. Geschaften vorgeht:®!

1 Vgl. Botschaft vom 22. Februar 2017 zum Informationssicherheitsgesetz, BBI 2017 2953 ff. (zit. Botschaft 1ISG), 3010; Bot-
schaft vom 12. Februar 2003 zum Bundesgesetz tber die Offentlichkeit der Verwaltung (Offentlichkeitsgesetz, BGO),
BBI 2003 1963 ff. (zit. Botschaft BGO), 2007 ff.

u Vgl. BGE 13311209, E. 4.2.; Botschaft ISG (Fn 76), 3010; Botschaft BGO (Fn 76), 2007 ff.

e Vgl. Urteil des BVGer A-2352/2017 vom 11. Dezember 2019, E. 4.5.1; Botschaft ISG (Fn 76), 3010; Botschaft BGO (Fn 76),
2007 ff.

7 Botschaft 1ISG (Fn 76), 3023.
80 Botschaft ISG (Fn 76), 3023.

8 Vgl. Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 32, 48 und
54, :
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Sachgebiet GEHEIM VERTRAULICH INTERN
(Artikel 5 ISchV) (Artikel 6 ISchV) (Artikel 7 ISchV)
Innere Sicherheit der Schyeiz Je nach Schutzwiirdigkeit:
o Berichte zuhanden der GPDel im Bereich innere Sicherheit
¢ Unterlagen der Kemngruppe Sicherheit
« Unterlagen des Sicherheitsausschusses des Bundesrats
¢ Strategische Vorsorgeplamungen
Bundesratsgeschiifte * Geschifte, die GEHEIME Infor- | o Geschifte, dic VERTRAULICHE
mationen enthalten: namentlich Informationen enthalten: nament-
Antrige inklusive Beilagen an lich Antrige inklusive Beilagen an
den Bundesrat, Mitberichte und den Bundesrat, Mitberichte und
Stellungnahmen sowie Beschliisse Stellungnahmen sowie Beschliisse
des Bundesrates des Bundesrates, Traktanden-
listen und Beschlussprotokolle zu
VERTRAULICH Klassifizerten
Geschiften sowie die sogenannten
«erweiterten Beschlussprotokol-
le» mit den Aufzeichnungen der
Bundesratssitzungen
¢ Datenbank EXE: Datenbank mit
VERTRAULICH klassifizierten
Geschiften und Traktandenlisten
Fihigkeitslicken (Einsatzbereit- o Berichte iiber Kriegsgeniigen der | ¢ Kurzfristig nicht behebbare
schaft), Schwachstellen Armee oder der Grossen Verbiinde Schwachstellen von Personal-
bezfiglich Einsatzbereitschaft von bestinden, Armeematerial (inkl.
Personalbestinden, Infrastruktur, Munition), militdrischen Anlagen
Munition, usw. oder Objekten
Militiirische Sicherheit ¢ Informationen und Personendaten | ¢ Informationen itber Planung und | ¢ Informationen tiber Ermittlungs-
iiber VE/VP oder solche, die dem Durchfithrung von Einsitzen verfahren der Militiirpolizei,
Quellenschutz unterliegen sowie sowie Personendaten, Stand- resp. der Militirjustiz.
Informationen die Ruickschlitsse orte, Zeitverhalmisse, Finanzen, | » Dienstbefehle und Weisungen.
darauf zulassen. technische Mittel und Strukturen | » Personenbezogene Verzeichnisse
¢ Informationen tiber Planung und im Bereich von Ermittlungen mit und Organigramme der Militi-
Durchfithrung von Einsitzen sowie hohem kriminalpolizeilichem rischen Sicherheit.
Personendaten, Standorte, Zeitver- Informationswert und bei internen
hiltnisse, Finanzen, technische Mittel Ermittlungen.
und Strukturen im Bereich praven-
tiver Massnahmen zum Schutz der
Armee vor Spionage, Sabotage und
i htswidrigen Handlungen.

Bearbeitungsvorschriften

Wie erwahnt (Rz. 53), finden die Bearbeitungsweisungen grundsétzlich Anwendung. Gemass
Art. 21 Abs. 3 ISV regelt die Bundeskanzlei jedoch die Bearbeitung klassifizierter Bundesratsge-
schéfte. Diese Spezialvorschriften hat die Bundeskanzlei im sogenannten "Roten Ordner" fest-
gehalten (vgl. dazu auch Rz. 60).82 Daher gelten fur klassifizierte Bundesratsgeschéafte die Spe-
zialvorschriften aus dem "Roten Ordner" und, sofern diese keine besonderen Bestimmungen ent-
halten, die allgemeinen Bearbeitungsweisungen.

Der "Rote Ordner” liegt uns nicht integral vor — wir verfiigen tber einen Auszug aus demselben
(geméss Act. 031 im Anhang).® Nachfolgend werden die uns zur Verfiigung stehenden Informa-
tionen in Bezug auf den "Roten Ordner" und ergénzend die allgemeinen Bearbeitungsvorschrif-
ten, namentlich die Bearbeitungsweisungen und der Klassifizierungskatalog, herangezogen.

Gestiitzt darauf (vgl. Rz. 60) ergeben sich fir die Bearbeitung von geheimen und vertraulichen
Bundesratsgeschéfien folgende Bearbeitungsvorschriften:

L Vgl. Act. 031, Bundesratsgeschéfte: Vertrauliche Geschéfte, Auszug Roter Ordner, abgerufen am 5. September 2024,

14:30 Uhr, im Intranet der Bundeskanzlei.

83 Act. 031, Bundesratsgeschéfte: Vertrauliche Geschéfte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30

Uhr, im Intranet der Bundeskanzlei. '
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Erstellung

Elektronische Erstellung und Verarbeitung: Die Bearbeitung mit Informations- und Kom-
munikationstechnologiemitteln (IKT-Mittel; dazu gehdren beispielsweise Computer,
Mobiltelefone und Netzwerke) ist zulassig, wenn ein fur diese Klassifizierungsstufe ge-
nehmigtes Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept) vorliegt.
Der Einsatz privater IKT-Mitte! ist verboten;8

Es ist ein Klassifizierungsvermerk in fetten Grossbuchstaben auf jeder Seite, die klas-
sifizierte Informationen enthélt, oben in der Mitte oder rechts oben anzubringen. Bei
geheimen Informationen ist es bei zwei oder mehr Exemplaren zwingend, auf jeder
Seite, hinter allen Klassifizierungsvermerken, eine Nummerierung anzubringen. Bei ver-
traulichen Informationen ist die Nummerierung fakultativ;8s

Es ist sowohl bei vertraulichen als auch bei geheimen Informationen der Verfasser an-
zugeben;88

Auf dem Deckblatt oder, wo ein solches fehlt, auf der ersten Schriftseite kann gut sicht-
bar eine Zusammenstellung der wichtigsten Bearbeitungsvorschriften wie folgt aufge-
fithrt werden:8”

Achtung!

=» Einsichtnahme Unbefugter verhindern!

= Korrekte Aufbewahrung (unter Verschluss)!
= Weiter- oder Riickgabe nur gegen Quittung!
= Riickgabepflicht!

Auf dem Begleitschreiben ist der Hinweis auf die Klassifizierung der hochstklassifizier-
ten Beilage unterhalb des allenfalls vorhandenen Klassifizierungsvermerks des Begleit-
schreibens wie folgt anzubringen: ,Beilage(n) GEHEIM* (bzw. VERTRAULICH oder IN-
TERN);8

Fur geheime Informationen sind zur Registrierung und Kontrollfiihrung die bei der Ko-
ordinationsstelle erhaltlichen Formulare zu verwenden. Bei vertraulichen Informationen
sind auf dem Dokument das Datum und der Verteiler festzuhalten. Bei nummerierten
Exemplaren ist sicherzustellen, dass die Abgabe nachgewiesen werden kann.8®

Speicherung bzw. Aufbewahrung

Eine elektronische Speicherung ist zuléssig, wenn ein fir diese Klassifizierungsstufe
genehmigtes ISDS-Konzept vorliegt, das insbesondere die Verschlisselung regelt. Der
Einsatz privater IKT-Mittel ist verboten. Die Informationstrager sind so aufzubewahren,
dass Unberechtigte keinen Zugang zu ihnen haben.®° )
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Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 15.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 16.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 17.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 17.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 17 f.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 17 f.
Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 191.
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—  Ubermittlung bzw. Versand und Empfang

+  Die Ubermittiung mit verschlisselter E-Mail ist gemass den Spezialvorschriften fur Bun-
desratsgeschafte nur bis zur Stufe "vertraulich” erlaubt.®! Die allgemeinen Bearbei-
tungsweisungen erlauben den elektronischen Versand (z.B. E-Mail) hingegen auch fiir
geheime Informationen, jedoch nur mit einem genehmigten 1ISDS-Konzept, das insbe-
sondere die Verschlusselung regelt.%?

Erhalten Personen Zugang zu Informationen, Informatikmittein, Raumlichkeiten und anderen Inf-
rastrukturen des Bundes, haben die verpflichteten Behérden und Organisationen gemass Art. 20
Abs. 1 ISG dafiir zu sorgen, dass diese Personen:

(a) sorgfaltig ausgewahlt werden;
(b) risikogerecht identifiziert werden;
(c) stufengerecht aus- und weitergebildet werden,;

(d) gegebenenfalls zur Geheimhaltung verpflichtet werden.

Arbeiten die verpflichteten Behorden und Organisationen mit Dritten zusammen, so sorgen sie

gemass Art. 9 Abs. 1 I1SG dafiir, dass die Anforderungen und Massnahmen nach dem ISG in den
entsprechenden Vereinbarungen und Vertragen festgehalten werden. Dritte sind alle Behérden,
Organisationen und Personen, die nicht zu den verpflichteten Behérden und Organisationen ge-
héren und daher grundséaizlich unabhangig handeln.®3 Erst wenn Dritte die erforderlichen Mass-
nahmen umgesetzt haben, sollen sie Zugang zu Informationen oder zu Informatikmitteln des Bun-
des erhalten.9 Ausserdem haben die verpflichteten Behérden und Organisationen auch dafiir zu
sorgen, dass eine angemessene Uberpriifung der Umsetzung der Massnahmen stattfindet (Art. 9
Abs. 2 ISG). Die Umsetzung dieser Massnahmen muss risikogerecht tiberpruft werden, beispiels-
weise durch Vor-Ort-Besuche oder schriftliche Bestatigungen der Drittpartei. 9

Rechtsfolgen einer Verletzung des ISG

Beim ISG wurde auf besondere strafrechtliche Tatbestande verzichtet, weil die Bestimmungen
im Schweizerischen Strafgesetzbuch vom 21. Dezember 1937 (StGB; SR 311.0) und im Militar-
strafgesetz vom 13. Juni 1927 (MStG; SR 321.0) nicht im Rahmen eines besonderen Organisa-
tionserlasses revidiert werden sollten.?® Kommt im Falle einer Verletzung von Informationssicher-
heitsvorschriften gleichzeitig auch eine strafbare Handlung in Betracht, miissen die Bundeskanz-
lei und die Departemente die Akten der Bundesanwaltschaft.oder dem Oberauditor der Schweizer
Armee Ubergeben (Art. 33 Abs. 1 ISV). Generell sind die Angestellten des Bundes verpflichtet,
Vergehen, die sie bei ihrer amtlichen Tatigkeit festgestellt haben, von Amtes wegen anzuzeigen
(vgl. Art. 10 Abs. 3 StGB und Art. 22a Abs. 1 des Bundespersonalgesetzes vom 24. Marz 2000

L Act. 031, Bundesratsgeschafte: Vertrauliche Geschafte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30
Uhr, im Intranet der Bundeskanzlei, S. 1.

92 Act. 003-01, Informationsschutzvorschriften, Dokumentation 52.064 d, mit Stand am 1. Oktober 2018, S. 21.
Lo Botschaft ISG (Fn 76), 3019.

94 Botschaft 1SG (Fn 76), 3019 f.

g3 Vgl. Botschaft ISG (Fn 76), 3019 f.

Lo Vgl. Botschaft ISG (Fn 76), 2978.
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[BPG; SR 172.220.1]). Daneben kénnen Verstdsse gegen das Informationssicherheitsrecht auch
Gegenstand von Disziplinaruntersuchungen sein (Art. 25 BPG i.V.m. Art. 98 der Bundesperso-
nalverordnung vom 3. Juli 2001 [BPV; SR 172.220.111.3]).

Klassifizierung der von der Gewdhrung des Zugangs betroffenen Dokumente
Vorbemerkungen

Nach Angaben der Auftraggeberin sei das durch die Expertengruppe Gaillard bearbeitete Ge-
schaft "Aufgaben- und Subventionspriifung” als "vertraulich” klassifiziert worden (vgl. Rz. 19).
Eine formelle Anordnung liegt uns diesbeziiglich nicht vor.

Der Zwischenbericht sei gemass Angaben der Auftraggeberin im Bundesrat behandelt und als
"geheim" klassifiziert worden (vgl. Rz. 19). Die entsprechende Anordnung liegt uns nicht vor. Der
genaue Zeitpunkt der Behandlung des Zwischenberichtes im Bundesrat bzw. der Klassifizierung
des Zwischenberichtes als "geheim" ist uns nicht bekannt. Allerdings wird im Folgenden davon
ausgegangen, dass die Behandlung des Zwischenberichtes (und damit auch dessen Klassifizie-
rung als "geheim") vor dem 28. Juni 2024 erfolgte.’

Nach der Gewahrung des Zugangs zu den Dokumenten (Schreiben Gaillard, Beilage Schreiben
Gaillard, Antwortschreiben), namlich am 30. August 2024, ist das Bundesratsgeschaft im Hinblick
auf die Beratung des Berichts Expertengruppe Gaillard im Bundesrat ||| im Mitbe-
richtsverfahren als "geheim" klassifiziert worden.® Die entsprechende Anordnung liegt uns nicht
vor.

Der Bericht Expertengruppe Gaillard wurde am 4. September 2024 im Bundesrat behandelt und
am 5. September 2024 éffentlich publiziert.®® Der Bericht Expertengruppe Gaillard und das ent-
sprechende Bundesratsgeschaft "Aufgaben- und Subventionsprifung” ist somit nach unserem
Verstandnis (soweit klassifiziert) inzwischen entklassifiziert worden.

Relevant ist auch, dass mit dem Inkrafttreten des ISG die Schwellen fiir die Klassifizierungsstufen
"geheim" und "vertraulich" im Vergleich zur vorher bestehenden Regelung erhdht wurden.!®
Heute ist die Klassifizierungsstufe "geheim" fur Informationen vorgesehen, deren Kenntnisnahme
durch Unberechtigte die Interessen nach Art. 1 Abs. 2 lit. a~d ISG (darunter die Entscheidungs-
und Handlungsfahigkeit der Behérden und Organisationen des Bundes sowie die innere und
Aussere Sicherheit der Schweiz) schwerwiegend beeintrachtigen kann, wahrend es bei der Klas-
sifizierungsstufe "vertraulich” um Informationen geht, deren Kenntnisnahme durch Unberechtigte
die genannten Interessen erheblich beeintréchtigen kann (Art. 13 Abs. 2 und 3 ISG; vgl. Rz. 54).

Bei den Qualifizierungen, auf welche sich die Kiassifizierungsstufen stitzen, handelt es sich um
unbestimmte Rechtsbegriffe, welche im Rahmen einer Risikobeurteilung zu konkretisieren

Ll Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Bichel und Thomas Sussli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff. "Fragen an das VBS, Vertiefungsauftrdge des Bundesrates”. ’

% Act. 042, E-Mail [ = das Untersuchungsorgan vom 12. September 2024, 11:53 Uhr, mit dem Betreff.
"Administrativuntersuchung [MBH-M.FID1054694]"

Act. 038, Medienmitteilung vom 5. September 2024: "Aufgaben- und Subventions-Uberpriifung: Bundesrat begrisst Bericht
der Expertengruppe”.

100 vgl. Botschaft 1ISG (Fn 76), 2983.
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sind.’%" Neben der potenziellen Beeintrachtigung der Interessen nach Art. 1 Abs. 2 lit. a—d ISG
muss auch eine "verniinftige kausale Verbindung zwischen der unberechtigten Kenntnisnahme
der Information und der potenziellen Beeintrachtigung der geschuitzten Interessen"192 vorliegen.
Es geht somit auch um die Eintrittswahrscheinlichkeit des Schadens, die ebenfalls zu beriicksich-
tigen ist. 103

Die Klassifizierung einer Information gibt demnach gestiitzt auf das Ergebnis einer Risikobeurtei-
lung den tatséchlichen Schutzbedarf der Information wieder.'%4 Dabei ist bei der Beurteilung des
Schutzbedarfs von Informationen politischer Natur besondere Zuriickhaltung erforderlich. 195 Ge-
nerell ist die Klassifizierung von Informationen auf das erforderliche Mindestmass zu beschranken
und nach Méglichkeit zeitlich zu begrenzen (Art. 11 Abs. 2 ISG). Angesichts des Offentlichkeits-
prinzips und des mit der Klassifizierung verbundenen Aufwands muss sie die Ausnahme darstel-
len.108

Klassifizierung der Herausgegebenen Dokumente
Klassifizierung des Schreibens Gaillard

Das Schreiben Gaillard, welches als Anhang zur E-Mail vom 28. Juni 2024, 10:23 Uhr, von
Dr. Gaillard an den GS VBS und den CdA sowie zwei weitere Personen verschickt worden war
(vgl. Rz. 23),% bezieht sich auf den (geméass Angaben der Auftraggeberin als "geheim" klassifi-
zierten) Zwischenbericht. Es enthélt Informationen ber eine von der Expertengruppe Gaillard
geprifte und im Zwischenbericht vorgeschlagene Massnahme — die Reduktion des Wachstums
der Verteidigungsausgaben in den Jahren 2025 bis 2035. Das Schreiben Gaillard beinhaltet auch
die konkrete prozentuale Reduktion, welche die Expertengruppe Gaillard vorschlagt und die im
Zwischenbericht wiedergegeben ist.108

Ist der Zwischenbericht "geheim" klassifiziert worden und erfolgte vor der Ubermittiung des Do-
kuments durch Dr. Gaillard || K:inc Entkiassifizierung
(wofir wir keine Anhaltspunkte haben), ist somit davon auszugehen, dass das Schreiben Gaillard
Informationen enthalt, die im Zeitpunkt der Ubermittlung des Schreibens Gaillard an den GS VBS
und den CdA (und in der Folge — vorbehaitlich zwischenzeitlicher Entklassifizierung — auch bei
der Ubermittlung seitens der Gruppe Verteidigung an den Journalisten der NZZ) als "geheim"
klassifiziert waren.

In diesem Zusammenhang ist fraglich, ob die Kenntnisnahme von (einzelnen) Informationen des
Zwischenberichts geeignet war, die Entscheidungs- und Handlungsfahigkeit von Behérden

11 Vgl. Botschaft ISG (Fn 76), 3023.
192 Botschaft ISG (Fn 76), 3023.

103 Vgl, Botschaft ISG (Fn 76), 3023.
14 vgl. Botschaft ISG (Fn 76), 3023.
195 vgl. Botschaft ISG (Fn 76), 3023.
16 vgl. Botschaft ISG (Fn 76), 3020.

197 Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Biichel und Thomas Stssli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff. "Fragen an das VBS, Vertiefungsauftrége des Bundesrates".

108 Act. 017-01, Schreiben von Dr. Serge Gaillard an Daniel Biichel und Thomas Stssli vom 28. Juni 2024 mit dem Titel "Auf-
gaben- und Subventionsprifung: Reduktion Ausgabenwachstum Verteidigung”.
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schwerwiegend zu beeintrachtigen (Rz. 69). Aus materielirechtlicher Sicht diirften die vorliegend
zur Diskussion stehenden Informationen daher schwerlich als "geheim" erkennbar gewesen sein.

Klassifizierung der Beilage Schreiben Gaillard

Bei der Beilage Schreiben Gaillard handelt es sich um einen Abschnitt (Ziffer 5.4) des Zwischen-
berichts. Darin empfiehlt die Expertengruppe Gaillard dem Bundesrat als Massnahme, bei der
Armee auch ein Szenario mit geringerem Wachstum der Verteidigungsausgaben zu prifen. Die
Beilage Schreiben Gaillard ist durch Dr. Gaillard als Anhang zu seiner E-Mail vom 28. Juni 2024,
10:23 Uhr, an den GS VBS und den CdA sowie zwei weitere Personen versandt worden.10°

Es bestehen keine Anhaltspunkte dafiir, dass der Zwischenbericht vor der Ubermittlung der Bei-
lage Schreiben Gaillard durch Dr. Gaillard an den GS VBS und den CdA ganz oder teilweise
entklassifziert worden ware. Im Zeitpunkt der Ubermittlung ware der Zwischenbericht daher als
"geheim” klassifiziert zu betrachten (vgl. Rz. 19). Gleiches gilt grundsatziich auch fiir die Beilage
Schreiben Gaillard, die einen Auszug (im Umfang von ca. einer halben A4-Seite Text) des Zwi-
schenberichtes darstellt.

Ob der in der Beilage Schreiben Gaillard wiedergegebene Auszug aus dem Zwischenbericht auf-
grund seiner im Vergleich zum integralen Zwischenbericht deutlich beschrankteren Aussagekraft
etwa auf die Klassifizierungsstufe "vertraulich” oder "intern" hitte reduziert oder ganz entklassifi-
ziert werden kénnen, kann offenbleiben. Dem Untersuchungsorgan liegen keine Hinweise darauf
vor, dass || i < so'che Anderung der Klassifizierung vor Ubermitt-
lung des Dokuments durch Dr. Gaillard an den GS VBS und den CdA vorgenommen hat. Auch
diesbeziiglich ware eine Klassifizierung des Inhalts materiellrechtlich zudem nicht ohne Weiteres
indiziert. '

Klassifizierung des Antwortschreibens

Das Antwortschreiben stellt die Antwort des GS VBS und des CdA auf das Schreiben Gaillard
dar. Im Antwortschreiben nehmen der GS VBS und der CdA Stellung zur seitens der Experten-
gruppe Gaillard vorgeschlagenen Massnahme, das Wachstum der Verteidigungsausgaben in den
Jahren 2025 bis 2035 zu reduzieren (vgl. Rz. 25).

Das Antwortschreiben nimmt Bezug auf den Vorschlag der Expertengruppe Gaillard und beant-
wortet die im Schreiben Gaillard gestellten Fragen (Rz. 25). Trotz dessen inhaltlicher Bezug-
nahme auf das Schreiben Gaillard und die Beilage Schreiben Gaillard ist im Antwortschreiben
namentlich der aus dem Zwischenbericht stammende Prozentsatz, der die Expertengruppe hin-
sichtlich Reduktion des Wachtsums der Verteidigungsausgaben in den Jahren 2025 bis 2035
vorschlégt, nicht enthalten. Das Antwortschreiben dussert sich eher generisch zu den im Schrei-
ben Gaillard aufgeworfenen Fragen und enthélt zudem auch teilweise 6ffentlich bekannte Infor-
mationen.1° '

109 Act. 017, E-Mail von Dr. Serge Gaillard an Daniel Biichel und Thomas Sissli vom 29. August 2024, 10:23 Uhr, mit dem
Betreff: "Fragen an das VBS, Vertiefungsauftrage des Bundesrates".

110 vgl. Act. 004, Schreiben von Daniel Biichel und Thomas Siissli an Dr. Serge Gaillard vom 8. Juli 2024 mit dem Titel "Auf-
gaben- und Subventionspriifung: Reduktion Ausgabenwachstum Verteidigung”.
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Es bestehen daher Uberzeugende Griinde, das Antwortschreiben nicht als "geheim" klassifiziert
anzusehen. Allenfalls wére eine Klassifizierung auf tieferer Stufe in Betracht zu ziehen gewesen.
Die Frage kann offenbleiben: Angesichts des Inhalts des Antwortschreibens (anders als beziiglich
der Beilage dazu, die als "intern” klassifiziert war) und mangels Klassifizierungsvermerken auf
dem Schreiben Gaillard und der Beilage Schreiben Gaillard sahen die Verfasser keinen Anlass
zur Klassifizierung, was vertretbar erscheint.

In diesem Zusammenhang ist darauf hinzuweisen, dass das Antwortschreiben eine Beilage — die
Beilage Antwortschreiben — umfasste.’'! Diese Beilage wurde seitens des VBS als "intern" klas-
sifiziert und deshalb im Rahmen des BGO-Gesuchs nicht an den Journalisten der NZZ am Sonn-
tag herausgegeben (vgl. Rz. 39 f.).

Briefwechsel zwischen der Expertengruppe Gaillard und dem VBS

Nachfolgend ist zunéchst auf die informationssicherheitsrechtlichen Aspekte des Schriftenwech-
sels zwischen der Expertengruppe Gaillard (bzw. Dr. Gaillard) und dem GS VBS bzw. dem CdA
einzugehen, da das VBS bzw. die Gruppe Verteidigung dadurch in den Besitz des Schreibens
Gaillard und der Beilage Schreiben Gaillard gelangt ist. Diese Vorgénge werden — wie erwahnt
(Rz. 4) — vorfrageweise im Hinblick auf die Einordnung der Geschehnisse im Zusammenhang mit
der Herausgabe der Unterlagen an die NZZ am Sonntag beleuchtet. Eine Beurteilung der Recht-

massigkeit des Handelns |||} N NN c<r Expertengruppe Gaillard oder deren

Mitglieder ist damit nicht verbunden.
Ubermittlung des Schreibens Gaillard und der Beilage Schreiben Gaillard (Adressaten)

Vorliegend wurde die Expertengruppe Gaillard vom Bundesrat mandatiert, um den Bundeshaus-
halt einer Aufgaben- und Subventionsprifung zu unterziehen. In diesem Zusammenhang priifte
die Expertengruppe Gaillard fir inren Zwischenbericht verschiedene Massnahmen, darunter auch
die Massnahme zur Reduktion des Wachstums der Verteidigungsausgaben. Im Rahmen von Ver-
tiefungsauftragen sollte zu dieser Massnahme die Einschatzung des GS VBS und des CdA ein-
geholt werden (Rz. 23).

Aufgrund der verwaltungsorganisatorischen Stellung und auch gestitzt auf den entsprechenden
Auftrag des Bundesrates an die Expertengruppe Gaillard war Letztere grundsétzlich wohl berech-
tigt, dem GS VBS und dem CdA das Schreiben Gaillard und die Beilage Schreiben Gaillard zu-
kommen zu lassen. Da sowohl die Expertengruppe Gaillard als auch der GS VBS und der CdA
die Informationen zur Erfilllung des bundesratlichen Auftrags benétigten, konnte eine Heraus-
gabe der betreffenden Dokumente an den GS VBS und den CdA erfolgen (Art. 14 Abs. 1 ISG).
Dies entspricht dem informationssicherheitsrechtlichen Grundsatz "Kenntnis nur, wenn nétig"
(vgl. Art. 16 Abs. 11SV).

Aufgrund der Ubermittlung durch Dr. Gaillard kamen u.a. der GS VBS und der CdA in den Besitz
der Dokumente Schreiben Gaillard und der Beilage Schreiben Gaillard und der darin enthaltenen
Informationen.

1 Vg, Act. 004, Schreiben von Daniel Biichel und Thomas Stssli an Dr. Serge Gaillard vom 8. Juli 2024 mit dem Titel "Auf-
gaben- und Subventionspriifung: Reduktion Ausgabenwachstum Verteidigung".
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Hinweise zu den Bearbeitungsvorschriften (Art der Bearbeitung und Ubermittlung)

Mit E-Mail vom 28. Juni 2024, 10:23 Uhr, Gbermittelte Dr. Gaillard das Schreiben Gaillard sowie
die Beilage Schreiben Gaillard u.a. an den GS VBS und an den CdA. Gestiitzt auf die uns vorlie-
genden Informationen bestehen keine Hinweise darauf, dass die betreffende E-Mail in Uberein-
stimmung mit einem ]SDS-Konzept verschlisselt bzw. von Informatikmitteln des Bundes ver-
schickt worden ware. Die betreffende E-Mail ist vom Account || versandt
worden und weist in der uns zur Verfligung stehenden Form keinen Hinweis auf eine Verschlis-
selung auf (Rz. 24). Auch im Rahmen der Befragungen wurde erwéhnt, dass der Auszug des
Zwischenberichtes von einer privaten E-Mail und nicht auf einem formellen Briefkopf verschickt
worden sei.'*?

Die Béauftragten der Expertengruppe Gaillard gelten als Dritte im Sinne des ISG. Sie waren da-
her an die Anforderungen und Massnahmen des ISG gebunden. Diesbezlglich haben die ver-
pflichteten Behdrden dafiir zu sorgen, dass die informationssicherheitsrechtlichen Anforderungen
und Massnahmen vertraglich weitergegeben werden (vgl. Art. 9 Abs. 1 und Art. 20 Abs. 1 ISG).
In Bezug auf die Ubermittlung des Schreibens Gaillard und der Beilage Schreiben Gaillard sind
hinsichtlich Einhaltung der Bearbeitungsvorschriften namentlich die nachstehenden Aspekte zu
berlcksichtigen: 113

— Auf dem Schreiben Gaillard und der Beilage Schreiben Gaillard sind keine Klassifizierungs-
vermerke angebracht. Solche Klassifizierungsvermerke (in fetten Grossbuchstaben auf jeder
Seite) sind bei "geheim" (und "vertraulich") klassifizierten [nformationen jedoch zwingend.

— Die Expertengruppe Gaillard hat in Bezug auf die Beilage Schreiben Gaillard keinen Verfas-
ser angegeben, und weder auf dem Schreiben Gaillard noch in der Beilage Schreiben Gail-
lard (oder einem allfalligen Begleitdokument) eine Zusammenstellung der wichtigsten Bear-
beitungsvorschriften angebracht.

— Die Ubermittlung von Informationen zu Bundesratsgeschaften mit verschlisselter E-Mail ist
gemass den Spezialvorschriften fir Bundesratsgeschéafte ("Roter Ordner") nur bis zur Stufe
"vertraulich" zulassig.'* Vorliegend wurden jedoch Informationen aus dem geméss Angaben
der Auftraggeberin als "geheim" klassifizierten Zwischenbericht, die nach dem Versténdnis
des Untersuchungsorgans im Zusammenhang mit einem Bundesratsgeschéaft stehen, von
Dr. Gaillard mit (soweit ersichtlich unverschliisselter) E-Mail an den GS VBS und den CdA
versandt.

— Selbst wenn die betreffenden Informationen nicht als im unmittelbaren Zusammenhang mit
Bundesratsgeschéaften (wie etwa einem Mitberichtsverfahren) stehend betrachtet wiirden,
Ubermittelte Dr. Gaillard die betreffenden Dokumente mit Informationen, die (teilweise) als
"geheim" einzustufen sind, elektronisch ohne Befolgung von Bearbeitungsvorschriften. Auch
gemass den allgemeinen Bearbeitungsweisungen diirfen geheime Informationen nur bei
Vorliegen eines genehmigten ISDS-Konzepts, das insbesondere die Verschlisselung regelt,

112 Act. 034, Protokoll Befragung von Thomas Sussli vom 4. September 2024, S. 7.

113 vgl. auch Art. 84 und 85 ISG i.V.m. Art. 21 ISV und die einschlégigen Ausfilhrungsbestimmungen, namentlich die Bearbei-
tungsweisungen und den Klassifizierungskatalog (vgl. Rz. 52 ff.).

114 Act. 031, Bundesratsgeschafte: Vertrauliche Geschiéfte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30
Uhr, im Intranet der Bundeskanzlei, S. 1. -

Homburger



38

41

&9

91

AVEDTDALIN /ML FARAMALL TOACLIEIRAAMIS
T T O T T o T Tt T e S T E T

versandt werden. Vorliegend ist nicht ersichtlich, dass das Schreiben Gaillard und die Bei-
lage Schreiben Gaillard verschlisselt an den GS VBS und den CdA versandt worden wéren
(Rz. 24).

— Das Schreiben Gaillard machte den GS VBS und den CdA nicht auf den klassifizierten Cha-
rakter der Informationen aufmerksam (Rz. 24). Es fehlte selbst ein geschéftssprachlicher
Hinweis auf die Vertraulichkeit von Anfrage und Informationen.

Das Untersuchungsorgan macht diese Bemerkungen bloss vorfrageweise und nur gestitzt auf
die vorliegenden Akten, soweit dies im Hinblick auf die nachfolgende Beurteilung der Vorgénge
im Zusammenhang mit der Herausgabe der Unterlagen an den Journalisten der NZZ am Sonntag
erforderlich scheint. Wie erwahnt (Rz. 4), beurteilt dieser Bericht die Rechtméassigkeit des Han-

delns |GGG od<r Mitgliedern der Expertengruppe Gaillard nicht.

Herausgabe von Dokumenten durch die Gruppe Verteidigung im Rahmen des BGO-

Gesuchs

Zulissigkeit der Ubermittlung der Informationen in den Herausgegebenen Dokumenten
(Adressat)

Mit E-Mail vom 29. August 2024, 11:05 Uhr, versandte ||| Bl o Herausgegebenen
Dokumente in Beantwortung des BGO-Gesuchs an den Journalisten der NZZJ N
(vgl. Rz. 40 ff.). Zugang zu klassifizierten Informationen darfen nur Personen erhalten, die Ge-
wihr dafur bieten, dass sie damit sachgerecht umgehen und (a) die Informationen zur Erfillung
einer gesetzlichen Aufgabe bendtigen oder (b) Uber eine vertraglich vereinbarte Zugangsberech-
tigung verfugen und die Informationen zur Erfiillung der ihnen tibertragenen Aufgaben benétigen
(Art. 14 Abs. 1 1SG). ‘

Vorliegend hat ||l weder eine gesetzliche Aufgabe erfillt noch tber eine vertraglich
vereinbarte Zugangsberechtigung verfugt. Es bestand deshalb — vorbehdltlich einer allfalligen
Entklassifizierung — keine Begriindung im Sinne des ISG, die den Zugang |G z-
den klassifizierten Informationen gerechtfertigt hatte. Vorbehalten bleibt die Beurteilung des Zu-
gangsanspruchs nach BGO (Rz. 97 ff.), welcher dem I1SG vorgeht.

In diesem Zusammenhang ist auf folgende Umstande hinzuweisen:

— Die Herausgegebenen Dokumente waren nicht mit Klassifizierungsvermerken versehen, ge-
stitzt auf welche es fiir die Mitarbeiter des VBS bzw. der Gruppe Verteidigung ersichtlich
gewesen ware, dass etwa das Schreiben Gaillard und die Beilage Schreiben Gaillard als
"geheim" hatten behandelt werden missen (Rz. 24).

— Die Art und Weise der Ubermittlung des Schreibens Gaillard und der Beilage Schreiben Gail-
lard an den GS VBS und den CdA (d.h. soweit ersichtlich unverschlisselt und von einer
privaten E-Mail-Adresse; vgl. Rz. 24) war geeignet, bei den Empfangern den Eindruck zu
erwecken, dass die genannten Dokumente nicht klassifiziert waren. Dafiir spricht auch, dass
Dr. Gaillard den GS VBS und den CdA nicht auf die Klassifizierung der genannten Doku-
mente aufmerksam gemacht hat. Es fehlte selbst ein geschéftssprachlicher Hinweis auf die
Vertraulichkeit von Anfrage und Informationen. Es durfte damit an der Vorwerfbarkeit des
Verhaltens fehlen; eine vorsatzliche Verletzung von Herausgaberestriktionen kann nach Ein-
schatzung des Untersuchungsorgans ausgeschlossen werden.
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— Dass die Mitarbeiter des VBS bzw. der Gruppe Verteidigung im Ubrigen auf die Bearbei-
tungsvorschriften in Bezug auf klassifizierte Dokumente sensibilisiert sind und klassifizierte
Dokumente grundsétzlich nicht an unberechtigte Dritte verschicken, zeigt sich darin, dass
die Gruppe Verteidigung auf die Herausgabe der als "intern” klassifizierten Beilage Antwort-
schreiben aufgrund deren Klassifizierung verzichtet hatte (Rz. 39 f.).

— In materieller Hinsicht waren die Informationen in den betroffenen Dokumenten nicht von
einer Bedeutung, dass das Fehlen eines Kiassifizierungsvermerks als Versehen hatte wahr-
genommen werden missen (Rz. 72 ff.).

Einhaltung der Bearbeitungsvorschriften (Art der Bearbeitung und Ubermittlung)

Wenn eine Information klassifiziert ist, wird sie auf ihrem weiteren Weg sozusagen von der ent-
sprechenden Klassifizierungsstufe “begleitet”, bis die klassifizierende Stelle die betreffende Infor-
mation bzw. das entsprechende Dokument, das die Information enthalt, entklassifiziert. Das Un-
tersuchungsorgan hat keine Kenntnis von einer Entklassifizierung des Zwischenberichtes vor der

~ Ubermittlung an den Armeestab bzw. vor der Herausgabe der Dokumente

Daher wird auf die obenstehenden Ausfiihrungen zur Klassifizierung der Dokumente verwiesen
(vgl. Rz. 72 ff.).

Wer Zugang zu einer klassifizierten Information erhalt, muss die mit der Klassifizierung verbun-
denen Vorschriften einhalten.'® Vorliegend wurden die Herausgegebenen Dokumente durch die
Gruppe Verteidigung per (soweit ersichtlich unverschliisselter) E-Mail an ||| EGTGNGN
B cic Zeitung "NZZ am Sonntag") verschickt. Es sind in Bezug auf die Einhal-
tung der Bearbeitungsvorschriften demnach grundsatzlich die gleichen Aspekte zu beriicksichti-
gen, wie dies bereits bei der Ubermittlung des Schreibens Gaillard und der Beilage Schreiben
Gaillard durch Dr. Gaillard an den GS VBS und den CdA der Fall gewesen ist. Allerdings erfolgte
die Ubermittlung der Herausgegebenen Dokumente an den Journalisten der NZZ am Sonntag im
Einklang mit den Bearbeitungsvorschriften von einem E-Mail Account des Bundes und nicht mit
privaten IKT-Mitteln. Im Ubrigen kann sinngeméss auf die obenstehenden Ausfihrungen verwie-
sen werden (vgl. Rz. 86 ff.).

Auch in Bezug auf die hier interessierende Art der Bearbeitung und Ubermittiung der Herausge-
gebenen Dokumente ||l scitens der Gruppe Verteidigung ist auf die in Rz. 91
aufgefilhrten Umsténde hinzuweisen. Insbesondere war fiir den Armeestab mangels Klassifizie-
rungsvermerken deren Klassifizierung nicht erkennbar. Es ist deshalb nachvolliziehbar, dass die-
ser keine Schutzmassnahmen veranlasste; es dirfte diesbezliglich an der Vorwerfbarkeit fehlen
und es ist kein Verschulden ersichtlich.

Schlussfolgerungen beziiglich Herausgabe unter Aspekten des ISG

Vorbehaltlich eines auf das BGO gestiitzten Zugangsanspruchs (Rz. 97 ff.) war |||
nicht berechtigt, Zugang zu klassifizierten Informationen in Bezug auf den Auftrag
"Aufgaben- und Subventionsprifung" der Expertengruppe Gaillard zu erhalten. Die (soweit

15 Vgl. Botschaft ISG (Fn 76), 3019
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ersichtlich unverschlisselte) elektronische Ubermittlung verstésst zudem gegen die einschl&gi-
gen Bearbeitungsvorschriften hinsichtlich "geheim" klassifizierter Informationen.

Das Schreiben Gaillard sowie die Beilage Schreiben Gaillard wiesen aber wie oben erwéhnt
(Rz. 91) keine Klassifizierungsvermerke oder sonstige Kennzeichnungen auf. Sie wurden (soweit
ersichtlich) unverschiiisselt und privat tbermittelt. Dies hat nach der Einsch&tzung des Untersu-
chungsorgans bei den Mitarbeitenden der Gruppe Verteidigung bzw. des VBS den Eindruck er-
weckt, dass die fraglichen Dokumente nicht klassifiziert waren. Dies war ein Grund dafir, weshalb
es zur Herausgabe der Dokumente Schreiben Gaillard, Beilage Schreiben Gaillard und Antwort-

~ schreiben gekommen ist. Die Verweigerung der Herausgabe der als "intern” klassifizierten Bei-

lage spricht dafiir, dass die betroffenen Mitarbeitenden in Bezug auf die Bearbeitungsvorschriften
fur klassifizierte Informationen sensibilisiert sind und auch gewillt waren, diese einzuhalten.

Zugang zu amtlichen Dokumenten nach Offentlichkeitsgesetz

Verhiltnis des Offentlichkeitsprinzips der Bundesverwaltung zu
Informationssicherheitsvorschriften

Nach dem Offentlichkeitsprinzip der Verwaltung ist jede Person berechtigt, ohne besonderen

 Nachweis von Interessen amtiiche Dokumente einzusehen (Art. 5 BGO). Ausnahmsweise

schrankt das Offentlichkeitsgesetz den Zugang zu einem Dokument zum Schutz von {iberwie-
genden 6ffentlichen oder privaten Interessen ein (Art. 7 und 8 BGO; sogenannte Zugangsverwei-
gerungsgriinde). Kommt eine Behdrde in pflichtgemasser Auslibung ihres Ermessens zum
Schluss, dass ein Zugangsverweigerungsgrund vorliegt, muss sie den Zugang zum betreffenden
amtlichen Dokument aufschieben oder verweigern. Der Gesetzgeber hat nach vorherrschender
Auffassung die Interessenabwégung bereits vorgenommen, indem er die Zugangsverweige-
rungsgriinde abschliessend aufgezahlt hat, in denen das Geheimhaltungsinteresse das &ffentli-
che Interesse am Zugang tiberwiegt.'% Daran sind die rechtsanwendenden Behérden gebunden.

Das BGO geht dem ISG vor (Art. 4 ISG). Daher finden die Bestimmungen des BGO uber den
Zugang zu amtlichen Dokumenten auch auf Informationen Anwendung, die nach dem ISG klas-
sifiziert worden sind. Bei Gesuchen um Zugang zu amtlichen Dokumenten ist unabhéngig von
einem Klassifizierungsvermerk zu priifen, ob der Zugang zu gewéhren, zu beschrénken oder zu
verweigern ist.17 Die Klassifizierung gilt jedoch aufgrund der materiell mindestens teilweise
gleichlaufenden Schutzziele als Indiz fur die Nichtdffentlichkeit eines Dokuments.''® Soweit ein
Anspruch auf Zugang nach dem Offentlichkeitsgesetz besteht, ist das entsprechende Dokument
zu entklassifizieren (vgl. Art. 11 Abs. 5 VBGO).

Es ist zu priifen,-ob die Herausgabe der Dokumente an den Journalisten unter dem BGO erfolgen
durfte. Ein gesetzlicher Zugangsanspruch setzt voraus, dass (i) der Geltungsbereich des BGO
erdffnet ist (Rz. 100 ff.), (i) keine spezialgesetzlichen Geheimnisvorschriften einem Zugang ent-

“gegenstehen (Art. 4 BGO) (Rz. 137 f.), (iii) es sich um amtliche Dokumente handelt (Art. 5 BGO)

116 BGE 144 1 77 E. 3; URS STEIMEN, in: Gabor-Paul Blechta/David Vasella (Hrsg.), Basler Kommentar, Datenschutzgesetz/Of-
fentlichkeitsgesetz, 4. Aufl., Basel 2024 (zit. BSK BGO-VERFASSER/-IN), Art. 7 BGO N 3.

117 Botschaft ISG (Fn 76), 2959.

118 Botschaft ISG (Fn 76), 2959; Botschaft BGO (Fn 76), 2006; BERTIL COTTIER, in: Stephan C. Brunner/Luzius Mader (Hrsg.),
Stampflis Handkommentar HK, Offentlichkeitsgesetz, Bundesgesetz iber das Offentlichkeitsprinzip der Verwaltung vom
17. Dezember 2004 (BGO), Bern 2008 (zit. SH BGO-VERFASSER/-IN), Art. 4 BGO N 30.
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(Rz. 139 ff.), und (iv) keine Zugangsverweigerungsgriinde bestehen (Art. 7 Abs. 1 und Art. 8
BGO) (Rz. 143 ff.). Sodann ist zu kldren, in wessen Zustandigkeit die Stellungnahme zum BGO-
Gesuch fiel (Rz. 114 ff.).

* Geltungsbereich des Offentlichkeitsgesetzes: Ausschluss des Bundesrates

'Das Bestehen eines grundsétzlichen Anspruchs auf Zugang zu amtlichen Dokumenten nach dem

Offentlichkeitsprinzip der Verwaltung setzt zun&chst voraus, dass der persénliche und sachliche
Geltungsbereich des BGO eréffnet ist. Eine Ausnahme vom sachlichen Geltungsbereich (Art. 3
BGO) ist vorliegend nicht ersichtlich. Zu prifen bleibt der persénliche Geltungsbereich (Art. 2
BGO):

Grundlagen

Das Offentlichkeitsgesetz gilt firr die Bundesverwaltung (Art. 2 Abs. 1 lit. a BGO). Der Bundesrat
als Kollegialbehérde gilt nicht als Teil der Bundesverwaltung (Art. 1 und Art. 12 des Regierungs-
und Verwaltungsorganisationsgesetzes, RVOG; SR 172.010).7"° Die Bundesverwaltung umfasst
die Departemente und die Bundeskanzlei. Den einzelnen Departementen steht ein Mitglied des
Bundesrates in der Funktion als Departementschefin bzw. Departementschef vor. Handelt der
Bundesrat aber im Kollegium als oberste leitende und voliziehende Behérde, gilt er nicht als Teil
der Bundesverwaltung. Fir sein Regierungshandeln ist der Bundesrat als eine von der Verwal-
tung unabhangige politische Behtrde vom persénlichen Geltungsbereich des Offentlichkeitsge-
setzes ausgenommen (Art. 174, 177 und 178 der Bundesverfassung der Schweizerischen Eid-
genossenschaft (BV; SR 101) i.V.m. Art. 2 Abs. 1 lit. a RVOG und Art. 2 Abs. 1 lit. a BGO e
contrario). Der Bundesrat untersteht daher dem Offentlichkeitsgesetz nicht.20 Es handelt sich um
einen Grundsatzentscheid des Gesetzgebers, den Bundesrat in seiner Rolle als oberstes Exeku-
tivorgan vom Geltungsbereich des BGO auszunehmen. 2!

Neben formellen sind insbesondere materielle Kriterien zur Beurteilung heranzuziehen, ob ein
Dokument der Sphare des Regierungshandelns oder des Verwaltungshandelns zuzuordnen
ist.122 Insbesondere reicht es nicht aus, dass ein Handeln einen Entscheid des Bundesrates be-
trifft, dass dieser ipso facto zu einem Regierungsakt wird.'2® Beispielsweise handelt es sich ge-
méass Rechtsprechung des Bundesgerichts bei Abgangsvereinbarungen betreffend &ffentlich-
rechtliche Arbeitsverhéltnisse um Verwaltungshandeln, selbst wenn damit ein Bundesratsbe-
schluss ausgefiihrt wird.124

llustrativ fir die zuweilen schwierige Abgrenzung zwischen Regierungs- und Verwaltungshan-
deln ist die Praxis des EDOB zur Sache Crypto AG. Dort war der Zugang zum "Schlussbericht
betreffend Forschungsauftrag Crypto AG" vom 22. Marz 2020 streitig, den alt Bundesrichter

119 Botschaft BGO (Fn 76), 1985.

120 BGE 136 [ 399 E. 2.2; Urteil des BVGer A-4500/2013 vom 27. Februar 2014, E. 3.1; Empfehlung des Eidgenéssischen
Datenschutz- und Offentlichkeitsbeauftragten EDOB nach Art. 14 des Offentlichkeitsgesetzes im Schlichtungsverfahren
zwischen X (Antragsteller) und Generalsekretariat Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz
und Sport GS-VBS vom 18. August 2022 (zit. Empfehlung EDOB vom 18. August 2022), N 28 f.

121 BSK BGO-STAMM-PFISTER (Fn 116), Art. 2 BGO-N 9.

22 Empfehlung EDOB vom 28. August 2022 (Fn 120), N 38.

12 Urteil des BVGer A-4500/2013 vom 27. Februar 2014, E. 3.2.2 und 4.2.1.2.
24 BGE 136 Il 399 E. 2.3.4; BSK BGO-STAMM-PFISTER (Fn 116), Art. 2BGO N 9.
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Oberholzer gestiitzt auf einen Bundesratsbeschluss vom 15. Januar 2020 verfasst hatte. Diesbe-
ziiglich kam der EDOB in seiner Empfehlung zum Schluss, dass von einer "speziellen Konstella-
tion" auszugehen sei. "Gemass Auftrag [des Bundesrates] sollte der externe Experte die Rolle
von Verwaltungsbehdrden oder politischen Behérden ganzheitlich und insbesondere ohne Ein-
schrankung auf ein einzelnes Departement prifen oder untersuchen". Die Unterstitzung durch
das VBS bei der Vorbereitung des Schlussberichts &ndere nichts daran, dass es sich materiell
um eine Untersuchung des Gesamtbundesrates gehandelt habe.'?5 Daher wurde das Dokument
mangels Eréffnung des persénlichen Geltungsbereichs nicht dem Offentlichkeitsgesetz unterstellt
(Art. 2 Abs. 1 lit. a BGO).126

Beurteilung

Es ist zunachst zu priifen, ob die Herausgegebenen Dokumente, d.h., (i) das Schreiben Gaillard,
(ii) die Beilage Schreiben Gaillard und (jii) das Antwortschreiben, der Regierungs- oder der Ver-
waltungssphare zuzuordnen sind. Nur Dokumente betreffend Verwaltungshandeln fallen in den
Geltungsbereich des Offentlichkeitsgesetzes.

Schreiben Gaillard

Mit E-Mail vom 28. Juni 2024 setzte die Expertengruppe, handeind durch Dr. Gaillard, den GS
VBS und den CdA dariiber in Kenntnis, dass der Bundesrat vom Zwischenbericht der Experten-
gruppe Kenntnis genommen und "einige Vertiefungsauftrage” erteilt habe (Rz. 23).

Gemass der dargestellten Rechtsprechung (Rz. 102) gentigt es fir das Vorliegen eines Regie-
rungsaktes nicht, dass das Handeln einen Bundesratsbeschluss betrifft. Dies indiziert, dass die
akzessorischen Handlungen im Zusammenhang mit der Erfullung des Mandats der Experten-
gruppe nicht ohne Weiteres dem Regierungshandeln zuzuweisen sind. Andernfalls ware jegliches
Verwaltungshandeln, das im Zusammenhang mit der Ausfithrung von Bundesratsbeschliissen
steht (was letztlich praktisch alles ist), dem Geltungsbereich des Offentlichkeitsgesetzes entzo-
gen.

Das Schreiben Gaillard ist damit dem Verwaltungshandeln zuzurechnen. Eine Ausnahme vom
persénlichen Geltungsbereich des Offentlichkeitsgesetzes liegt nicht vor.

Beilage Schreiben Gaillard

Bei der Beilage Schreiben Gaillard handelt es sich um einen einseitigen Auszug des Zwischen-
berichtes betreffend die Reduktion des Wachstums der Verteidigungsausgaben. Der Zwischen-
bericht ist Teil der Berichterstattung der Expertengruppe Gaillard im Rahmen des Mandats des
Bundesrates vom 8. Marz 2024, das vom (Gesamt-)Bundesrat verabschiedet wurde.'?” Gemass
Mandat berichtet die Expertengruppe bis zum Abschluss ihrer Arbeiten ausschliesslich zuhanden
des Bundesrates (Rz. 16 ff.). Dies spricht dafiir, dass es sich bei der Aufgaben- und Subventions-
prufung um Handeln des Bundesrates als Kollegialbehdrde handelt.

125 Empfehlung EDOB vom 28. August 2022 (Fn 120), N 39—44.
126 Empfehlung EDOB vom 28. August 2022 (Fn 120), N 44.

127 Act. 032, Aufgaben- und Subventionsiiberpriifung 2024 — Mandat der Expertengruppe, verabschiedet vom Bundesrat am
8. Marz 2024.
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Namentlich soll die externe Expertengruppe die Konsolidierung des Bundeshaushaltes gesamt-
heitlich prifen und sollen alle Departemente in die Arbeiten einbezogen werden.

Die Verwaltungseinheiten sind departementsiibergreifend zur Mit-
wirkung verpflichtet. Materiell ist davon auszugehen, dass es sich bei der Aufgaben- und Sub-
ventionspriifung um ein Geschéft des Gesamtbundesrates handelt, der den Bundeshaushalt tiber
alle Departemente bereinigen méchte.

Die geschilderten Hintergriinde sprechen dafiir, dass es sich beim Bericht Expertengruppe Gail-
lard einschliesslich des Zwischenberichtes wohl nicht um ein Dokument der Bundesverwaltung
handelt, sondern dieses dem Gesamtbundesrat zuzuweisen ist.

Diesfalls ist der persénliche Geltungsbereich des Offentlichkeitsgesetzes in Bezug auf die Beilage
Schreiben Gaillard nicht eréffnet, da der Bundesrat als Kollegialbehérde diesem nicht unterstellt
ist (Art. 2 Abs. 1 lit. a BGO e contrario). Auch wenn die Beilage Schreiben Gaillard daher wabhr-
scheinlich nicht in den Geltungsbereich des BGO falit, werden nachfolgend (vgl. Rz. 114 ff.) vor-
sorglich im Sinne einer Alternativbegriindung dennoch die Zustandigkeit und die Zugangsverwei-
gerungsgriinde nach BGO gepri]ft.

Antwortschreiben

Das Anwortschreiben des CdA und des GS VBS betrifft eine Stellungnahme des VBS zur durch
die Expertengruppe erwogenen Variante der Reduktion des Ausgabenwachstums im Bereich
Verteidigung (Rz. 25). Der blosse Umstand, dass die Anfrage der Expertengruppe im Zusam-
menhang mit dem bundesratlichen Mandat der Expertengruppe steht, flihrt nicht dazu, dass das
Antwortschreiben automatisch in die Sphare des Regierungshandelns falit. Vielmehr scheint es
sachgerecht, das Antwortschreiben dem Verwaltungshandeln zuzurechnen. Das Verwaltungs-
handeln besteht in der Mitwirkung bei der vom Bundesrat veranlassten Aufgaben- und Subventi-
onspriifung. Auch in materieller Hinsicht nimmt das Schreiben zu den méglichen Folgen des eva-
luierten Szenarios der Reduktion des Ausgabenwachstums im Bereich Verteidigung aus der Sicht
des VBS Stellung. '

Das Dokument ist damit nicht Ausdruck des Regierungshandelns des Bundesrates als Kollegial-
behérde. Der persénliche Anwendungsbereich des BGO ist diesbeziglich eroffnet.

Zustandigkeit
Grundlagen
Gesetzliche Regelung

Die gesetzlich geschaffene Zustandigkeitsordnung im 6ffentlichen Verfahrensrecht ist zwingen-
der Natur, von der grundsatzlich nicht abgewichen werden darf.28

128 Urteil des BGer 1C_297/2018 vom 28. Marz 2019, E. 2.1.
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Ein Gesuch auf Zugang zu amtlichen Dokumenten nach BGO ist grundsétzlich an die Behérde
zu richten, die (i) das Dokument erstellt hat oder (i) von Dritten, die nicht dem BGO unterstehen,
als Hauptadressatin erhalten hat (Art. 10 Abs. 1 BGO).

Die gesetzliche Regelung kniipft am Vorgang des Erstellens an: Grundsétzlich ist ein Gesuch an
diejenige Behorde zu richten, die das betreffende amtliche Dokument erstellt hat.12® Sachlich zu-
standig ist damit in der Regel diejenige Verwaltungseinheit, die das Dokument unterzeichnet
hat.130 Nach der Rechtsprechung des Bundesgerichts ist dies jedoch nicht zwingend: Werde eine
Behoérde im Auftrag einer anderen tatig, misse im "Aussenverhaltnis begrifflich nicht unbedingt
die Verfasserin die Erstellerin sein".'3! Dies ist namentlich der Fall, wenn die eine Behorde im
Wesentlichen als Hilfsorgan einer anderen Behérde fungiert, bei der die Sachkompetenz ver-
bleibt.132

Die Zusténdigkeit fur die Stellungnahme wird in Art. 11 VBGO konkretisiert: Hat eine Behérde ein
Dokument auf Ersuchen einer anderen Behérde ausgearbeitet, so muss sie die ersuchende Be-
horde vor der Stellungnahme anhéren (Art. 11 Abs. 4 VBGO). Bezieht sich das Gesuch auf meh-
rere Dokumente, die das gleiche Geschéft betreffen und die durch verschiedene dem Offentlich-
keitsgesetz unterstehende Behoérden erstellt oder empfangen wurden, so wird die Stellungnahme
durch die federfihrende Behorde abgegeben (Art. 11 Abs. 2 VBGO). Ist die Federfithrung keiner
Behoérde zugewiesen, so legen die beteiligten Behorden die Zusténdigkeit zur Stellungnahme
unter sich fest. Die stellungnehmende Behdrde stellt das Einvernehmen mit den tbrigen beteilig-
ten Behorden her (Art. 11 Abs. 3 VBGO). Bezieht sich das Zugangsgesuch auf klassifizierte Do-
kumente, richten sich Zusténdigkeit und Vorgehen nach den Vorschriften Giber den Informations-
schutz. Soweit ein Anspruch auf Zugang besteht, ist das betreffende Dokument zu entklassifizie-
ren (Art. 11 Abs. 5 BGO).133

Weisungen des VBS betreffend BGO-Prozess

Das VBS hat Weisungen tiber die Umsetzung des Offentlichkeitsprinzips im VBS (BGO-Weisun-
gen VBS)'3 erlassen. Weiter ausgefiihrt werden diese in den Weisungen tber die Umsetzung
des Offentlichkeitsprinzips in der Gruppe Verteidigung (Weisungen Offentlichkeitsprinzip
Gruppe Verteidigung).1®5 Diese Weisungen sind generell-abstrakte Handlungsanweisungen fir
den Vollzug durch die Verwaltungseinheiten. Sie regeln nicht nur einen konkreten Einzelfall, son-
dern eine unbestimmte Vielzahl gleich gelagerter Falle im Zusammenhang mit dem Zugang zu
amtlichen Dokumenten nach BGO. Die beiden Weisungen kénnen als Verwaltungsverordnungen

12 Urteil des BVGer A-931/2014 vom 9. Dezember 2014, E. 5.2.3.
130 BSK BGO-SCHNEIDER/ROTH (Fn 1186), Art. 10 BGO N 21.
131 Urteil des BGer 1C_297/2018 vom 28. Marz 2019, E. 3.2
132 Urteil des BGer 1C_297/2018 vom 28. Marz 2019, E. 3.2

133 Botschaft BGO (Fn 76), 20086; Bundesamt fiir Justiz, Verordnung tber das Offentiichkeitsprinzip der Verwaltung, Erldute-
rungen vom 24. Mai 2006 (aufrufbar unter https:/www.edoeb.admin.ch/dam/edoeb/de/Dokumente/bgoe/Er%C3%A4u-
ternder%20Bericht%20vom%2024%20Mai%202006.pdf.download. pdf/Erl%C3%A4uternder%20Be-
richt%20vom%2024%20Mai%202006.pdf [zuletzt besucht am 17. September 2024]), S. 13 f.

13 Act. 027, Weisungen iber die Umsetzung des Offentlichkeitsprinzips im VBS (BGO-Weisungen VBS) vom 31. Oktober
2023.

135 Act. 030, Weisungen Uber die Umsetzung des Offentlichkeitsprinzips in der Gruppe Verteidigung, 90.062 d, giitig ab 1. Feb-
ruar 2024.
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qualifiziert werden. Diese sind fir die Adressaten in der Verwaltung nach woh! zutreffender3¢ —
aber nicht durchwegs einheitlicher -3 Rechtsprechung verbindlich, mindestens solange sie nicht
klarerweise verfassungs- oder gesetzeswidrig sind.138

Die Weisungen regeln das Verfahren fiir den Zugang zu amtlichen Dokumenten des VBS (Ziff. 1
Abs. 1 BGO-Weisungen VBS). Auf Stufe Departement und in den Verwaltungseinheiten sind je-
weils Offentlichkeitsverantwortliche und Offentlichkeitsberatende zu bestimmen (Art. 3 Abs. 2
Weisungen Offentlichkeitsprinzip Gruppe Verteidigung; Ziff. 2 Abs. 2 und 3 BGO-Weisungen
VBS), die die Verwaltungseinheit bei der Anwendung des Offentlichkeitsprinzips anleiten bzw.
beraten (Ziff. 4 Abs. 1). Eingehende Zugangsgesuche sind an die zustandigen Verwaltungsein-
heiten weiterzuleiten (Ziff. 3 Abs. 1 BGO-Weisungen VBS). Soweit sich die inner- oder interde-
partementale Zustandigkeit fur ein Gesuch nicht einer bestimmten Verwaltungseinheit zuordnen
lasst, sind in Absprache mit der Offentiichkeitsberaterin oder dem Offentlichkeitsberater des De-
partements die Zustandigkeitsregeln nach Art. 11 VBGO anzuwenden (Ziff. 3 Abs. 2 BGO-Wei-
sungen VBS). "Bei Unklarheiten" in Bezug auf klassifizierte Informationen sind vor dem Zugang
zu amtlichen Dokumenten die Fachleute fir die Informationssicherheit beizuziehen (Ziff. 6 Abs. 1
BGO-Weisungen VBS). Zudem ist nach den Weisungen Offentlichkeitsprinzip Gruppe Verteidi-
gung (Art. 3 Abs. 5) die Stelle "Integrale Sicherheit V/ A Stab" bei der Frage Uber die Gewéhrung
der Einsicht in klassifizierte amtliche Dokumente zwingend beizuziehen. Verlangen Medienschaf-
fende den Zugang zu amtlichen Dokumenten, erfolgt deren Herausgabe durch die Informations-
und Kommunikationseinheit der Verwaltungseinheit im Einvernehmen mit den zustandigen Ver-
waltungseinheiten, wobei "in der Regel" die Offentlichkeitsberatenden anzuhéren sind (Ziff. 7
Abs. 3 BGO-Weisungen VBS).

Nach dem sogenannten Selbsteintrittsrecht, das sich aus dem Hierarchieprinzip der Verwaltung
ableitet (Art. 47 Abs. 4 RVOG), darf eine hierarchisch Uibergeordnete Behérde grundsatzlich je-
derzeit Geschafte aus dem Zustandigkeitsbereich einer untergeordneten Behérde zum Entscheid
an sich ziehen.1%®

Beurteilung

Es ist in Bezug auf die Herausgegebenen Dokumente zu prifen, in wessen Zusténdigkeit die
Stellungnahme zum BGO-Gesuch bzw. der Entscheid Gber die Herausgabe fiel:

Schreiben Gaillard

Mit der Ubermittlung des Schreibens Gaillard durch die Expertengruppe gelangte dieses in den
Herrschaftsbereich von zwei Verwaltungseinheiten der zentralen Bundesverwaltung, ndmlich
dem Generalsekretariat VBS und der Gruppe Verteidigung. Die angeschriebenen Verwalfungs-
einheiten waren gleichberechtigte Hauptadressaten des Schreibens Gaillard. Es liegt nahe, die

13 BGE 118 V206 E. 4.c; BGE 116 V80 E.7.b.
137 BGE 1191b 33 E. 3.d; BGE 120 11 137 E. 2.b; BGE 117 Ib 225E. 4.b.

3% Uteil des BVGer C-6906/2013 vom 18. Mai 2015, E.#6.2; Urteil des Verwaltungsgerichts des Kantons Zirich
VB.2002.00206 vom 4. Dezember 2002, E. 4c/aa; zum Ganzen UHLMANN/BINDER, Verwaltungsverordnungen in der Recht-
setzung: Gedanken Uber Pechmarie, in: LeGes 2009/2, 151 ff., 156.

3% THOMAS SAGESSER, Regierungs- und Vérwaltungsorganisationsgesetz RVOG vom 21. Marz 1997, 2. Aufl., Bern 2022,
Art. 47 RVOG N 32 ff.
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Expertengruppe als Dritte i.S.v. Art. 10 Abs. 1 BGO zu begreifen, die selbst dem BGO nicht un-
tersteht. Dies spricht dafiir, dass die Zustandigkeit bei einer der Einheiten des VBS liegt.

Gestitzt auf die oben dargelegte Rechtsprechung (Rz. 116) ware umgekehrt aber auch der
Schluss denkbar, dass die Expertengruppe Gaillard als Hilfsperson des Bundesrates tétig wurde.
Darauf deutet insbesondere der Umstand hin, dass gemass der begleitenden E-Mail vom 28. Juni
2024 das Schreiben Gaillard in Ausfuhrung "einiger Vertiefungsauftrage" erfolge, die der Bundes-
rat im Zusammenhang mit der Kenntnisnahme des Zwischenberichts der Expertengruppe Gail-
lard erteilte (vgl. Rz. 23). Wirde dieser Auslegung gefolgt, wére das Schreiben Gaillard als Ver-
waltungshandeln des Bundesrates und die Bundeskanzlei als den Bundesrat unterstiitzende Ein-
heit der Bundesverwaltung (Art. 1 Abs. 3 und Art. 2 Abs. 1 RVOG) als Erstellerin i.S.v. Art. 10
Abs. 1 BGO zu qualifizieren. Sodann ware es denkbar, gestitzt auf Art. 11 Abs. 2 VBGO die
Zusténdigkeit fur die Stellungnahme einheitlich einer federfiihrenden Behérde zuzuweisen, nach-
dem sich alle drei Dokumente auf das Bundesratsgeschaft "Aufgaben- und Subventionsprifung”

S —

Die alifaliige Zustandigkeit || GG st 2ber zumindest nicht offenkundig.
Eine offensichtliche Unzustandigkeit der Gruppe Verteidigung ist zu verneinen. Es entspricht dem
Sinn und Zweck des BGO, die Hiirden fiir die Gesuchsteller tief zu halten und an den vom Gesetz
genannten sachlichen Ankniipfungspunkten (hier: Erhalt des Dokuments als Hauptadressat) an-
zuknupfen. Es ist daher nicht zu beanstanden, dass die zusténdigen Personen der. Gruppe Ver-
teidigung (I 2's Gesuchsteller) davon ausgingen, fiir die Herausgabe betreffend
das Schreiben Gaillard nach BGO zusténdig zu sein.

Wird davon ausgegangen, dass das Schreiben Gaillard materiell die Voraussetzungen einer Klas-
sifizierung als "geheim" nach Art. 13 Abs. 3iV.m. Art. 1 Abs. 2 lit. a ISG erfilllt ("schwerwiegende
Beeintrachtigung der Entscheidungs- und Handlungsfahigkeit der Behérden und Organisationen
des Bundes", vgl. Rz. 72 i), lage die Zustandigkeit bei der fir die Klassifizierung zusténdigen
Stelle (Art. 11 Abs. 5 VBGO). Im Bereich klassifizierter Bundesratsgeschéfte regelt die Bundes-
kanzlei deren Bearbeitung (Art. 21 Abs. 3 ISV).140

Da vorliegend weder die Dritte (Expertengruppe Gaillard) noch die Auftraggeberin einen formellen
Klassifizierungsvermerk auf dem Schreiben Gaillard angebracht hatten und die Ubermittlung zu-
dem unter Verletzung von Bearbeitungsvorschriften erfolgte, war fir die Empfénger eine Klassi-
fizierung und eine daraus resultierende Unzustandigkeit nicht erkennbar.

Beilage Schreiben Gaillard

Nachdem bereits festgehalten wurde, dass die Beilage Schreiben Gaillard wohl nicht in den per-
sénlichen Geltungsbereich des BGO fallt, wird die Zusténdigkeit zur Stellungnahme zum Zu-
gangsgesuch nachfolgend rein vorsorglich dargestellt.

In Bezug auf die Beilage Schreiben Gaillard wurde in der E-Mail vom 28. Juni 2024 darauf hinge-
wiesen, dass der Bundesrat den Zwischenbericht zur Kenntnis genommen hat. Dies deutet darauf
hin, dass die betroffenen Verwaltungseinheiten des VBS (Gruppe Verteidigung,

e Act. 031, Bundesratsgeschifte: Vertrauliche Geschéfte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30
Uhr, im Intranet der Bundeskanzlei.
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Generalsekretariat VBS) nicht Hauptadressaten des Dokumentes waren und keine Zustandigkeit
fir die Stellungnahme zum BGO-Gesuch begriindet wurde.

Ein Klassifizierungsvermerk wurde seitens der Expertengruppe Gaillard als erstellende Dritte
oder des Auftraggebers nicht angebracht (Art. 17 Abs. 4 lit. b und Art. 17 Abs. 5 ISV). Da der
Zwischenbericht zum damaligen Zeitpunkt (gemass Angaben der Auftraggeberin) als "geheim”
klassifiziert war, diirfte auch der Auszug daraus materiell der gleichen Klassifizierungsstufe un-
terliegen (Rz. 75 fi.). Geméass den Regeln der Bundeskanzlei betreffend die Bearbeitung klassifi-
zierter Bundesratsgeschéfte ("Roter Ordner") wére eine Entklassifizierung im Beschlussdispositiv
eines Bundesratsbeschlusses vorzunehmen. 14!

Selbst wenn unterstellt wiirde, dass der Geltungsbereich des BGO in Bezug auf die Beilage
Schreiben Gaillard eréffnet wére, ist die Zustandigkeit der Gruppe Verteidigung fur die Stellung-
nahme zum Zugangsgesuch zu verneinen. '

Antwortschreiben

Der CdA und der GS VBS haben das Antwortschreiben gemeinsam unterzeichnet. Dies I8sst
vermuten, dass die Zustandigkeit der Gruppe Verteidigung — gegebenenfalls in Abstimmung mit
dem Generalsekretariat VBS — grundsatzlich gegeben ist. Sachlich vertretbar schiene es indes-
sen auch, die Zustandigkeit fur die Stellungnahme zum BGO-Gesuch einheitlich einer federfiih-
renden Behérde zuzuweisen, nachdem sich alle drei Dokumente auf das Bundesratsgeschaft

"Aufgaben- und Subventionsprifung” | NG| NG b<zicher (vol At 11

Abs. 2 VBGO).

Die angenommene Zustandigkeit der Gruppe Verteidigung erscheint aber zumindest nicht offen-
kundig unrichtig. Wie erwahnt entspricht es dem Sinn und Zweck des BGO, die Hirden fir die
Gesuchsteller tief zu halten und an den vom Gesetz genannten sachlichen Anknipfungspunkten
(hier: Ersteller des Dokuments) anzukntipfen. Es ist daher nicht zu beanstanden, dass die zu-
standigen Personen der Gruppe Verteidigung davon ausgingen, fiir die Stellungnahme betreffend
das Antwortschreiben zusténdig zu sein.

Da weder das Schreiben Gaillard noch die Beilage Schreiben Gaillard einen formellen Klassifi-
zierungsvermerk tragen, die genannten Dokumente durch Dr. Gaillard — soweit ersichtlich unver-
schiusselt — per E-Mail ilbermittelt wurden und seitens Dr. Gaillard auch nicht auf die Klassifizie-
rung des Bundesratsgeschéftes hingewiesen wurde, war nicht erkennbar, dass der Zwischenbe-
richt im Rahmen eines vertraulichen Bundesratsgeschafts erstellt wurde. Im Falle einer Klassifi-
zierung hatte die Zustandigkeit zur Stellungnahme zum BGO-Gesuch bzw. zur Entklassifizierung
entsprechend bei der fiir die Klassifizierung des Bundesratsgeschéfts zusténdigen Behdrde ge-
legen (Art. 11 Abs. 5 VBGO).

Ermessen bei der Anwendung der Weisungen des VBS betreffend BGO-Prozess

Vorliegend verzichtete || BB d2rauf. den gemass BGO-Weisungen VBS typischen
BGO-Prozess betreffend das Verfahren fiir den Zugang zu amtlichen Dokumenten des VBS zu

141 Act 031, Bundesratsgeschafte: Vertrauliche Geschafte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30
Uhr, im Intranet der Bundeskanzlei, S. 1 f.
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durchlaufen. Insbesondere wurde die Offentlichkeitsberaterin nicht involviert und das BGO-Ge-

such in der Kommunikationssitzung || it dem CdA be-

handelt (Rz. 31). 4

Die BGO-Weisungen VBS belassen den unterstellten Mitarbeitenden teilweise Gestaltungsspiel-
raume zur sachgerechten Organisation des BGO-Prozesses. Betreffend Zusténdigkeit ist eine
Absprache mit der Offentlichkeitsberaterin oder dem Offentlichkeitsberater des Departementes
nur zwingend, soweit sich die inner- oder interdepartementale Zusténdigkeit nicht einer bestimm-
ten Verwaltungseinheit zuordnen lasst (Rz. 119). Auch die Fachleute fur Informationssicherheit
sind nur bei "Unklarheiten” im Bereich klassifizierter Informationen beizuziehen. Bei BGO-Gesu-
chen von Medienschaffenden sind Offentlichkeitsberatende "in der Regel" einzubeziehen
(Rz. 119). Aufgrund der von den BGO-Weisungen VBS belassenen Ermessensspielraume war
die Durchfilhrung des Verfahrens vorliegend nach der Einschatzung des Untersuchungsorgans
noch von den Weisungen gedeckt, auch wenn riickblickend eine Absprache mit der Offentlich-
keitsberaterin oder dem Offentlichkeitsberater des Departements sachlich geboten gewesen
ware. Zudem ist der Offentlichkeitsberatende geméass Weisungen bloss "in der Regel" beizuzie-
hen, sodass || rach den Weisungen tber Ermessen verfugte, direkt an den —
ohnehin das Selbsteintrittsrecht zukommenden — CdA zu gelangen. Soweit teilweise klassifizierte
Dokumente Gegenstand des BGO-Gesuchs waren, wére geméass Weisungen Offentlichkeitsprin-
zip Gruppe Verteidigung (Art. 3 Abs. 5) die "Integrale Sicherheit V/ A Stab" beizuziehen gewesen.
Mangels Klassifizierungsvermerken und aufgrund der fehlenden Erkennbarkeit der Klassifizie-
rung der Dokumente ist nachvollziehbar, dass keine Fachleute fir die Fragen der Informationssi-
cherheit beigezogen wurden, sodass es diesbeziiglich an der Vorwerfbarkeit fehit.

Es empfiehlt sich, die heute bestehenden Gestaltungsspielraume gemass BGO-Weisungen VBS
auf ihre Angemessenheit hin zu Uberpriifen. Insbesondere im Kontext von Bundesratsgeschaften
und bei Beziigen eines Geschéfts zu anderen Departementen, wire es sinnvoll, eine Pflicht zum
zwingenden Einbezug von Offentlichkeitsberatenden (des Departements) und zur Begriissung
anderer beteiligter Verwaltungseinheiten vorzusehen (vgl. die Empfehlungen gemass Antwort zu
Fragé 5, Rz. 47). Dies kdnnte dazu beitragen, Fehler bei der anspruchsvollen und héufig nur vor-
dergrindig klaren Zuweisung der Zustandigkeit zur Stellungnahme zu vermeiden und die Qualitit
der Rechtsanwendung zu verbessern.

Vorbehaltene Geheimnisvorschriften i.S.v. Art. 4 BGO

Das Offentlichkeitsgesetz geht — wie erwahnt (Rz. 98) — dem Informationssicherheitsgesetz vor
(Art. 4 Abs. 1 ISG). Daher sind im Informationssicherheitsgesetz keine speziellen Geheimnisvor-
schriften i.S.v. Art. 4 BGO enthalten. Es ist im Einzelfall zu priifen, ob ein entsprechendes Doku-
ment entklassifiziert und der Zugang gewéhrt werden kann (Art. 11 Abs. 5 VBGQ).142

Verhandlungen des Bundesrates und Mitberichtsverfahren geltend kraft Gesetzes als nicht 6f-
fentlich (Art. 21 RVOG; Marginalie "Ausschluss der Offentlichkeit"). Die Nic'htﬁffentlichkeit be-
zweckt insbesondere, die offene und unverfalschte Willensbildung und die Konsensfindung zu
erleichtern.'#® Ob der Grundsatz der Nichtéffentlichkeit einen Geheimnisvorbehalt i.S.v. Art. 4

142 Act. 031, Bundesratsgeschéfte: Vertrauliche Geschafte, Auszug Roter Ordner, abgerufen am 5. September 2024, 14:30
Uhr, im Intranet der Bundeskanzlei, S. 4.

3 SAGESSER (Fn 139), Art. 21 RVOG N 10.
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BGO darstellt, kann offen gelassen werden, da das Offentlichkeitsgesetz das Recht auf Zugang
zu amtlichen Dokumenten des Mitberichtsverfahrens ohnehin ausschliesst (Art. 8 Abs. 1 BGO)
(vgl. unten Rz. 144 1.).

Amtliches Dokument

Ein Anspruch auf Zugang besteht nur in Bezug auf amtliche Dokumente. Ein amtliches Dokument
liegt unter folgenden kumulativen Voraussetzungen vor (Art. 5 Abs. 1 BGO): (i) Die Information
ist auf einem Informationstrager gespeichert; (ii) die Information befindet sich im Besitz der Be-
hérde, welche diese Information erstellt oder erhalten hat; (iii) die Information betrifft die Erfallung
einer 6ffentlichen Aufgabe. Nicht als amtliche Dokumente gelten insbesondere Dokumente, die
nicht fertig gestellt sind (Art. 5 Abs. 3 BGO). Als fertig gestellt gilt ein Dokument, wenn es von der
erstellenden Behérde unterzeichnet worden ist oder vom Ersteller dem Adressaten definitiv Gber-
geben wurde, namentlich zur Kenntnis- oder Stellungnahme oder als Entscheidgrundlage (Art. 1
Abs. 1 VBGO).144

Vorliegend ist einzig in Bezug auf den Auszug aus dem Zwischenbericht (Beilage Schreiben Gail-
lard) naher zu priifen, ob es sich um ein fertig gestelltes Dokument handelt. Im Ubrigen sind die
Voraussetzungen fiir das Vorliegen amtlicher Dokumente — auch in Bezug auf das Schreiben
Gaillard und das Antwortschreiben — gegeben. Insbesondere geniigt es fiir das Vorliegen eines
amtlichen Dokuments, dass die Information einer Behérde mitgeteilt wird und so in ihren Besitz
gelangt (Art. 5 Abs. 1 lit. b BGO).

Der Zwischenbericht wurde dem Bundesrat, soweit ersichtlich, zur Kenntnisnahme tibermittelt.
Dies deutet darauf hin, dass dieses Dokument aus Sicht der Expertengruppe abgeschlossen ist
und das vorlaufige Ergebnis ihrer Arbeiten dokumentiert. Mit der Ablieferung zuhanden des Bun-
desrates wurde der Zwischenbericht definitiv ilbergeben. Gemass Botschaft zum BGO kann
selbst ein in sich selbst abgeschlossener vorlaufiger Bericht vor seiner Ubergabe an den Adres-
saten ein fertig gestelltes Dokument darstellen.'45 Nachdem vorliegend der vorlaufige Bericht in
Form eines Zwischenberichts bereits zuhanden des Bundesrates abgegeben wurde, gilt dieser
als fertig gestelit.

Es handelt sich damit beim Schreiben Gaillard, der Beilage Schreiben Gaillard und dem Antwort-
schreiben um amtliche Dokumente i.S.v. Art. 5 BGO.

Zugangsverweigerungsgriinde

Amtliche Dokumente werden grundsétzlich vom Zugangsanspruch gemass Offentlichkeitsprinzip
der Verwaltung erfasst. Im Einzelfall ist zu priifen, ob Ausnahmetatbestande (Art. 7 BGO) oder
sogenannte besondere Falle (Art. 8 BGO) der Gewahrung des Zugangs entgegenstehen.146
Nachfolgend wird zun&chst auf die "besonderen Falle" eingegangen, bevor die allgemeinen Zu-
gangsverweigerungsgriinde behandelt werden.

144 Botschaft BGO (Fn 76), 1997 ff.
145 Botschaft BGO (Fn 76), 2000.
148 SH BGO-NUSPLIGER (Fn 118), Art. 5 BGO N 8.
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Kein Recht auf Zugang zu amtlichen Dokumenten des Mitberichtsverfahrens (Art. 8 Abs. 1
BGO) '

Grundlagen

In Bezug auf amtliche Dokumente des Mitberichtsverfahrens (Art. 15 RVOG) besteht kein Recht
auf Zugang. Zur Wahrung des Kollegialitatsprinzips bleiben solche Dokumente auch nach dem
Entscheid des Bundesrats geheim (Art. 21i.V.m. Art. 15 RVOG).'4” Das Mitberichtsverfahren fin-
det statt, bevor ein Geschéft im Bundesrat behandelt wird. Es dient der Entscheidvorbereitung
auf Stufe Bundesrat (Art. 5 Abs. 1 RVOV). Formell beginnt das Mitberichtsverfahren mit der Un-
terzeichnung des Antrags durch das federfithrende Departement (Art. 4 Abs. 1 RVOV).

Zu den Dokumenten des Mitberichtsverfahrens gehéren neben dem Antrag insbesondere Mitbe-
richte und spatere Korrespondenz. Hingegen sind Beilagen zum Antrag des federfiihnrenden De-
partements nach der Rechtsprechung des Bundesgerichts nicht als Dokumente des Mitberichts-
verfahrens zu betrachten, 48 was in der Literatur teilweise als zu einschrankend kritisiert wurde. 14
Massgebliches Kriterium fiir die Zugehdérigkeit eines Dokuments zum Mitberichtsverfahren ist, ob
dadurch der Entscheidungsfindungsprozess innerhalb des Bundesrates offenbart wiirde. 130

Beurteilung

Bei den vom Zugangsgesuch betroffenen Dokumenten handelt es sich soweit ersichtlich nicht um
Dokumente des Mitberichtsverfahrens. Dies gilt auch fur den Zwischenbericht: Selbst wenn die-
ser dem Bundesrat als Beilage zu einem Antrag des federfilhrenden Departementes unterbreitet
worden wiare, handelte es sich geméss der engen bundesgerichtlichen Praxis zum Begriff der
"Dokumente des Mitberichtsverfahrens”, um "einfache" Beilagen zum Antrag an den Bundesrat,
welche vor Eréffnung des Mitberichtsverfahrens erstelit wurden und deshalb nicht der Geheim-
haltung unterliegen.

Dartiber hinaus ist fraglich, ob die Gewéhrung des Zugangs zum Zwischenbericht (und a fortiori
zum Auszug gemass Beilage Schreiben Gaillard) Uberhaupt geeignet wére, den Entscheidungs-
findungsprozess innerhalb des Bundesrates zu offenbaren. Dies spricht dagegen, den Zwischen-
bericht dem Mitberichtsverfahren zuzuordnen, zumal der Bericht der Expertengruppe vom Bun-
desrat an der Sitzung vom 4. September 2024 bloss entgegengenommen und diskutiert wurde.
Daraufhin wurde der Bericht integral veréffentlicht.

Ein besonderer Fall im Sinne von Art. 8 Abs. 1 BGO ist zu verneinen.

\

147 Botschaft BGO (Fn 76), 2014.

148 BGE 136 11 399.

143 SAGESSER (Fn 139), Art. 21 RVOG N 23.
1% BSK BGO-HANER (Fn 116), Art. 8 BGO N 2.

Homburger



6.2

6.2.1

149

6.2.2

150

151

VEDTDAIY ICK L AMWAL TOACLICIAAMIS
O o P D e T S T T T Y

Grundlage fiir einen politischen oder administrativen Entscheid
Grundlagen

Gemass Art. 8 Abs. 2 BGO dirfen amtliche Dokumente erst zugénglich gemacht werden, wenn
der politische oder administrative Entscheid, fur den sie die Grundlage darstellen, getroffen ist.
Der Aufschub fiir Dokumente, die Grundlage fiir einen politischen oder administrativen Entscheid
darstellen (Art. 8 Abs. 2 BGO), schitzt den Entscheidungsprozess umfassend.'s! Art. 8 Abs. 2
BGO schiitzt die freie Meinungsbildung der Behorden, fordert aber — anders als Art. 7 Abs. 1 lit. a
BGO - keine wesentliche Beeintrachtigung derselben.'%2 Eine Einschrénkung des Zugangs setzt
insbesondere voraus, dass (i) zwischen dem Dokument und dem politischen oder administrativen
Entscheid ein unmittelbarer Zusammenhang bestenht und (ii) das Dokument fir den betreffenden
Entscheid von betrachtlichem Gewicht ist.

Beurteilung

Der Zugang zu den Dokumenten Schreiben Gaillard, Beilage Schreiben Gaillard und Antwort-
schreiben wurde im Vorfeld der Entgegenahme und Diskussion des Berichtes der Experten-
gruppe durch den Bundesrat gewéhrt.

Einerseits kann nicht ausgeschlossen werden, dass die veréffentlichten Dokumente geeignet wa-
ren, auf die Willensbildung im Bundesrat einzuwirken. Bei der Beurteilung, ob ein Dokument fir
den betreffenden Entscheid von betréchtlichem Gewicht ist, verfugt die die Stellungnahme abge-
bende Behérde Uber einen erheblichen Ermessenspielraum. Ein Indiz fur ein erhebliches Inte-
resse an der Geheimhaltung ist der Umstand, dass die drei Dokumente als Teil eines vertrauli-
chen Bundesratsgeschaftes — mindestens teilweise auf hochster Stufe — klassifiziert waren,
wenngleich dies fir die Adressaten mangels Klassifizierungsvermerke nicht erkennbar war und
auch aus materiellrechtlicher Sicht die zur Diskussion stehenden Informationen schwerlich als
"geheim" erkennbar gewesen sein durften (Rz. 74). Aufgrund des besonderen Schutzes, den das
BGO der Willensbildung im Bundesrat nach dem Kollegialitatsprinzips einrdumt, hatte sich — je-
denfalls bei Kenntnis von der teilweisen Klassifizierung — ein Aufschub des Zugangs bis zur Ent-
gegennahme des Berichts durch den Bundesrat wohl ermessensweise als rechtméssig erwiesen.

Andererseits hat der Bundesrat den Bericht Expertengruppe Gaillard entgegengenommen und
diskutiert, aber zunachst keine Massnahmen im Zusammenhang mit diesem Geschéft verab-
schiedet. Der Bericht Expertehgruppe Gaillard und das damit zusammenhangende Bundesrats-
geschaft zielt nicht darauf ab, dass der Bundesrat unmittelbar Entscheide in Bezug auf vorge-
schlagene Massnahmen der Expertengruppe Gaillard trifft. Vielmehr geht es darum, eine Grund-
lage fur die nun folgenden politischen Diskussionen hinsichtlich Entlastung des Bundeshaushal-
tes zu schaffen. Entsprechend wurde der endgiiltige Bericht der Expertengruppe Gaillard auch
integral publiziert und so zur &ffentlichen Diskussion freigegeben. Ruckblickend spricht dies dafiir,
dass die Herausgegebenen Dokumente gerade keine Grundlage fir einen unmittelbaren

151 BSK BGO-HANER (Fn 116), Art. 8 BGO N 11.

182 vgi. Urteil des BVGer A-6313/2015 vom 27. April 2016, E. 5.4, BSK BGO-HANER (Fn 116), Art. 8 BGO N 11; SH BGO-
MAHON/GONIN (Fn 118), Art. 8 BGO N 25.
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Behordenentscheid bildeten und damit die auch die Willensbildung im Bundesrat nicht erheblich
beeintréchtigt werden konnte.

Sollten die Herausgegebenen Dokumente als Grundlage filr einen politischen oder administrati-
ven Entscheid einzustufen sein, scheinen die Griinde, die fiir die Anwendbarkeit des Ausnahme-
tatbestandes gemass Art. 8 Abs. 2 BGO sprechen, knapp zu iiberwiegen. Der Zugang zu den
Dokumenten Schreiben Gaillard, Beilage Schreiben Gaillard und Antwortschreiben hétte — jeden-
falls bei Kenntnis der teilweisen Klassifizierung — allenfalls verweigert werden mussen, bis der
bundesrétliche Entscheid vorlag. Allerdings fehlt es an der Vorwerfbarkeit, da fiir die Adressaten
mangels Klassifizierungsvermerke die Klassifizierung der Dokumente Schreiben Gaillard und Bei-
lage Schreiben Gaillard nicht ersichtlich war. Dies durfte die Gewahrung des Zugangs begiinstigt
haben, was sich am Umstand zeigt, dass die als "intern" klassifizierte Beilage Antwortschreiben
nicht herausgegeben wurde.

Beeintréchtigung der freien Meinungs- und Willensbildung
Grundlagen

Gemass Art. 7 Abs. 1 lit. a BGO wird der Zugang zu amtlichen Dokumenten verweigert, wenn
durch seine Gewéhrung die freie Meinungs- und Willensbildung einer dem BGO untersteliten
Behorde, eines anderen legislativen oder administrativen Organes oder einer gerichtlichen In-
stanz wesentlich beeintréchtigt werden kann. Art. 7 Abs. 1 lit. a BGO schitzt die freie Meinungs-
bildung der Behérden vor einer drohenden wesentlichen Beeintréchtigung. Es soll verhindert wer-
den, dass der interne Willensbildungsprozess durch eine verfrithte Bekanntgabe von Informatio-
nen wahrend eines Entscheidungsprozesses unter allzu starken Druck der Offentlichkeit gerat,
wodurch die Bildung einer eigenen Meinung und eines eigenen Willens verhindert werden
kénnte. 153

Beurteilung

In Bezug auf die Beurteilung der drohenden wesentlichen Beeintréchtigung der geschiitzten
freien Meinungs- und Willensbildung besteht ein erheblicher Beurteilungsspielraum. Ein Indiz fur
die "Wesentlichkeit" stellt die veranlasste Klassifi-
zierung des Bundesratsgeschafts und die Klassifizierung des Zwischenberichts als "geheim" dar.
Umgekehrt wird geméass Rechtsprechung die Schwelle der Wesentlichkeit erst erreicht, wenn die
freie Meinungs- und Willensbildung durch die Veréffentlichung weitgehend ausgeschaltet wiirde
(BGE 133 Il 209 E. 4.2). Vorliegend ist fraglich, ob die Veréffentlichung der Beilage Schreiben
Gaillard, einer einzigen Seite des Zwischenberichts, geeignet war, die Willensbildung im Bundes-
rat in Bezug auf das Geschaft zu beeintrachtigen. Die Méglichkeit, dass die Verdffentlichung eine
offentliche Auseinandersetzung auslésen kdnnte, gentigt nicht, um den Zugang zu verweigern. 154
Insbesondere hat der Bundesrat den Expertenbericht Gaillard bloss zur Kenntnis genommen,
besprochen und anschliessend integral veréffentlicht. Es handelt sich damit um eine Arbeits-
grundlage fir die weiteren Schritte im Hinblick auf die beabsichtigte Konsolidierung des Bundes-
haushaltes. Der Bundesrat beabsichtigt geméss Medienmitteilung vom 5. September 2024 die

18 Urteil des BVGer A-6377/2013 vom 12. Januar 2015, E. 4.2.2,
154 BSK BGO-HANER (Fn 116), Art. 8 N 15.
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Vorschlage der Expertengruppe zunachst an runden Tischen mit Kantonen, Parteien und Sozial-
partnern zu erértern, bevor er materielle Entscheide trifft. Dies zeigt, dass der Bundesrat eine
offentliche Debatte fllhren méchte.

Insgesamt ist es daher nicht zu beanstanden, wenn in Bezug auf die zugestellten Dokumente auf
die Anrufung der Ausnahmebestimmung von Art. 7 Abs. 1 lit. a BGO verzichtet wurde.

Schlussfolgerungen betreffend Herausgabe unter Aspekten des BGO

In formeller Hinsicht ist die Beilage Schreiben Gaillard (Auszug Zwischenbericht) wohl dem Re-
gierungshandeln des Bundesrats als Kollegialbehérde und nicht dem Verwaltungshandeln zuzu-
ordnen. Anders als das Schreiben Gaillard und das Antwortschreiben Gaillard fallt dieses nach
unserem Versténdnis nicht in den persénlichen Geltungsbereich des BGO, das den Bundesrat
davon ausnimmt. Daher bestand gestutzt auf das BGO kein Rechtsanspruch auf Gewéhrung des
Zugangs zur Beilage Schreiben Gaillard. 155

In materieller Hinsicht besteht in Bezug auf das Schreiben Gaillard, die Beilage Schreiben Gail-
lard (wenn unterstellt wird, dass diese tiberhaupt in den Geltungsbereich des BGO fallt), und das
Antwortschreiben ein erhebliches Ermessen bei der Beurteilung, ob die Tatbestandsvorausset-
zungen der Ausnahmebestimmungen gemass Art. 7 Abs. 1 lit. a, Art. 8 Abs. 1 und Abs. 2 BGO
erfullt sind. Im Rahmen des Ermessens erscheint es vertretbar und jedenfalls nicht als willkarlich,
von einer Anwendung der Ausnahmetatbestéande im Rahmen der Einzelfallabwagung abzusehen.

Was die Zustédndigkeit betrifft, lage die Zustandigkeit in Bezug auf die Herausgabe der Beilage -

Schreiben Gaillard — wenn diese in den Geltungsbereich des BGO fiele, nicht beim CdA bzw.
seinem Stab, sondern bei der fir das Geschéft federfiihrenden Behérde. Dies war aber aufgrund
der besonderen Sachverhaltskonstellation (Erstellung des amtlichen Dokuments durch Dritte aus-
serhalb der Bundesverwaltung sowie fehlende Klassifizierungsvermerke) filr die Adressaten des
Zugangsgesuchs nicht erkennbar. In Bezug auf das Schreiben Gaillard und das Antwortschreiben
durften die Adressaten des Zugangsgesuchs willkiirfrei annehmen, dass sie fir die Stellung-
nahme zustandig waren. Jedenfalls liegt nach unserer Einschéatzung keine offensichtliche Unzu-
standigkeit vor, die einen klaren Rechtsverstoss begriinden wirde.

155 Womit grundsétzlich auch kein Spielraum bestand, im Rahmen der aktiven Informationstatigkeit dariiber zu informieren,

sofern man davon ausgeht, dass die Nichtunterstellung das grundsatzliche Interesse an der Nichtveréffentlichung indiziere
(vgl. Rz. 97).
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IV. Empfehlungen

160 Fur die Empfehlungen des Untersuchungsorgans wird auf die Antwort zu Frage 5 (Rz. 47) ver-
wiesen.
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Anhang

Diesem Bericht sind im Anhang sémtliche Untersuchungsakten gemass separatem Actorenver-
zeichnis beigefligt.

Dieses Dokument wurde ausschliesslich fur die Schweizerische Eidgenossenschaift erstellt. Auf
dieses Dokument kann deshalb in keinem anderen Zusammenhang abgestellt werden, und Dritte
dirfen sich auf dieses Dokument in keiner Art und Weise verlassen oder sonst darauf abstellen.

Dieses Dokument datiert vom heutigen Tag und wir Gibernehmen keinerlei Verpflichtung, die
Schweizerische Eidgenossenschaft tber irgendwelche Anderungen der Rechtslage oder des
Sachverhalts, welche eintreten oder uns zur Kenntnis gebracht werden, zu informieren.
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