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9.4 Internationales ÜbereInkommen über dIe Cybetkdmlnalttät

Die Schwhob hat 201 1 das Intemationale Ütwreinkommen über die Cyberkriminalttät
(CCC)pn der Mitgliedstaaten dw Europarats uM anderen Staaten ratifiziert. Es beruht
auf der Feststellung, dass die modernen Kommunikations- und Datenveraltettungstectb
no+ogien dne Herausfonlerung für dIe Bekämpfung chr Computer- und InterTretkrimin&
lttät darstellen. Elektronische Daten wenbr1, unabhängig vom Herkunft& oder Aufbe
wahrungsort, innen Sekunden an beIM>ige EmpMnger (Per80n8n und Einriclrtungen)
auf der ganzen Welt versandt. In Computorsy8t9tnen ge6peiehede Informationen kön.
nen einem tnstimmten oder untns$mmten Persornnkreis zugärulich gemacht, gezielt
gesucht und entsprechend heruntergeladen s©rtlen. Staatsgrenzen blkien für den Infor-
mation$flt8s im Intematzeitatter keine Hincbmi6se mahn Die neuen Techrtologbn ftltb
ren in steigendem Masse dazu, dass Ausgangspunkte und nele von deliktiscttem Vor-
halten geographisch weit auselnandeRiegen können. Da der Anwendung$tnnlcih der
staatlichen Ge$atzgebungen demgegenQtnr vom TenttoriaRtatsgnIntb8tz begrenzt
wird, muss die Strafverfolgung Im Bereich des Cytnrorime aBr adäquate In8trumente
des internationalen Strafrechts unta'9tOlzt werdenzz8

Die international vereinheitiichten und spezifrderten Instrumente du Cybercrim&Ütnr-
einkommens versuchen instnsonden den Umständen Rechnung zu tragen, dass form-
lieshe Rechtshitbverhhren 8tch regelmässig au6#ändig, kornpliziert und langwierig ge
statten und diverse Staaten keine cxier nur eine relativ kurze VonatsdatenspeictIerung
in Bezug auf die rückwirkende Erhebung von Randdaten de8 elektroniscInn F8rnmeb
deverkehrs kennen. Deshalb droht der Ablauf dw ge8etzJlehen Olnrwadrung8frist, b&
vor über ein hängiges Rechtshlfegesuch entschieden werden konnte. Das Otnrelnkom.
men $i8trt diestnzi]glich spezifische Instrumenb vor, dawnhr die vonorylictre umge
hende Sicherung ge$peictnrter Computeßlaten im Hinblick auf ein späteres Rectrtshil-
feenuchenzq die um9eherxb Weiterga& von Verkehrsdaten, welche aufgrund eines
vonorglidren Ersuctlens gesichert wußlenz30 9wie den direkten grenztllnnchreRen-
den Zugrt# in jenen Fällen, bei denen ein Berechtigter (dwa eh ausländischer Inter-
notservIceProvbder231) der Datonerttet)ung nlge8tlrnmt hatn2

Eine ähnliche Stos$richtung zur Be8chbunigung chr intematicxtalen Rechtshilfe im ey-
totbereich verR)lgt Thomas Hanqakob in 8eln©n Standardwerk alm Ülnrwactlung&
recht ehr Sctvwek. Er p08tuliert, dass Erkenntnisse aus Ütnrwachungen des Fenmel-
deverkehn tnreits vor Abschluss d% entsF>redlenden Verfahnns aus präventiven
Grürxien laubnd an den eDucherxlen Staat wetter9egetnn wertten könrnn, die
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übereinkommul über die CyberkrtnhaËtät. äbg88chla$sen in Bud@est am 23. Ncwurünr 2011. von der
Bundesversammlung genetvnigt un IB. März 2011, in Kraft gebelnl für dIe Schweiz nn 1. Janrnr 2012
(SR O.31132).
Vgl. Botu:ftaR aBr de GenehBrë@ZIg und die Umsoizung des 0ber8tnkornrnen8 cH Europarates aber db
CyberkrimËnagt&t, BBI 2010, S. 47tX3.
Art 29 CCC.
Art 30 CCC.
Zu8tirnmt#18& urxlwett9rbttung&b8t8dttigt8itxl nanentlictte eu8ländtRIIte Intunetp#wkl8rtrzw.Antieb8r von
8azi8len Netzwerken, w9k:he 8ü:h in IIIIen Algerneh8n Nutzungsbedingungen bzw. Daterverwondung$deItt-
Ënbn ein uk:In Wbftertettung©eclrt nl Irh und au8iändl8cln StraNerfo+arngstnttönbn gegentlber Ihren Kun
den au8bNlungen haben; vgl. BGE 141 IV 108 E. 5.9 und 5.10.
An 32 IIt b ccc.232
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Erkenntnisse im Strafverfahren gegen den GefähNler aber nicht verwendet werden dar.
fen233,

MR der Rattfzierung des Übereinkommens ütnr die Cyberkriminalität hat sich die
Schweiz gegenüber ausËändisch6n Staaten u.a. verpflichtet, Computerrmen im Hinblick
auf ein späteres Rochtshitfeenuchen - und damit knreits vor dem VoHiegen ein% for-
meIlen Gesuch9 - umgehend zu slcllem swie db gesicherte Randdüen umgehend
weiterzugeben. auch wenn das Rechtshilfeverfahren noch nicht abgeschlossen i8t2%
Es erstaunt deshalb. dass die sctlweizeäsch8 Gesetzgebung sich gegenüber ausländi-
schon Staaten zur Einräurnung von Erleichterungen verpflichtet hat. diese aber dem ei-
genen Nachrichtendienä verwehrt Gewiss; auch für die umgehende Sicherung von
Computeniaten und de Wëttergabe von Randdaten an einen ausländischen Staat im
Rahmen eines Stra&erfahrens Warf es chr Genehmigung durch das Zwangsma$snah-
mengeHd& da sich die Beschaffung der Daten nach dwn Recht des ersuchten Staats
richtet235. Während aber die Sb8fv8rfolgung$behöKbn die Überwachung schon vor der
geridltlictnn Genehmigung anortlnen können, können die auf das NDG gesWtzten ge-
nehmiguNspflidltiger1 Beschaffungsmassnahmen erst vollzogen wenlen, wenn gericht-
liche Genehmigung und politisch Fnigabe vorliegen. Dem NDB müsste deshalb zumin-
de8t die Möglichkeit eingeräumt wenbn, Computerdaten umge+iend, d.h. vor Abschluss
d@ Gernhmigung& und Freigabeproze86e8, $ictnm zu lassen und zur Erkennung und
Abwehr von Bedrohungen auch v©wenden zu können (siehe dazu Zifbr 9.6.2, Seite
75)

9.5 BesonderheIten der Infomraüonsbe schaffung durch Cyber NDB

9.5.1 $pezifisch© InfonnaUon$bedürfnIsse

Während den Strafverfolgung$behöKlorI eine grosse Palette unterschiedlicher Personal-
und }ise236 zur VeH)gung steht, konzentrieren sich die Erkenntnisquellen von
Cyber NDB l8hend

aAEM1:Emm [iHMMEmru[Bl:IMB
'chen nachrichterxliensüichen Tätigkeit nichts zu tun, Hier gehe % darurn, mcx:11

op8rarldi zu erkennen, AngrtKe zu lokalisieren, die verwendete SoRw8re zu lesen und
Rückschlüsse auf Urtrelnr, Herkunftsland und Ausridrtung des Angriffs zu erkenn8n237

Durchaus vergleichbar mit einem rechtsmedizinischen Insütrrt oer einem kdminatt8ch-
nischen Dienst der Polizei interessiert sich Cyber NDB nicht primär für die hinter einem
AngrIff stehenden Personen, sondern für die technischen Mittel und Methcxlen, die datni
zum Einsatz gelangen. Dem für den Angriff benutzten Medium Internet ent8prechend,
greift Cytnr NDB nicht auf den (in der Regel verschlüsselten) Inhalt von Me}dungen
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Tttoma$ Han4akd>, Olntwachung$rotH ck %weil Zürich 2018, Rz 1343).
Er&chtet die &8ftltlr8ndo Bettönl8 das Enrx:ben als ganz cxlor t8ih8l8e ertedigt, edä88t de dne begründete
Verftlgung über die Gwührung wü den Umfang der Rn:tvt8hIlfe (Art. 8Ckl cbs BG Dtm dk intematbnab
Rectrtstlitf6 in Strafsachen (iRSG), welche an cxüentl}dien Recttt8mtttdn unterIIegt (Art. 886 IRSG) HoC
voIzeitige Ötnrrnlttlung von- InüxTnatk>mr cxler B8w8}srntttekr ist nur alsnahmswëls8 möglkih (Art. 80du

Vgl. Art 18b des BG tXnr db bderngtimate Reetüshitb in $ü8bachwt (IRSG).
Siete dazu Art. 1398. StPO.
AnhöwrU S 10

IRSG)
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alrtlck, entscheidend für seine Analysen sind db Modalitäten du Datenvorkehn als
solche. Allein aus den Kornmunikationsweger1, chr Arturxl Weise der Kommunikation,
den eingesetzten Mitteln, der Komplexität chr Datenstrukturen und aufgrund weiterer
Besonderheiten des Datenverkehn versucht Cyber NDB, Rtk:ksehIQwe auf die mögli-
che Herkunft des Angrffb $wie auf dessen Motive und Ziele zu ziehen, um daaus Atb
wetIrszenad8n entwickeln zu könrnn. Die von Cytnr NDB tnnötigten und tnartleiteten
Daten d% N6tzwerkverkettn sind vorwIegend, wenn HeIlt ausschliessIIch tectlnischer
Natur. Sie gehn Auskunft abm die ip aIressen der KommunkztiwBpartrter swie aber
den Zeitpunkt, die Dauer und die technischen Merkmale der Vert>irxJung, Eh Personen
bezug ist im Rahmen der technischen Analyse des Netzwerkverkehn nicht gegeben und
für Cytnr NDB auch nicht von Interesse. Dieser kann sich allonfalls Ini der späteren
operatIven EInordnung der tecllnlsctten Erkenntnisse in den naehrichtendienstlichen
Kultext ergeben (siehe dazu Zi#er 6.3, Seite 34).

8.6.2 Zeltlieh8 Drin911ehkeK

Bei der Erkennung von Cytntangriffen kanmt dem Zëitfaktor eine enbctnidende Be
deutung zu. Zu Begnn liegen nur vage Anhaltspunkte, atnr noch keine konkreten Hin
weise vor, was unter Berück$Hrtigung der vom Gesetz verlangten AnfoMerungen für
genehrnigungspflichtige Be$chaffungsma$srnh#nn, d.h. eine kcxrkrete Bedrohungz38),
zu a18ätzlichon Problemen Rlhren kann. Be$tehal konkrete Hinweise, ist der AngrtH be
eRs im Gange. scx:lass % für eine erfobreictre Abwehr viethch schon zu $1ßt ist

Zwischen dem Beginn eines Angriffs und seiner Entdeckung können bb zu mehreren
Monaten verstreichen239: So geht etwa aus dem von MELANI erstellten Technischen
BetR:ht DUr den Spion8gefall Ini der RUAG herw, dass mischen den ersten Angrtßb
handlungen urxi den ersten Hinweisen auf eben Angrt# rund 15 Monate verstrictlen wa-
ron. We die Müarbeitendon von Cytnr NDB erklärten, geht dnern AngrifF meIstens eine
längere Vorbereitungszeit voraus, in der das Ophr au8geR>ncht wird und der Angreifer
nach möglichen Eintritt$vektuen sucht. Diese Vorbereitung8handlungen eIR>Igen nIete
tens Ixrtertlalb der Entdeckung8süw8lh Der AngreIfer hat auch dtag Interesse, mög-
liebst lange von Schwachstellen profitieren zu können und Informationen atuu6üöpfen.
Dies ist ihm aber nur möglicsh, solange der Angriff nIcht ertannt wird. Auch Aruntbr
wissen um den kritIschen Faktor ZeIt urxl wechseln deshalb ihre Inkastruktur exler ihre
Angrtffsmuster. scxlass die Ab&ehr eigentlich imrner nur hintutlertrinken kannB4>.

Der Chef NDBI tntonte denn auch, dass - verglichen mit den klassischen Betätigung&
feldern wb etwa unertaubtem Nachrichtendienst, NonprolKeratiub Gwatt9xtrembmu8
etc. - bei der Cyberabwehr vor allem die zeitliche Komponente entsctnid8nd ist Cytnr
sei extrBm schnell, d.h. db Informatiornn seIen sehr volatil, sodass man IWClr re8gbren
mÜsse%i vertrat gar den Standpunkt, dass eine effi-
ziente Bel F dem Regjme der genehmbung$pflichtjgenBuga+m
B6schaffungsma ssnahmen nicht mehr möglich sei. Die Wëge Men zu lang und zu

238 Art 27 Abu 1 lit. 8 ND(3.

238 Teettnl8cherBerkfrt Unt den Sp+on8gehll InI de RUAG van 23. Md 2018 (tIMww@vHUWlü@
HrVaßa$ertlan©Ghntcal+90qn.qtvert4lv}. fh$b$;/&ww.nagdlnln,ghh9cIdwhome/dqkwnentgtbMber-
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t :8 mmM3:vmA K:1 and Con-B

wer) in zwei, maximal vier Wcx;hen auswechseln, um nie#lt entdeckt
zu werden. Bis also nur schon der Antrag für eine Operation stehe, dürfte der Server

In die gleiche Richtung argumen-
und erachtete eine Anpassung der

ats unedä ss-
lich. Die heutigen Bestimmungen at>w die genehmigung8pflichtigen Bescha#ung8ma ss-
nahmen seien nicht zietftihrond, weil denn Anforderungen am Anfang der Aufklä-
Iungstätigkeit praktisch nie erfaßt werden könnten243,

längst gewechseK und meistens auch llöscht $eirt242
tierte

jlt,i,b't•metzwerkverkehrsdatenNIl?;il aSKIll!P/

9.5.3 R8bevaru d©r technlsehen Analyse Cyber NDB für dIe S&afverfobung

Aus der präventiven Ausrichtung des Nachridtendi8nstes ergibt sich, dass seine Befug-
nis se auf die frühzeitige Erkennung und Vertlinderung von Bedrohungen der inneren
oder äusseren Sichertlett beschränkt sind. Die von ihm zur Erfüllung seiner Aufgabe be-
schafften Informationen sind pHrnär auf dieses Ziel ausgerichtet, auch wenn sie allenfalls
sekundär noch für andere Behörden in anderen Verfahren von Bedeutung sein können.
So sieht das Gesetz vor. dass der NDB andere Dienststel}en des Bundu und der Kan-
tone unter Wahrung des Quollenschutzes über Vorgänge und Erkenntnisse informiert,
welche die gesetzlichen Aufgaben dieser Stellen bei der Wahrung der inneren oder
äusseren Sictterttett betreffen244. Ergeben sich AnhaR$punkte auf ein möglicherweise
strafbare$ Verhalten, zählt zu diesen anderen Dienststellen insbesondere die Bundes-
arwaltschaft (BA) in ihrer Eigernc#laß als Strafverfolgung8behörde des Bundes245, s@
weit für die Verfolgung der entsprechenden Delikte die Bundesgeächtsbarkeüz46 geg@
tun ist. Dies ist insbesondere Ini unedaubtem Nachrichtendienst, dem Hauptbotäti-
gurUsfeld von Cyber NDB, dar Fall.

Cyber NDB befasst sich weItgehend, wenn nicht ausschliesslich mit AngrifFen, db auf
Spionage ausgerictüet sind und von staatlichen Akteuren ausgetnn. Für nichtstaatliche

242
243
244
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246

Anhörung
Art 6 Abs.Mg
Art. 2 Abs. 1 d@ StrüRret+ötr$enorganisa8ur88esetze$ (StBC)6).
Art 23f. SIPO.
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Akteure, etwa Cyb8rkrimhelb, bei ebnen prünër db IdetItiftzbrung des individuellen Arb
greifen im Vordergrund steht, $irxl du NC)SC zt8ammen mit MELANI cxler die Kanton
zuständig; dort kommen auch die StraNerfolgurusbehörden ins Spiel247. Soweit in die
sen Fällen im Rahmen einer etüHneten Strahrntenuctlung dIe Daten du Netzwerkver-
kehrt erhoben werden, ist deren Analyse auF de Verfolgung des mutntas$1ichen Täters
ausgeHclrtet. Sie führt in der Regel nidlt nur zu eInem EingdR h die PersönlichkeItb
rechte des rnutma$$1ichen Täters, suldem zIeht nr dIesen - bIb Ihm de Tat nach@
wi®on werden kann - auch 8trafrectrtliche Folgen nach sich. Dies ist mttzubert>cksich-
tigen, win sich die Frage nach cbrsacttlictlen Rechtfertigung flkeine von den strafpru
zessualen MxTnen abweichen& Regelung des Beizug6 von Randdat9n durch Cytnr
NDB stellt Die Admini$Vativuntenuüung ging deshalb auch der Frage nach, ob und
wie weit die Analyseergebnisse von Cyber NDB Eingang in spätere Stra&erfatven ge
funden haben.

war ft& die BA nicht ersichtlich.

Im Rahmen der AdmInistrattwntanucIwng wut1h tnt der Burtde8arlwaltsdlaR eIne
sdrrtRIic:he AuskunR zu den vom NDB Im Zusammenhang mit Cybenpionage erstellten
ArntskntteIlten oingehott Laut ihrem Betictlt251 hatte der NDB in cbn Jahren 2015 bis
2020 im Zusammenhang mK unetlaubtem Nachäctrtendienst und Cyber in89uamt
nArntsknäc#lte zuhanden chr BA erstellt. Zum Tel wurden sie auf Ersucfun der BA
verfasst. Ob dIe Berichte u.a. auf der Auswertung wn Netzwerkverkehrsdat©1 tnruhten,
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At 11 Ing S 31

gPIIAnlwcxt chr BAu8krnftßentntnn in der Adminl$batiwnbr$udwng 30xB2a22.
Das VerfUrren wird nenultlkft dann 8i8tiert. wwrn de Tübr9chaR cxbr hr Arfentlraltsort tntnk8nnt ist cxler
8ncbtevotQberBdnnde vahrenshlmJemb8e tnsbhen (Art 314 Ab8. 1 StPO). Es wW u.a. dam eingestetE
wenn: kein T8tveniadü eltürtet ist, der eine Anklage tectrthrtiß (Art. 319 Abs. 1 StPO.
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Die Tätigkeit von Cyber NDB ist zwar für die international koordinierte Erkennung und
Abwehr von Cyberangrtffen von hoher Bedeutung, aber für die Strafverfolgung von weit-
gehend fehlencbr Relevanz: in keinem der von Cyber NDB in den Jahren 2015 bis 2020
mIttels der Analyse von Daten des Netzwerkverkehrs aufgedeckten Fälle kam w zu ei-
ner 8trafrechtIËctwn Anklage oder zu einem Straü>efehl, geschweige denn zu einer Ver-
urteilung des oder der Täter. Es zeigt sich somit auch hier, dass eine möglichst wettgb
hende übereinstimmung präventIver und repress}ver Inforlrrationsbascha#ungsmass.
nahmen im Hinblick darauf, dass deren Ergebnisse beiden Zwecken dienen können,
nicht zwingend erfoKlerlich ist. Auch unter diesem Gesichtspunkt lbs 98 % sich ohne
weiteres rectrtfertigen, das Verfahren zur Erlangung von Netzwerkverkehrsdaten - je-
denfalls sowie dUe für die Erkennung und Abwehr von Cyber8ngrfKon verwndet wer-
den sollen - wesentlid1 zu vereinfachen und im (bgenzrrg in Kauf zu nehmen, dass sie
in einem späteren Strafv8rfahr6n nicht verwndet werden können.

9.5.4 Settwetz8ezug und Intematlonale Diman8ion der Cyberatrwehr

Der Zuständigkettslnreictr des NDB - und damit auch von Cytnr NDB - knschränkt sich
nach goltendem Recht grundsätzlich auf den Schutz wichtiger Landeinstessen i.S.v. Art.
2 NDG. Nachdem die InformationsInschaffung und -bearbeitung des NDB im Wësentii-
chen dem frtlhzeR@n Erkennen und Verhindern von Bedrohungen der inneren oder
äusseren SictnrtIeK der Schweiz i.S.v. Art. 6 Abs. 1 NDG dient, kann Cyber NDB nur
aktiv werden, wenn ein hinreichender Bezug der Bedrohung zur Schweiz oder zu
SctImizer Interessen gegeben ist, Dies ist - so weit im vorliegenden Zusammenhang
relevant – immer dann der Fall, wenn der Angriff von $taatlidten Akteuren zum Zweck
des politischen Nachächtendienste$ zum Nachteil der Schweiz erfolgt oder sich gegen
kritische Infrastrukturen der Schweiz richtet.

Liegen erste Hinweise auf einen Angriff vor, ist in der Regel wenig über den Angreifer
und die Zielrichtung des Angrtffs tnkannt. Dementspnüend schwer HIIt es zu diesem
Zeitpunkt, konkrete Anhaltspunkte für den geforderten Schweiz-Bezug zu nennen. Erst
die u©iteren Abklärungen können zeigen, wer Urtretnr des Angriffs sein könnte und auf
welche Ziele er gerichtet ist. Hinzu kommt, dass CyberangrifFe sich nicht an Lande$gren-
zen orientieren und der geografi$dw Standort der dafür eingesetzten Infrastruktur viel-
fach zufällig ist. Meistens laufen dIe Angriffe Qtnr verschiedene Stationen in unterschied-
lichen Ländern ab. Die von an AngrtKen ausgehende Bedrohung kann zwar gezielt auf
db Interessen eines einzelnen Landes gerichtet sein; in aller Regel stellen atnr insb&
sonden die auf Spionage zielenden Angriffe eine Bedrohung für ganze geopoltti sche
Regionen dar.

253 Nach AH. 66 Abs. 1 StBC>G bedarf die Verfolgung poIItIscher StraftatBn einer Ermact7ttgung durch den Burt-
do 8rat Diner kann sie zur Währung der InterB888n des Larxle$ verweigern.
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Erfolgen Cyb6rangrtffe auf ausländische Staaten oder Organisationen aber in der
Schweiz gelegene Server oder Zwischen6erver, sind einstweilen nur ausländist:h in-
ternsen unmittelbar tnbuffon. Trotzdern hat die Schweiz ein exi$tentie lbs Interesse da-
ran, an der intemaüonalen Abwehr von CyberangrtHen mitzuwirken, selbst wenn diese
nicht unmittelbar die Schw6b betrogen, aber unter (Mit-)B8nutzung 8chweizeäscher Inf-
rastrukturen erfolgen. Die bisherige Gesetzgebung und die darauf beruhende Recht-
spnchung des Bunduverwattung$gerichts zur Genehmigung geheimer Beschaffung&
ma8snahmon verlangen aber für ein Tätigwenien des Nachdctrtendienste9 eirto unmtt.
telbare Bedrohung der inneren oder äusseren Sichertreü cbrSctrwek und werden damit
der spazi6sclren intemationalen Natur von Cyberangrtffen nur beschränkt gerecht

Es ist deshalb sehr zu begrüssen. dass mit der laufenden Revision des Nachrichten.
dienstgeset2es der Rectrtswirklk:tlkeit Rechnung getragen wird und die Feststellung, Be.
ot>achtung und Beurteilung von sichertnttspoltti sch bedeutsamen Vorgängen auf das
Ausland und auf den gesamten Cybenaum ausgedehnt weIden $dW. Fobertctltig soll
auch bei den genehmigung$pfIËhtigen Überwachungsmas$nahmen der strikte Bezug zu
einer konkreten und unmitteII3ann Bedrohung der Sichertrettsinteres sen der Schweiz
gelockert werden.

Der Vor9ntwurf sieht vor, dass der NDB genehmigungspflichtige Überwachungsmas&
nahrnen auch dann anordnen kann, wenn eine konkrete B8drohung wichtIger int9rnati-
onaler Sicherheitsintereuer1 gegeben ist urxl zudem intemationale$ Handeln unerlä s&
lich ist, wenn die Nichtaufklärurtg zu negativen Reaktionen der betroffernn Staaten g+
genütnr der Schwek fahren oc:In eine schwere Bedrohung der Sicherheit der Sctvweü
selbst zur Fo©e haben könnte255. Damit soll sichergestellt werden, dass Kommunikati-
ortsvorgänge M$chen Personen, die die intemationale Sicttertrett sctwertndrohen und
aus technischen Gründen (etwa bedingt durch &n Standort des Servers) über dIe
Schweiz kornmuniz}eren, abgeklärt werden können. Nur rnbenbei wird im edäutemden
BerietIt zurn Vorentwurf erwähnt, dass eine KooperationsfähIgkeit der Schweiz in einer
umgekehrten KonstellatIon auch die intemationale Kooperation$bereitsctlaft zu Gunsten
der Sicherheit der Schwok fördern kann.

Mit der vorgeschlagenen Ausdehnung ebs Zuständigkeitsbereichs des NDB auf die Da-
tenbeschaffung und -bearbeitung zu sichertreitspolitischen Vorgängen im Ausland und
irn Cyberraurn dürRe ein Teil der von Cytnr NOD gegen die Tauglichkeit des Einsatzes
genehmigungspflichtiger Beschaffungsmassnahmen vorgebractüen Buienken (siehe
dazu Zi$er 9.5,2, Seite 68) ausgeräumt sein. Gelöst sind danltt aber keineswegs sëmtli.
che Probleme, die sich im Zusammenhang mit der Genehmigung9pflictIt bzw. mIt dem
Genehmigungsverfahren stellen können.

254 Art 6 Abs. l it b Votentwurf zur Revi8bn cbs N8<hridKeßdien$&ge$etze8vun 18. Mai2022 (VEHDG); sIehe
auch Alt. 19 Abs. 2 IK. f und Art. 20 Abs. l lit i V 8WOG

H&BBg&hüml1rrmn/blaulew
255 Art 27 Abs. 1 Kt a VE-NDG (siehe dazu auch die H#lwetse zur bisherigen Ru:ht8pluhung de$ BVGer bn

ertäuterncbn BertchI dw Burxle8rate$ zur Revision d% Na:hdetItelxIhrstgesetzu (Fn. 51), S. 11).
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9.6 Revision der g6rnhrn}gung8pftiehBBen Beschaffungsmassnahmen

9.6.1 VerzIcht auf das Genehmigungserfordernis für Randdaton

Das NDG sieht einheitliche Voraussetzungen und ein einheitlich geleg6ttes Verfahren
für genehmigungspnichtige Beschaffungsmassnahmen vor. Es unterscheidet – im Un-
tenehied zur StrafprozessortInung - nicht zwischen der aigentlictten überwachung des
Inhalts der Kommunikation und dem Bekug der Verbindungsdaten (Randdaten) des
FerRmeld& oder Netzwerkverkehrs2a. Das Bundesgerictü anerkennt zwar, dass auch
die Speicherung und Auft>ewahrung sowie die Beschaffung und Auswrtung der Ver-
kehnd8ten einen Eingriff in die Grundrectlte des Betroffenen darstellen. Es relativiert
aber die Schwere des Grundrecht$eingri#8, da die Daten nicht den Inhalt der KommunE
kaüon betreffen, sondern nur dIe Kommunikationsw8ge zum Gegenstand habenz57. Der
damit verbundene Eingriff in das Fernmeldegeheimnis wiegt deshalb bei Randdaten
"detrt IIdl weniger schwer” als in den Fällen der inhaltlichen Kommunikat}onsaberwa-
chung2s8. Bildet aber die Schwre des Eingriffs das entscheidende Kriterium für besen-
den Schutzmas$nahmen, ist nicht nachvoIËziehbar, weshalb - jedenfalls ini $trafverfah-
ren - Eingrife in das Fernmeldegeheimnis einer geächtIiclten Genehmigung bedürfen,
Eingriffe in das ebenfalls verfassungsrechtlich geschützte Hausrech (etwa mit einer
Hausdurchsuchurtg) atm einfach verfügt werden können. An der H8imlichkeit chr Mas-
snahme allein kann @ nicht liegen, da auch andere Ermittlungen ohne Kenntnis des
Batrofenen erfolgen259,

Die R8chtsprechu11g terylbd auch anderweitig zu einer Relativierung des ab80luten
Schutzes von Randdatenerhebun9en. So verzichtet das Bundesgericht auf die Einhal-
tung des GenehmigungselfoKiemisses, falls "nur" die auf dem Speicher des jeweiligen
Kommunikationsgeräts bereits angefallenen und gespeicherten Daten ausgewertet wer-
den $oll8n260. Dies ist selbst dann nicht genehmigungspflichtig, wenn die Staatsanwalt-
schaft zu diesem Zweck kim Dienst ÜPF die Herausgabe des PUK€odes verlangt261
In einem anderen Entscheid hat das Bundesgericht die Frage offengolassen, ob für Zwo-
cke des StraNerfahrens Verkehr3daten des Fernmeldeverkehrs nur unter Einhaltung der
fflr genehmigungspflichtige Bescha#ungsmassnahmen g8ltanclen Vorschriften eingeholt
werden dürfen. Es hat die Verwertbarkeit der von der Staatsanwaltschaft direkt beim
Betreiber der hausinternen VermttHungsanlage tnigazx>genen Daten allein unter dem
Gesichtspunkt des öff6ntt}chen Irxteres sos und der Verhältnismässigkeit, nicht aber auch
unter demjenigen der geheimen Be6cha#ung$massnahmen geprüft und deren Verwert-
barkeit im konkreten Einze}fall mangels dringendwn Tatverdacht und fehlender Verhält-
ni$mässigkeit vemeint262,

256
Während die Inhakliche Oberwachwlg des Post. und Fernmeldeverkehr$ nur bei VorBegan ebtes dringenden
Tatvarlactrts auf einer der in Art. 269 Abs. 2 StPO im Einzelrnn aufgelisteten Sttaflatbegt&Ide (Katabgtat8n)
zulässIg ist, genügt fDr de Ertlobung der bbs8en Rnrxklaten der dringen& VenIR:ht auf irgendein VeIt>r&
chen oder Vergehen (Art 273 Abs. l StPO). In knll;len Fällen bedarf je€1u;l1 de Anortlrwng de$$t8at$anwaHu
der Genehmigung durett das Zwangsmas$mhrmngericM.
BGE 144 1 126 E. 4 und 5; BGE 142 IV 34 E. 4.32.
BGE 139 IV 88 E. 4.2.

Vgl. atwa Art. 95 Abs. 2 apo für die BesctraffurB vwl Per$wt%tdaten.
BGE 143 iV 270 E.4.8; vg. euch BGE 140 IV 181 E. 2.
BGE 141 IV423 E, 1.
BGH IB_2a2Q16 E.424.4.

257

258

259

280

261
au
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Angesichts des hohen Schadenspotentials eines Angriffs und der geringen Eingrtffsirb
tensität der Beschaffung und Auswertung von Netzweüvert©hr$daten, er voIwiegend
technischen und nicht personenbazogonen Analyse der tnigezogenen Daten, der zeitli-
chen Dringlichkeit und chr weitgehend fehlenden Relevanz der auf dbsem Wëg geworb
neffen Erkenntnisse für ein allfällige8 Strafverfahren sowie in Bertlcksichtigung der pr&
venüven Ausrichtung des Nachrichtendienst@ und in Abstimmung mit dem aktuellen
Stand der Gesetzt:nbung air intemationalul Zrnammenatnä auf dem Gebiet chr Cy.
beüxwehr, erscheint 88 gorectttfettigt UIX! zugbich erfoßlertich, die BeschaffurB von
Netzwerkvelkehndaten durch Cyber NDB-jdenhlls seweitdiue allein d8r Erkennung
und Abwehr von CytnrangMn dient - w@entIIch zu verelnhchen.

Letztlich wird db Politik entscheiden müssen. welche Prioritäten sie im Bereich der Cy-
terabwehr setzen will: Strebt sie eine effizientB Früherkenntxtg und Atn#ohr von Angrtf-
bn an oder bevorzugt sie eine spätere, wenn auch ketneweg8 sichere Stra&erR>lgung
der Täterschaft im Rahmen dne8 den GIundsätzen der Sbwfproz%$oßlnung entspre
chenden Strafverfahrens?

Eine erste Altemative könnte darin bestehen, die bisherige Prui$ vm Cytnr NDB zu
qegalisieren'’ und die Bestimmungen des NDG über die genehmigungspIIchtigen Be
schafüngsmmnahmen dahingehend abzuänd6m, dass der bestehencIe Art 25 NDG
(besondere AuskunRspflichten von Privaten) um eirnn rnu8n Absatz 3 ergänzt und dern
NDB die BefUgnis eingeräumt wird, Ini Betreit:ndnnen und Betr9lt>em von Infrastruktu-
ren, die den Zugang alm Internet ermöglichen, Auheichnungen über den Netzwetkver-
kehr direkt urxi ohne Einhaltung der Bestißlrnungen über die genehmigungspflk:htigen
Beschaffung$rnas$nahmen zu beziehen. Dies liesse sich ohne weiteres rectvtfertigen,
nachdem Art 25 ND6 ohnehin schon Beschaffung$mannahmen vorsH& we+che in die
PersönlichkeitsIUhte der Betroffenen (insInsandere in Bezug auf Aufzeichnungen von
Bildübertragung8. und Bildauf28ict\nungsgeräten) eingreifen. Rechtsstaatlichen BeI:len
ken könnte Rechnung getragen werden, indem die auf diesem Weg gowonrnnen Er-
kenntrl18se in eInem altfälllgen späteren Strafverfahren als Beweismittel nicht verwendet
werden dürfen. Ein neuw Art. 25 Abs. 3 NDG könnt in etwa wie folgt lauten:

Bestehen hinreichende Anhaltspunkte, dan eIne Bedrohung der inneren oder äusse
ren SichertIeK abr das Internet begangen wird oder wotrlen ist, kann der NDB die
Anbieterinnen von Femmeidediensten verpflichten, alle Angabe, insbesorxtere Auf-
zeichnungen des Netzwerkveüehrs, zu liam, welche dIe IdentIfikation der Urttebor-
schaft oder HerkunR emtöglichen2ß3. Das Verfahren der genehmigung8pflbhtiger1 B&
schaffungsmassnahmen (Art. 26 ff. NDG) ist niclht anwendbar. Db aus der Analy8e
des Netzwerkyerkehr$ gewonrenen Erkenntnisse können in einem späteren Straf.
verfahren nicht verwertet wenden.

Zl41eicih müsste in Art. 26 Abs. 1 lit. a NDG ein entsprechender Vorbehalt anget>tach
werden:

IDie folgenden Beschaffungsmaunahmen sind genettmigung$p6$chtig:
a. Überwachung8n des Postverkehrs und des Femmeldeveüehrs und Verlangen

von Randdaten dos Postverkehrs und des Femrneldeverkehrs gemäss BÜPF;

263 Vgl. Art 22 BOPF ®u$kthrRe zur Ideattßkatk>rl der Tät9nctuR beI SB8Rat8n CItw das Internet und zur Herb
ttfikation von Personen tini BaIrohungen der inneren cxler äusseren $+cttertrelt).
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vorbehalten bleibt die Beschaffung von Randdaten aufgrund tn$onderer Aus-
kunftspftichten Privater nach Art. 25 dieses Gesetzes.

9.6.2 Be$drleunigung des Genelrmlgungs' und Frelgabeverhhr8n$

Wd die $kizzielte Lösung als zu weitgehend erachtet, drängen sIch zumindest Korrek-
turen im HinbIIck auf eine Beschleunigung des Anordnung& und Genehmigungsverfah.
ren$ auf. Insbesondere mt66 dom NDB ermöglicttt werden, eine Randdat8nerhebung
unverzüglich anzuordnen und den gerichüichen Gen8hrnigung& und &n politischen
Freigabeproze ss erst im NachhInein in dIe Wege zu leIten. Dieses Vorgehen ist schon
deshalb erforderlich, damit die Daten – auch im Sinne des Übereinkommens über die
Cyberlaiminalität - umgehend gesictr8rtweKion können und nicht in der Zeitspanne zwi-
schen dem Antrag auf Anordnung der Massnahme und dem Abschluss des Genehmi-
gulrgsverf8hrens ”vedoren" gehen.

Nach gehendom Rocht kann die vom NDB angeordnete geheime BeschafFungsmass-
nähme erst vollzogen we{den, nachdem d6r gerichtlichen Genehmigung& und der poli-
tisctr8 Freigabeentscheid vorliegena4 (siehe dazu after 9.2, Seite 62). Zwischen den
ersten Anzeichen auf einen Cyberangriff und der Beschaffung der für eine Analyse un-
edäs$1ichen Netzwerkverkehrsdaten können somit Tage und Wochen, wenn nicht - falls
die Genehmigungsinstanz ein8 Ergänzung der Akten oder weitere Abklärungen ver-
langt285 - Monate veBtreichen (siehe dazu Ziffer 9.5.2, Seite 68).

Im Unterschied zum NDB kann db StaatsanwaltschaR im Stra&erfahren. welches auf
dIe Verfolgung eines mutma ss lichen Täters und nicht auf die Abwehr eines Angrtffs aus-
gerichtet ist und damit in der Regel zeitlich weniger dringlich ist, geheime Überwa-
chungsma$snahmen in oigenër Komp8tenz anordnen und aBr den Dienst ÜPF sofort
vollzbhon Iassen. Ernst nach ihrer Anordnung reicht sie diese samt Begründung und
den wesentlichen Verfatvensakten innen 24 Stunden dern für die Genehmigung zustän-
digen ZwangsmassnahmengerIcht eËn266. Das NDG sieht zwar bei Dringlichkeit vor, dass
die Direktorin oder der Direktor NDB den sofortigen Einsatz von genehmigungspflichti-
gen Beschaffungsma$snahmen anordnen kann und erst nach erfolgter Anordnung das
BundesverwaltuBsgericht und die Vorsteherin oder den Vorsteher des VBS orten.
tiert267. Diese Regelung bt jedoch auf Ausnahmefäle zug8schnttten268 und sdI nicht
zum Normalfall werden

Weil tH den auf Randdaten beschränkten genehmigung$pHichtigen Be$chaffungsmass-
nahmen zur Erkennung oder Abwehr ein% Cyberangrtffs immer eine zeitliche Dringlich-
keit gegeben ist, drängt sich auf, das Verfahren für die Beschaffung von Netzweüauf-
zeichnungen analog zu den im Strafprozess geHenden Grundzügen zu regeln, jedenfalls
wenn es ausschliesslich um die technisch Analyse eines Cyl>erangrtffs geht. Dies
scheint umso eher gerectrtfertigl als bei dieser Art von Beschaffungsmassnahmen nicht
der Kornmunikationsinhalt ütnrwactlt, sondern lediglich Verkehr8daten beige20gen

264

265

266

267

268

Art. 27 Ab6. 2 NDG.
Vgl. Art 29 AbB. 5 NDG.
Vgl. Art 274 Ab& 1 StPO.
Art 34 Ab$. 1 NDG.
Batschaft zum NadrdctItendien8twsetz (Fn. 201), BBI 2014, 2163.
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werden und sich demzu&>Ige der Eingriff nach der Praxis cbs Bundesger$chts als "deut-
lich weniger einschneidend" erweistm1. Unter diesem Aspekt Ëwse es sich gar at>eHe
gen, dem NDB generell (und nicht nur beschränkt auf die Erkennung und Abwehr von
Cyberangrtflen) die Möglichkeit einzuräumen, RanddateneItlebungen selbstständig an-
zuoHlnen und die erfordedichen Genehmigungen erst nacllträglic>h einzuholen.

In diesem Sinn könnte ein neuer Ab 8. 31tü NDG eingeführt wenlen:

Beschränkt sich die geheime BeschaHung$mas9nahrre auf Randdaten (und dienen
diese allein der tectlnischen Analyse eirw Cyberangrtffs), kann chr NDB cbn soft>rtl-
gen Vdlzug anordnen. Im Übrigen rtchtet sich das Verfahren zur nachträglichen Ein-
holung der gerichtHctten Genehmigung und dw politischen Freigatn nach Art. 31 die
ses a:setzes.

26B BGE 142 IV34 E. 4.3.2; BGE 139 IV 98 E. 4.2.
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10 StrafrechtIIche ReIevan der VorkommnIsse Im Ressort Cyber NDB

lO.1 Beurteilung durch die interne Untersuchung des NDB

In der internen Untersuchlng des NDB wurde der externen Anwaltskanzlei nicht nur der
Auftrag erteilt, eine allgemeine AuslegeoKlnung zur Rechtmä$$igkeü der Vorkommnisse
bei Cyber NDB vorzunehmen, sondern auch eIne Antwort zur atlfälligen strafrechtlichen
Relevanz dieser Vorgänge erwartet270. Der Bericht der Anwaltskanzlei äussert sich auf
mehr als zehn Seiten zu Straftattnständen, die mt>glicherwei se - sei es durch Mttart>ei-
tende der Internet8erviaeProvider, welche auf freiwilliger Basis Netzwerkverkehnda.
ten aufgezeichnet und an den NDB herausgegeben haben, sei es durch Müart>e}tende
du NDB, welche die Provider um die Herausgabe von Netzwerkverkehrsdaten ersucht,
diese erhalten und beartnitet hahn - erfüllt sein könnterP71. Zugleich betorer! die Ver-
fas$erinnen und Verfasser aber auch, dass sie sich mangels Expertise auf dem Gebiet
des Strafrechts auf summad8che Aussagen beschränken müssen272,

Im Einzelnen werden Im Bericht folgende Straftatbestände ab möglicherweise erfüllt er-
achtet

unerlaubte Datenbeschaffung (Art. 143 StGB);
unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143u’ StGB;
Vedetzung des F8mmeldegeheimni$886 (Art. 3218- StGB);
weitere Delikte gegen die Pdvatsptüre bzw. den Geheim. und Prtvatbereich (Art. 179
f. StGB);
Teilnahme durch AnsttRung

Die Ausführungen zur strafrechtlichen Relevanz sind sehr abstrakt gohattul. Die Verfas.
$erinnen und Verfasser des Berichts tnsctrränken sich vorwiegend darauf, die gesetzIi-
chen Straftatbestände im Wortlaut wiederzuge hn und anschliessend den aktuellen
Stand von Lehre und Rechtsprechung darzustellen, Gestützt auf eine voIwiegend theo
reti sche Analyse der Rechtslage gelangan sie zum Ergebnis, dass die von ihnen ge-
nannten Straftatlnstände erfüllt sein oder jedenfalls nicht ausgeschlossen werden könn-
ten. Die Tathandlung erblicken sie darin, dass die Prov}chr Daten des Netzwerkverkehrs,
welche dem Femmeldegeheimnis unterliegen, ohne Einhaltung dervorschrinen über die
geheißen Beschaffungsmassnahmen und damit ohne Vorliegen eines Rechtfertigung s-
gwndes273 beschafft und an Cytnr NDB herausgegeben haben. Die Mitarbeitenden von
Cyber NDB ihrerseits sol}en sich mit ihren Anfragen an die Provider möglicherweise der
Anstiftung, wenn nicht gar der Mittäterschaft zu den genannten Delikten schuldig ge-
macht haben.

270

' 271
272
273

Art.

RectrtsgLltac:Men (Fn. 17), RZ 11, S. 7 f. ZtBer 2.1.2, P06ttlon 5 und PosItion 11 c.
Rectlt$gtrtacttten (Fn. 17), Rz. 141-148, S. 4%3 und Rz. 26(}4303, S. 8696.

eclttsgutactvten (Fn. 17), Rz. 141. S. 49.R
Art 14 StGB: Wer handelt, wie es das Gesetz gObiOtBt cHer edaubl verhält sich rechtmässig, auch wenn die
Tat nach cIie8em cxler eInem arxleren Gesetz mIt Strafe bedroht Ist.
17W StGB: Wu in Au8Clt>ung au%!rt}(kBctter, ges8tzl}ctrer Behlgniwo dia 0b8rwu3hung des Post- und
Femrneld€verk9hrB oiner PerwÄ =lordrnt OdR dtiotvRlhrt oder tu+inl8cho 0tnrwachun989erüto (Art 179t+
StGB) einsetzt ist nk:IIt stnftnr, man wlvetzllglntr die Genünügutg dos zuständigoII Rbhtars eingeholt
wIrd
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Im Bericht werden die Erkenntnisse zur möglichen strafrechtlichen R8l8vanz wie folgt
zusammengofa$stz74:

10.2 AllgemeIne Vorbemerkung}n zur strafrechtIIchen Relevanz

Es kann nicht Au©abe einer Administrativuntersuchung sein, das Verhalten von Privat-
personen, db ausserhalb der Bundesverwaltung st9hen, urvter strafrechtlichen Gesicht&
punkten zu beurteilen. Dies Ist allein den StmNerfolgungstnhönlen und Geri6lrten vor-
behatt9n. Die nachfolgenden Bemerkungen beschränken sbh deshalb auf mögliche
Straftattnstände, die Mttartleitenden cbs NDB zur Last gelegt werden könnten, und äus-
sem sich nicht zu allfälligen stmfrectrtHchen Konsequenzen, die sich für die Mttart>elton-
den der Intemet+©vic&Provider ergeben könnten. Nachdem eIer hinsichtlich der Mit-
arbeitenden des NDB vuwiegend, wenn nicht ausschliesslich eine strafbare BatBiligung
(Mittäterschaft, Anstiftung oder G8hitbnsctlaR275) zur Diskussion steht, wird % trotzdem
unumgänglich sein, auch zu den eiruolnen StruRatbe$tärxlen Stellung zu nehmen.

274
275

Re<#It$gutact7ten (Fn. IT), Rz. 3008„ S. 95 f.
Art. 24 1 StGB.
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Die Ausführungen zur strafrechtlichen Relevanz im Bericht der externen Anwaltskanzlei
bewgen sich auf einer sehr hohen AbstrakËonseberIe. Es wird - anders als in einem
konkreten StrnNerfahren - nicht auf tatsäct\liche Vorkommnisse im Sinne realer Lebens.
$actwortlatt6 abgestellt. Ausgangslage der Beurteilung 1i lden die vom NDB vorgegebe-
nen hypothetischen Fallbeispiele und abstrakten Frag96te+lungen. Die Verfas$erinnen
und Verfasser arbeiten dëshalb voIwiegend mit Hypothesen. Ihre theoretischen Ausfült\-
wngen zu eknr möglichen Strafbarkeit gehn zwar den aktuellen Stand von Lehre und
Rechtsprechung zu den einzelnen StraRatt)estäncbn korrekt wieder. Sie beziehen sich
aber von vomtnrein nur auf die otäektiven Tatbestand$etemente und lassen im übrigen
– den Vorgaben entsprechend - sowohl die Besonderheiten eines realen Lebenss80h-
vert\alts wie audI die sich im Zusammenhang mit dem sukjektiven Tatbestand ergeben-
den Fragestellungen (Vorsatz und Irrtum) weg. Die Frage nach einer aËlfäiligen straf-
rechtlichen Haftung der Vorgesetzten (Begehen durch pflichtwidriges Untëtigbleiben276)
wird schon gar nicht aufga#orfen. Bezeichnenderweise äussert sich der Bericht denn
auch nicht dazu, wer mit welcher Handlung oder Unterlassung konkret welchen Straftat-
bestand erftIËlt haken könnte; die Verfas&erinnen und Verfasser lassen es auch diesb&
ztlglich bi der pauschalen Aussage ,dIe Intornet6ervic&Prov}der- bzw. ,der NDB“ be
wenden

Aussagen zu prozessualen Fragestellungen, etwa zum hinreichenden Tatverdacht als
Voraussetzung für die Eröffnung eines Strafverfahrens, finden sich nicht Aus den Aus-
führungen muss geschlossen werden, dass die Verfasserinren und Verfasser den
Standpunkt vertreten, dass Anhaltspunkte für die Erfüllung des ot8ektiven Tatbestancfs
der im einzelnen aufgeführten Strafbestimmungen gegeben sein könnten, weshalb ein
straft>ares Verhalten nicht ausgeschlossen w8rrlen kann, Für die Eröffnung eines kon-
kreten Strafverfahrens genügt es jedoch nicht, dass ein strafbar% Verhalten nIcht aus-
geschlossen werden kann. Melmehr wird verlangt, dass ein hblreichender Tatverdacht
be$teht277. Ein solcher liegt vor, wenn nicht bloss eine unknstirnmte Möglichkeit für ein
straft>ares Verhalten gegeben ist, sondern konkreto Anhaltspunkte vorhanden sind. Die
zur Erö#11ung einer Strafuntenuüung erfORlerlictlen Hinweise auf eine strafbare Hand-
lung rnüssen ert\ebIËch und kwlkreter Natur sein. Blasse Gerüctrte oder Vermutungen
genl@n nicht. Der Anfangsverdactrt soll eine plausible Tatsactlengrtlndlage haben, aus
der sich die konkrete Möglichkeit der Begehung einer Straftat ergibt278

40.3 Bemerkungen zu den eInzelnen S&aftatbeständen

10.3.1 Unbefugte Datenb86chaffung (Art 143 StGB)

Bei sämtlichen im Bericht der ext©n8n Anwaltskanzlei aufgelisteten StraftatbestärIde
handelt es sich um Vorsatzdelikte. Bei der untnfugten Datenbeschaffung wird zusätzlich
eine Bereicherungsat:nicht des Täters verlangt. Selbst wenn der NDB für die Erstellung
vwl Netzwerkaukeichnungen oder $ewerabbikbrn an einzelne Provider offene oder
verdeckte Zahlungen geleistet haben sollte - was jedoch auch in der Administrativunter-
stnhung nicht nadrgewie sen werden konnte ( siehe dazu Ziffer 8.4, Seite 43) – ist ein8

276

277

278

Art Il StGB.
Nach Art. N)9 Abs. 1 €br Scttweberi$ctnn SV8fprww$oKlnung (StPO; SR 312) eRtfftret die Staatsanwalt-
schaR u.a. eine Urrtër8tntwrB, -wenn sich ein den Inkltmationen und Bericttten dar Pdizd, aus dw Str8fan
zeige oder eIn ihren 8igenen Fostste§uruen ein hinrBbhencter Tatver<lacH ergibf .
BGer 6B_8332019 E. 2.4.2.



80

Bere}cherungsabsicht nIcht enËchtiich. Die fraglichen Zählungen - sollten sie denn je
nachgewiesen werden können - dienten nach cbm heutigen Stand des W6$ens allein
dazu, den auf Veranlassung des NDB bei den Providern angefallen Zu8atzau6Nand zu
decken. Anhaltspunkte dafür. dass die angeblictnn Zahlungen über eine blasse Auf.
wandsentschädigung hinausgingen, liegen nicht vor - auch wenn man von den Zahlen
ausgeht die chr ehemaIIge Chef Cyber NDB in seiner Aktennotiz festgehalten hat Eine
Ber8}cherung$absicht dürRe somit ausgeschlossen werden können. Theoretisch ver-
blieb die Möglichkeit, dns Zahlungen an dre leim Provicler angestellte Kontaktperson
geleistet wurden und diese den Betrag nicht ar Abgdttxlg der dem Provkbr entstande
nen Aufwendungen, sondern im ebenen Interesw ver%ndet hat, Konkrete Anhalt&
punkte dafür liegen aber nicht vor.

IO.3.2 EindrIngen in ein DatenverarbeItungssystun (Art 143u StGB)

Untnfugtes Elnddngon in ein Datenvorartnitungssystem wird nw auf Antrag tnstraft.
Das Antragwecht steht nur der dur€tr die Straftat verletzten Person zuz79. Es erIIscht
nach Ablauf vwl drei Mornten, nachdem der antragstnrechtigten FbIson der Täter b&
kannt wirrl2R). Ein Strafantrag liegt nicht vor, und % ist auch nicht ersichtlich, welche
Person ihn reaËstisch8rweise stellen könnte281

10.3.3 Verletzung des P08b uld Fernmeldegehelmnb888 (Art 321u StGB)

Die Verletzuru des Post- und FemmeldegeheimrtIn% zählt al den echten Sondenle
likten. Täter kann nur sein, wer als Beamter, Angestellter oder Hilfsperson einer Organi-
sation, db Post. oder FernneId6dbtIstbistungen ertxfngt, einer Drtttpenon Angaben
über cbn Post-, Zählung& oder den Fernmeldevert©hr der Kundschaft macht, eine ver-
schlo®ern Serxlurtg önlet oder ihrem Inhalt nachftxsc;ht, cxbr einem Dritten Gelegen-
heit gibt, eine solche Handlung zu begehen. Der gleichen Strafandrohung untersteht
nach Absatz 2, wer eine nach Absatz l zur Geteimhattung verTIHlchtote Person durch
Täuschung veranlasst, die Geheimhaltungsl7flicht zu verletzen.

Die Mitarbeitenden cbs NDB zählen nicht zu dem von Art. 321ll’ Abs. l StGB erfassten
TätetkrBb. Sie könnten sich deshalb im Sinne von Alm& 2 nur strafbar gemacH haben,
wenn sie db Provider dureh Täuschung veranlasst hätten, altfällbe (eigene) Geheimhab
tungspflichton zu verletzten. Ein täuscl\endes Vorgehen ist nie zur Diskussion gestarb
dwl

Neben der in Art 321-' Abs. 2 StGB geregelten mittelbar8n Täterschaft, Heitrt eine Teil-
nahme am SondeRielikt in Form der Anstißung oder GehilfenschaR möglich, auch wenn
dem Ansttfter oder Gehithn die besondere TätereigenschaR nIcht zukommt er wird atm
milder be$traR282.
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Art 30 AbB. 1 StGB.
Art 31 aGB.
Zur Kanplexitüt cbs StrzfnttrH©ecttt$ bd D8t8nddlklnn vgl. Christhe Mölvk&6otx>lew8ki, Getudte Fahr.
zeuge, Str8fantra9srectü bd Daten<bllkten in chr Schsetz um in Deutschland, znrtch 2t)21.
Art 28 StGB.
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Der Bericht der externen Anwaltskanzlei legt irrt Zusammenhang mit einer Anstiftung zur
Verletzung des Post- uM Fernmetdegeheimnisses entsc#leidende$ Gowic;ht auf einen
Entscheid des Burxlesgeäctrts von 2001 in einem Fall von AnstiRung zur Verletzung des
Amtsgeheimni$$69283. Das Bundesgericht entschied, dass zur V6detzung des Amtsge-
heirnnisse$ ansttRe€ werwisserxl, dass der zuständige Bezirksarlwatt Angaben über die
Vorstrafen von festgenommenen Personen verwigerte, eine Verwaltungsassistentin
der Staat$anwattsdtat um entsprechende Au8kanäe ersucht, ihr per Fax eine U 6te die-
ser Personen mit der Bitte überrnittett, ihm die er7tsptechenden Angaben auf Grund der
EIntragungen Im EDV-Register zu machen, zu dem sie mittels eines Passwortes Zugang
hatte, und sie dadurch veranlasst, ihm die geheimen Angaben zukanmen zu la$$en284

Der tägliche Entscheid ist nicht nur in der Lehre auf rnas$ive Krttik gesto$sen28$, sorb
dwn führte auch zu einer Verurteilung der Schweë durch den Europäischen Gerichtshof
für Menschenrechte wegen Vedetzung der Meinungs8u$$erung$fr9iheit288. Auch wenn
der Meinung$äussenlng$freiheit im Zusarnmentmng mit den Aktivitäten von Cyber NDB
keine Bedeutung zukommen dürRe, bleibt zu beachten, dass das Bundesgericht hi sei.
nem Entscheid zur straR>ann AnstiRung den Ev9ntuatvonatz287 sehr sorgfättig geprüft
und dabei namentlich berücksichtigt hatte, dass der AnstiRer über eine l8ndährige Er-
fahwng ats Polizei- und Gerichtsbedchterstatter verfügte und der zuständige Bezirksan-
watt die fraglichen tnR>nnaüonen ihm zuvor ausdrücklich verweIgert hatte288. Entschei-
elend war somit %niger die Anfrage als solche, als vielmehr die Tatsache, dass der
Täter eine gewisse RafFinesse an den Tag gelegt hatte.

Dieses Kr}terium dürfte Ini den Anfragen von Cyt:er NDB an die Provider kaum gegeben
(siehe dazu affer 7.2sein.

B©erausgakn von DatenSeite' aBMFniEES Em
Diese Anfrage beruhte zudem auf der irrtümiËch8n Annahme, Art 23 NDG bilde dafür
eine genügende gesetzliche Grundlage, und enthielt erst rtcx;h den Hinweb, dass nur
um die Herausgakn von Daten gebeten werde, db nicht unter das Ferrtmel&wheimnis
fallen oder zu deren Ütnrm}tt lung der Kunde ausdrücklich sein Einverständnis zugesi-
chert habe. Die hier zur Diskusion stehende Konstellation unterscheidet sich damit we-
sentiich vom Sactwertlalt, der die Grundlage des erwähnten Bundesgerietüsentsdeid s
gebildet hatte. Von einer vorsätzlic#nn Bestimmung zur Verletzung des Fernmelde- und
Po$tgeheimnisses, wie sie für eine Ansttäung280 verlangt würde, kann keine Rede sein.

40.3.4 Delikte gegen den GeheIm- od8r PrËvatbereieh (Art 179 ff. StGB)

Die Delikte gegen den Geheim- oder Privattnreich gewähren nicht – wozu auf den ersten
Blick der Randtitel allenfalls verleiten könnte – eirnn umfassenden Schutz der
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Recht$gutactü6n (Fn. 17), S. 83 f.
BGE 127 IV 422 E. 2; der EITtBctrdd betraf eineü JownaHsten de8 -BlicF uni erging im Zu&ammoMrang mit
dem seinetzeitigen Fraumar8terPasWdnwll
Vgl. etwa Folk Bomm9r, Ans$Rung und Selbstverantwortung, plädoyer O:1/2CXX2, S. 34 ff.; Franz RIM1, Amt&
geheimnbverbtzutg duHf1 Joumatisten, rTtedialex 2t>01. s. Im ff.
EGMR 24.04.20CB; Reqyëte n'’ 77551/01
Vorsätzlich harxbËt bereIts, wer die Vawtrkk:hung der Tat für mödkih hätt und in Kauf nimmt (Art. 12 Abs. 2
StGB
Marc Forster. BSK Stratecht II. 4. Auf!„ Basel 2019, N. 16a zu Alt. 24 StGB.
Art 24 Ab8. 1 StGB.
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PenönlichkeR$rectüe der B€trtfteIren gegen Beeinträctttigungen irgendwelcher Art Sie
erfassen nur e#lzelne Aspekte des PersönlichkeItsschutz%, insInsandere de Vertat-
zung des Schrtftgetnimnisses (Art. 179 StGB), das At#löten und AufndImen fremder
Gespräche (Art. 179H StGB), das untnfugte Au#rehmen von (bsprächen (Art. 179b'
StGB), die V8rtatzung des Geheim- cxier Prtvattnreictr$ durch (BikF)Au#tahmeg8räte
(Art 17W StGB), das Invorkehrt>ringen und Anpreisen von Abhör-, Torb und Bildauf-
nahmegeräton (Art 17WBU StGB), den Missbrauch einer Fernme$deanlage @rt 17W
tB StGB) sowie das unbefugte Beschaffen von tnsonden $chtItzenswerten Personen.
daten cxler PersönlichkeitsprofIlen (Aü17WBSIGB). Zugldctt sehen sie einen Recht-
fertigungsgrund f€1r amtIIche Überwactlungen var (Art 179d= StGB).

Während sich die Verletzung des Sdtrtngehdmnisses tnntt8 h der unptüngliüen Fab
sung des StGB von 1937 findet@, wunten dIe übrben Tattnstände 1968 in das Straf-
ge8etzbuc:h eingefügt und in der Folge teilweise ergänzt. Schutzot$ekt von Art. 179 f.
StGB bt nicht der elektronisch Datenaustausch, sondern im Wë8entlichen alleIn die
Vertraulichkeit du geschriebenen und gesprochenen Wortes swb das Recht des Ein-
zolnen, sich h seinem Geheim- oder Prtvattnreich untnheRigtvontemder Beobachtung
freI bewgen zu können.

Auch aus den vom kIternen Untersuctwngsteam NDB zuhanden der externen Anwalt&
kanzlei erstellten hypothetischen Sactlvertratts$ctlilderungen geht nicht hervor, dass Cy-
ber NDB je Al:)hör-, Torb cxler Bildaufnahmogeräto eingesetzt hatte oder dass es sIch
bei von Providern bezogenen und tnarbeiteten Daten um tn$cxxler$ 6chützensw8rte
Penon6nd8ten oder PersönlChkeit6profIb gehandelt haben könnte. Ein gw8er Teil der
Delikte gegen den Getteirrb oder Privatt>ereich fällt deshalb bereIts aus diesem GIund
atnser Betracht.

Am ehesten linse sich über eine Ver+etzurB des Scllrtftgeheimnisses dskutieren. Nach
Art. 179 StGB win:1 bestraft, wer ohne Berechtigung eine verschlossern SchrtR oder Son-
dung ö#not, um von ihrem Inhalt Kenntnis zu nehmen. Elektronisch übermittelte E.Mails,
arxlere Textnachrichten oder gar Datensätze kllnren kerett$ au©rurld der utsprt]agII-
chen ge$etzgebedsctlen Konzeption nicht "Sendung" inI Sinrn der Straft>estitrlmung
sein:291. Wer sich untnfugt Zugang zu dnom Infumatiksystem verschafft, um von (un
v@sch10sselten) Nachrichten Kenntnë zu ertratten, BItt allein unter den Anwendungsbb
reIch von Art 143 bzw, Art. 14318 StGB, nicht aber unter denjenigen von Art 179 StGB.
Selbst wenn die gegenteilige Ansicht vertreten wenn sollte, bleüÄ zu beachten, dass
vom Schrfftgeheimni$ nur der gedankliche Inhalt ver8cNo$$ener SchüRen cxler Sendun.
gen g%chiltzt ist. Wen:bn Textnachridtten im Klartext Qbermtttell 8irx:l sie mit einer
Postkärte zu vergleichen, und es fehlt von von#nreln das Erbßbrnls des Ver8chtussw.
Werden Texttradvictlten mit einem kryptographi6chon Verhhnn verschtQ$$e+t, ist nur
strafbar, wer Kenntnis vom InhaK nimmt. Anhaltspunkte dafür, dass Cyber NDB je Kennt-
nis von verschlüsselt übermittelten Nachrichten erlangt hat. haben sIch weder in er in
temon Untersuchung noch in dw AdmbIistrattwntersuctwrl9 erg6lwn. Dementsprb
ebend falben auch die Delikte gegen an Getnim- oder Privatbereich weg.

:in Raffäel Rarnel/Andr6 Voget8ang, DSK Sbußecht I1, 4. Aufl, Basel 2019, N. 27f. zu Art 178 StGB.
291 Die BestimmurB bt bis heute Ncht geändert wHen (vgl. BBI 1937 III 877).
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10.4 Fehlend8r Vorsatz bzw. Irrtum über db ReehtswidrigkeK

10.4.1 Vorsatz und Irrtum

Letztlich kann es cbhingestellt bleitnn, ob allenfalls der ot8ektive Tatbestand irgendeiner
Strafbesümmung erfüllt sein könnte. Sämtliche irrt Zusammenhang mit der Datenbe
schaffung-oür-tnarbettung durch Cyber in Betracht kommende StraRaten sind als Vor-
satzdeäkte ausgestaFtot. Neben der Edüilung des objektiven Tatbe stands müssten dw-
halb auch Anhaltspunkte dafür gegeben sein, dass die MitarbeItenden des NDB vorsätz-
lich und schuldhat gehancbtt haben.

Bestimmt es das Gesetz nicht ausdrücklich anders, ist nur strafbar, wer ein Verbrechen
oder Vergehen vorsätzlich begeht. Vorsätzlich begeht ein Verbrechen oder Vergehen,
wer die Tat mit Wissen und Willen ausführt. Vorsätzlich handelt bereits, wer dia Verwirk-
IËchun9 der Tat für möglich hält und in Kauf nimmt292. Dem Täter müssen somit zum
Zeitpunkt der Tat einerseits die Tatumstände tnkannt sein; nicht erfordedich ist, dass er
sich auch der rechtlichen Quatiftkatbn seines Verhaltens bewusst ist. Anderer6eit& muss
er die Tatverwirklichung auch wollen oder sie zumindest in Kauf nehmen.

Handelt der Täter in einer irrigen Vorstellung über den Sachverhalt, liegt ein vorsatzau&
8c1lliessender SachverhaltsirIturn vor293. In diesem Fall tnurteik das Gericht die Tat zu
Gunsten des Täters nach dern chmjenigen SactIverhatt, den er sich vorgestellt hat_
Weiss der Täter tnt Begehung der Tat nicht und kann er nicht wissen, dass er sich
rechtswidrig verhält, ist ein Intum über die Rechtswidrigkeit gegeben:194. Dieser schliesst
zwar nicht den Vorsatz, aber wegen fehlendem Unrechtstnwu$stsein db Schuld aus.
Wie bei fehlendun Vorsatz bl8ibt der Täter auch in diesem Fall straftos.

Verlangt wird, dass der Intum über die Rechtswidrigkeü unvemleidbar war. Hätte der
IrTtum vermieden werden können, mildert das Geächt die Strafe.

10.4.2 Irrtum über die Rechtswiddgkeit

Ein Irrtum über die Rechtswidrigkeü kann in zwei Varianten gegeben sein. Während der
Täter keim direkten Verbotsirrtum die übertreteno Verbotsnorm nicht kennt, nimmt er
beim indirekten Verbot$irTtum irTig die Existenz elnos Rechtfertigungsgwrxis an295. Ein
Intum über die Recht$widägkeit gilt in der Regel 8l6 vermeidbar, wenn der Täter selbst
an der Rechtmä$$igkeit seines Handelns zweifelte oder hätte zweifeln müssen, oder
wenn er weiss, dass eine rechtIIche Regelung besteht, über deren Inhalt und Reichweite
er sich aber nicht genügend informiert. Unvermeiclbar bt der Vert>otsißtum, wenn der
Täter nicht weiss und nicht wissen kann, dass er rect\tsvyjdrig handel oder wenn der
Irrtum auf Tatsachen beruht, durch die sich auch ein 9ewissenhafter Mensch hätte in die
Irre führen lassen2%. Diese Regelung beruht auf dem Gedanken, dass sich der dem
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Art IZ Ab8. 1 und 2 StGB.
Art. 13 StGB.
Art 21 StGB.
Stefan Trecftse1/Bgan FatetbMoghadam, $ctrwdzeri8ch8$ $tra©e$etzbtnh Praxiskommontar, 4. Aufl., Zürieh
2021. N. 1 zu Art. 21 StGB,
BGE 104 IV 217 E. 38.
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Recht Unterworfen um die KenntnIs der Rechtslage zu bemQhen hat und deren Un.
kenntnis nur in besorxbren Fällen vor Straff schÜtzta17

Obschon Rechtsunkenntnis in der Regel kein zureichender Grund für Straflosbkett ist,
anerkennt die Rechtsprec#lung ausnahmsweise einen unvermeidbaren Irrtum über db
Rechtswidrigkett. etwa wenn eine Recht8tage zu lösen war, die chr Täter wegen ihrer
besonderen Natur und erhalten Komplexität nIcht erkennwl konnte und deshalb auf die
AuskarTfte eines eigens dafür tnlgezogenen Rectrtstnmten abgteltte2n

Eine irreführende Auskunft oder Anweisung der zuständigen Behörde biklet rege}mä$sb
eine ausreichende Grundlage für einen unvenneidt>wen Vert>otsintuma8. So ist inst>e
sonden im VerwahungF9wectrt anerkannt, dm sich aus dem in Art. 9 BV verankerten
GIundsatz von Treu und Glat/Enn eine unrichti@ Auskunft eIner Behörde an ehen BOr-
ger unter gewissen Umständen Redttswirkungen entfaltet Vbrat68atzung daK)r ist,
dass: a) n sich um eIne vortnhaKlose AusklrrR der Behaden handelt; b) die AuskunR
sich auf eIne konkrBto, den Bürger berühren& Angelegenheit bezieht: c) die Amtsstelle,
welctIe die Auskunft ge9otnn hal dafür zustüxlg war oder der Bürger sie aus zu-
reichenden Gründen als zuständIg bebactüul durfte; d) der Barg© die Undchtbkeit der
Auskunft nicht ohne Weiteres hat erkennen können; o) der Bürger im Vertrauen hMauf
nic:fIt ohne Nachteil KId<gängb zu machende Di8p08}tionen getrofhn hat; f) die Rechts.
lage zur Zeit der VerwirkJicIIung noch db gleiche ist wb Im ZeItpunkt der Auskunftsertei-
lung; 9) das Intere no an der richtigen Durchsetzung des oljekttven Rechts daqenige
am Vertrauensschutz nicht Otnrwiegt. Vertrauensschutz setzt also nicht zwingend eine
unricttt@ Auskunft voraus und lässt sich auch aus eher Hassen tnhönilichen Zusiche-
Iung und sonstigem, bestimmte EIwartungen begNlndendem Vertlatten der Behörde
hertettenXXJ

Die Rechtsprectrung zuat VertrauerwchtÄz ist zww im Verwattung8ectü entwickelt wor.
den und berührt grundsätzIidr nur das Vertläknis wischen staatlichen Behörden und
IndMduen. Die darin zum Ausdruck gelangend8 Inter%senatmägung Ini der Auslegung
des verfassungsrechtlichen Gebets von Treu und Glautnn301 muss aber auch dann Be
achtung finden, wenn es um die Frage na:h der Vermeidbarkeü bzw. Unv©meidbarkett
eines strafrechtlichen Irrtums geht. Der blosse Umstand, dau in der verwattungsr%htli-
chen Rechtsprechung das Vertlältnis von Individuum und Staat im VonlergNnd steht,
unI es im vorliegenden Zusammenhang um den Vertraten sschutz von Beamten bzw.
öffentlich+echHichen Angestellten geh\ steht eirnr analogen Anmrxiung nichts entg&
gen. Denn auch im Strafverfahren tritt die besdhuldigte Permn - unabhängig davon, ob
es sIch um eInen Beamt8n oder eIne Privatperson handelt - den staatIIchen Strnftnhör.
den als IndIvIduum gegenOtnr, scxlass sie sich vollumfänglich auf ihre verhssungsmä&
$igen Rechte, insbesondere auch den Vertrauens schutz, berufen kann. Sollte sich im
Folgenden zeigen, dass die Mttartnitendwt dn NDB in einem Ir7tum über die Rechte
widrigkett gehandett haHn, muss unter dem Aspekt der Verme}dbarkeK dIeses Intums
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BGE !29 iva8 E. 3.i,
BGE 98 IV 283 E. 48.
Stefan Trech9eUBIan F8telvMoghadarn Fn. 295), N. 11 ai Art 21 StGB.
BGE 143 V 85 E.3.6.2; vgl. deu Ubatl Häfern/{,eon M{]flerfFdk Ullmann, Al}gawdn08 Vawaltung©ectrt,
8. Aufl.. ZDrk:h2a20, N. 687 n: CIa\anni B18gghl/Thorn8s Gächter/R891rn Kbner. St8at8recht. 3. Au0.. Zürich
2021. S. 613f. '
Der Grundsatz firxkt sIch auxkt3cKlicfr audI im Strafprrz8$srectvt (Art 3 Abs. 2 it. b StPO).
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auch das Vettratten ihrer Votge$etztert und insbesondere daqenige ihrer Auf$ichtsbb
höHe in die übedegungen miteinbezogen werden.

10.4.3 Kontroversen über die ReehtmäsgigtnK 91 ltllehen Handelns

Sämtliche Beteiligten des NDB, die in irgendeiner Wëise an der auf freiwilliger Basis
erfolgten Herausgabe von Netzwerkaufzeichnungen und Serverabbildem involviert wa-
ren, handelten in der - wenn auch irrigen - Annahme, dass ihr Vorgehen in rechtlicher
Hinsicht durch Art. 23 NDG (bzw. damals durch Art. 14 Abs. 2 BWIS) gedeckt ist. Die
intQmËc:M Annahme, ein tatbestancbmä$$iges Verhalten sei im konkreten Fall recht-
mässig, weil ein Rechtfertigungsgnlnd302 das Vorgehen erlaube, stellt einen Irrtum über
die Recht$widrigkeit dar. Wie fast jeder Irdurr! über die Rechtmässigkeü wäre dieser Irr-
tum bei entsprechenclWI Abklärungen zwar zu vermeiden gewesen. Dies9 theoretische
Möglichkeit der richtigen ErkenntnIs der Rechtslage schliesst aber - wie das Bundesg&
richt ausdrücklich futgehatter\ hat – die Anwendbarkeit von Art. 21 StGB nicht aus. Ent.
scheicland ist allein, ob dem Täter da Fehlen der richtigen Erkenntnis zum Vorwurf ge
macht werden kann3e>3.

Innerhalb des NDB gab es zwar - jedenfalls seit 2018/2019 – Stimmen, welche die
Rechtmässigkeit des Vol9ehen$ in Frage stellten. Definitive Klartwit, dass Netzwerkauf.
zeichnungen und Serverabbilder nur auf dem Weg genehmigung$pfHchtiger Beschaf-
fungsm8s$nahmen beigezogen werden können, bestand incksson erst mit der Eröff-
nung der internen Untersuchung bzw. dem Vorli8gen der in jener Untersuchung in Auf-
trag gegetnnen rechtlichen Beurteilung durch eine externe Anwaltskanzlei. Anhalts-
punkte dafür, dass Cyber NDB auch danach Daten beigezogen hatte, die nur mittels
geheirr©r Bescha8ungsmassnahmen hätten erlangt werden können, lëgen nicht vor.

In diesem Zusammenhang ist in$beson@re zu berücksichtigen, dass Meinungsver-
s<.}Iiedenheiten abr die korrekte Auslegung von Verfahrensbestimmungen bzw. die
Rechtrnässigkett oder Unrechtrnä$sigk6ü staatlichen Handelns zurn Alltag jeder Behörde
und jedes BewTrten zählen. Dies zeigt sich besonders deutlich in Bereichen, in denen
Behörden - etwa der Polizei oder der StaatsarwaltschaR - gesetzliche Zwangsmass-
nahmenbefugnisse zukommen und damit berechtigt sind, in (vielfach auch strafrechtlich
geschützte) Grundrechte einzugreifen. Dieser EingrifF ist unter Bertlck$ictrtigung aller
konkreten Umstände sorgMKig abzuwägen: @ sind somit tatsächliche Annahmen zu
treffen, Gesetzesauslegungen zu prüfen, Interessenabwägunger1 vorzunehmen und
Verhältnismässigkeitsübertegungon anzustellen. Diner Prozess verläuft nicht entlang
einer scharfen Grenziinie zwischen eindeutiger Rechtmä$sigkeR und klarer Rechtswid-
r+gkeit, sondern weist zahlreiche Graubereiche auf.

Dass der Prozess zur Wahl des richtigen Vorgehens (audI) zu unterschiedlichen Beur-
toilungen führen kann, ist vorgegetnn. Das Gesetz antizipiert die Relativität der einmal
getroffenen Entscheidung und sieht zahlreiche Beschwerdem6glictReiten und Rechts.
mittetw89e vor, um Kontroversen über tatsächliche Feststellungen oder Annahmen und
rechtliche Auslegung$fragen zu klären und gegebenenfalls falsche Entscheide zu

3a2 Hier Art. 14 StGB: ,Wbr handell wie es das Gesetz gebiet oder ed8ubt, verträtt sich rechtmä8sig, weh wenn
die Tet na>h diesem oder eËn©n arxleren Gesetz mit Strafe bedroht ist.'

303 BGE 416 IV56 E. 1138.
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korrigieren. DaM darM es sich von selbst verstehen, dass nicht jede geschützte Haft-
besctrwenle cxter jeder Freispruch nach or$tarxbner Untersuchungshaft zugleich auch
zur EHffnung eines Strafverfahrens wegen Freiheitsberaubung ftihren muss. InI Gegen
teil; der ütnrwiogende Teil umstrttternr Verfahrensfragen im polbeilichen und strafpru
zossuaten Verhhr8nsrecht wuHfa erst geklärt, ruchdem staatlich Behörden in verfae
$ungsmä ssige (und viothctt auch strafnchtlic;h gescüützle) Rechte Betroffener einge
griffen hatt8n und in de Folge vom Bundosgedclvt eines Besseren belehrt weden muss.
ten3CM. Zu erinnem ist in d@em Zusammenhang etwa an die Entscheide zur vonlockten
Ermittlung in Chat.Räumenwi, zu Alkoholtestkäubn bei Jr©endlichen3a, zu SCheinkäLh
fen tni DrogendeliktenxR oder auch zu den Sazbldetektlvenm. Das s brd alles Ent-
scheide, db – wie hier – Beschaffung$massnahmen ohrn Einholung der orft>rrlertictlen
Genehmiguruen zum Gegenstand hatten.

IO.44 Rechts8tandpunkt der Aujgjchtsbüölde über den NachrIchtendIenst

Unter dem Aspekt der Vermeidbarkeit des IITtun8 über die Rechtswidrigkeit ist nicht zu-
letzt von BedeuturB, dass die eigene Aufsichtstnhößle detaiHierle Kenntnisse von den
Vorgängen bei Cyber NDS hatte und dagegen nicht eingeschrttten war. Zu den Aufga-
ben chr A&ND gehört bekanntlich, die nachrichtendienstliche Tätigkeit dw NDB auf ihre
Rectvtmässigkett. Zweckmässigkeit und Wrksarnkeü zu aberprüfenx>9. Ihren Stellung-
nahmen kornmt somit ertrebliche$ Gewicht zu. Die ARND hat im August 2021 einen
Prüfknrtcht i.Sg IËverfa$9t und ist (noch
nach der EröffnLRTa@angt, u tnstehe dn
Risiko, dass der NDB mit den Netzwerkaufzeichnungen und SOIv8rabbil<bm in einem
rectvtlidlen Grautnreich handle, was duKJlau$ nactwollziehtnr sei, da w das Rwort
Cyber NDB h diner Form erst seit relativ kurzer Zeit gekn und noch nicht alle Fragen
beantwortat sein könnten. Es bodürfe deshalb einer Analyse, in welchen Fällen das Vor-
gehen des NDB bei der Ansprache von Providern hinsichtlich der Ein$idrtnehme in
RartcHaten des DaterwerkehB als rectrtskonförm gelten dürfe bzw. welche Vor8usset-
zungen dazu eIRIItt sein müssten (siehe dazu Ziffer 4, Sole 23). Diese Empbhlung hat
der NDB unverzüglich umgesetzt, die bisherbe Praxis der Datenbe8chafung sofort ein-
gutellPlo und tui der Anwaltskanzlei

und +der Informationsb
jeine rechtliche Beurteilung

IWan.
Es zeigt sich $ornit, dass selbst die ebene Aufsictltstnhön$e nt:x>h im August 2C121 die
Problematik einer unnchtmäs$igen, möglicherweise gar straft>ann Datenbe8chaffung
nicht in ihrem vollen Ausmass erkannt, ja erst noch dn gewisws Verständnis für die
direkte Ansprache von Proviclem gaeigt hatte. SIe verlangte nicht die sofortige Beendi.
gung der Aktionen, sondern gab allein die Empfehlung ab, die Vorgänge im Hinblick auf
deren Rechtmässigkeit einer vertieften rectTtlichen Analyse zu unterziehen. Unter diesen
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Din zdgte sk:h besonders deutlich in der Rechtsprechung des Buxle$geric#Its air st8atßrectüßchen B&
8ctwvenle unter der G8üung de8 früheren BuIxle8üet+dsl#b9ege9etzn, 8l8 de8sen Kßgnttkin Im Bereich des
karvlortalen Prozessrectrts IXX:h atf db Vertetzung ver&$8ung8mäßiger Recttt9 tnR:trr8nkt wz
BGE 134 IV 288.
Beer 6B_272ao09.
BGef 8B_743ao08.
BGE 143 i Tri.
Art 78 NDG.
Sieho dazu interner Bericht (Fn. 39), S. 6
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Umständen muss sämtlichen Mitarbeitenden des Nachrichtendienst% unter strafrechtli-
chen Gesichtspunkten zugestanden werden, dass sie nicht wussten und nicht wissen
konnten, dass ihr Harxbln bzw. Unterlassen rechtswidrig war. Es kann ihnen fo}glich
auch nic:fIt zur Last gelegt werden, dass ihr Intum ütnr die Tragweite vm Art. 23 NDG
vermeidbar gewesen wäre. Eine Strafbarkeit wegen vor8ätzlichr Anstiftung zu einem
strafbaren Verhalten scheidet somit wegen feh}endem Unrechtstnwusstsein und damit
mangels schultlhaftem Verhalten aus, selbst wenn der objektive Tatbestand eines Da-
terb ader Persönlichkeit$delikts allenfalls noch erfüllt seIn könnte.

10.4.5 Opportunltät eIner StrafanzeIge

Gewiss, definitive Klarheit Ini der Sub$umierung eines konkreten Verhaltens unter einen
bestimmten Straftatbestand könn©l nur Staatsarwaltschaft und Strafgerichte schaffen.
Trotzdem scheint aufgrund des heutigen Erkonntnb8tand$ die rechüiclte Ausgqngslage
genügend klar zu sein, unI mIt guten GrüRlen auf die formelle Einreichung einer Straf-
anzeige durch das VBS zu verzichten. Di ue könnte sich ohnehin wohl nur gegen Mitar-
beüende des NDB richten. Das VBS hat primär öffentliche Interessen zu wahren und
trägt die Verantwortung für das Handeln seiner Mitartnüenden. Es trägt atnr keine Ver-
antwodung für das VerttaHen von Dättpersonen (Providern), die möglicherweise Rechte
anderer DrtttFnrsorten (Datent>erechtigto) verletzt hahn könnten, zumal diestnzü9Hch
eine strafbare Anstiftung durch Mitart>eüencb des NDB kIar verneint werden kann. Ab
gesehen davon, eßchiene es wenig opportun, wenn das VBS aus eigener Initiative Straf-
anzeige gegen Drtttp©rsonen (Provkler) erheben würde, db keineswegs zum Schaden
des Departements, sondern – hn Gegenteil - im Interw8e des Nachrichtendienstes ge
handelt haben.

Sollte das VBS eine Strafanzeige gegen Mitarbettende des NDB dennoch in Erwägung
ziehen311, erscheint zum einen die Wahrscheinlichkeit einer Verurteilung ausgesprochen
gering. Sämtliche in Frage kommenden potenziell Be$chu}digten könnten sich – abge-
sehen von allen übrigen Einwendungen - darauf berufen, dass sie sich in einem unver-
meidbaren IrTtum abr die Rechtswidägkeit tnfundon und deshalb nicht schuldhaft ge-
hancHt hatten. Zum andern bleibt zu berücksichtigen, dass der Sachverhalt und die
Rechtslage - wIe auch dIe GPDel mk Ihrem Verzicht auf eigenständige Abklärungen
einstweilen zum Ausdnlck gebracht hat - mit der internen Untersuchung, der vom NDB
eingehotten rectItlictwn Beurteilung und der vorliegenden Admini$v8tlvuntenuüung
weitgehend geklärt ist. Es hsteht deshalb kein öffentliches Interesse daran, eine wei-
tere, zumal noch strafndrtliche Untersuchung in die Wege zu leiten. Auch ist nicht an.
zunehmen, dass sich im Rahmen eines Strafverfahrens neue Gesichtspunkte ergeben
könnten, welche bis anhin nicht bekannt waren. Melmehr wird - nicht zuletzt wegen du
mangelnden Dokumentation bei Cyber NDB – weiterhin einiges an konkreten Ge$ctleh-
nissen im Dunkeln bleiben.

Es würde zwar zu gewissen Tendenzen passen, Meinungsverschiedenheitan Qkm die
Rechtrnässigk8ü staatlichen Handelns und die Korrektheit dw Vorgehens staatlicher An
gestolttor durch die S&aqustiz klären zu lassen. Die Erfahrung zeigt aber, dass individtb
dIe Strafverfahren gegen einzelne Beamte oder öffentliche Angestellte –

311 Eirw Strafanzeige kürnt8 etxih gagen "Untnkanntt' ertrob8n werden, womit 88 dann Aufgabe der St8fv6tk>F
gungdwhönlen wäre, die verantwortlictlwl Personen zu eruIeren.
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seËlstvelständlich abg8sehwl von klarun indMduellem Fehlverhalten - nicht vkI weiter-
helfen. Dabei bleibt mitzu!>eNlcksichtigen, dass war die Be$timmur©en des NactrHctI-
tendienstge$etzes über die genehmigung6pflichtigen Beschaffung6mannahmen nicht
eingehalten und damit unrechtmässig Daten be9cham wwden312. Betroffen waren aber
keine besonders schcitzenswerte Penonendaten, son&m im Wesentlidren technische
Daten des Natzwerkverkehr& Daraus entstandern Nachteile für die Betroffenen - in der
Regel rrlutnrassllctIe staatlich Akteure von Slionageartgüfbn - sind nicht tnkannt. Mit
den vom Nachächt8ndien$! in der ZWi6cherz8it getmfferen Ma®nahrnen ist staIIngb
$tettt, dass sich gleichartige Vorkommnisse nicht wiederholen können, $cxlas$ auch aus
db sem Grund kein Bedarf nach einem zu$ätzlictnn Miteinbezug der Straft>ehönbn be
steht

Hinzu kommt schliesslich, dass es sich bei den zur [Xskuwion stehenden Straftaü>e
ständen313 um Offizialdelikte handelt. Die Bunde8arnNaltschaft wäre deshalb als Straf-
verüägung$behörde des Bundes - sollte sie Anhaltspunkte für einen hinrdcherxJen Tat.
verllacht erkennen - auch ohne Strafbnzeige verpflichtet. von Amtes wegen eIn Straf-
verfahren einalbHen314. Die für den Entscheid über dIe Einleitung oder Nichbeinleitung
eines Strafverfahrens erfordeHichen Informationen liegen ür BundBsaßwatts}haft be-

Glreits heute in den len vor. Der dam Direktor N:DB hatte im
Mal 2021 sowie

:ËiBm
l{=!11i;iIHlfa{4rll[dlllllkB.lltdliiFTiHBl1=3;11jll.i+t=1IF,'f=iiqchaR verneinte damals eine straf.
rechtliche Dirner6ion der Vorkommnisse bei Cyber NDB315 uv:1 8ah sich nUt voran-
lassl ehe $trafuntusuchung zu eröHn8n316. Aus chr Medienmltteih#tg des Bwxle$rates
vom Januar 2022 ging überdies klar herwr, dass der NachrIchtendIenst in den Jahren
2015 bis 2020 im Rahmen der Informationsbesduffung zu möglichen Cyberangrtffen
ohrn Einholung der erforderlichen Genehmigungen auch Daten beschafft hatte, welche
dem Femmeklegetnimnis unterstehen. Auch db Offenlegung dieser Fakten bildete für
die BundesanwattschaR ofbnbar keinen hInreichenden Grund für die Einleitung eines
Strafverfahrens.

Aus Sicht des UntersuchungsbeauRlagton liegt somit keIn sachlicher Grund für die for-
meIle Einreichung einer Strafarneige vÖr. Auch für allfällbe Ütwdegun9en, dw Bundes
arn#attscttaR den Beächt der AdminisBativuntnsuJtung,-swit er die unrechtrnässige
Datentnsc+lüftung zum Gegenstand hat – zur Kenrünis ai btbIgen, Ensteht keine Ver-
anlassung.

St. Gallen, 15. August 2022 Der Untersuchungsbeauftragte

Diese B8sti#vnuuen sdI8en nw11 der hIer VBrtlehnen AuHb$nIno im S&lrn h -t.ngdisbrur8' der Ush+
rben Pr8xi8 cxlwarmtrxM in Form abu we8eatKIlell Verelnhctwru er VbrhtrrsngntX8ub dwntfn twh
4611 werden {deIn deu Zigbr 9.6 (SoRa 73).
MIt Au8nahrne des unbehtgten Elrxlr{nBen6 in eh Daenwarb©But96sysIn11 (Art, 143bls StGB).
Art 7 AbB. 1 StPO.

giF=g7Hilf==ä13rb8;;mR:pktn;,ätey#!\=!;äJËt!:B::::37::::
(Dokw7eate 610 und 614 der intomul UntenrMung).
Intener Bericht (Fn. 39), S. 18.
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Abkürzung$vernlchni8

A&ND
BA
8BL
86
BGE
BGer
BPG
BSD
BStGer
BÜPF

Auf$ichtsbehößie Uber die nachrichtendienstlichen Tätigkeiten
Bundesanwaltschaft
Bundesblatt
Bundesgesetz
Entscheidungen des Schweizerischen Bundesgerichts
Bundesgericlltsentscheid (nicht in der amtlichen Sammlung publüiert)
Bundesper$onatge setz vom 24. März 2000 (SR 172.220.1)
Bundes sicherheitsdienst
Bundesstraf9eridrt
BG tntrefferid die Überwachung des Post- und Fernmeldev8rkehrs vom 18.
März 2016 (SR 780.1 )
Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April
1999 (BV; SR 101)
BundesverwaRung$gericht
Bundesgesetz über Massnahmen zur Wahrung der inneren Sichert\eH vom
21. März 1997 (SR 120)
Convention on Cytnraime; Übereinkommen aber db Cyberkriminalttät, ab-
geschlossen in Budapest am 23. Novemknr 2001 ; in Kraft getreten für die
SdIweb am 1. Januar 2012 (SR 0.311.43)
Computer Network Operations des Zentrums für Elektronische Operationen
der Führungsunterstützungsbasis der Annee (künftig voraussichtlich Cyber-
Kommando)

BV

BVGer
BWIS

ccc

CNO

COMiNT Communications Intelligence (Funk- und KabelaufklaM;]]

Fng vom 27. MaiM+11 kann31:inmm HeII

Dienst ÜPF
2020 (Cyberrisikenverorthung; SR 120.73)
Dienst Überwachung Post- und Fernmeldeverkehc administrativ dem ISG-
EJPD zugewiesen
Eklgenö$$i$ches Departement für auswärtige Angelegenheiten
Eidgenössisches Finanzd8partement
Eidgenössische Finanzkontrolle
Europäischer Gerichtshof für Menschenrechte
Eidgenö$si$ches Justiz- und Polizeidepart6ment
Konvention zum Schutze der Menschenrechte und GwnMeihetten vom 4.
November 1950 (SR 0.101)
Führungsuntersttltzungsbasis der Armee
Bundesge8etz atm die politischen und polizeilichen Garantbn zugunsten
der Eidgenossenschaft (Garantiegesetz) vom 26. März 1934 (SR 170.21)
GenehmigungsFMichtige Beschaffungsmassnahme
elektronische Geschäft$verwaKung NDB
G%chäftspr11fungsdelegaüon der Eidgenössischen Räte
68$chäftspKlfung$kommission
Human Intelligence (merschliche Quellen)
infonnations. und Analysesystem Allsour@ des NDB
Informations- und Kommunikationstechnologien
lmagery Intell}genoe (Bildaufkiärung)
BG atm die intemationaIe RechtshIlfe in Strafsachen VOM 20. März 1981
(SR 351 .1)
Informatiksteuerungsorgan des Bundes
Informatik Service Center des EJPD
informationssicherheit und Datenschutz
Ënformationssict+ertleitsmanagementsystem
K8ntonater Nachrichtendienst

EDA
EFD
EFK
EGMR
EJPD
EMRK

FUB
GarG

GEBM
GEVER
GPDel
GPK
HUMINT
iASA
11(r
IMINT
!RSG

ISB
ISC-EJPD
1808
ISMS
KND
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MELANI
MND
NDB

NDBI

NCS
NCSC
NDG

Melde und Array$esteUe Infë:>rma6on$$ictnrurlg
Militärischer Nachrichtendienst
Nachrichtendienst des Bundes
Direküonsbereich
Direktionsbereich
DlrBktionsberB tehR
Direktionsbetetch
Direktionstnreich
Nationale Stat6glhnu] F;lbTqr
Nationales Zentrum nr Cvbersichertteit

ICytnr NDB

BG atm den Nachrichtendienst vom 25. September 2015 (Nachrichten
dbnstge setz: SR 121)
vo abr den Nachächtendienst vom 16. August 2017 (Nachrictltend}enstver-
OHlnung= SR 121 .1)
Operation Information Center der Mekle und Analysestelte Informationssb

NDV

Die MELANI

OSINT
PadG

8T11r848 QuelleN
BG übe die Bundesv8r3ammhlng vorn 13. Dezember 2002 (Parlamentsge
setz; SR 171.IQ)
Partnerdienst
Public Private Partnership
ParlamentarIsche Verwaltungskontrol le
Regierungs- und Verwaltung$organi8ationsgesetz (SR 172.010)
Regierungs- und Verwaltung$organIsationsvorortInung (SR 172.010.1)
Gesamtheit der Quellen des ND
BG aber die Organisation der Sttaft>ehößlen cbs Bundes vom 19. Mai 2010
(Strafbehänienorganisationsgesetz; SR 173,71 )
Schwe%äschw Strafg®etzbuch vom 21. Dezember 1937 (SR 311.O)
SchweËzerisctte Strafpruewonlnung (SR 3120).
Travel Intelligenae (Information zu Aufenthalt und Reisen
Verteidigung8attach6
VO über die Aufsicht abr die nactIäctüendiengtjictIen TätigkeIten vom 16.
August 2017 (SR 121.3)
Eiclgenä$sisctws Departement für Verteidigung, Bevölkerungsschutz und

Entwurf zu eirw Revisim d@ BG atm den Nachrichtendienst
Verordnung über den Einsatz von privaten SicherheItsuntemehrren für
Sctrutzaufgat>en durch Bund%behönhn (Verordnung über den Einsatz p+
vater SicllertIeit8firmen dur=h den Bund: SR 124)
Veroninung abr die Information& und Speichersysteme des Nachrichten-
dienstes cbs Bund vom 18. August 2017 (SR 121.2)
Bundesgesetz at>or die Verantwortlichkeit des Bundes sawfe seiner Behör-
demttglie€br und Beanrten (Ver8ntwoRM>hkoitsgesetz; SR 170.32
VeNxt+kIng
Vermttungspraxis der Bundesbehönlen
Bundesgesetz über das Verwattung$strafrecht vom 22. März 1974 (SR

VO über die überwachung das Post- und Femme+deverkehrs vom 15. Ne
vemt>er 2017 (SR 78C}. 11 )
BrIIde$gesetz abr das Verwaltungsverfahren van 20. Dezemtnr 1968
Zentrum elektronische Operationen der Führung$unterstCHzung8ba sis der
Ar7nee
Schweëerische avilprozessmnung vom 19. Dezember 2008 (SR 272)

Sport

343.0)

PD
PPP
PVK
RVOG
RVOV
Sensor
StBOG

SÜGB
stPO
TRAVINT
VA
VAND

VBS

VE-NDG
VEB

VIS4D

VG

vo
VPR
VStfR

VtIPF

VwVG
ZEO

ZPO
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Technl8ehes Glossar

APT Advanced Persistent Threat8: Angreifer verwendet fortgeschrittene An9r{fb-
techniken, um sich einen datnrt\aften Zugri# zu eirnm Netzwerk zu ver-
schaffen und sich auf weitere Systeme auszubreiten; fixe$ Ziel vor Augen,
harFläckig.
Command and Control Server Server im internet. den ein Angreifer zur Aus.
führung vwl Befehbn auf infizierten Computern verwendet. Nachdem ein
Schadprograrrlm ein System infiziert hat, nirnmt es Kontakt mit dem C2 auF,
um von dort weitere Schadeode nachzuladen, Instruktionen zu empü3ngen
oder auf dem infizierten System ausgespähte Informationen an den Server
zu at>ermitteln.

Cyber Threat Intelligence: EvidenzbasËerte Informationen über Cyberarb
9rtfte. die von Experten geordnet und analysiert werden und von auf Cyber-
sicherheit spezialisierten Unternehmen wdteren Abnehm9m kornmerziell
zur Verfügung gestellt werden.
Distributed Denial of Sewiee: DDoS Attacken verfolgen das Ziel, Systeße
oder ganze Infrastrukturen derart zu belasten, dass sie ihre FunktionsfähIg-
keit verlieren.
Indicators ofCompromise: Technische Informationen, die zur Detektion einer
Infektion in einem Systern oder Netzwerk oder zur Kennzeichnung einer MaI-
ware verwendet werden können.
Internet Protocol Adress: Netzwerkadruse, die nur einmal vergeben werden
darf und im Hinblick auf die Adresslerung von Datenpaketen aIs eindeutiges
IdentifikatIon6m8rkmal eines Computers dient, um seinen Standort im Inter-
net zu definieren.
Interrnt Service,Provider: Stellt Dienste, Inhalte oder technische Leistungen
bereit, die für die Nutzung oder den Betrieb von InhaKen und Diensten im
Intemet erfortlerlich sind.
In einem Protokoll f8stgehaltene Daten aller oder bestimmter Aktionen von

C2-Server

GTI

DDoS

IOC

IP-Adrewe

ISP

Log-Daten

Provider Stellt als Mobitfunkprovidor, Internet Service Provider oder Telefonnetzpro-
vider db Infrastruktur für den Daten- und Sprachtransport bereit.
Rechner, der seine Hardwar& und SoRwareressourcen in einem Netz and&
ren Rechnern Clients zugänglich macht.
Kopieren der Servertiaten während einem simulierten Wartungsmodus.
Vorgänge bei privaten Schweizer Unternehmen, die Opfer von Cyknrangrif-
fen wurden, und ihre Einwilligung zur Untersuchung deren Netzwerke auf
Cytnrakttvttäten erteilt hahn.

Server

Spanning
Tapping


