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9.4 Internationales Ubereinkommen iiber die Cyberkriminalitéit

Die Schweiz hat 2011 das Internationale Ubereinkommen {ber die Cyberkriminalitét
(CCC)2?7 der Mitgliedstaaten des Europarats und anderen Staaten ratifiziert. Es beruht
auf der Feststellung, dass die modemen Kommunikations- und Datenverarbeitungstech-
nologien eine Herausforderung fir die Beké&mpfung der Computer- und Internetkrimina-
litat darstellen. Elektronische Daten werden, unabhéngig vom Herkunfis- oder Aufbe-

* wahrungsort, innert Sekunden an beliebige Empfanger (Personen und Einrichtungen)

auf der ganzen Welt versandt. In Computersystemen gespeicherte Informationen kdn-
nen einem bestimmten oder unbestimmten Personenkreis zugénglich gemacht, gezielt
gesucht und entsprechend heruntergeladen werden. Staatsgrenzen bilden fOr den Infor-
mationsfluss im Internetzeitalter keine Hindernisse mehr: Die neuen Technologien fih-
ren in steigendem Masse dazu, dass Ausgangspunkte und Ziele von deliktischem Ver-
halten geographisch weit auseinanderiiegen kdnnen. Da der Anwendungsbereich der
staatlichen Gesetzgebungen demgegeniiber vom Territorialitdtsgrundsatz begrenzt
wird, muss die Strafverfolgung im Bereich des Cybercrime Gber addquate Instrumente
des internationalen Strafrechts unterstitzt werden?28,

Die international vereinheitiichten und spezifizierten Instrumente des Cybercrime-Uber-
einkommens versuchen insbesondere den Umsténden Rechnung zu tragen, dass form-
liche Rechtshilfeverfahren sich regelmassig aufwéandig, kompliziert und langwierig ge-
stalten und diverse Staaten keine oder nur eine relativ kurze Vorratsdatenspeicherung
in Bezug auf die riickwirkende Erhebung von Randdaten des elektronischen Fernmel-
deverkehrs kennen. Deshalb droht der Ablauf der gesetzlichen Uberwachungsfrist, be-
vor Ober ein hangiges Rechtshilfegesuch entschieden werden konnte. Das Ubereinkom-
men sieht diesbeziglich spezifische Instrumente vor, darunter die vorsorgliche umge-
hende Sicherung gespeicherter Computerdaten im Hinblick auf ein spateres Rechtshil-
feersuchen?2d, die umgehende Weitergabe von Verkehrsdaten, welche aufgrund eines
vorsorglichen Ersuchens gesichert wurden23 sowie den direkten grenziberschreiten-
den Zugriff in jenen Fallen, bei denen ein Berechtigter (etwa ein ausiéndischer Inter-
netservice-Provider231) der Datenerhebung zugestimmt hat232,

Eine &hnliche Stossrichtung zur Beschleunigung der internationalen Rechtshilfe im Cy-
berbereich verfolgt Thomas Hansjakob in seinem Standardwerk zum Uberwachungs-
recht der Schweiz. Er postuliert, dass Erkenntnisse aus Uberwachungen des Fernmel-
deverkehrs bereits vor Abschiuss des entsprechenden Verfahrens aus préventiven
Griinden laufend an den ersuchenden Staat weitergegeben werden kénnen, die
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31

232

UObereinkommen Uber die Cyberkriminalitat, ahgeschiossen in Budapest am 23. November 2011, von der
Bundesversammiung genehmigt am 18. M&z 2011, in Kraft getreten firr die Schweiz am 1. Januar 2012
(SR 0.311.32).

Vgl. Botschaft (iber die Genehmigung und die Umsetzung des Ubereinkommens des Europarates (ber die
Cyberksiminalitat, BBI 2010, S. 4700.

Art. 29 CCC.

Art. 30 CCC. .

Zustimmungs- und weiterleitungsberechtigt sind namentliche ausiéndische Intemnetprovider bzw. Anbieter von
sozialen Netzwerken, welche sich in thren Aligemeinen Nutzungsbedingungen bzw. Datenverwendungsricht-
linien ein solche Weiterleitungsrecht an in- und ausiandische Strafverfolgungsbehdrden gegentiber inren Kun-
den ausbedungen haben; vgl. BGE 141 IV 108 E. §.9 und 5.10.

Art. 32 lit. b CCC.
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Erkenntnisse im Strafverfahren gegern den Gefahrder aber nicht verwendet werden dir-
fen233,

Mit der Ratifizierung des Ubereinkommens (iber die Cyberkriminalitat hat sich die
Schweiz gegentber auslindischen Staaten u.a. verpflichtet, Computerdaten im Hinblick
auf ein spéteres Rechtshilfeersuchen — und damit bereits vor dem Vorliegen eines for-
mellen Gesuchs — urngehend zu sichern sowie die gesicherte Randdaten umgehend
weiterzugeben, auch wenn das Rechtshilfeverfahren noch nicht abgeschlossen istz34,
Es erstaunt deshalb, dass die schweizerische Gesetzgebung sich gegeniiber ausléndi-
schen Staaten zur Einrdumung von Erleichterungen verpflichtet hat, diese aber dem ei-
genen Nachrichtendienst verwehrt. Gewiss; auch fiir die umgehende Sicherung von
Computerdaten und die Weitergabe von Randdaten an einen ausiéndischen Staat im
Rahmen eines Strafverfahrens bedarf es der Genehmigung durch das Zwangsmassnah-
mengericht, da sich die Beschaffung der Daten nach dem Recht des ersuchten Staats
richtet?35, Wahrend aber die Strafverfolgungsbehdrden die Uberwachung schon vor der
gerichtlichen Genehmigung anordnen kénnen, kénnen die auf das NDG gestitzten ge-
nehmigungspflichtigen Beschaffungsmassnahmen erst vollzogen werden, wenn gericht-
liche Genehmigung und politische Freigabe voriiegen. Dem NDB mlsste deshalb zumin-
dest die Mdglichkeit eingeraumt werden, Computerdaten umgehend, d.h. vor Abschiuss
des Genehmigungs- und Freigabeprozesses, sichern zu lassen und zur Erkennung und
Abwehr von Bedrohungen auch verwenden zu konnen (siehe dazu Ziffer 9.6.2, Seite
75).

9.5 Besonderheiten der informationsbeschaffung durch Cyber NDB

9.5.1 Spezifische Informationsbediirfnisse

Wahrend den Strafverfolgungsbehdrden eine grosse Palette unterschiedlicher Personal-
und Sachbeweise238 zur Verfiigung steht, konzentrieren sich die Erkenntnisquellen von

Wie der Chef NDBI ausfithrte, hat die Aufkidrung des Netzwerkverkehrs mit der
eigentlichen nachrichtendienstlichen Tatigkeit nichts zu tun. Hier gehe es darum, modi
operandi zu erkennen, Angriffe zu lokalisieren, die verwendete Software zu lesen und
Ruckschiasse auf Urheber, Herkunftsland und Ausrichtung des Angriffs zu erkennen?37.

Durchaus vergleichbar mit einem rechtsmedizinischen Institut oder einem kriminaltech-
nischen Dienst der Palizei interessiert sich Cyber NDB nicht primér fir die hinter einem
Angriff stehenden Personen, sondern fiir die technischen Mittel und Methoden, die dabei
zum Einsatz gelangen. Dem fir den Angriff benutzten Medium Internet entsprechend,
greift Cyber NDB nicht auf den (in der Regel verschilisselten) inhalt von Meldungen

233 Thomas Hansjakob, Oberwachungsrecht der Schweiz, ZUrich 2018, Rz. 1343).

23 Erachtet die ausfihrende Behtrde das Ersuchen als ganz oder teilweise eriedigt, erlésst sie eine begriindete
Verfiigung {iber die Gewshrung und den Umfang der Rechtshilfe {Art. 80d des BG Uber die internationale
Rechtshilfe In Strafsachen (IRSG), welche den ordentlichen Rechtsmittein unterliegt (Art. 80e IRSG). Eine
vosrzéiﬁga Obermittiung von Informationen oder Beweismitteln Ist nur ausnahmsweise mdglich (Art. 80d*®
IRSG).

© 235 yg), Art. 18b des BG Gber die internationale Rechtshilfe in Strafsachen (IRSG).

23 Siehe dazu Art. 139 ff. StPO.

237 anhsrung [ S- 1°
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zuriick; entscheidend fir seine Analysen sind die Modalititen des Datenverkehrs als
solche. Allein aus den Kommunikationswegen, der Art und Weise der Kommunikation,
den eingesetzten Mitteln, der Komplexitat der Datenstrukturen und aufgrund weiterer
Besonderheiten des Datenverkehrs versucht Cyber NDB, Riickschilsse auf die mogli-
che Herkunft des Angriffs sowie auf dessen Motive und Ziele zu ziehen, um daraus Ab-
wehrszenarien entwickeln zu kdnnen. Die von Cyber NDB bendtigten und bearbeiteten
Daten des Netzwerkverkehrs sind vorwiegend, wenn nicht ausschliesslich technischer
Natur. Sie geben Auskundt iber die IP-Adressen der Kommunikationspartner sowie Gber .
den Zeitpunkt, die Dauer und die technischen Merkmale der Verbindung. Ein Personen-

bezug ist im Rahmen der technischen Analyse des Netzwerkverkehrs nicht gegeben und

fir Cyber NDB auch nicht von Interesse. Dieser kann sich allenfalls bei der spateren-
operativen Einordnung der technischen Erkenntnisse in den nachrichtendienstlichen

Kontext ergeben (siehe dazu Ziffer 6.3, Seite 34).

9.5.2 Zeitliche Dringlichkeit

Bei der Erkennung von Cyberangrifien kommt dem Zeitfaktor eine entscheidende Be-
deutung zu. Zu Beginn liegen nur vage Anhaltspunkte, aber noch keine konkreten Hin-
weise vor, was unter Berlicksichtigung der vom Gesetz verlangten Anforderungen far
genehmigungspflichtige Beschaffungsmassnahmen, d.h. eine konkrete Bedrohung?3),
zu zusétzlichen Problemen fiihren kann. Bestehen konkrete Hinweise, ist der Angriff be-
reits im Gange, sodass es f0r eine erfolgreiche Abwehr vielfach schon zu spat ist.

Zwischen dem Beginn eines Angriffs und seiner Entdeckung kdnnen bis zu mehreren
Monaten verstreichen23%: So geht etwa aus dem von MELANI ersteliten Technischen
Bericht {iber den Spionagefall bei der RUAG hervor, dass zwischen den ersten Angriffs-
handlungen und den ersten Hinweisen auf einen Angriff rund 15 Monate verstrichen wa-
ren. Wie die Mitarbeitenden von Cyber NDB erkidrten, geht einem Angriff meistens eine
l&ngere Vorbereitungszeit voraus, in der das Opfer ausgeforscht wird und der Angreifer
nach méglichen Eintrittsvektoren sucht. Diese Vorbereitungshandiungen erfolgen meis-
tens unterhalb der Entdeckungsschwelle. Der Angreifer hat auch alles Interesse, mog-
lichst lange von Schwachstellen profitieren zu kdnnen und Informationen abzusch&pfen.
Dies ist ihm aber nur mdglich, solange der Angriff nicht erkannt wird. Auch Angreifer
wissen um den kritischen Faktor Zeit und wechseln deshalb ihre Infrastruktur oder, ihre
Angriffsmuster, sodass die Abwehr eigentlich immer nur hinterherhinken kann240,

Der Chef NDBI betonte denn auch, dass — verglichen mit den klassischen Betatigungs-
feldern wie etwa unerlaubtem Nachrichtendienst, Nonproliferation, Gewaltextremismus
etc. — bei der Cyberabwehr vor allem die zeitliche Komponente entscheidend ist: Cyber
sei extrem schnell, d.h. die Informationen seien sehr volatil, sodass man rasch reagieren

mﬂsse‘mm vertrat gar den Standpunkt, dass eine effi-
ziente Bekampfung von Cyberangriffen unter dem Regime der genehmigungspflichtigen

Beschaffungsmassnahmen nicht mehr mdglich sei. Die Wege seien zu lang und zu

Art. 27 Abs. 1 {it. a NDG.
TechnimrBeﬂdﬂN:erdenSplonegahnbelderRUAGvomzs Muzmsm_mmmm

§§
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kompliziert:

Die Erfahrung zeige zudem, dass die Akteure die Command and Con-

erver (C2-Server) in zwei, maximal vier Wochen auswechsein, um nicht entdeckt

zu werden. Bis also nur schon der Antrag fir eine Operation stehe, dirfte der Server
l&ngst gewechselt und meistens auch geldscht sein?42, In die gleiche Richtung argumen-
tierte und erachtete eine Anpassung der

gesetzlichen Grundlagen fur die Bes ung von Netzwerkverkehrsdaten ais unerléss-
lich. Die heutigen Bestimmungen Uber die genehmigungspflichtigen Beschaffungesmase-
nahmen seien nicht zielfihrend, weil deren Anforderungen am Anfang der Aufkla-
rungstatigkeit praktisch nie erfalit werden kénnten243,

9.5.3 Relevanz der technischen Analyse Cylier NDB fiir die Strafverfolgung

Aus der praventiven Ausrichtung des Nachrichtendienstes ergibt sich, dass seine Befug-
nisse auf die friihzeitige Erkennung und Verhinderung von Bedrohungen der inneren
oder dusseren Sicherheit beschrénkt sind. Die von ihm zur Erfullung seiner Aufgabe be-
schafften Informationen sind primér auf dieses Ziel ausgerichtet, auch wenn sie allenfalls
sekundér noch flir andere Behdrden in anderen Verfahren von Bedeutung sein kénnen.
So sieht das Gesetz vor, dass der NDB andere Dienststellen des Bundes und der Kan-
tone unter Wahrung des Quellenschutzes {iber Vorgénge und Erkenntnisse informiert,

" welche die gesetzlichen Aufgaben dieser Stellen bei der Wahrung der inneren oder
Ausseren Sicherheit betreffen244. Ergeben sich Anhaltspunkte auf ein mdglicherweise
strafbares Verhalten, zahit zu diesen anderen Dienststellen insbesondere die Bundes-
anwaltschaft (BA) in ihrer Eigenschaft als Strafverfolgungsbehérde des Bundes245, so-
weit fir die Verfolgung der entsprechenden Delikte die Bundesgerichtsbarkeit?46 gege-
ben ist. Dies ist insbesondere bei unerlaubtem Nachrichtendienst, dem Hauptbetéti-
gungsfeld von Cyber NDB, der Fall.

Cyber NDB befasst sich weitgehend, wenn nicht ausschliesslich mit Angriffen, die auf
Spionage ausgerichtet sind und von staatlichen Akteuren ausgehen. Fiir nichtstaatliche

242 Anhérung S.8.
' 243 Anhérung , S, 1.
244 Ar, 6 Abs. 3NDG.

245 Art. 2 Abs. 1 des Sﬂ'aMhﬁrdenorganisaﬁonsgesetzaa (StBOG).
248 At 231 SPO.



70

Akteure, etwa Cyberkriminelle, bei denen primér die Identifizierung des individuellen An-
greifers im Vordergrund steht, sind das NCSC zusammen mit MELANI oder die Kantone
zustandig; dort kommen auch die Strafverfolgungsbehdrden ins Spiel?47. Soweit in die-
sen Fallen im Rahmen einer erdffneten Strafuntersuchung die Daten des Netzwerkver-
kehrs erhoben werden, ist deren Analyse auf die Verfolgung des mutmasslichen Téters
ausgerichtet. Sie fuhrt in der Regel nicht nur zu einem Eingriff in die Persdnlichkeits-
rechte des mutmasslichen Té4ters, sondem zieht fiir diesen - falls ihm die Tat nachge- .
wiesen werden kann -~ auch strafrechtliiche Foigen nach sich. Dies ist mitzuberlicksich-
tigen, wenn sich die Frage nach der sachlichen Rechtfertigung fiir eine von den strafpro-
zessualen Normen abweichende Regelung des Beizugs von Randdaten durch Cyber
NDB stelit. Die Administrativuntersuchung ging deshalb auch der Frage nach, ob und
wie weit die Analyseergebnisse von Cyber NDB Eingang in spatere Strafverfahren ge-
funden haben. ]

im Rahmen der Administrativuntersuchung wurde bel der Bundesanwaitschaft eine
schriftliche Auskunft zu den vom NDB im Zusammenhang mit Cyberspionage ersteliten
Amtsberichten eingeholt. Laut ihrem Bericht?5! hatte der NDB in den Jahren 2015 bis
2020 im Zusammenhang mit unerlaubtem Nachrichtendienst und Cyber insgesamt .
[ A rmisberichte zuhanden der BA erstellt. Zum Teil wurden sie auf Ersuchen der BA

verfasst. Ob die Berichte u.a. auf der Auswertung von Netzwerkverkehrsdaten beruhten,
war fir die BA nicht ersichtlich.

TR

247

Anhorung I 5. '
Anhérung . 8.15.
Anhdrung , S. 13.
Anhdrung .7 .
Antwort der BA auf das Auskunftsersuchen in der Administrativuntersuchung 30.06.2022.

Das Verfahren wird namentiich dann sistiert, wenn die Téterschaft oder ihr Aufenthaltsort unbekannt ist oder

andere vordbergehende Verfahrenshindemisse bestehen {Art. 314 Abs. 1 StPQ), Es wird u.a. dann eingesteiit,
wenn: kein Tatverdacht erhartet ist, der eine Anklage rechifertigt (A. 319 Abs. 1 StPO.
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Die Tatigkeit von Cyber NDB ist zwar flir die international koordinierte Erkennung und
Abwehr von Cyberangriffen von hoher Bedeutung, aber flir die Strafverfolgung von weit-
gehend fehlender Relevanz: In keinem der von Cyber NDB in den Jahren 2015 bis 2020
mittels der Analyse von Daten des Netzwerkverkehrs aufgedeckten Félle kam es zu ei-
ner strafrechtlichen Anklage oder zu einem Strafbefehl, geschweige denn zu einer Ver-
urteilung des oder der Téater. Es zeigt sich somit auch hier, dass eine moglichst weitge-
hende Ubereinstimmung préventiver und repressiver Informationsbeschaffungsmass-
nahmen im Hinblick darauf, dass deren Ergebnisse beiden Zwecken dienen kénnen,
nicht zwingend erfordertich ist. Auch unter diesem Gesichtspunkt liesse es sich ohne
weiteres rechtfertigen, das Verfahren zur Erlangung von Netzwerkverkehrsdaten — je-
denfalls sowie diese fir die Erkennung und Abwehr von Cyberangriffen verwendet wer-
den sollen — wesentlich zu vereinfachen und im Gegenzug in Kauf zu nehmen, dass sie
in einem spéteren Strafverfahren nicht verwendet werden kdnnen.

9.5.4 Schweiz-Bezug und internationale Dimension der Cyberabwehr

Der Zustandigkeitsbereich des NDB - und damit auch von Cyber NDB - beschréankt sich
nach geltendem Recht grundsétzlich auf den Schutz wichtiger Landeinstessen i.S.v. Art.
2 NDG. Nachdem die informationsbeschaffung und -bearbeitung des NDB im Wesentli-
chen dem frihzeitigen Erkennen und Verhindem von Bedrohungen der inneren oder
dusseren Sicherheit der Schweiz i.S.v. Art. 6 Abs. 1 NDG dient, kann Cyber NDB nur
aktiv werden, wenn ein hinreichender Bezug der Bedrohung zur Schweiz oder zu
Schweizer interessen gegeben ist. Dies ist — so weit im vorliegenden Zusammenhang
relevant — immer dann der Fall, wenn der Angriff von staatlichen Akteuren zum Zweck
des politischen Nachrichtendienstes zum Nachteil der Schweiz erfolgt oder sich gegen
kritische infrastrukturen der Schweiz richtet.

Liegen erste Hinweise auf einen Angriff vor, ist in der Regel wenig {iber den Angreifer
und die Zielrichtung des Angriffs bekannt. Dementsprechend schwer félit es zu diesem
Zeitpunkt, konkrete Anhaltspunkte fir den geforderten Schweiz-Bezug zu nennen. Erst
die weiteren Abkldrungen kénnen zeigen, wer Urheber des Angriffs sein kénnte und auf
welche Ziele er gerichtet ist. Hinzu kommt, dass Cyberangriffe sich nicht an Landesgren-
zen orientieren und der geografische Standort der dafur eingesetzten Infrastruktur viel-
fach zuféllig ist. Meistens laufen die Angriffe ber verschiedene Stationen in unterschied-
lichen L&ndern ab. Die von den Angriffen ausgehende Bedrohung kann zwar gezielt auf
die Interessen eines einzelnen Landes gerichtet sein; in aller Regel stellen aber insbe-
sondere die auf Spionage zielenden Angriffe eine Bedrohung fiir ganze geopolitische
. Regionen dar.

253 Nach Art. 66 Abs. 1 SIBOG bedarf die Verfolgung politischer Straftaten einer Erméchtigung durch den Bun-

desrat. Dieser kann sis zur Wahrung der interessen des Landes verweigem.
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Erfolgen Cyberangriffe auf ausléndische Staaten oder Organisationen Ober in der
Schweiz gelegene Server oder Zwischen-Server, sind einstweilen nur ausléndische In-
teressen unmittelbar betroffen. Trotzdem hat die Schweiz ein existentielles Interesse da-
ran, an der internationalen Abwehr von Cyberangriffen mitzuwirken, selbst wenn diese
nicht unmittelbar die Schweiz betreffen, aber unter (Mit-)Benutzung schweizerischer Inf-
rastrukturen erfolgen. Die bisherige Gesetzgebung und die darauf beruhende Recht-
sprechung des Bundesverwaltungsgerichts zur Genehmigung geheimer Beschaffungs-
massnahmen verlangen aber fiir ein T4tigwerden des Nachrichtendienstes eine unmit-
telbare Bedrohung der inneren oder dusseren Sicherheit der Schweiz und werden damit
der spezifischen intemationalen Natur von Cyberangriffen nur beschrankt gerecht.

Es ist deshalb sehr zu begrissen, dass mit der laufenden Revision des Nachrichten-
dienstgesetzes der Rechtswirklichkeit Rechnung getragen wird und die Feststellung, Be-
obachtung und Beurteilung von sicherheitspolitisch bedeutsamen Vorgangen auf das
Ausland und auf den gesamten Cyberraum ausgedehnt werden soll254. Folgerichtig soll
auch bei den genehmigungspflichtigen Uberwachungsmassnahmen der strikte Bezug zu
einer konkreten und unmittelbaren Bedrohung der Sicherheitsinteressen der Schweiz
gelockert werden.

Der Vorentwurf sieht vor, dass der NDB genehmigungspflichtige Uberwachungsmass-
nahmen auch dann anordnen kann, wenn eine konkrete Bedrohung wichtiger internati-
onaler Sicherheitsinteressen gegeben ist und zudem internationales Handeln uneridss-
lich ist, wenn die Nichtaufkl&rung zu negativen Reaktionen der betroffenen Staaten ge-
genliber der Schweiz fihren oder eine schwere Bedrohung der Sicherheit der Schweiz
selbst zur Folge haben k&nnte255. Damit soll sichergestellt werden, dass Kommunikati-
onsvorgénge zwischen Personen, die die internationale Sicherheit schwer bedrohen und
aus technischen Griinden (etwa bedingt durch den Standort des Servers) Gber die
Schweiz kommunizieren, abgekldrt werden kdnnen. Nur nebenbei wird im erlauternden
Bericht zum Vorentwurf erwahnt, dass eine Kooperationsféhigkeit der Schweiz in einer
umgekehrten Konstellation auch die internationale Kooperationsbereitschaft zu Gunsten
der Sicherheit der Schweiz férdern kann.

Mit der vorgeschlagenen Ausdehnung des Zustandigkeitsbereichs des NDB auf die Da-
tenbeschaffung und -bearbeitung zu sicherheitspolitischen Vorgéngen im Ausland und
im Cyberraum diirfte ein Teil der von Cyber NDB gegen die Tauglichkeit des Einsatzes
genehmigungspflichtiger Beschaffungsmassnahmen vorgebrachten Bedenken (siehe
dazu Ziffer 8.5.2, Seite 68) ausgersumt sein. Celdst sind damit aber keineswegs sémtli-
che Probleme, die sich im 2usammenhang mit der Genehmlgungspﬂlcht bzw. mit dem
Genehmigungsverfahren stellen kdnnen.

254 Art. 6 Abs. 1 Iit. b Vorentwurf zur Revision des Nachrichtendienstgesetzes vom 18, Mai 2022 (VE-NDG); siehe
auch Art. 18 Abs, 2E|t.fundArt 20Abs 1 ht. NE-NDG

255 At 27 Abs. 1 lit. a VE-NDG (soehe dazu such die Himweise zur blshengan Red'ltspnaohum; des BVGer im
erldutemden Bericht des Bundesrates zur Revision des Nachrichtendiensigesetzes (Fn. 51), 8. 11).
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9.6 Reviston der genehmigungspflichtigen Beschaffungsmassnahmen

9.6.1 Verzicht aufdas Genahmigungserfordemis‘fur Randdaten

Das NDG sieht einheitliche Voraussetzungen und ein einheitlich geregeltes Verfahren
far genehmigungspflichtige Beschaffungsmassnahmen vor. Es unterscheidet — im Un-
terschied zur Strafprozessordnung — nicht zwischen der eigentlichen Uberwachung des
Inhalts der Kommunikation und dem Beizug der Verbindungsdaten (Randdaten) des
Fernmelde- oder Netzwerkverkehrs?%, Das Bundesgericht anerkennt zwar, dass auch
die Speicherung und Aufbewahrung sowie die Beschaffung und Auswertung der Ver-
kehrsdaten einen Eingriff in die Grundrechte des Betroffenen darstellen. Es relativiert
aber die Schwere des Grundrechtseingriffs, da die Daten nicht den Inhalt der Kommuni-
kation betreffen, sondern nur die Kommunikationswege zum Gegenstand haben<57. Der
damit verbundene Eingriff in das Fernmeldegeheimnis wiegt deshalb bei Randdaten
“deutlich weniger schwer” als in den Fallen der inhaltlichen Kommunikationstberwa-
chung?%8. Bildet aber die Schwere des Eingriffs das entscheidende Kriterium fiir beson-
dere Schutzmassnahmen, ist nicht nachvoliziehbar, weshalb — jedenfalls im Strafverfah-
ren ~ Eingriffe in das Fernmeldegeheimnis einer gerichtlichen Genehmigung bedlrfen,
Eingriffe in das ebenfalls verfassungsrechtlich geschiitzte Hausrecht (etwa mit einer
Hausdurchsuchung) aber einfach verfiigt werden kénnen. An der Heimlichkeit der Mas-
snahme allein kann es nicht liegen, da auch andere Ermittlungen ohne Kenntnis des
Betroffenen erfolgen?58,

Die Rechtsprechung tendiert auch anderweitig zu einer Relativierung des absoluten
Schutzes von Randdatenerhebungen. So verzichtet das Bundesgericht auf die Einhal-

- tung des Genehmigungserfordernisses, falls "nur* die auf dem Speicher des jeweiligen
Kommunikationsgeréts bereits angefallenen und gespeicherten Daten ausgewertet wer-
den sollen?0, Dies ist selbst dann nicht genehmigungspflichtig, wenn die Staatsanwalt-
schaft zu diesem Zweck beim Dienst UPF die Herausgabe des PUK-Codes verlangt26t.
in einem anderen Entscheid hat das Bundesgericht die Frage offengelassen, ob fir Zwe-
cke des Strafverfahrens Verkehrsdaten des Fernmeldeverkehrs nur unter Einhaltung der
for genehmigungspflichtige Beschaffungsmassnahmen geltenden Vorschriften eingeholt
werden dlrfen. Es hat die Verwertbarkeit der von der Staatsanwaltschaft direkt beim
Betreiber der hausinternen Vermittlungsanlage beigezogenen Daten allein unter dem
Gesichtspunkt des &ffentlichen Interesses und der Verhaitnisméassigkeit, nicht aber auch
unter demjenigen der geheimen Beschaffungsmassnahmen gepriift und deren Verwert-
barkeit im konkreten Einzelfall mangels dringendem Tatverdacht und fehiender Verhait-
nisméassigkeit verneint22,

256
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258
258

281

Wiahrend die Inhaltliche Uberwachung des Post- und Fernmeldeverkehrs nur bei Vorliegen eines dringenden
Tatverdachts auf einer der in Art. 269 Abs. 2 StPO im Einzelnen aufgelisteten Straftatbestinde (Katalogtaten)
2uléssig ist, genlgt fur die Ethebung der blossen Randdaten der dringende Verdacht auf irgendein Verbre-
chen oder Vergehen (Art. 273 Abs. 1 StPO). In belden Féllen bedarf jedoch die Anordnung des Staatsanwaltes
der Genehmigung durch das Zwangsmassnahmengericht,

BGE 1441 126 E. 4 und 5; BGE 142 IV 34 £.4.3.2.
BGE139IVEBE. 4.2.

Vgl. etwa Art. 85 Abs. 2 SIPO fir die Beschaffung von Personendaten.
BGE 143V 270 E.4.8; vgl. auch BGE 140 IV 181 E. 2.

BGE 141 IV423E. 1.
BGer 1B_26/2016 E.4.24.4.
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Angesichts des hohen Schadenspotentials eines Angriffs und der geringen Eingriffsin-
tensitat der Beschaffung und Auswertung von Netzwerkverkehrsdaten, der vorwiegend
technischen und nicht personenbezogenen Analyse der beigezogenen Daten, der zeitli-
chen Dringlichkeit und der weitgehend fehlenden Relevanz der auf diesem Weg gewon-
nenen Erkenntnisse fur ein allfélliges Strafverfahren sowie in Berlicksichtigung der pré-
ventiven Ausrichtung des Nachrichtendienstes und in Abstimmung mit dem aktuellen
Stand der Gesetzbebung zur internationalen Zusammenarbeit auf dem Gebiet der Cy-
berabwehr, erscheint es gerechtfertigt und zugleich erforderlich, die Beschaffung von
Netzwerkverkehrsdaten durch Cyber NDB — jedenfalls soweit diese allein der Erkennung
und Abwehr von Cyberangriffen dient — wesentlich zu vereinfachen.

Letztlich wird die Politik entscheiden miissen, welche Prioritéten sie im Bereich der Cy-
berabwehr setzen will: Strebt sie eine effiziente Friiherkennung und Abwehr von Angrif-
fen an oder bevorzugt sie eine spétere, wenn auch keineswegs sichere Strafverfoigung -
der Taterschaft im Rahmen eines den Grundsétzen der Strafprozessordnung entspre-
chenden Strafverfahrens? ;

Eine erste Alternative kdnnte darin bestehen, die bisherige Praxis von Cyber NDB zu
"legalisieren” und die Bestimmungen des NDG Gber die genehmigungspflichtigen Be-
schaffungsmassnahmen dahingehend abzu#indern, dass der bestehende Art 25 NDG
(besondere Auskunftspflichten von Privaten) um einen neuen Absatz 3 ergénzt und dem
NDB die Befugnis eingeraumt wird, bei Betreiberinnen und Betreibern von Infrastruktu-
ren, die den Zugang zum Internet ermdglichen, Aufzeichnungen tiber den Netzwerkver-
kehr direkt und ohne Einhaltung der Bestimmungen (iber die genehmigungspflichtigen
Beschaffungsmassnahmen zu beziehen. Dies liesse sich ohne weiteres rechtfertigen,
nachdem Art. 25 NDG chnehin schon Beschaffungsmassnahmen vorsieht, welche in die
Persanlichkeitsrechte der Betroffenen (insbesondere in Bezug auf Aufzeichnungen von
Bildubertragungs- und Bildaufzeichnungsgeraten) eingreifen. Rechtsstaatiichen Beden-
ken kénnte Rechnung getragen werden, indem die auf diesem Weg gewonnenen Er-
kenntnisse in einem alifalligen spateren Strafverfahren als Beweismittel nicht verwendet
werden darfen. Ein neuer Art. 25 Abs. 3 NDG kénnt in etwa wie folgt lauten:

Bestehen hinreichende Anhaltspunkte, dass eine Bedrohung der inneren oder &usse-
ren Sicherheit tiber das Internet begangen wird oder worden ist, kann der NDB die
Anbieterinnen von Fernmeldediensten verpflichten, alle Angabe, insbesondere Auf-
zeichnungen des Netzwerkverkehrs, zu liefern, welche die Identifikation der Urheber-
schaft oder Herkunft erméglichen?82, Das Verfahren der genehmigungspflichtigen Be-
schaffungsmassnahmen (Art. 26 ff. NDG) ist nicht anwendbar. Die aus der Analyse
des Netzwerkverkehrs gewonnenen Erkenntnisse kdnnen in einem spéteren Straf-
verfahren nicht verwertet werden.

Zugleich musste in Art. 26 Abs. 1 lit. a NDG ein entsprechender Vorbehalt angebracht
werden:

1Di;g folgenden Beschaffungsmassnahmen sind genehmigungspflichtig:
a. Uberwachungen des Postverkehrs und des Fernmeldeverkehrs und Verlangen
von Randdaten des Postverkehrs und des Fernmeldeverkehrs geméass BUPF;

263 y/gl. Art. 22 BOPF (Ausknfte zur Identifikation der Téterschaft bei Straftaten Ober das Internet und zur lden-
tifikation von Personen bei Bedrohungen der inneren oder ausseren Sicherheit).
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vorbehalten bleibt die Beschaffung von Randdaten aufgrund besonderer Aus-
kunftspflichten Privater nach Art. 25 dieses Cesetzes.

9.6.2 Beschleunigung des Genehmigungs- und Freigabeverfahrens

Wird die skizzierte L&sung als zu weitgehend erachtet, dréngen sich zumindest Korrek-
turen im Hinblick auf eine Beschleunigung des Anordnungs- und Genehmigungsverfah-
rens auf. Insbesondere muss dem NDB ermdglicht werden, eine Randdatenerhebung
unverziiglich anzuordnen und den gerichtlichen Genehmigungs- und den politischen
Freigabeprozess erst im Nachhinein in die Wege zu leiten. Dieses Vorgehen ist schon
deshalb erforderlich, damit die Daten — auch im Sinne des Ubereinkommens tber die
Cyberkriminalitét — umgehend gesichert werden kdnnen und nicht in der Zeitspanne zwi-
schen dem Antrag auf Anordnung der Massnahme und dem Abschluss des Genehmi-
gungsverfahrens "verloren” gehen.

Nach geltendem Recht kann die vom NDB angeordnete geheime Beschaffungsmass-
nahme erst volizogen werden, nachdem der gerichtlichen Genehmigungs- und der poli-
tische Freigabeentscheid vorliegen? (siehe dazu Ziffer 9.2, Seite 82). Zwischen den
ersten Anzeichen auf einen Cyberangriff und der Beschaffung der fir eine Analyse un-
erlasslichen Netzwerkverkehrsdaten kénnen somit Tage und Wochen, wenn nicht —falls
die Genehmigungsinstanz eine Erganzung der Akten oder weitere Abkiarungen ver-
langt285 — Monate verstreichen (siehe dazu Ziffer 8.5.2, Seite 68).

fm Unterschied zum NDB kann die Staatsanwaltschaft im Strafverfahren, welches auf
die Verfolgung eines mutmasslichen Téaters und nicht auf die Abwehr eines Angriffs aus-
gerichtet ist und damit in der Regel zeitlich weniger dringlich ist, geheime Uberwa-
chungsmassnahmen in eigener Kompetenz anordnen und Gber den Dienst UPF sofort
voliziehen lassen. Ernst nach ihrer Anordnung reicht sie diese samt Begriindung und
den wesentiichen Verfahrensakten innert 24 Stunden dem flr die Genehmigung zustén-
digen Zwangsmassnahmengericht ein?%¢. Das NDG sieht zwar bei Dringlichkeit vor, dass
die Direktorin oder der Direktor NDB den sofortigen Einsatz von genehmigungspflichti-
gen Beschaffungsmassnahmen anordnen kann und erst nach erfolgter Anordnung das
Bundesverwaltungsgericht und die Vorsteherin oder den Vorsteher des VBS orien-
tiert?67. Diese Regelung ist jedoch auf Ausnahmefélle zugeschnitten?5® und soll nicht
zum Normalfali werden

Weil bei den auf Randdaten beschrénkten genehmigungspflichtigen Beschaffungsmass-
nahmen zur Erkennung oder Abwehr eines Cyberangriffs immer eine zeitliche Dringlich-
keit gegeben ist, dringt sich auf, das Verfahren fur die Beschaffung von Netzwerkauf-
zeichnungen analog zu den im Strafprozess geltenden Grundziigen zu regeln, jedenfalls
wenn es ausschiiesslich um die technische Analyse eines Cyberangriffs geht. Dies
scheint umso eher gerechtfertigt, als bei dieser Art von Beschaffungsmassnahmen nicht
der Kommunikationsinhalt Uberwacht, sondern lediglich Verkehrsdaten beigezogen

264 A, 27 Abs. 2 NDG.

265 vyl Art. 29 Abs. B NDG.

268 vgl. Art, 274 Abs. 1 StPO.

267 Art, 31 Abs. 1 NDG.

268 Botschaft zum Nachrichtendienstgesetz (Fn. 201), BBI 2014, 2163,
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werden und sich demzufolge der Eingriff nach der Praxis des Bundesgerichts als "deut-
lich weniger einschneidend" erweist?69. Unter diesem Aspekt liesse es sich gar iiberie-
gen, dem NDB generell (und nicht nur beschrénkt auf die Erkennung und Abwehr von
Cyberangriffen) die M&glichkeit einzurdumen, Randdatenerhebungen selbststandig an-
zuordnen und die erforderlichen Genehmigungen erst nachtréglich einzuholen.

In diesem Sinn kénnte ein neuer Abs. 31 NDG eingefiihrt werden:

Beschrankt sich die geheime Beschaffungsmassnahme auf Randdaten (und dienen
diese allein der technischen Analyse eines Cyberangriffs), kann der NDB den soforti-
gen Vollzug anordnen. Im Ubrigen richtet sich das Verfahren zur nachtréglichen Ein-
holung der gerichtlichen Genehmigung und der politischen Freigabe nach Art. 31 die-
ses Gesetzes.

269 BGE 142 IV 34 E. 4.3.2; BGE 139 VS8 E. 4.2.
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Strafrechtliche Relevanz der Vorkommnisse im Ressort Cyber NDB
Beurteilung durch die interne Untersuchung des NDB

in der internen Untersuchung des NDB wurde der externen Anwaltskanzlei nicht nur der
Auftrag erteilt, eine aligemeine Auslegeordnung zur Rechtméssigkeit der Vorkommnisse
bei Cyber NDB vorzunehmen, sondern auch eine Antwort zur alifalligen strafrechtlichen
Relevanz dieser Vorgénge erwartet2’0. Der Bericht der Anwaltskanzlei dussert sich auf
mehr als zehn Seiten zu Straftatbestidnden, die moglicherweise - sei es durch Mitarbei-
tende der Internet-Service-Provider, welche auf freiwilliger Basis Netzwerkverkehrsda-
ten aufgezeichnet und an den NDB herausgegeben haben, sei es durch Mitarbeitende
des NDB, welche die Provider um die Herausgabe von Netzwerkverkehrsdaten ersucht,
diese erhalten und bearbeitet haben — erfilllt sein kénnten271. Zugleich betonen die Ver-
fasserinnen und Verfasser aber auch, dass sie sich mangels Expertise auf dem Gebiet
des Strafrechts auf summarische Aussagen beschrénken miissen?72,

im Einzelnen werden im Bericht folgende Straftatbesténde als moglicherweise erfllit er-
achtet:

- unerlaubte Datenbeschaffung (Art. 143 StGB);

- unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143 StGB;

- Verletzung des Fernmeldegeheimnisses (Art. 321'* StGB);

- weitere Delikte gegen die Privatsphére bzw. den Geheim- und Privatbereich (Art. 179
ff. SIGB); :

- Teilnahme durch Anstiftung

Die Ausfihrungen zur strafrechtlichen Relevanz sind sehr abstrakt gehalten. Die Verfas-
serinnen und Verfasser des Berichts beschrénken sich vorwiegend darauf, die gesetzli-
chen Straftatbestdnde im Wortlaut wiederzugeben und anschliessend den aktuellen
Stand von Lehre und Rechtsprechung darzustellen. Gestiitzt auf eine vorwiegend theo-
retische Analyse der Rechtslage gelangen sie zum Ergebnis, dass die von ihnen ge-
nannten Straftatbestande erfillt sein oder jedenfalls nicht ausgeschlossen werden kénn-
ten. Die Tathandlung erblicken sie darin, dass die Provider Daten des Netzwerkverkehrs,
welche dem Fernmeldegeheimnis unterliegen, ohne Einhaltung der Vorschriften tber die
geheimen Beschaffungsmassnahmen und damit ohne Vorliegen eines Rechtfertigungs-
grundes?73 beschafft und an Cyber NDB herausgegeben haben. Die Mitarbeitenden von
Cyber NDB ihrerseits sollen sich mit ihren Anfragen an die Provider mbglicherweise der
Anstiftung, wenn nicht gar der Mitt4terschaft zu den genannten Delikten schuldig ge-
macht haben. '

270
2nt
272
273

Art.

Rechtsgutachten (Fn, 17), RZ 11, S. 7 {, Ziffer 2.1.2, Position 5 und Position 11¢.
Rechtsgutachten (Fn. 17), Rz. 141-148, S. 49-53 und Rz, 260-303, S. 86-96.
Rechisgutachten (Fn, 17), Rz. 141, S. 48.

Art. 14 StGB: Wer handelt, wie es das Gesetz gebietet oder erlaubt, verhalt sich rechtméssig, auch wenn die
Tat nach diesem oder einem anderen Gesetz mit Strafe bedroht ist.

47977t SiGB: Wer in Auslibung ausdriicklicher, gesetzlicher Befugnisse die Oberwachung des Post- und
Fermnmeldeverkehrs einer Person anordnet oder durchfiihrt oder technische Uberwachungsgeréite (Art. 170°%
SIGB) einsetzt ist nicht strafbar, wenn unverziiglich die Genehmigung des zustéindigen Richters eingehait
wird.
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im Bericht werden die Erkenntnisse zur méglichen strafrechtlichen Relevanz wie folgt
zusammengefasst274;

- 10.2 Aligemeine Vorbemerkungen zur strafrechtlichen Relevanz

Es kann nicht Aufgabe einer Administrativuntersuchung sein, das Verhalten von Privat-
personen, die ausserhalb der Bundesverwaltung stehen, unter strafrechtlichen Gesichts-
punkten zu beurteilen. Dies ist allein den Strafverfolgungsbehorden und Gerichten vor-
behalten. Die nachfolgenden Bemerkungen beschrénken sich deshalb auf mégliche
Straftatbesténde, die Mitarbeitenden des NDB zur Last gelegt werden kdnnten, und &us-
sern sich nicht zy allfélligen strafrechtlichen Konsequenzen, die sich fiir die Mitarbeiten-
den der Intemnet-Service-Provider ergeben kénnten. Nachdem aber hinsichtlich der Mit-
arbeitenden des NDB vorwiegend, wenn nicht ausschliesslich eine strafbare Beteiligung
(Mittaterschaft, Anstiftung oder Gehilfenschaft2?5) zur Diskussion steht, wird es trotzdem
-unumgénglich sein, auch zu den einzelnen Straftatbesténden Stellung zu nehmen.

274 Rechtsgutachten (Fn. 17), Rz. 300 ff,, s 95¢
215 pqt, 241, SIGB.
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Die Ausflhrungen zur strafrechtlichen Relevanz im Bericht der externen Anwaltskanzlei
bewegen sich auf einer sehr hohen Abstraktionsebene. Es wird — anders als in einem
konkreten Strafverfahren — nicht auf tatsichliche Vorkommnisse im Sinne realer Lebens-
sachverhalte abgestellt. Ausgangslage der Beurteilung bilden die vom NDB vorgegebe-
nen hypothetischen Fallbeispiele und abstrakten Fragestellungen. Die Verfasserinnen
und Verfasser arbeiten deshalb vorwlegend mit Hypothesen. lhre theoretischen Ausfith-
rungen zu einer moglichen Strafbarkeit geben zwar den aktuellen Stand von Lehre und
Rechtsprechung zu den einzelnen Straftatbestdnden korrekt wieder. Sie beziehen sich
aber von vorherein nurauf die objektiven Tatbestandselemente und lassen im Ubrigen
- den Vorgaben entsprechend —~ sowohi die Besonderheiten eines realen Lebenssach-
verhalts wie auch die sich im Zusammenhang mit dem subjektiven Tatbestand ergeben-
den Fragestellungen (Vorsatz und Irtum} weg. Die Frage nach einer alifélligen straf-
rechtlichen Haftung der Vorgesetzten (Begehen durch pflichtwidriges Untétigbleiben275)
wird schon gar nicht aufgeworfen. Bezeichnenderweise dussert sich der Bericht denn
auch nicht dazu, wer mit welcher Handlung oder Unterlassung konkret welchen Straftat-
bestand erflllt haben kénnie; die Verfasserinnen und Verfasser lassen es auch diesbe-
zliglich bei der pauschalen Aussage ,die internet-Service-Provider” bzw. ,der NDB* be-
wenden.

Aussagen zu prozessualen Fragestellungen, etwa zum hinreichenden Tatverdacht als
Voraussetzung fiir die Eréffnung eines Strafverfahrens, finden sich nicht. Aus den Aus-
fuhrungen muss geschlossen werden, dass die Verfasserinnen und Verfasser den
Standpunkt vertreten, dass Anhaltspunkte fur die Erfillung des objektiven Tatbestands
der im einzelnen aufgefihrten Strafbestimmungen gegeben sein kdnnten, weshalb ein
strafbares Verhalten nicht ausgeschlossen werden kann. Fir die Eréffnung eines kon-
kreten Strafverfahrens geniigt es Jedoch nicht, dass ein strafbares Verhalten nicht aus-
geschlossen werden kann. Vielmehr wird verlangt, dass ein hinreichender Tatverdacht
besteht277, Ein solcher liegt vor, wenn nicht bloss eine unbestimmte Mdglichkeit fur ein
strafbares Verhalten gegeben ist, sondern konkrete Anhaltspunkte vorhanden sind. Bie
zur Erbffnung einer Strafuntersuchung erforderlichen Hinweise auf eine strafbare Hand-
lung mussen erheblich und konkreter Natur sein. Blosse Gerlichte oder Vermutungen
geniigen nicht. Der Anfangsverdacht soll eine plausible Tatsachengrundlage haben, aus
der sich die konkrete Méglichkeit der Begehung einer Straftat ergibt278,

10.3 Bemerkungen zu den einzelnen Straftatbesténden
10.3.1 Unbefugte Datenbeschaffung (Art. 143 StGB)

Bei samtlichen im Bericht der externen Anwaltskanzlei aufgelisteten Straftatbesténde
handelt es sich um Vorsatzdelikte. Bei der unbefugten Datenbeschaffung wird zuséatzlich
eine Bereicherungsabsicht des Téters verlangt. Selbst wenn der NDB fir die Erstellung
von Netzwerkaufzeichnungen oder Serverabbildern an einzelne Provider offene oder
verdeckte Zahlungen geleistet haben solite — was jedoch auch in der Administrativunter-
suchung nicht nachgewiesen werden konnte (siehe dazu Ziffer 8.4, Seite 43) — ist eine

276 A, 11 SIGB.

277 Nach Art. 309 Abs. 1 der Schweizerischen Strafprozessordnung {StPO; SR 312) eréfinet die Staatsanwalt-
schatt u.a. eine Untersuchung, “wenn sich aus den Informationen und Berichten der Polizei, aus der Strafan-
zeige oder aus ihren eigenen Feststellungen gin hinreichender Tatverdacht ergibt”,

278 BGer 6B_833/2019E. 24.2.
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Bereicherungsabsicht nicht ersichtlich. Die fragiichen Zahlungen — sollten sie denn je
nachgewiesen werden konnen — dienten nach dem heutigen Stand des Wissens allein
dazu, den auf Veranlassung des NDB bei den Providem angefallen Zusatzaufwand zu
decken. Anhaltspunkte dafir, dass die angeblichen Zahlungen iber eine blosse Auf-
wandsentschadigung hinausgingen, liegen nicht vor — auch wenn man von den Zahlen
ausgeht, die der ehemalige Chef Cyber NDB in seiner Aktennotiz festgehalten hat. Eine
Bersicherungsabsicht darfte somit ausgeschlossen werden kénnen. Theoretisch ver-
bliebe die Maglichkeit, dass Zahlungen an eine beim Provider angestelite Kontakiperson
geleistet wurden und diese den Betrag nicht zur Abgeitung der dem Provider entstande-
nen Aufwendungen, sondern im eigenen Interesse verwendet hat. Konkrete Anhalts-
punkte dafur liegen aber nicht vor.

10.3.2 Eindringen in ein Datenverarbeitungssystem (Art. 143°* StGB)

Unbefugtes Eindringen in ein Datenverarbeitungssystem wird nur auf Antrag bestraft.
Das Antragsrecht steht nur der durch die Straftat verletzten Person zu?’S. Es erlischt
nach Ablauf von drei Monaten, nachdem der antragsberechtigten Person der Téter be-
kannt wird280_ Ein Strafantrag liegt nicht vor, und es ist auch nicht ersichtlich, weiche
Person ihn realistischerweise stellen konnte281,

10.3.3 Verletzung des Post- und Fernmeldegeheimnisses (Art. 321" StGB)

Die Verietzung des Post- und Fernmeldegeheimnisses z&hit zu den echten Sonderde-
likten. Tater kann nur sein, wer als Beamter, Angesteliter oder Hilfsperson einer Organi-
sation, die Post- oder Fernmeldedienstieistungen erbringt, einer Drittperson Angaben
tiber den Post-, Zahlungs- oder den Fernmeldeverkehr der Kundschaft macht, eine ver-
schiossene Sendung offnet oder ihrem Inhalt nachforscht, oder einem Dritten Gelegen-
heit gibt, eine solche Handiung zu begehen. Der gleichen Strafandrohung untersteht
nach Absatz 2, wer eine nach Absatz 1 zur Geheimhalitung verpflichtete Person durch
Tauschung veranlasst, die Geheimhaltungspflicht zu verletzen.

Die Mitarbeitenden des NDB z&hlen nicht zu dem von Art. 321 Abs. 1 StGB erfassten
Titerkreis. Sie kénnten sich deshalb im Sinne von Absatz 2 nur strafbar gemacht haben,
wenn sie die Provider durch Tduschung veranlasst hétten, allfdllige (eigene) Geheimhal-
tungspfiichten zu verletzten. Ein tauschendes Vorgehen ist nie zur Diskussion gestan-
den. ‘ '

Neben der in Art. 321 Abs. 2 StGB geregelten mittelbaren Té4terschaft, bleibt eine Teil-
nahme am Sonderdelikt in Form der Anstiftung oder Gehilfenschaft méglich, auch wenn
dem Anstifter oder Gehilfen die besondere T#tereigenschaft nicht zukommt: er wird aber
milder bestraft2é2,

279 Ad. 30 Abs. 1 StGB.

280 Art, 31 StGB. '

281 Zzyr Komplexitat des Strafantragsrechts bei Datendelikten vgl. Christine Mohrke-Sobolewski, Gehackte Fahr-
zeuge, Strafantragsrecht bei Datendelikten in der Schweiz und in Deutschland, Zrich 2021.

282 At 26 SIGB.
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Der Bericht der externen Anwaltskanzlei legt im Zusammenhang mit einer Anstiftung zur
Verletzung des Post- und Fernmeldegeheimnisses entscheidendes Gewicht auf einen
Entscheid des Bundesgerichts von 2001 in einem Fall von Anstiftung zur Verletzung des
Amtsgeheimnisses?83, Das Bundesgericht entschied, dass zur Verletzung des Amtsge-
heimnisses anstiftet, wer wissend, dass der zusténdige Bezirksanwalt Angaben (iber die
Vorstrafen von festgenommenen Personen verweigerte, eine Verwaltungsassistentin
der Staatsanwaltschaft um entsprechende Auskiinfte ersucht, ihr per Fax eine Liste die-
ser Personen mit der Bitte Ubermittelt, ihm die entsprechenden Angaben auf Grund der
Eintragurigen im EDV-Register zu machen, zu dem sie mittels eines Passwortes Zugang
hatte, und sie dadurch veranlasst, ihm die geheimen Angaben zukommen zu lassen284,

Der fragliche Entscheid ist nicht nur in der Lehre auf massive Kiritik gestossen285, son-
dern fithrte auch zu einer Verurteilung der Schweiz durch den Européischen Gerichtshof
fur Menschenrechte wegen Verletzung der Meinungséusserungsfreiheit?8®, Auch wenn
der Meinungs&usserungsfreiheit im Zusammenhang mit den Aktivitdten von Cyber NDB
keine Bedeutung zukommen d(rfte, bleibt zu beachten, dass das Bundesgericht bei sei-
nem Entscheid zur strafbaren Anstiftung den Eventualvorsatz?8? sehr sorgféitig gepriift
und dabei namentlich beriicksichtigt hatte, dass der Anstifter (ber eine langjéhrige Er-
fahrung als Polizei- und Gerichtsberichterstatter verflgte und der zustandige Bezirksan-
walt die fraglichen Informationen ihm zuvor ausdriicklich verweigert hatte288. Entschei-
dend war somit weniger die Anfrage als soiche, als vielmehr die Tatsache, dass der
Téter eine gewisse Raffinesse an den Tag gelegt hatte.

Dieses Kriterium durfte bei den Anfragen von Cyber NDB an die Provider kaum gegeben

cor. S (<< oo Zite 72
Seite 42), ha e es sich um eine reine Anfrage um freiwilige Herausgabe von Daten.

Diese Anfrage beruhte zudem auf der irrtimlichen Annahme, Art. 23 NDG bilde daftir
eine genligende gesetzliche Grundlage, und enthielt erst noch den Hinweis, dass nur
um die Herausgabe von Daten gebeten werde, die nicht unter das Fernmeldegeheimnis
fallen oder zu deren Ubermittiung der Kunde ausdriicklich sein Einversténdnis zugesi-
chert habe. Die hier zur Diskussion stehende Konstellation unterscheidet sich damit we-
sentlich vom Sachverhalt, der die Grundlage des erwahnten Bundesgerichtsentscheids
gebildet hatte. Von einer vorsétzlichen Bestimmung zur Verletzung des Fernmelde- und
Postgeheimnisses, wie sie fiir eine Anstiftung?8® verlangt wiirde, kann keine Rede sein,

10.3.4 Delikte gegen den Geheim- oder Privatbereich (Art. 179 ff. StGB)

Die Delikte gegen den Geheim- oder Privatbereich gewéhren nicht —wozu auf den ersten
Blick der Randtitel allenfalls verleiten kénnte — einen umfassenden Schutz der

284

285

266
287

Rechtsgutachten {(Fn. 17), S. 93 ff.

BGE 127 IV 122 E. 2; der Entscheid betraf einen Joumalisten des "Blick"® und erging im Zusammenhang mit
dem seinerzeitigen Fraumf{inster-Postdiebstahl.

Vgl. eiwa Felix Bommer, Anstiftung und Selbstverantwortung, pladoyer 03/2002, 8. 34 ff;; Franz Riklin, Amis-

geheimnisverletzung durch Journalisten, medialex 2001, S. 160 ff.
EGMR 24.04.2008; Requéte n°® 77551/01.
Vorsatzlich handelt bereits, wer die Verwirklichung der Tat fir méglich hélt und in Kauf nimmt (Ari. 12 Abs. 2

" SIGB.

288
288

Marc Forster, BSK Strafrecht Ii, 4. Aufl., Basel 2018, N. 16a zu Ast. 24 SIGB.
Arl. 24 Abs. 1 S1GB.
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Personlichkeitsrechte der Betroffenen gegen Beeintrachtigungen irgendwelcher Art. Sie
erfassen nur einzelne Aspekte des Personlichkeitsschutzes, insbesondere die Verlet-
zung des Schrifigeheimnisses (Art. 179 S{GB), das Abhdren und Aufnehmen fremder
Gespriche (Art. 179% StGB), das unbefugte Aufnehmen von Gespréchen (Art. 179%
StGB), die Verletzung des Geheim- oder Privatbereichs durch (Bild-)Aufnahmegerate
(Art. 1797 StGB), das Inverkehrbringen und Anpreisen von Abhdr-, Ton- und Bildauf-
nahmegeréten (Art. 179°=%* StGB), den Missbrauch einer Femmeldeanlage (Art. 179
tes StGB) sowie das unbefugte Beschaffen von besonders schitzenswerten Personen-
daten oder Persdnlichkeitsprofilen (Art. 179" StGB). Zugleich sehen sie einen Recht-
fertigungsgrund fur amtliche Uberwachungen vor (Art. 178°%= StGB).

Wihrend sich die Verletzung des Schriftgeheimnisses bereits in der urspriinglichen Fas-
sung des StGB von 1937 findet?%0, wurden die Gibrigen Tatbesténde 1968 in das Straf-
gesetzbuch eingefiigt und in der Folge teilweise ergénzt. Schutzobjekt von Art. 179 ff.
StGB ist nicht der elektronische Datenaustausch, sondemn im Wesentlichen allein die
Vertraulichkeit des geschriebenen und gesprochenen Wortes sowie das Recht des Ein-
zelnen, sich in seinem Geheim- oder Privatbereich unbehelligt von fremder Beobachtung
frei bewegen zu kénnen.

Auch aus den vom internen Untersuchungsteam NDB zuhanden der extemen Anwalts-
kanzlei ersteliten hypothetischen Sachverhaltsschilderungen geht nicht hervor, dass Cy-
ber NDB je Abhor-, Ton- oder Bildaufnahmegerate eingesetzt hatte oder dass es sich
bei von Providern bezogenen und bearbeiteten Daten um besonders schitzenswerte
‘Personendaten oder Personlichkeitsprofile gehandelt haben kdnnte. Ein grosser Teil der
Delikte gegen den Geheim- oder Privatbereich falit deshalb bereits aus diesem Grund
ausser Betracht.

Am ehesten liesse sich Gber eine Verletzung des Schriftgeheimnisses diskutieren. Nach
Art. 179 StGB wird bestraft, wer ohne Berechtigung eine verschlossene Schrift oder Sen-
dung &ffnet, um von ihrem Inhalt Kenntnis zu nehmen. Elektronisch Obermittelte E-Mails,
andere Textnachrichten oder gar Datensétze kdnnen bereits aufgrund der urspringli-
chen gesetzgeberischen Konzeption nicht "Sendung" im Sinne der Strafbestimmung
sein2®!, Wer sich unbefugt Zugang zu einem Informatiksystem verschafft, um von (un-
verschliisselten) Nachrichten Kenntnis zu erhalten, félit allein unter den Anwendungsbe-
reich von Art. 143 bzw. Art. 1435 StGB, nicht aber unter denjenigen von Art. 179 StGB.
Selbst wenn die gegenteilige Ansicht vertreten werden sollte, bleibt zu beachten, dass
vom Schriftgeheimnis nur der gedankliche inhalt verschlossener Schriften oder Sendun-
gen geschiizt ist. Werden Textnachrichten im Klartext {ibermittelt, sind sie mit einer
Postkarte zu vergleichen, und es fehit von vomherein das Erfordernis des Verschiusses.
Werden Textnachrichten mit einem kryptographischen Verfahren verschilsselt, ist nur
strafbar, wer Kenntnis vom [nhalt nimmt. Anhaltspunkte dafiir, dass Cyber NDB je Kennt-
nis von verschliisselt Obermittelten Nachrichten erlangt hat, haben sich weder in er in-
ternen Untersuchung noch in der Administrativuntersuchung ergeben. Dementspre-
chend fallen auch die Delikte gegen den Geheim- oder Privatbereich weg.

200 Raffael Ramel/André Vogelsang, BSK Strafrecht i1, 4. Aufl., Basel 2018, N. 27f. zu Art. 179 StGB.
281 Dje Bestimmung ist bis heute nicht gesindert worden (vgl. BBI 1937 lil 677).
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10.4 Fehlender Vorsatz bzw, Irrtum aber die Rechtswidrigkeit

10.4.1 Vorsatz und Irrtum

Letztlich kann es dahingestellt bleiben, ob allenfalls der objektive Tatbestand irgendeiner
Strafbestimmung erfiillt sein kénnte. Sadmtliche im Zusammenhang mit der Datenbe-
schaffung- oder -bearbeitung durch Cyber in Betracht kommende Straftaten sind als Vor-
satzdelikte ausgestaltet. Neben der Erfillung des objektiven Tatbestands missten des-
halb auch Anhaltspunkte dafir gegeben sein, dass die Mitarbeitenden des NDB vorsétz-
lich und schuldhaft gehandelt haben.

Bestimmt es das Gesetz nicht ausdriicklich anders, ist nur strafbar, wer ein Verbrechen
oder Vergehen vorsétzlich begeht. Vorsétzlich begeht ein Verbrechen oder Vergehen,
wer die Tat mit Wissen und Willen ausfiihrt. Vorsétzlich handelt bereits, wer die Verwirk-
lichung der Tat far maglich hélt und in Kauf nimmt2%2, Dem Téter missen somit zum
Zeitpunkt der Tat einerseits die Tatumstande bekannt sein; nicht erforderlich ist, dass er
sich auch der rechtlichen Quailifikation seines Verhaltens bewusst ist. Andererseits muss
er die Tatverwirklichung auch wollen oder sie zumindest in Kauf nehmen.

Handett der Tater in einer irrigen Vorstellung Gber den Sachverhalt, liegt ein vorsatzaus-
schliessender Sachverhaltsirrtum vor?83, In diesem Fall beurteilt das Gericht die Tat zu
Gunsten des Téters nach dem demjenigen Sachverhalt, den er sich vorgestellt hat.
Weiss der Tater bei Begehung der Tat nicht und kann er nicht wissen, dass er sich
rechtswidrig verhdlt, ist ein Irrtum Ober die Rechtswidrigkeit gegeben?94. Dieser schliesst
zwar nicht den Vorsatz, aber wegen fehlendem Unrechtsbewusstsein die Schuld aus.
Wie bei fehlendem Vorsatz bleibt der Tater auch in diesem Fall strafios.

Verlangt wird, dass der Irrtum Gber die Rechtswidrigkeit unvermeidbar war, Hatte der
irtum vermieden werden kénnen, mildert das Gericht die Strafe,

10.4.2 lrrtum Uber die Rechtswidrigkeit

Ein trritum Gber die Rechtswidrigkeit kann in zwei Varianten gegeben sein. Wahrend der
Téter beim direkten Verbotsirtum die Obertretene Verbotsnorm nicht kennt, nimmt er
beim indirekien Verbotsirrtum irrig die Existenz eines Rechtfertigungsgrunds an?95, Ein
irtum Gber die Rechtswidrigkeit gilt in der Regel als vermeidbar, wenn der Téter selbst
an der Rechimassigkeit seines Handelns zweifelte oder hétte zweifeln miissen, oder
wenn er weiss, dass eine rechtliche Regelung besteht, tiber deren Inhalt und Reichweite
er sich aber nicht genligend informiert. Unvermeidbar ist der Verbotsirrtum, wenn der
Tater nicht weiss und nicht wissen kann, dass er rechtswidrig handelt, oder wenn der
Irtum auf Tatsachen beruht, durch die sich auch ein gewissenhafter Mensch hétte in die
Irre fUhren lassen?%, Diese Regelung beruht auf dem Gedanken, dass sich der dem

g BEER

Art. 12 Abs. 1 und 2 StGB.
Art. 13 SIGB.
Art. 21 SIGB.

Stefan Trechsel/Bijan Fateh-Moghadem, Schweizerisches Strafgesetzbuch Praxiskommentar, 4. Aufl., Zlrich
2021, N. 1 zu Art. 21 SIGB.

BGE 104 IV 217 E. 3a.
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Recht Unterworfene um die Kenntnis der Rechtslage zu bemihen hat und deren Un-
kenntnis nur in besonderen Fallen vor Strafe schitzt?%7.

Obschon Rechtsunkenntnis in der Regel kein zureichender Grund fur Straflosigkeit ist,
anerkennt die Rechtsprechung ausnahmsweise einen unvermeidbaren lrrtum Gber die
Rechtswidrigkeit, etwa wenn eine Rechtsfrage zu |sen war, die der Tater wegen jhrer
besonderen Natur und erhShten Komplexitat nicht erkennen konnte und deshalb auf die
Auskiinfte eines eigens dafiir beigezogenen Rechtsberaters abstellte298,

Eine irrefihrende Auskunft oder Anweisung der zusténdigen Behorde bildet regelméssig
eine ausreichende Grundiage fir einen unvermeidbaren Verbotsirrtum?®9, So ist insbe-
sondere im Verwaltungsrecht anerkannt, dass sich aus dem in Art. 8 BV verankerten
Grundsatz von Treu und Glauben eine unrichtige Auskunft einer Behdrde an einen Bor-
ger unter gewissen Umsténden Rechtswirkungen entfaltet. Voraussetzung daftr ist,
dass: a) es sich um eine vorbehaltiose Auskunft der Behorden handelt; b) die Auskunft
sich auf eine konkrete, den Blrger beriihrende Angelegenheit bezieht; c) die Amtsstelle,
welche die Auskunft gegeben hat, dafir zusténdig war oder der Birger sie aus zu-
reichenden Griinden als zustandig betrachten durfte; d) der Blrger die Unrichtigkeit der
Auskunft nicht ohne Weiteres hat erkennen kdnnen; @) der Birger im Vertrauen hierauf
nicht ohne Nachteil riickgangig zu machende Dispositionen getroffen hat; f) die Rechts-
lage zur Zeit der Verwirklichung noch die gleiche ist wie im Zeitpunkt der Auskunftsertei-
lung; g) das Interesse an der richtigen Durchsetzung des objektiven Rechts dasjenige
am Vertrauensschutz nicht Gberwiegt. Vertrauensschutz setzt also nicht zwingend eine
unrichtige Auskunft voraus und lasst sich auch aus einer blossen behdrdlichen Zusiche-
rung und sonstigem, bestimmte Erwartungen begrindendem Verhalten der Behorde
herleiten300, :

Die Rechtsprechung zum Vertrauensschutz ist zwar im Verwaltungsrecht entwickeit wor-
den und berihrt grundsétzlich nur das Verhaltnis zwischen staatlichen Behdrden und
Individuen. Die darin zum Ausdruck gelangende Interessenabwégung bei der Auslegung
des verfassungsrechtlichen Gebots von Treu und Glauben30! muss aber auch dann Be-
achtung finden, wenn es um die Frage nach der Vermeidbarkeit bzw. Unvermeidbarkeit
eines strafrechtlichen Irrtums geht. Der blosse Umstand, dass in der verwaltungsrechtli-
chen Rechtsprechung das Verhaltnis von Individuum und Staat im Vordergrund steht,
und es im vorliegenden Zusammenhang um den Vertrauensschutz von Beamten bzw.
sffentlich-rechtlichen Angestellten geht, steht einer analogen Anwendung nichts entge-
gen. Denn auch im Strafverfahren tritt die beschuldigte Person — unabhéngig davon, ob
es sich um einen Beamten oder eine Privatperson handelt ~ den staatlichen Strafbehdr-
den als Individuum gegeniiber, sodass sie sich vollumfénglich auf ihre verfassungsmas-
sigen Rechte, insbesondere auch den Vertrauensschutz, berufen kann. Solite sich im
Folgenden zeigen, dass die Mitarbeitenden des NDB in einem Irftum Uber die Rechts-
widrigkeit gehandelt haben, muss unter dem Aspekt der Vermeidbarkeit dieses lrrtums
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£88

BGE 120 W 238 E. 3.1.

BGE 88 IV203 E. 4a.

Stefan Trechsel/Bijan Fateh-Moghadam (Fn. 285), N. 11 zu Art. 21 StGB.

BGE 143 V 95 E.3.6.2; vgl. dazu Ulrich Hafelin/Georg Muller/Felix Uhimann, Aligemeines Verwaltu

. 8. Aufl., Zlirich 2020, N. 687 ff.; Glovanni Biaggini/Thomas Gachter/Regina Kiener, Staatsrecht, 3. Aufl., ZGrich

301

2021, 8. 6131 °
Der Grundsatz findet sich ausdriicklich auch im Strafprozessrecht (Art. 3 Abs. 2 it. b StPO).
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auch das Verhalten ihrer Vorgesetzten und insbesondere dasjenige ihrer Aufsichtsbe- ‘
hérde in die Uberlegungen miteinbezogen werden.

10.4.3 Kontroversen iiber die Rechtméssigkeit staatlichen Handelns

Sémtliche Beteiligten des NDB, die in irgendeiner Weise an der auf freiwilliger Basis
erfolgten Herausgabe von Netzwerkaufzeichnungen und Serverabbildern involviert wa-
ren, handelten in der — wenn auch irrigen — Annahme, dass ihr Vorgehen in rechtlicher
Hinsicht durch Art. 23 NDG (bzw. damals durch Art. 14 Abs. 2 BWIS) gedeckt ist. Die
imtOmliche Annahme, ein tatbestandsmaéssiges Verhalten sei im konkreten Fall recht-
méssig, weil ein Rechtfertigungsgrund®2 das Vorgehen erlaube, stelit einen Irtum Ober
die Rechtswidrigkeit dar. Wie fast jeder Irrtum {ber die Rechtméssigkeit wére dieser lrr-
tum bei entsprechenden Abkldrungen zwar zu vermeiden gewesen. Diese theoretische
Méglichkeit der richtigen Erkenntnis der Rechtslage schliesst aber — wie das Bundesge-
richt ausdrlicklich festgehalten hat — die Anwendbarkeit von Art. 21 StGB nicht aus. Ent-
scheidend ist allein, ob dem T4ter das Fehlen der richtigen Erkenntnis zum Vorwurf ge-
macht werden kann303,

Innerhalb des NDB gab es zwar — jedenfalls seit 2018/2019 — Stimmen, welche die
Rechtmassigkeit des Vorgehens in Frage steliten. Definitive Klarheit, dass Netzwerkauf-
zeichnungen und Serverabbilder nur auf dem Weg genehmigungspflichtiger Beschaf-
fungsmassnahmen beigezogen werden kénnen, bestand indessen erst mit der Erdff-
nung der internen Untersuchung bzw. dem Vorliegen der in jener Untersuchung in Auf-
trag gegebenen rechtlichen Beurteilung durch eine extemne Anwaltskanzlei. Anhalts-
punkte dafiir, dass Cyber NDB auch danach Daten beigezogen hatte, die nur mittels
geheimer Beschaffungsmassnahmen hitten erlangt werden kénnen, liegen nicht vor.

In diesem Zusammenhang ist insbesondere zu berlicksichtigen, dass Meinungsver-
schiedenheiten iiber die korrekte Auslegung von Verfahrensbestimmungen bzw. die
Rechtmassigkeit oder Unrechtméassigkeit staatlichen Handelns zum Alltag jeder Behdrde
und jedes Beamten zéhlen. Dies zeigt sich besonders deutlich in Bereichen, in denen
Behbrden — etwa der Polizei oder der Staatsanwaltschaft — gesetzliche Zwangsmass-
nahmenbefugnisse zukommen und damit berechtigt sind, in (vielfach auch strafrechtiich
geschiitzte) Grundrechte einzugreifen. Dieser Eingriff ist unter Berlicksichtigung aller
konkreten Umstéinde sorgféltig abzuwagen; es sind somit tatséchliche Annahmen zu
treffen, Gesetzesauslegungen zu priifen, Interessenabwégungen vorzunehmen und
Verhaltnismassigkeitsliberlegungen anzustellen. Dieser Prozess verlduft nicht entlang
einer scharfen Grenzlinie zwischen eindeutiger Rechtmaéssigkeit und klarer Rechtswid-
rigkeit, sondern weist zahlreiche Graubereiche auf.

Dass der Prozess zur Wahi des richtigen Vorgehens (auch) zu unterschiedlichen Beur-
teilungen fahren kann, ist vorgegeben. Das Gesetz antizipiert die Relativitat der einmal
getroffenen Entscheidung und sieht zahireiche Beschwerdemd&glichkeiten und Rechts-
mittelwege vor, um Kontroversen (ber tatséchliche Feststellungen oder Annahmen und
rechtliche Auslegungsfragen zu kldren und gegebenenfalls falsche Entscheide zu

302 Hier Art, 14 SIGB: ,Wer handelt, wie es das Geselz gebiet oder erlaubt, verhilt sich rechtméssig, auch wenn
die Tat nach diesem oder einem andsren Gesetz mit Strafe bedroht ist.” )

303 BGE 116 V58 E. li 3a.
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korrigieren. Dabei diirfte es sich von selbst verstehen, dass nicht jede geschitzte Haft-
beschwerde oder jeder Freispruch nach erstandener Untersuchungshaft zugleich auch
zur Eréffinung eines Strafverfahrens wegen Freiheitsberaubung fithren muss. Im Gegen-
teil; der Gberwiegende Teil umstrittener Verfahrensfragen im polizeilichen und strafpro-
zessualen Verfahrensrecht wurde erst geklart, nachdem staatliche Behdrden in verfas-
sungsmassige (und vielfach auch strafrechtlich geschiitzte) Rechte Betroffener einge-
griffen hatten und in der Folge vom Bundesgericht eines Besseren belehrt werden muss-
ten304, Zu erinnern ist in diesem Zusammenhang etwa an die Entscheide zur verdeckten
Ermittlurig in Chat-R&umen3%5, zy Alkoholtestkéufen bei Jugendlichen3%®, zu Scheinké&u-

* fen bei Drogendelikten307 oder auch zu den Sozialdetektiven3%. Das sind alles Ent-

scheide, die —wie hier — Beschaffungsmassnahmen ohne Einholung der erforderlichen
Genehmigungen zum Gegenstand hatten.

10.4.4 Rechtsstandpunkt der Aufsichtsbehérde (iber den Nachrichtendienst

Unter dem Aspekt der Vermeidbarkeit des Irrtums tiber die Rechtswidrigkeit ist nicht zu-
letzt von Bedeutung, dass die eigene Aufsichtsbehérde detaillierte Kenntnisse von den
Vorgangen bei Cyber NDB hatte und dagegen. nicht eingeschritten war. Zu den Aufga-
ben der AB-ND gehért bekanntlich, die nachrichtendienstiiche Tétigkeit des NDB auf ihre
Rechtmassigkeit, Zweckmassigkeit und Wirksamkeit zu Gberprifen30. ihren Stellung-
nahmen kommt somit erhebliches Gewicht zu. Die AB-ND hat im August 2021 einen

proverr 1.5, (N =2 . s (0ot
nach der Eréffnung der internen Untersuchung) zur Beurteilung gelangt, es bestehe das

Risiko, dass der NDB mit den Netzwerkaufzeichnungen und Serverabbildem in einem
rechtlichen Graubereich handle, was durchaus nachvoliziehbar sei, da es das Ressort
Cyber NDB in dieser Form erst seit relativ kurzer Zeit gebe und noch nicht alle Fragen
beantwortet sein kénnten. Es bediirfe deshalb einer Analyse, in welchen Féllen das Vor-
gehen des NDB bei der Ansprache von Providern hinsichtlich der Einsichtnahme in
Randdaten des Datenverkehrs als rechtskonform gelten darfe bzw. welche Vorausset-
zungen dazu erfillt sein missten (siehe dazu Ziffer 4, Seite 23). Diese Empfehiung hat
der NDB unverzuglich umgesetzt, die bisherige Praxis der Datenbeschaffung sofort ein-

gestellt10 und bei der AnwaltskénzleiWelne rechtliche Beurteilung
der Informationsbeschaffung und -bea ngin gegeben.

Es zeigt sich somit, dass selbst die eigene Aufsichtsbehdrde noch im August 2021 die
Problematik einer unrechtmassigen, moglicherweise gar strafbaren Datenbeschaffung
nicht in ihrem vollen Ausmass erkannt, ja erst noch ein gewisses Verstandnis far die
direkte Ansprache von Providern gezeigt hatte. Sie verlangte nicht die sofortige Beendi-

gung der Aktionen, sondern gab allein die Empfehlung ab, die Vorgénge im Hinblick auf
deren Rechtmassigkeit einer vertieften rechtlichen Analyse zu unterziehen. Unter diesen

g8

307

28

310

Dies zeigte sich besonders deutlich in der Rechtsprechung des Bundesgerichts zur staatsrechtichen Be-
schwerde unter der Geltung des froheren Bundesrechtspflegegesetzes, als dessen Kognition im Bereich des
kantonalen Prozessrechts noch auf die Verletzung verfassungsméRiger Rechte beschrankt war.

BGE 134 IV 288, <
BGer 6B_272/2009.

BGer 6B_743/2009.

BGE 143 1377.

Art. 78 NDG.

Siehe dazu interner Bericht (Fn. 39), 5.6
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Umstanden muss samtlichen Mitarbeitenden des Nachrichtendienstes unter strafrechtli-
chen Gesichtspunkten zugestanden werden, dass sie nicht wussten und nicht wissen
konnten, dass ihr Handeln bzw. Unterlassen rechtswidrig war. Es kann ihnen folglich
auch nicht zur Last gelegt werden, dass ihr Irrtum Gber die Tragweite von Art. 23 NDG
vermeidbar gewesen wére. Eine Strafbarkeit wegen vorsétzlicher Anstiftung zu einem
strafbaren Verhalten scheidet somit wegen fehlendem Unrechtsbewusstsein und damit
mangels schuldhaftem Verhalten aus, selbst wenn der objektive Tatbestand eines Da-
ten- oder Personlichkeitsdelikts alienfalls noch erflllt sein kdnnte.

10.4.5 Opportunitiit einer Strafanzeige

Gewiss, definitive Klarheit bei der Subsumierung eines konkreten Verhaltens unter einen
bestimmten Straftatbestand kénnen nur Staatsanwaltschaft und Strafgerichte schaffen.
Trotzdem scheint aufgrund des heutigen Erkenntnisstands die rechtliche Ausgangsiage
gentigend klar zu sein, um mit guten Griinden auf die formelle Einreichung einer Straf-
anzeige durch das VBS zu verzichten. Diese kénnte sich ohnehin wohl nur gegen Mitar-
beitende des NDB richten. Das VBS hat primér &ffentliche Interessen zu wahren und
tragt die Verantwortung fir das Handeln seiner Mitarbeitenden. Es tragt aber keine Ver-
antwortung fur das Verhaiten von Drittpersonen (Providern), die mdoglicherweise Rechte
anderer Drittpersonen (Datenberechtigte) verletzt haben kdnnten, zumal diesbezglich
eine strafbare Anstiftung durch Mitarbeitende des NDB klar verneint werden kann. Ab-
gesehen davon, erschiene es wenig opportun, wenn das VBS aus eigener Initiative Straf-
anzeige gegen Drittpersonen (Provider) erheben wilrde, die keineswegs zum Schaden
des Departements, sondern — im Gegenteil — im Interesse des Nachrichtendienstes ge-
handeit haben.

Sollite das VBS eine Strafanzeige gegen Mitarbeitende des NDB dennoch in Erwagung
ziehen311, erscheint zum einen die Wahrscheinlichkeit einer Verurteilung ausgesprochen
gering. Samtliche in Frage kommenden potenziell Beschuldigten kénnten sich — abge-
sehen von allen Gbrigen Einwendungen — darauf berufen, dass sie sich in einem unver-
meidbaren Irrtum Gber die Rechtswidrigkeit befunden und deshalb nicht schuldhaft ge-
handelt hatten. Zum andern bleibt zu bericksichtigen, dass der Sachverhalt und die
Rechtslage - wie auch die GPDel mit ihrem Verzicht auf eigensténdige Abklarungen
einstweilen zum Ausdruck gebracht hat — mit der internen Untersuchung, der vom NDB
eingeholten rechtiichen Beurteilung und der vorliegenden: Administrativuntersuchung
weitgehend geklart ist, Es besteht deshalb kein &ffentliches Interesse daran, eine wei-
tere, zumal noch strafrechtliche Untersuchung in die Wege zu leiten. Auch ist nicht an-
zunehmen, dass sich im Rahmen eines Strafverfahrens neue Gesichtspunkte ergeben
kénnten, welche bis anhin nicht bekannt waren. Vielmehr wird — nicht zuletzt wegen der
mangelnden Dokumentation bei Cyber NDB — weiterhin einiges an konkreten Gescheh-
nissen im Dunkeln bleiben.

Es wiirde zwar zu gewissen Tendenzen passen, Meinungsverschiedenheiten iber die
Rechtmissigkeit staatlichen Handelns und die Korrektheit des Vorgehens staatlicher An-
gesteliter durch die Strafjustiz kléren zu lassen. Die Erfahrung zeigt aber, dass individu-
elle Strafverfahren gegen einzelne Beamte oder Offentliche Angestelite -

311 Eine Strafanzeige kdnnte such gegen "Unbekannt" erhoben werden, womit es dann Aufgabe der Strafverfol-
gungsbehdrden wére, die verantwortlichen Personen zu erulersn.
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selbstverstandlich abgesehen von kiarem individuellem Fehlverhalten — nicht viel weiter-
helfen, Dabei bleibt mitzuberlicksichtigen, dass zwar die Bestimmungen des Nachrich-
tendienstgesetzes Gber die genehmigungspflichtigen Beschaffungsmassnahmen nicht
eingehalten und damit unrechtméassig Daten beschafft wurden312, Betroffen waren aber
_keine besonders schitzenswerte Personendaten, sondern im Wesentlichen technische
Daten des Netzwerkverkehrs. Daraus entstandene Nachteile fOr die Befroffenen —in der
Regel mutmassliche staatliche Akteure von Spionageangriffen — sind nicht bekannt. Mit
den vom Nachrichtendienst in der Zwischenzeit getroffenen Massnahmen ist sicherge-

* stellt, dass sich gleichartige Vorkommnisse nicht wiederholen kdnnen, sodass auch aus

diesem Grund kein Bedarf nach einem zusatzlichen Miteinbezug der Strafbehdrden be-
steht.

Hinzu kommt schliesslich, dass es sich bei den zur Diskussion stehenden Strafiatbe-
standend1® um Offizialdelikte handelt. Die Bundesanwaltschaft wére deshalb als Straf-
verfolgungsbehdrde des Bundes - sollte sie Anhaltspunkte fiir einen hinreichenden Tat-
verdacht erkennen — auch ohne Strafanzeige verpflichtet, von Amtes wegen ein Straf-
verfahren einzuleiten®4, Die fiir den Entscheid Uiber die Einleitung oder Nichteinieitung
eines Strafverfahrens erforderlichen Informationen liegen der Bundesanwaltschaft be-
reits heute in den wesentlichen Grun n vor. Der damalfige Direktor NDB hatte im
Mai 2021 sowie
tiber die ersten Erkenntnisse der in-
termen Untersuchung orientiert. Die Bundesanwaltschaft vemeinte damals eine straf-
rechtliche Dimension der Vorkommnisse bei Cyber NDB315 und sah sich nicht veran-
 lasst, eine Strafuntersuchung zu erdfinen3'é, Aus der Medienmitteilung des Bundesrates
vom Januar 2022 ging Oberdies klar hervor, dass der Nachrichtendienst in den Jahren
2015 bis 2020 im Rahmen der Informationsbeschaffung zu mdglichen Cyberangriffen
ohne Einholung der erforderlichen Genehmigungen auch Daten beschafft hatte, weiche
dem Fernmeldegeheimnis unterstehen. Auch die Offenlegung dieser Fakien bildete fir
die Bundesanwaltschaft offenbar keinen hinreichenden Grund fur die Einleitung eines
Strafverfahrens.

Aus Sicht des Untersuchungsbeauftragten liegt somit kein sachlicher Grund fur die for-
melie Einreichung einer Strafanzeige vor. Auch far alifallige Uberlegungen, der Bundes-
anwaltschaft den Bericht der Administrativuntersuchung — soweit er die unrechtmassige

Datenbeschaffung zum Gegenstand hat — zur Kenntnis zu bringen, besteht keine Ver-
aniassung. ; :

St. Gallen, 15. Auigust 2022 Der Untersuchungsbeauftragte
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\)-OLM&:

Diese Bestimmungen soliten rrach der hier vertretenen Auffassung im Sinne einer "Legalisierung” der bishe-
rigen Praxis oder zumindest in.Form einer wesentlichen Vereinfachung der Verfahrensabléufe ohnehin revi-
diert werden {siehe gdazu Ziffer 8.6 (Seile 73).

Mit Ausnahine des unbefugten Eindringens irf ein Datenverarbeltungssystemn {(Art. 143bls StGB).

Art. 7 Abs. 1 StPO.

Die Besprechung mit der BA fand am statt; eine Aktennotiz wurde nicht erstelit. Der damalige

Direkfor NDB informierte aber am folgenden Tag die Vorsteherin des VBS Oberdas Ergebnis der Besprechung
(Dokumente 610 und 614 der internen Untersuchung).

Interner Bericht {Fn. 39), S. 18.
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Abklirzungsverzeichnis

AB-ND Aufsichtsbehorde Uber die nachrichtendienstlichen Tétigkeiten

BA Bundesanwaltschaft

BBL Bundesblatt

BG ‘Bundesgesetz

BGE Entscheidungen des Schweizerischen Bundesgerichts

BGer Bundesgerichtsentscheid (nicht in der amtlichen Sammiung publiziert)

BPG Bundespersonalgesetz vom 24. Mérz 2000 (SR 172.220.1)

BSD Bundessicherheitsdienst '

BStGer Bundesstrafgericht

BOUPF BG betreffend die Uberwachung des Post- und Fernmeldeverkehrs vom 18.
Mérz 2016 (SR 780.1)

BV Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April

- 1999 (BV; SR 101)

BVGer Bundesverwaltungsgericht

BWIS Bundesgesetz (iber Massnahmen zur Wahrung der inneren Sicherheit vom
24. Méarz 1997 (SR 120)

CcCC Convention on Cybercrime; Ubereinkommen tber die Cyberkriminalitét, ab-
geschlossen in Budapest am 23. November 2001; in Kraft getreten fur die
Schweiz am 1. Januar 2012 (SR 0.311.43)

CNO Computer Network Operations des Zentrums fur Elektronische Operationen
der FhrungsunterstOtzungsbasis der Armee (kiinftig voraussichtlich Cyber-
Kommando)

COMINT Communications Intelligence iFunk- und Kabelaufklarung)

y . en vor Cybermnsiken in der Bundesverwaltung vom 27. Mai

2020 (Cyberrisikenverordnung; SR 120.73)

Dienst UPF Dienst Uberwachung Post- und Fernmeldeverkehr; administrativ dem ISC-
EJPD zugewiesen .

EDA Eidgendssisches Departement fur auswértige Angelegenheiten

EFD Eidgenéssisches Finanzdepartement

EFK Eidgendssische Finanzkontrolle

EGMR Européischer Gerichtshof fiir Menschenrechte

. EJPD Eidgendssisches Justiz- und Polizeidepartement

EMRK Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 4.
November 1950 (SR 0.101) )

FUB Fohrungsunterstitzungsbasis der Armee

GarG Bundesgesetz tiber die politischen und polizeilichen Garantien zugunsten
der Eidgenossenschaft (Garantiegesetz) vom 26. Marz 1934 (SR 170.21)

GEBM Genehmigungspflichtige Beschaffungsmassnahme.

GEVER elektronische Geschéftsverwaltung NDB -

GPDel Geschéftsprifungsdelegation der Eidgendssischen Rate

GPK Geschiéftsprifungskommission

HUMINT Human Intelligence (menschliche Quellen)

IASA Informations- und Analysesystem Allsource des NDB

IKT informations- und Kommunikationstechnologien

IMINT imagery Intelligence (Bildaufki&rung)

IRSG BG (ber die internationale Rechtshilfe in Strafsachen VOM 20. Mérz 1981
(SR 351.1)

I1SB Informatiksteuerungsorgan des Bundes

ISC-EJPD {nformatik Service Center des EJPD

ISDS Informationssicherheit und Datenschutz

ISMS Informationssicherheitsmanagementsystem

KND Kantonaler Nachrichtendienst



MELANI
MND
NDB
Py

b
NDBI

]
T
NCS
NCSC
NDG

NDV
OIC MELANI

OSINT
ParlG

PD

PPP

PVK
RVOG
RVOV
Sensor
StBOG
StGB
StPO
TRAVINT

VAND

VENDG
VES

VIS-ND

VG

VO

VStrR

VOPF

VWVG
ZEO
ZPO
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Melde- und Analysestelle informationssicherung
Militarischer Nachrichtendienst

Nachrichtendienst des Bundes
Direktionsbereich
Direktionsbereich
Direktionsbereich Inform
Direktionsbereich
Direktionsbereich
Nationale Strategie zum S¢
Nationales Zentrum f0r Cybersicherheit

BG tber den Nachrichtendienst vom 25. September 2015 (Nachrichten-
diensigesetz; SR 121) '

VO 0ber den Nachrichtendienst vom 16. August 2017 (Nachrichtendienstver-
ordnung; SR 121.1)

Operation Information Center der Melde- und Analysestelle Informationssi-

nsmanagement/Cyber NDB

pen Source igence (5ffentliche Quellen)
BG (ibe die Bundesversammiung vom 13. Dezember 2002 (Parlamentsge-
setz; SR 171.10)
Partnerdienst
Public Private Partnership
Parlamentarische Verwaltungskontrolle
Regierungs- und Verwaltungsorganisationsgesetz (SR 172.010)
Regierungs- und Verwaltungsorganisationsverordnung (SR 172.010.1)
Gesamtheit der Quellen des ND
BG {iber die Organisation der Strafbehérden des Bundes vom 19. Mai 2010
(Strafbehdrdenorganisationsgesetz; SR 173,71) ‘
Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311 .0)
Schweizerische Strafprozessordnung (SR 312.0).
Travel Intelligence (information zu Aufenthalt und Reisen
Verteidigungsattaché
VO (ber die Aufsicht Gber die nachrichtendienstlichen Tétigkeiten vom 16.
August 2017 (SR 121.3) ‘
Eidgendssisches Departement flr Verteidigung, Bevdlkerungsschutz und
Sport .
Entwurf zu einer Revision des BG Uber den Nachrichtendienst
Verordnung Ober den Einsatz von privaten Sicherheitsunternehmen fir
Schutzaufgaben durch Bundesbshdrden (Verordnung Gber den Einsatz pri-
vater Sicherheitsfirmen durch den Bund; SR 124)
Verordnung Gber die Informations- und Speichersysteme des Nachrichten-
dienstes des Bund vom 16. August 2017 (SR 121.2)
Bundesgesetz tiber die Verantwortlichkeit des Bundes sowie seiner Behor--
demitglieder und Beamten (Verantwortlichkeitsgesetz; SR 170.32
Verordnung
Verwaltungspraxis der Bundesbeh&rden :
Bundesgesetz (ber das Verwaltungsstrafrecht vom 22. Marz 1974 (SR
313.0)
VO tber die Uberwachung des Post- und Fernmeldeverkehrs vom 15. No-
vember 2017 (SR 780.11)
Bundesgesetz (ber das Verwaltungsverfahren vom 20. Dezember 1968
Zentrum elektronische Operationen der Fihrungsunterstiitzungsbasis der

. Armee

Schweizerische Zivilprozessordnung vom 19. Dezember 2008 (SR 272)
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Technisches Glossar

APT

C2-Server

CTl

DDoS
I0C

IP-Adresse

ISP

Log-Daten
Provider
Server

Spanning
Tapping

Advanced Persistent Threats: Angreifer verwendet fortgeschrittene Angriffs-
techniken, um sich einen dauerhaften Zugriff zu einem Netzwerk zu ver-
schaffen und sich auf weitere Systeme auszubreiten; fixes Ziel vor Augen,
hartnéckig. ,

Command and Control Server: Server im Internet, den ein Angreifer zur Aus-
fuhrung von Befehlen auf infizierten Computern verwendet. Nachdem ein
Schadprogramm ein System infiziert hat, nimmt es Kontakt mit dem C2 auf,
um von dort weitere Schadcode nachzuladen, Instruktionen zu empfangen
oder auf dem infizierten System ausgespéhte Informationen an den Server
zu (ibermitteln.

Cyber Threat intelligence: Evidenzbasierte informationen (ber Cyberan-
griffe, die von Experten geordnet und analysiert werden und von auf Cyber-
sicherheit spezialisierten Unternehmen weiteren Abnehmern kommerziell
zur Verflgung gestellt werden.

Distributed Denial of Service: DDoS Attacken verfoigen das Ziel, Systeme
oder ganze Infrastrukturen derart zu belasten, dass sie ihre Funktionsféhig-
keit verlieren.

Indicators of Compromise: Technische Informationen, die zur Detektion einer
Infektion in einem System oder Netzwerk oder zur Kennzeichnung einer Mal-
ware verwendet werden kénnen.

intemnet Protocol Adress: Netzwerkadresse, die nur einmal vergeben werden
darf und im Hinblick auf die Adressierung von Datenpaketen als eindeutiges
Identifikationsmerkmal eines Computers dient, um seinen Standort im Inter-
net zu definieren.

Internet Service Provider: Stellt Dienste, Inhalte oder technische Leistungen
bereit, die far die Nutzung oder den Betrieb von Inhalten und Diensten im
Internet erforderlich sind.

in einem Protokoll festgehaltene Daten aller oder bestimmter Aktionen von
Prozess auf einem Computer.

Stellt als Mobilfunkprovider, Internet Service Provider oder Telefonnetzpro-
vider die infrastruktur fOr den Daten- und Sprachtransport bereit.

Rechner, der seine Hardware- und Softwareressourcen in einem Netz ande-
ren Rechnern Clients zugénglich macht.

Kopieren der Serverdaten wihrend einem simulierten Wartungsmodus.
Vorgénge bei privaten Schweizer Unternehmen, die Opfer von Cyberangrif-
fen wurden, und ihre Einwilligung zur Untersuchung deren Netzwerke auf
Cyberakdtivititen erteilt haben.



