Hungerbiihler Markus GS-VBS

Von: _BIT-Direktionsstab

Gesendet: Freitag, 11. August 2023 09:13

An EPREIATRE

Betreff: AW: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fir

Sicherheitspolitik und Bundesamt fiir Cybersicherheit)

Sehr geehrter Herr (D

Das BIT bedankt sich beim VBS fur die Maglichkeit zu diesem Geschéaft Stellung nehmen zu dirfen. Gerne
wiirden wir die Gelegenheit nutzen, um lhnen einige Anmerkungen zu libermitteln

- Wir weisen darauf hin, dass in der OV-VBS an einigen Stellen (siehe Unterpunkte) zwecks klarer
Zuweisung von Verantwortung der Begriff «militarische Cyberabwehr» durch «Cyberabwehr der
einsatzkritischen IKT-Systeme und Anwendungen» ersetzt werden sollte. Der Begriff «militarische
Cyberabwehr ist zu weit gefasst, da auch nicht-einsatzkritische Systeme (quantitativ der gréssere
Anteil) fur militdrische Zwecke genutzt und deshalb ebenfalls als militdrische Systeme bezeichnet
werden. Bei diesen ist allerdings der jeweilige Leistungserbringer (bei den meisten Systemen das
BIT) fur die Cyberabwehr verantwortlich. Die Anderungen betreffen folgende Bestimmungen:

o OV-VBS, Art. 11 Bst. d Ziff. 5

o Verordnung vom 30. Januar 2019 (iber die militdrische Cyberabwehr, Art. 4 Abs. 1

o Verordnung vom 30. Januar 2019 Uber die militdrische Cyberabwehr, Art. 4 Abs. 2 lit.

b und d:
= Hier muss anstelle von «militarischen» «einsatzkritischen» verwendet werden, da

sich die Bestimmungen explizit auf Systeme und Netzwerke beziehen. Unseres
Erachtens gibt es hier mit der Entflechtung und dem Schnitt keine Alternative.
«Militarisch» ware falsch, weil sowohl einsatzkritische wie auch nicht-einsatzkritische
Systeme, Netzwerke und Anwendungen militérisch genutzt werden, das Kdo Cyber
aber lediglich fiir die Einsatzkritischen verantwortlich ist.

- Zur Medienmitteilung:
o Wir bitten Sie im zweiten Abschnitt in der zweituntersten Zeile den Begriff «Cybersicherheit»
durch «Informatiksicherheit» zu ersetzen, um mit der Organisationsverordnung kompatibel

zu sein. _
o Das EFD soll zwei Stellen kompensieren, um welche handelt es sich dabei? Von Seiten der

VE BIT werden keine Stellen kompensiert, sofern mit EFD die VE BIT gemeint sein sollte.

Wir danken lhnen fur die Berticksichtigung unserer Anmerkungen und Beantwortung unserer Frage und
stehen fur einen allfilligen Austausch gerne zur Verfigung.

Freundliche Griisse

Eidgendssisches Finanzdepartement EFD
Bundesamt fur Informatik und Telekommunikation BIT
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Von: BT R A S R R

Gesendet: Montag, 24. Juli 2023 08:49

An: _BK-Aemterkonsultationen <aemterkonsultationen@bk.admin.ch>; _BK-VIRK <virk@bk.admin.ch>; _EDA-GS
Geschiftsverwaltung <geschaeftsverwaltung®eda.admin.ch>; _EDA-STS Info <info.sts@eda.admin.ch>; _EDA-DV
Aemterkonsultationen <dv.aemterkonsultationen@eda.admin.ch>; _EDA-DEZA Aemterkonsultationen
<deza.aemterkonsultationen@eda.admin.ch>; _EDA-DR Direktionsstab <direktionsstab@eda.admin.ch>; _GSEDI-
Aemterkonsultation-BRGe <Aemterkonsultation-BRGeschaeft@gs-edi.admin.ch>; _GS-EJPD-Dok <dok@gs-
ejpd.admin.ch>; _ISC-EJPD-Aemterkonsultationen <aemterkonsultationen@isc-ejpd.admin.ch>; _FEDPOL-Stab-
Aemterkonsultation <stab-aemterkonsultation@fedpol.admin.ch>; _SEM-Gever <gever@sem.admin.ch>; _EFD-
Amterkonsultationen <aemterkonsultationen@gs-efd.admin.ch>; _SIF-Auftrige <Auftraege@sif.admin.ch>; _EFV-
Bundesratsgeschifte <bundesratsgeschaefte@efv.admin.ch>; _EPA-Gever <gever@epa.admin.ch>; _BAZG-Direktion
<direktion@bazg.admin.ch>; _BIT-Direktionsstab <Direktionsstab@bit.admin.ch>; _GS-WBF-Kanzlei <kanzlei@gs-
wbf.admin.ch>; _SECO-GeKo Geschiftssteuerung <geko@seco.admin.ch>; _SBFI-GQS Geschéftsplanung und
Qualitatssicherung <ggs@sbfi.admin.ch>; _ZIVI-Aemterkonsultation <aemterkonsultation@zivi.admin.ch>; _GS-
UVEK-Registratur <registratur@gs-uvek.admin.ch>; _BAV-Konsultationen <konsultationen@bav.admin.ch>; _BAZL-
Konsultationen <Konsultationen@bazl.admin.ch>; _BFE 08_AMP-BP <_BFE08_AMP-BP@bfe.admin.ch>;
info@ensi.ch; _Innosuisse-Info <info@innosuisse.ch>

Cc: _GS-VBS-Aemterkonsultationen <aemterkonsultationen@gs-vbs.admin.ch>; NDB-AemterkonsuItatlonen
<aemterkonsultationen@ndb.admin.ch>; _OA-RD <rd@oa.admin.ch>; _VTG-ASTAB V-Triage-CdA <V-Triage-
CdA.ASTAB@vtg.admin.ch>; _ARMASUISSE-aemterkonsultationen <aemterkonsultationen@ar.admin.ch>;
_swisstopo-Amterkonsultation <Aemterkonsultation@swisstopo.ch>; _BABS-Direktion <direktion@babs.admin.ch>;
_BASPO-Aemterkonsultationen <aemterkonsultationen@baspo.admin.ch>;

Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretarlat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fur das VBS (Staatssekretariat fur Sicherheitspolitik und Bundesamt fur
Cybersicherheit)

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023

Bitte richten Sie Ihre Stellungnahme an (D

Ohne lhren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Griisse



Eidgenossisches Departement fur Verteidigung,
Bevélkerungsschutz und Sport VBS
Generalsekretariat GS-VBS
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Beilagen: :
Entwurf Antrag an den Bundesrat
Entwurf Beschiussdispositiv
Entwurf Erlauterungen

Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

POST CH AG

per E-Mail
GS VBS, Sicherheit VBS
sicherheit. vbs@gs-vbs.admin.ch

Aktenzeichen:
Bern, 12.07.2023

Amterkonsultation «Ausfilhrungsrecht zum Informationssicherheitsgesetz (ISG): Ergebnis der
Vernehmlassung und Inkraftsetzung 1SG»; Stellungnahme EFV

Sehr geehrte Damen und Herren

Vielen Dank fur die Méglichkeit zur Stellungnahme zum titelerwahnten Geschaft. Wir haben dazu die
folgenden Antrége:

Antrag 1 (plafonderhéhende Aufstockung)
Beschlussziffer 9 wird ersatzlos gestrichen.

Begriindung

Der Voranschlag 2024 wurde vom Bundesrat beschlossen und weist einen geringfiigigen strukturellen
Uberschuss aus. Eine plafonderhéhende Aufstockung fir das Jahr 2024 ist daher, sowohl vom Zeit-
punkt her als auch in Bezug auf den vorhandenen finanziellen Spielraum, nicht méglich. Alifallige finan-
zielle Auswirkung im Jahr 2024 sind durch das VBS mit bestehenden Budgetmitteln zu tragen (Kom-
pensation). Fur die Jahre ab 2025 steht neu das Instrument des Entwicklungsrahmens im Eigenbereich
zur Verfiigung, Ressourcenantrage sind nicht mehr méglich. Sollte der Mehrbedarf nicht Gber den so-
genannten Grundstock abgedeckt werden kénnen, ist der Sachverhalt in die Bedarfserhebung
VA2025-FP2026 einzubringen, welche am 7. Juli 2023 durch die EFV gestartet wurde. Eine materielle
Beurteilung wird die EFV dann vornehmen.

In Ziffer 8.2 des BRA wird der Mehrbedarf fir Sach- und Betriebsaufwand dargelegt. Die dabei erwahn-
ten Beschaffungen von zertifizierten Sicherheitsiésungen (z.B. fur File-Transfer) und die damit verbun-
denen Mehraufwande (9 der insgesamt beantragten zusatzlichen 10 Millionen) werden sehr pauschal
begriindet. Dies insbesondere vor dem Hintergrund, dass diesen Ausgaben Minderaufwendungen fur
die bisherigen Zertifizierung bei anderen Verwaltungseinheiten gegenuberstehen miissten. Grundsatz-
lich gehen wir davon aus, dass eine bundesweit zertifizierte Sicherheitslésung durch den Wegfall der
bisherigen dezentralen Lésungen gegenfinanziert werden kann. Sollten Netto-Mehrausgaben verblei-
ben, milssten diese daher im Rahmen der Bedarfserhebung VA2025-FP2026 noch detaillierter darge-
legt werden.



Antrag 2 (zwei verschiedene Fachstellen)

Auf die Bildung zweier unterschiedlicher Fachstellen fir Informatiksicherheit und fur Informationssi-
cherheit wird verzichtet.

Begriindung

Die Bildung zweier Fachstellen in zwei unterschiedlichen Verwaltungseinheiten widerspricht der vom
ISG verlangten einheitlichen Steuerung der Informationssicherheit. Die in der ISV beschriebenen Auf-
gaben der Fachstelle des Bundes filr Informationssicherheit (Art. 41 ISV) und des NCSC (Art. 42 ISV)
haben einen hohen Deckungsgrad. Eine organisatorische Trennung in zwei Fachstellen kann daher
kaum einen geniigenden Nutzen ergeben, fuhrt zu geringerer Effizienz und ist fachtechnisch nicht
nachvoliziehbar. Die Aufteilung in zwei Fachstellen widerspricht der Absicht der Konzentration gemass
Botschaft zum ISG und ware ein Ruckschritt gegeniiber der heutigen Situation, in welcher die Vorga-
ben zur Informationssicherheit aus einer Hand kommen.

Das Thema Informationssicherheit kann nicht losgelést vom Thema Informatiksicherheit bearbeitet
werden, wird doch ein Grossteil der Daten und Informationen in Informatiksystemen bewirtschaftet.
Dies belegen auch die Aufgaben der Fachstelle fur Informationssicherheit, welche die ISV unter Art. 41
lit. e und f auffuhrt. Bei diesen Aufgaben zeigt sich die unumgéngliche Verkntipfung von Information
und Informatik (digitale Informationstrager, zertifizierte Informatiklosungen etc.).

Antrag 3 (Aufwand Personensicherheitspriifung)

Die Auswirkungen des neuen Ausfiihrungsrechts auf die Anzahl Personensicherheitsprifungen und
auf den Prufaufwand der Fachstellen PSP werden im BRA erganzt (bestmégliche Schatzung). Sofern
noch keine Aussage maglich ist oder die angestrebte Reduktion nicht erreicht wird, wird das Ziel zu ei-
ner Reduktion der Prifmenge in einer zuséatzlichen Beschlussziffer bekraftigt.

Begriindung

Die hohe Anzahl Personensicherheitsprifungen — welche namentlich auf eine zu breite Definition der
Funktionen, die einer PSP bedurfen, zuriickzufihren ist — war wiederholt Gegenstand von Diskussio-
nen. Bei der Erdffnung der Vernehmlassung zum vorliegenden Verordnungspaket hat der Bundesrat
das VBS am 24. August 2022 beauftragt sicherzustellen, dass die Prifmenge so reduziert wird, dass
die Prifungen mit den bestehenden Ressourcen innert nitzlicher Frist bewaltigt werden kénnen. Ange-
strebt wurde zu diesem Zweck eine Reduktion von mindestens 30%, der Fokus sollte auf Qualitat statt
Quantitat liegen.

In diesem Zusammenhang scheint es uns unverandert wichtig, dass die VPSP und die aus dieser ab-
geleiteten Funktionslisten so ausgestaltet sind, dass weniger Priifungen erfolgen. Alienfalls solite in der
VPSP die Vorgabe verdeutlicht werden, dass nur Personen mit Funktionen gepruft werden, deren Ta-
tigkeit fiir die funktionsbedingte Aufgabenerfillung zwingend erforderlich ist; d.h. die verpflichteten Or-
ganisationen missen dafir sorgen, dass die Anzahl der Personen, die mit der Ausiibung von sicher-
heitsempfindlichen Tatigkeiten beauftragt werden, auf das notwendige Minimum beschrankt wird (vgl.
Bo zum ISG). Ebenso stellt sich uns die Frage, ob bspw. die Vorgabe in Art. 19 Abs. 2 Bst. ¢, wonach
bei gewissen Verwaltungseinheiten (u.a. fedpol) neu alle zu prufenden Mitarbeitenden generell einer
(besonders aufwandigen) Befragung unterzogen werden, sachgerecht ist.

Antrag 4 (Umsetzung der technischen Sicherheitsmassnahmen)

Die im BRA unter Ziffer 8.2 lit. b angesprochen «Kosten fir die Umsetzung der technischen Sicher-
heitsmassnahmen und deren Kontrolle» sind — mindestens mit einer Schétzung — zu quantifizieren und
im BRA auszuweisen. '

Begriindung
Die genannten Kosten fur die Umsetzung der technischen Sicherheitsmassnahmen und deren Kontrol-
len werden korrekterweise als Projekt- und Betriebskosten eingestuft, welche durch die betroffenen
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Verwaltungseinheiten zu tragen sind. Entgegen den Erlauterungen handelt es sich jedoch nicht um
normale Projekt- und Betriebskosten. In der Regel sind die Kosten fur die Umsetzung von technischen
Sicherheitsmassnahmen wie ihr zugrundeliegende neue Bedrohungslagen nicht voraussehbar. Sie
mussen oft im Ubergang als Sonderkosten ausgewiesen werden, da sie nicht weiterverrechnet werden
kénnen. Die finanziellen Auswirkungen auf die Einheiten der Bundesverwaltung sind daher soweit wie
méglich darzulegen (Schatzung aufgrund der Erfahrungswerte fur die letzten zwei Jahren).

Wir bitten Sie, unsere Antrage zu berucksichtigén und stehen bei Fragen gerne zur Verfugung.

Freundliche Grisse

Eidgentssische Finanzverwaltun
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Hungerbiihler Markus GS-VBS

Von: _

Gesendet: Dienstag, 8. August 2023 10:59

An:

Cc:

Betreff: AW: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fur
Sicherheitspolitik und Bundesamt flr Cybersicherheit)

Anlagen: Stellungnahme EFV zum Ausflihrungsrecht ISG_ pdf

Sehr geehrter Herr (D

Vielen Dank fir die Méglichkeit zur Stellungnahme zum titelerwahnten Geschéft. Wir haben dazu zu
folgenden Bemerkungen bzw. Antrége:

1) Schaffung einer Fachstelle fiir Informationssicherheit im neuen Staatssekretariat fiir
Sicherheitspolitik (SEPOS):

Der vorliegenden Entwurf der Organisationsverordnung VBS bildet die Schaffung einer Fachsteile fur
Informationssicherheit im SEPOS ab. Wir verweisen in diesem Zusammenhang auf unsere Stellungnahme
im Rahmen der Amterkonsultation zum Ausfithrungsrecht ISG (siehe Anhang). Wir erachten es als nicht
zielfuhrend, zwei separate Fachstellen zu schaffen (Fachstelle Informatiksicherheit im BACS sowie
Fachstelle Informationssicherheit im SEPOS) und beantragen auf die Bildung zweier unterschiedlicher
Fachstellen zu verzichten. Der vorliegende Antragsentwurf ist gemass den abschliessenden Beschlissen
zum Ausfihrungsrecht ISG anzupassen.

2) Ressourcen fiir die Fachstelle Informationssicherheit

in Ziffer 4 des vorliegenden BRA-Entwurfs wird erldutert, dass die Ressourcen fiir die Fachstelle
Informationssicherheit im Rahmen des entsprechenden Antrags zum Ausflihrungsrecht ISG beantragt
werden. Wir verweisen in diesem Zusammenhang auf unsere Steliungnahme im Rahmen der
Amterkonsultation zum Ausfiihrungsrecht ISG. Die vom VBS mit dem Ausfilhrungsrecht ISG beantragte
Ressourcenaufstockung ist im 2024 nicht mehr méglich. Fur eine allféllige Ressourcenaufstockung ab
2025 mussen die neuen Instrumente des Entwicklungsrahmens im Eigenbereich genutzt werden. Wir
beantragen, die entsprechende Passage in Ziffer 4 anzupassen.

3) Zeitliche Abfolge der Antrdge

Weiter ist auch das
Ausfiihrungsrecht zum I1SG noch nicht vom Bundesrat beschlossen. Der vorliegende Antragsentwurf zur
Organisationsverordnung VBS baut auf den beiden genannten und noch nicht volizogenen Beschlissen
auf. Die Amterkonsultation zum vorliegenden Geschift hatte aus unsere Sicht auch noch nach den beiden
Beschliissen und somit auf Basis einer definitiven Ausgangslage durchgefiihrt werden kénnen.

Freundliche Grisse

Eidgenéssisches Finanzdepartement EFD
Eidgendssische Finanzverwaltung EFV



www.efv.admin.ch

Von: TR ia ¥ SR T R e N M R

Gesendet: Montag, 24. Juli 2023 08:49

An: _BK-Aemterkonsultationen <aemterkonsultationen@bk.admin.ch>; _BK-VIRK <virk@bk.admin.ch>; _EDA-GS
Geschéaftsverwaltung <geschaeftsverwaltung@eda.admin.ch>; _EDA-STS Info <info.sts@eda.admin.ch>; EDA-DV
Aemterkonsultationen <dv.aemterkonsultationen@eda.admin.ch>; EDA-DEZA Aemterkonsultationen
<deza.aemterkonsultationen@eda.admin.ch>; EDA-DR Direktionsstab <direktionsstab@eda.admin.ch>; _GSEDI-
Aemterkonsultation-BRGe <Aemterkonsultation-BRGeschaeft@gs-edi.admin.ch>; _GS-EJPD-Dok <dok@gs-
ejpd.admin.ch>; _ISC-EJPD-Aemterkonsultationen <aemterkonsultationen@isc-ejpd.admin.ch>; _FEDPOL-Stab-
Aemterkonsultation <stab-aemterkonsultation@fedpol.admin.ch>; _SEM-Gever <gever@sem.admin.ch>; _EFD-
Amterkonsultationen <aemterkonsultationen@gs-efd.admin.ch>; _SIF-Auftrage <Auftraege@sif.admin.ch>; EFV-
Bundesratsgeschifte <bundesratsgeschaefte@efv.admin.ch>; _EPA-Gever <gever@epa.admin.ch>; _BAZG-Direktion
<direktion@bazg.admin.ch>; _BIT-Direktionsstab <Direktionsstab@bit.admin.ch>; _GS-WBF-Kanzlei <kanzlei@gs-
wbf.admin.ch>; SECO-GeKo Geschéftssteuerung <geko@seco.admin.ch>; _SBFI-GQS Geschéftsplanung und
Qualitatssicherung <ggs@sbfi.admin.ch>; _ZIVI-Aemterkonsultation <aemterkonsultation@zivi.admin.ch>; _GS-
UVEK-Registratur <registratur@gs-uvek.admin.ch>; _BAV-Konsultationen <konsultationen@bav.admin.ch>; _BAZL-
Konsultationen <Konsultationen@bazl.admin.ch>; _BFE 08_AMP-BP <_BFEQ8 AMP-BP@bfe.admin.ch>;
info@ensi.ch; _Innosuisse-Info <info@innosuisse.ch>

Cc: _GS-VBS-Aemterkonsultationen <aemterkonsultationen@gs-vbs.admin.ch>; _NDB-Aemterkonsultationen
<aemterkonsultationen@ndb.admin.ch>; _OA-RD <rd@oa.admin.ch>; _VTG-ASTAB V-Triage-CdA <V-Triage-

CdA.ASTAB@vig.admin.ch>; _ARMASUISSE-aemterkonsultationen <aemterkonsultationen@ar.admin.ch>;
_swisstopo-Amterkonsultation <Aemterkonsultation@swisstopo.ch>; _BABS-Direktion <direktion@babs.admin.ch>;
_BASPO-Aemterkonsultationen <aemterkonsultationen@baspo.admin.ch>;

Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fir das VBS (Staatssekretariat fur Sicherheitspolitik und Bundesamt fur
Cybersicherheit) )

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023

Bitte richten Sie Ihre Stellungnahme an (D

Ohne Ihren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Grisse

Eidgenossisches Departement fur Verteidigung,



Bevolkerungsschutz und Sport VBS
Generalsekretariat GS-VBS

aasces
—

Beilagen:

Entwurf Antrag an den Bundesrat
Entwurf Beschlussdispositiv
Entwurf Erlduterungen

Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung



0 Schweizerische Eidgenossenschaft Bundesrat

Confadération suisse Conseil fédéral
Confederazione Svizzera Consiglio federale
Confederaziun svizra Cussegl federal
Medienmitteilung

Datum:

Staatssekretariat fiir Sicherheitspolitik
(SEPOS) und Bundesamt fiir Cybersicherheit
(BCS): Bundesrat legt die Aufgaben und den
Start fest. |

Das Staatssekretariat fiir Sicherheitspolitik (SEPOS) und das Bundesamt fiir
Cybersicherheit (BACS) nehmen am im 1. Januar 2024 ihre Tatigkeiten im Eid-
gendssischen Departement fiir Verteidigung, Bevélkerungsschutz und Sport
(VBS) auf. Der Bundesrat hat an seiner Sitzung vom [Datum] dazu die Verord-
nungsanpassungen gutgeheissen.

Um die Sicherheit der Bevélkerung weiter zu starken, schafft der Bundesrat auf den
1. Januar 2024 das Staatssekretariat fir Sicherheitspolitik im Eidgendssischen
Departement fur Verteidigung, Bevolkerungsschutz und Sport VBS. Seit seinem
Grundsatzentscheid im Frithling 2023 hat der Bundesrat das Aufgabenportfolio der
neuen Verwaltungseinheit detailliert ausgearbeitet und nun mit den Anpassungen der
rechtlichen Grundlagen festgelegt.

Das Staatssekretariat fur Sicherheitspolitik erarbeitet zu sicherheitspolitischen

Herausforderungen und Chancen politische Handlungsoptionen und stelit deren

Umsetzung gemass Vorgaben sicher. Es berat, unterstitzt und vertritt die Chefin VBS

in ihren oder&einen internationalen lsicherheitspolitischen Kontakten, sowie in Fr‘agen/(Kommentiert- Es fehlt die mannliche Form ]
der Rustungspolitik, der Abriistungs- und Rustungskontrollpolitik und der «Chef VBS».
Exportkontrolle von Kriegsmaterial und Dual-Use-Gter. Es fuhrt, koordiniert oder

begleitet im VBS sicherheitspolitische Geschéfte und internationale Kooperationen.

Es tragt mit drei spezialisierten Fachstellen zur Umsetzung des

Informationssicherheitsgesetzes und damit der sicheren Bearbeitung von

Informationen, fur die der Bund zustandig ist, bei. Dem Staatssekretariat wird zudem

die Geschaftsstelle des Sicherheitsverbundes Schweiz SVS administrativ zugeordnet.




Medienmitteilung » Staatssekretariat fiir Sicherheitspolitik (SESP): Bundesrat legt die
Aufgaben fest . .

Aufgrund der zunehmenden Bedeutung der Cybersicherheit und der guten
Aufbauarbeit, die das Nationale Zentrum fir Cybersicherheit (NCSC) in den
vergangenen Jahren im Eidgenéssischen Finanzdepartement (EFD) geleistet hat, hat
der Bundesrat seiner Sitzung vom 2. Dezember 2022 festgelegt, das NCSC in ein
Bundesamt im Eidgendssischen Departement fiir Verteidigung, Bevélkerungsschutz
und Sport (VBS) berfiihrt werden soll. Das Bundesamt fir Cybersicherheit (BACS)
wird ab 1. Januar 2024 im VBS die Tatigkeiten des bisherigen Nationalen Zentrums
fur Cybersicherheit (NCSC) weiterfilhren. Es ist das Kompetenzzentrum des Bundes
fur Cyberbedrohungen und koordiniert die Arbeiten des Bundes im Bereich
Cybersicherheit. Es unterstiitzt damit insbesondere auch die Betreiberinnen von
kritischen Infrastrukturen beim Schutz vor Cyberbedrohungen.

Mehrheitlich interne Kompensation der Ressourcen im VBS

Das neue Staatssekretariat wird aus rund 100 Mitarbeiterinnen und Mitarbeitern
bestehen, die vorher im Generalsekretariat VBS, in der Gruppe Verteidigung oder im
Bundesamt fiir Bevolkerungsschutz tatig waren. Die Ressourcen werden innerhalb
des VBS kompensiert.

Das Bundesamt fir Cybersicherheit tbernimmt alle bisherigen Stellen des NCSC und
erhélt zudem zehn zuséatzliche Stellen, wovon je zwei vom EFD und vom VBS
kompensiert werden.

Kontakt/Riickfragen: Lorenz Frischknecht
Stv. Chef Kommunikation / Sprecher VBS
058 484 26 17

Verantwortliches Departement: Eidgenéssisches Departement fir Verteidigung,
Bevélkerungsschutz und Sport VBS



Hunﬂerbﬁhler Markus GS-VBS

Von: _

Gesendet: Dienstag, 8. August 2023 18:22

Cc

Betreff: AW: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fir
Sicherheitspolitik und Bundesamt fiir Cybersicherheit)

Anlagen: nexus Medienmitteilung Entwurf 2023-07-24.docx

Lieber (D

Besten Dank fir die Konsuitation. Wir haben ein Anliegen unseres Personalcontrollings und eine kleine
redaktionelle Bemerkung in der MM (Anhang):

Der Bundesrat hat am 21. Juni 2023 die «Umsetzung eines Entwicklungsrahmens flr den Eigenbereich»
beschlossen (EXE 2023.1185). Neu erfolgt die Mittelverteilung fiir den Eigenbereich tber die zwei Kanéle
«Grundstock» (zur Deckung von Bagatellbetrdgen) und «Bedarfserhebung» (fir nicht ber den Grundstock
finanzierbare Vorhaben). Ressourcenantrige ausserhalb der Bedarfserhebung sind seit 1. Juli 2023
grundsaizlich ausgeschlossen. Entsprechend werden die zuséatzlich bendtigten Ressourcen flr die mit
Artikel 83 ISG neu zu schaffende Fachstelle des Bundes fiir Informationssicherheit Gber die

Bedarfserhebung beantragt werden miissen. Wir bitten das VBS, Kapitel 4 des Bundesratsantrags
entsprechend umzuformulieren.

Lieber Gruss, ([ lIEGzGD

Eidgendssisches Finanzdepartement EFD

Eidcllenéssisches Personalamt EPA

Von: G R I 10 T ORI +  Swi)

Gesendet: Montag, 24. Juli 2023 08:49

An: _BK-Aemterkonsultationen <aemterkonsultationen@bk.admin.ch>; _BK-VIRK <virk@bk.admin.ch>; _EDA-GS
Geschéftsverwaltung <geschaeftsverwaltung@eda.admin.ch>; _EDA-STS Info <info.sts@eda.admin.ch>; _EDA-DV
Aemterkonsultationen <dv.aemterkonsultationen@eda.admin.ch>; _EDA-DEZA Aemterkonsultationen
<deza.aemterkonsultationen@eda.admin.ch>; _EDA-DR Direktionsstab <direktionsstab@eda.admin.ch>; _GSEDI-
Aemterkonsultation-BRGe <Aemterkonsultation-BRGeschaeft@gs-edi.admin.ch>; _GS-EJPD-Dok <dok@gs-
ejpd.admin.ch>; _ISC-EJPD-Aemterkonsultationen <aemterkonsultationen@isc-ejpd.admin.ch>; _FEDPOL-Stab-
Aemterkonsultation <stab-aemterkonsultation@fedpol.admin.ch>; _SEM-Gever <gever@sem.admin.ch>; _EFD-
Amterkonsultationen <aemterkonsultationen@gs-efd.admin.ch>; _SIF-Auftrige <Auftraege@sif.admin.ch>; _EFV-
Bundesratsgeschifte <bundesratsgeschaefte@efv.admin.ch>; _EPA-Gever <gever@epa.admin.ch>; _BAZG-Direktion
<direktion@bazg.admin.ch>; _BIT-Direktionsstab <Direktionsstab@bit.admin.ch>; _GS-WBF-Kanzlei <kanzlei@gs-
wbf.admin.ch>; _SECO-GeKo Geschéftssteuerung <geko@seco.admin.ch>; _SBFI-GQS Geschaftsplanung und
Qualitatssicherung <gqs@sbfi.admin.ch>; _ZIVI-Aemterkonsultation <aemterkonsultation@zivi.admin.ch>; _GS-
UVEK-Registratur <registratur@gs-uvek.admin.ch>; _BAV-Konsultationen <konsultationen@bav.admin.ch>; _BAZL-
Konsultationen <Konsultationen@bazl.admin.ch>; _BFE 08_AMP-BP <_BFE08_AMP-BP@bfe.admin.ch>;
info@ensi.ch; _Innosuisse-Info <info@innosuisse.ch>

Cc: _GS-VBS-Aemterkonsultationen <aemterkonsultationen@gs-vbs.admin.ch>; _NDB-Aemterkonsultationen
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<aemterkonsultationen@ndb.admin.ch>; _OA-RD <rd@oa.admin.ch>; _VTG-ASTAB V-Triage-CdA <V-Triage-
CdA.ASTAB@vtg.admin.ch>; _ARMASUISSE-aemterkonsultationen <aemterkonsultationen@ar.admin.ch>;
_swisstopo-Amterkonsultation <Aemterkonsultation@swisstopo.ch>; _BABS-Direktion <direktion@babs.admin.ch>;
_BASPO-Aemterkonsultationen <aemterkonsultationen@baspo.admin.ch>;

Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fur das VBS (Staatssekretariat fuir Sicherheitspolitik und Bundesamt fur
Cybersicherheit)

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023

Bitte richten Sie Ihre Stellungnahme an: (NG

Ohne Ihren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Grisse

Eidgendssisches Departement fiir Verteidigung,
Bevoélkerungsschutz und Sport VBS
Generalsekretariat GS-VBS

Beilagen:

Entwurf Antrag an den Bundesrat
Entwurf Beschlussdispositiv
Entwurf Erlduterungen

Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung



Hungerbiihler Markus GS-VBS

Von:

Gesendet: Donnerstag, 13. Juli 2023 17:17

An: _GS-VBS-Sicherheit VBS

Cc: '

Betreff: AW: Amterkonsultation: Ausfiihrungsrecht zum
Informationssicherheitsgesetz (ISG): Ergebnis der Vernehmlassung und
Inkraftsetzung I1SG

Anlagen:

Stellungnahme GS-EFD zum Ausfiihrungsrecht ISG-sig.pdf
Signiet vor: TR e

Sehr geehrte Damen und Herren

Vielen Dank fir die Gelegenheit zur Stellungnahme zum betreffs erwahnten Geschaft.
- Sie finden die Stellungnahme des GS-EFD im Anhang.

- Freundliche Grlsse

Eidgendssisches Finanzdepartement EFD
Generalsekretariat EFD

EiEEEEERE

Von: _GS-VBS-Sicherheit VBS <sicherheit.vbs@gs-vbs.admin.ch>
Gesendet: Freitag, 23. Juni 2023 09:34
An:

Betreff: Amterkonsultation: Ausfiihrungsrecht zum Informationssicherheitsgesetz (ISG): Ergebnis der
Vernehmlassung und Inkraftsetzung I1SG

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend Ausfiihrungsrecht zum

Informationssicherheitsgesetz (ISG): Ergebnis der Vernehmlassung und Inkraftsetzung. Wir bitten Sie um
Stellungnahme im Rahmen der Amterkonsultation bis

14. Juli 2023



Bitte richten Sie lhre Stellungnahme elektronisch an:
GS-VBS, Sicherheit VBS, sicherheit.vbs@gs-vbs.admin.ch

Ohne Ihren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Hinweis: Zum Zeitpunkt der Eréffnung der Amterkonsultation hat das VBS nicht alle Listen der Funktionen,
die einer Personensicherheitspriifung unterstehen, erhalten. Deshalb kénnen zurzeit keine
abschliessenden Aussagen (ber die Prifmenge und die nétigen Ressourcen gemacht werden.

Bei Fragen kénnen Sie sich geme an Frau (I D

wenden.

F_reundliche Grisse

—__T—

Eidgensssisches Departement fir Verteidigung,
Bevélkerungsschutz und Sport VBS
Generalsekretariat VBS

Beilagen:

01 Inhaltsiibersicht BRA (d, f)

02 Entwurf BRA

03 Entwurf BRB

04a Entwurf Medienmitteilung (d)

05a Entwurf Informationssicherheitsverordnung (d)

06a Entwurf Anderung der Verordnung vom 19. Oktober 2016 Uber Identitatsverwaltungs-Systeme und
Verzeichnisdienste des Bundes (d)

07a Entwurf Verordnung Uber die Personensicherheitspriifungen (d)
08a Entwurf Verordnung Uber das Betriebssicherheitsverfahren (d)
09a Entwurf erlauternder Bericht (d)

10a Ergebnisbericht (d)



Hungerbﬂhler Markus GS-VBS
Von: B e e U T

Gesendet: Freitag, 4. August 2023 15:01

An:

Cc

Betreff: AW: Frist 11.08.2023/ WG: Amterkonsultation: Anderung der OV-VBS
(Staatssekretariat fiir Sicherheitspolitik und Bundesamt fur Cybersicherheit)

Anlagen: MB EFD 20230627 zu BRA VBS 2023.1649.pdf; nexus BRB Entwurf

2023-07-24.docx; nexus BRA Entwurf 2023-07-24.docx; nexus Erlduterungen
Entwurf 2023-07-24.docx; nexus OV-VBS Entwurf 2023-07-24.docx; nexus
Medienmitteilung Entwurf 2023-07-24.docx; AW: Amterkonsultation:

Ausfihrungsrecht zum Informationssicherheitsgesetz... (339 KB)
Signiert von: _

Sehr geehrter Herr (D

Wir danken fir die Unterlagen betreffend eine Anderung der Organisationsverordnung fir das VBS
(Staatssekretariat fiir Sicherheitspolitik und Bundesamt fur Cybersicherheit) und die Gelegenheit, dazu
Stellung nehmen zu kénnen.

Wir sind mit der Ansiedlung der Fachstelle des Bundes fur die Informationssicherheit im Staatssekretariat
fur Sicherheitspolitik und der Aufteilung dieser Fachstelle in zwei Fachstellen fir Informationssicherheit und
Informatiksicherheit nach wie vor nicht einverstanden und verweisen in diesem Zusammenhang

sowie
- auf die Stellungnahme des GS-EFD vom 13. Juli 2023 zur AK vom 23. Juni 2023 zum
Ausfilhrungsrecht zum Informationssicherheitsgesetz (1ISG)

Wir beantragen daher

- die Streichung von Art. 7 Abs. 2 Bst. e Ziff. 1 im vorliegenden Entwurf der OV-VBS;

- die Anpassung von Art. 15a Abs. 2 Bst. g auf «es betreibt die Fachstelle des Bundes flr
Informationssicherheit» der OV-VBS;

- die Anderungen an der OV-VBS sind auf die noch ausstehenden inhaltlichen Entscheide zum
Bundesamt fur Cybersicherheit sowie die Ausfiihrungsbestimmungen zum ISG abzustimmen und in
der zeitlichen Kaskadierung der Antrage an den Bundesrat zu beriicksichtigen.

Begriindungen

- siehe STN GS-EFD vom 13. Juli 2023 zur AK vom 23. Juni 2023 zum Ausfuhrungsrecht zum
Informationssicherheitsgesetz (ISG);

- Die Ansiedlung der Fachstelle des Bundes fur Informationssicherheit im Bundesamt fur
Cybersicherheit ermgglicht eine saubere Trennung fachlicher und politischer Entscheide. So kann
das Staatssekretariat fiir Sicherheitspolitik beispielsweise die Verwendung von Anwendungen von
Herstellern aus sicherheitspolitisch bedenklich agierenden Staaten einschrénken, ohne dass die
fachliche Analyse des Bundesamts fuir Cybersicherheit eingebaute Schwachstellen
feststellen muss. Dadurch kann eine Vermischung von politischen und technischen Argumenten
verhindert werden, wie sie beispielsweise beim Verbot von Kaspersky durch das deutsche BSI
gemacht wurde, was zu starker &ffentlicher Kritik fihrte;
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- Informationssicherheit ist ein umfassendes Gesamtkonzept, welches den Schutz von Informationen
jeglicher Form umfasst. Es schliesst die physische, die gesprochene, die elektronische und auch
nicht-elektronische Information ein. Der Schwerpunkt der informationssicherheit liegt heute
allerdings eindeutig bei Massnahmen zum Schutz der Integritat und Verfugbarkeit von IT-Systemen
sowie dem Schutz der Vertraulichkeit, Integritat, Verfligbarkeit und Nachvollziehbarkeit der Daten,
die in diesen IT-Systemen gespeichert, verarbeitet und Ubertragen werden. Somit stellen die
Informatik- / Cybersicherheit die weitaus grosste Teilmenge der Informationssicherheit dar; eine
fachliche Aufteilung von Informationssicherheit und Informatiksicherheit ergibt schlicht keinen Sinn;

- Die Anpassungen der OV-VBS sollen auf die Entscheide des Bundesrates zur Verordnung Uber

das Bundesamt fiir Cybersicherheit sowie die Ausflihrungsbestimmungen zum ISG abgestimmt
werden.

F

Vielen Dank fur lhre Kenntnisnahme.

Freundiiche Griisse

Eidgendssisches Finanzdepartement EFD
Generalsekretariat EFD

EEEREERE

Von:
Gesendet: Montag, 24. Juli 2023 08:49

An: _BK-Aemterkonsultationen <aemterkonsultationen@bk.admin.ch>; _BK-VIRK <virk@bk.admin.ch>; EDA-GS
Geschaftsverwaltung <geschaeftsverwaltung@eda.admin.ch>; _EDA-STS Info <info.sts@eda.admin.ch>; _EDA-DV
Aemterkonsultationen <dv.aemterkonsultationen@eda.admin.ch>; _EDA-DEZA Aemterkonsultationen
<deza.aemterkonsultationen@eda.admin.ch>; _EDA-DR Direktionsstab <direktionsstab@eda.admin.ch>; _GSEDI-
Aemterkonsultation-BRGe <Aemterkonsultation-BRGeschaeft@gs-edi.admin.ch>; _GS-EJPD-Dok <dok@gs-
eipd.admin.ch>; _ISC-EJPD-Aemterkonsultationen <aemterkonsultationen@isc-ejpd.admin.ch>; FEDPOL-Stab-
Aemterkonsultation <stab-aemterkonsultation@fedpol.admin.ch>; _SEM-Gever <gever@sem.admin.ch>; EFD-
Amterkonsultationen <aemterkonsultationen@gs-efd.admin.ch>; _SIF-Auftrage <Auftraege@sif.admin.ch>; _EFV-
Bundesratsgeschafte <bundesratsgeschaefte@efv.admin.ch>; _EPA-Gever <gever@epa.admin.ch>; BAZG-Direktion
<direktion@bazg.admin.ch>; _BIT-Direktionsstab <Direktionsstab@bit.admin.ch>; _GS-WBF-Kanzlei <kanzlei@gs-
whbf.admin.ch>; SECO-GeKo Geschiftssteuerung <geko@seco.admin.ch>; _SBFI-GQS Geschaftsplanung und
Qualitatssicherung <ggs@sbfi.admin.ch>; _ZIVI-Aemterkonsultation <aemterkonsultation@zivi.admin.ch>; _GS-
UVEK-Registratur <registratur@gs-uvek.admin.ch>; _BAV-Konsultationen <konsultationen@bav.admin.ch>; BAZL-
Konsultationen <Konsultationen@bazl.admin.ch>; _BFE 08_AMP-BP <_BFEQ8 AMP-BP@bfe.admin.ch>;
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info@ensi.ch; _Innosuisse-Info <info@innosuisse.ch>

Cc: _GS-VBS-Aemterkonsultationen <aemterkonsultationen@gs-vbs.admin.ch>; NDB-Aemterkonsultationen
<aemterkonsultationen@ndb.admin.ch>; _OA-RD <rd@ga.admin.ch>; _VTG-ASTAB V-Triage-CdA <V-Triage-
CdA.ASTAB@vtg.admin.ch>; _ARMASUISSE-aemterkonsultationen <aemterkonsultationen@ar.admin.ch>;

_swisstopo-Amterkonsultation <Aemterkonsultation@swisstopo.ch>; _BABS-Direktion <direktion@babs.admin.ch>;
_BASPO-Aemterkonsultationen <aemterkonsultationen@baspo.admin.ch>;

Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fiir das VBS (Staatssekretariat fur Sicherheitspolitik und Bundesamt flr
Cybersicherheit)

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023
Bitte richten Sie lhre Stellungnahme an: (D

Ohne lhren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Griisse

Eidgendéssisches Departement fiir Verteidigung,
Bevélkerungsschutz und Sport VBS
Generalsekretariat GS-VBS

Beilagen:

Entwurf Antrag an den Bundesrat
Entwurf Beschlussdispositiv
Entwurf Erlauterungen

Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung



0 Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédératlen sms.s ¢ Generalsekretariat EFD
Confederazione Svizzera
Confederaziun svizra

Amterkonsultation «Ausfiihrungsrecht zum Informationssicher-
heitsgesetz (ISG): Ergebnis der Vernehmlassung und Inkraftsetzung
ISG»; Stellungnahme des GS-EFD

Antrag

Auf die Bildung zweier unterschiedlicher Fachstelle fur Informatiksicherheit und fur Informati-
onssicherheit wird verzichtet. Die Fachstelle des Bundes fiir Informationssicherheit wird im
Bundesamt fur Cybersicherheit (NCSC) angesiedelt.

Begriindung

Das neue Informationssicherheitsgesetz (ISG) sowie die Informationssicherheitsverordnung
(ISV) heben als einer der zentralen Punkte der neuen Gesetzgebung die nicht mehr zeitge-
maésse Trennung von «Informatiksicherheit» und «Informationsschutz» auf. Das ISG sieht
drei Fachstellen vor, wobei es nicht vorgibt, wo diese anzusiedeln sind:

e Fachstelle Personensicherheitspriifung
e Fachstelle Betriebssicherheitsverfahren
o Fachstelle Informationssicherheit

Artikel 6 ISG beschreibt die Informationssicherheit im «engeren Sinn». Sobald Informationen
mit elektronischen Mitteln bearbeitet werden, was heute fast ausschliesslich der Fall ist, kann
Informationssicherheit praktisch mit Informatiksicherheit gleichgesetzt werden (s. nachfol-
gende Abbildung die aufzeigt, dass die Informatiksicherheit und die Cybersicherheit eine
Teilmenge der Informationssicherheit sind.

% Information
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Risk
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”_““ = "//——.h * Data
- Protection
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Privacy

Abbildung’

Die Informationssicherheitsaspekte die nicht den «engeren Sinn» der Informationssicherheit
betreffen (z.B. Audits von Firmen bezuglich deren interner Sicherheitsprozesse, vertragliche
Bestimmungen mit in- und ausléndischen Partnern, Background Checks von Personen) wer-
den durch die beiden Fachstellen Betriebssicherheitsverfahren und Personensicherheitsprii-
fungen wahrgenommen, die im Staatssekretariat fur Sicherheitspolitik richtig positioniert sind.

1 Informationssicherheit — Moglichkeiten und Grenzen, Thomas Liedtke, Verlag Springer, veréffentlicht am
23.04.2022, ISBN: 978-3-662-63916-0



Hingegen fiihrt die Aufteilung der Fachstelle Informationssicherheit auf zwei unterschiedliche
Fachstellen «Informatiksicherheit» (im NCSC) und «Informationssicherheit» (im Staatssekre-
tariat) - wobei die Informatiksicherheit wie erlautert/gezeigt einen grossen Teil der Informati-
onssicherheit im «engeren Sinn» ausmacht - aus Sicht EFD zu keinem Mehrwert. Im Gegen-
teil, sie widerspricht der Idee und dem «Geist» des 1SG und fuhrt zu mehr Abgrenzungsfra-
gen und Koordinationsschwierigkeiten.

Die in der ISV beschriebenen Aufgaben der Fachstelle des Bundes fiir Informationssicherheit
(Art. 41 ISV) und des NCSC (Art. 42 ISV) weisen einen hohen Uberschneidungsgrad auf.
Eine organisatorische Trennung auf zwei Fachstellen ist daher weniger effizient, fachtech-
nisch nicht nachvollziehbar sowie der Politik, der Wirtschaft und der Bevélkerung schwer er-
klar-/vermittelbar. Eine Trennung widerspricht auch der «Konzentration» gemass Botschaft
zum Bundesgesetz Uber die Informationssicherheit beim Bund.

Mit der Ansiedlung der Fachstelle des Bundes fiir Informationssicherheit im NCSC ergeben
sich bei diesem nur geringe Mehraufwande im Bereich der Erarbeitung von Vorgaben zur In-
formationssicherheit bei analogen Informationen sowie der physischen Sicherheit von digita-
len Systemen. Das NCSC wird gestérkt, was dem Willen und der Erwartung des Parlaments
entspricht, die Kompetenzen der Informationssicherheit im «engeren Sinn», einschliesslich
Informatiksicherheit und Cybersicherheit zu biindeln.

Wir bitten Sie, unseren Antrag zu berticksichtigen und stehen bei Fragen gerne zur Verfi-
gung.
Freundliche Griisse

Generalsekretariat EFD
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