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Sehr geehrter Herr (D
Fir die Gelegenheit zur Stellungnahme danken wir Ihnen bestens. Wir haben folgende Bemerkungen:

1. Fachstelle Informationssicherheit
Gemass Art. 83 des am 18. Dezember 2020 vom Parlament verabschiedeten ISG (BBI 2020 9975, S.
10003) ist die Schaffung einer Fachstelle des Bundes fur Informationssicherheit vorgesehen. Das ISG
bezweckt, alle wichtigen Massnahmen der Informationssicherheit in einer einzigen Regelung
zusammenzufiihren und gesamtheitlich zu steuern (BBl 2017 2953, S. 2966). Die Umsetzungsarbeiten in
der Verwaltung im Hinblick auf die Inkraftsetzung des ISG sind darauf ausgerichtet, alle Aspekte der
Informationssicherheit — wie Informationsschuiz, Informatiksicherheit, physische Sicherheit,
Personensicherheitspriifungen (PSP), Identitats- und Verzeichnissysteme des Bundes (IAM), Sicherheit
bei Beschaffungen (Betriebssicherheitsverfahren), Informationssicherheits-Management (ISMS) — integral
anzugehen und zu bewirtschaften.

Die Anderung der OV-VBS sieht
immer noch die Aufteilung in eine

Fachstelle fur Informationssicherheit im neuen SEPOS und eine Fachstelle Informatiksicherheit im BACS
vor. Im Lichte des neugeschaffenen ISG ist dies nicht sinnvoll. Die Trennung der Informationssicherheit in
zwei Fachstellen macht die Situation fur alle Beteiligten (Vorgaben- und Umsetzungsseite) nicht einfacher,
sondern komplizierter. Zwei Fachstellen, so befiirchten wir, ziehen unweigerlich Abgrenzungsfragen und
Koordinationsprobleme nach sich. Informationssicherheit sollte als Ganzes gesamtheitlich gesteuert
werden — eine Trennung in zwei Fachstellen erachten wir hierfir nach allen unternommen Bemiihungen
als nicht zielfiihrend. Wir wiirden daher die Ansiedlung EINER Fachstelle fir Informationssicherheit im
neuen Bundesamt fiir Cybersicherheit oder im Staatssekretariat fur Sicherheitspolitik begrissen und
sprechen uns gegen deren Aufteilung aus.

Wir beantragen daher die Zusammenlegung der Fachstellen Informationssicherheit des Bundes und
Informatiksicherheit des Bundes in einer einzigen Fachstelle.

2. Ausfihrungsrecht zum ISG )
Das Ausfiihrungsrecht zum ISG und die vorliegende Anderung der OV-VBS héngen eng zusammen. Wir
beantragen daher, dass die beiden Geschéfte dem Bundesrat an der gleichen Sitzung unterbreitet werden.

3. Erlassentwurf
Neben den unter Ziff. 1 aufgefithrten Antrédgen zum Erlassentwurf haben wir folgende Bemerkungen:

Art. 11 Bst. d Ziff. 4 OV-VBS
Gemass Erlauterungen zur Anderung der OV-VBS werden in Art. $1 Bst. d Ziff. 4 unter Dritten neben den
Partnern des Sicherheitsverbunds auch «weitere Verwaltungseinheiten des Bundes» verstanden. Aus



unserer Sicht ist diese Formulierung nicht prézise. Wirt schlagen vor in Ziff. 4 sowohl die weiteren
Verwaltungseinheiten wie auch die Dritten aufzunehmen. Vgl. Vorschlag der VIRK.

Im Ubrigen verweisen wir auf die Stellungnahme der VIRK, welcher wir uns anschliessen.

4. Antrag
Vgl. Beilage

Besten Dank fir die Berticksichtigung unserer Anliegen.

Mit freundlichen Grlissen

Bundeskanzlei

ﬁsevor Sie dieses E-Mail ausdrucken: Denken Sie an die Umwelt!
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Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fur das VBS (Staatssekretariat fur Sicherheitspolitik und Bundesamt fir
Cybersicherheit) )

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023

Bitte richten Sie Ihre Stellungnahme an: ( D

Ohne Ihren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Griisse

Eidgentssisches Departement fur Verteidigung,
Bevélkerungsschutz und Sport VBS
Generalsekretariat GS-VBS

Beilagen:

Entwurf Antrag an den Bundesrat
Entwurf Beschlussdispositiv
Entwurf Erlduterungen _
Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung



©

Schweizerische Eidgenossenschaft «$$e-seal» «$$QrCode»
Conféderation suisse

Canfederazione Svizzera

Canfederaziun svizra

Iy

Stellungnahme der verwaltungsinternen Redaktionskommission (VIRK)

vom 11. August 2023
Eiir die Sprachdienste der BK: Stefan Hofler
Fiir die Rechtsetzungsbegleitung des BJ: Gabriel Gertsch

Organisationsverordnung
flr das Eidgendssische Departement flr
Verteidigung, Bevolkerungsschutz und Sport

(OV-VBS)

Anderung vom ...

Der Schweizerische Bundesrat
verordnet:

Die Organisationsverordnung vom 7. Mérz 2003! fiir das Eidgendssische Departe-
ment fiir Verteidigung, Bevdlkerungsschutz und Sport wird wie folgt geandert:

Art. 1 Einleitungssatz sowie Bst. g und h

Das Eidgenossische Departement fiir Verteidigung, Bevdlkerungsschutz und Sport
(VBS) verfolgt folgende Ziele:

g. Estrégt bei zum Schutz der Schweiz vor Cyberbedrohungen.

h.  Es tragtzur sorgt flr die sicheren Bearbeitung der Informationen, fiir die dJr
Bund zustandig ist, sowie den sicheren Einsatz der Informatikmittel des Bun-
«Beitragen» scheint uns hier etwas zu schwach und unverbindlich z

sein; es wird zu wenig klar, dass das VBS nicht nur mitwirkt, sondern d
Lead hat. \Vorschlag: «sorgen fiir»; Variante: «gewahrleisten»

Art. 5 Bst. ¢
Aufgehoben
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Verordnung «%ASFF_YYYY_ID»

Art. 6 Bst. b, cund f
Aufgehoben

Gliederungstitel vor Art. 7
2. Abschnitt: Staatssekretariat fuir Sicherheitspolitik

Art. 7
1 Das Staatssekretariat fiir Sicherheitspolitik verfolgt folgende Ziele:

a.  Es sorgt in Zusammenarbeit mlt weiteren Verwaltungselnhelten des Bundes
dafiir, fird

c—he;henspewedes&méesdass der Bund uber uberqeordnele konzeptlonelle
Grundlagen fiir eine koharente Sicherheitspolitik verflgt.

8. -undEs stellt auf strategischer Ebene sicher, eine-g heitliche und voraus
schauende-Sicherheitspolitik-auf strategischer Ebene-im-\/BS sicherdass das
VBS iiber eine gesamtheitliche und vorausschauende Sicherheitspolitik ver-
fugt. JIst das gemeint?

b.  Es tragtsorgt flr zurdie sicheren Bearbeltung der Informationen, fiir die der
Bund zusténdig ist-bei. [Formulierung analog zu Art. 1 Bst. h

2 Zur Verfolgung dieser Ziele nimmt es inshesondere folgende Funktionen wahr:

a.  Es konsolidiert die bundesweit vorhandenen Lageanalysen zur strategischen
Friiherkennung sicherheitspolitischer Herausforderungen und Chancen, erar-
beitet entsprechende-daraus politische Handlungsoptionen und begleitet gege-
benenfalls [D. h. falls der Bundesrat oder die Departementschefin peschliesst

sie umzusetzen.] deren Umsetzung-gemass-\orgaben.

b.  Eserarbeitet in Zusammenarbeit mit den anderen Departementen strategische
Vorgaben J[Kann das Staatsekretariat wirklich VVorgaben machen? Ist das nicht
Sache des Bundesrates?] fiir die sicherheitspolitischen Beziehungen mit dem
Ausland und begleitet gegebenenfalls [s.0.] deren eperative-Umsetzung. JIst
Umsetzung nicht immer operativ?

c. Es berét, unterstiitzt und vertritt die Departementschefin oder den Departe-
mentschef in-ihren-oderseinenbei internationalen sicherheitspolitischen Kon-
takten; sowie in Fragen der Verteidigungs- und Rustungspolitik, der Abris-
tungs- und Rustungskontrollpolitik und der Exportkontrolle von
Kriegsmaterial und Bual-Use-Giiterdoppelt verwendbaren Gltern. [Termino-

eméss GKG formulie-

ren: «... Gltern d|e sowohl fur zivile als auch fiir militarische Zwecke ver-

wendet werden kdnnen»

d.  Es fihrt, koordiniert oder begleitet im VBS: [Welche Dinge werden gefiihrt,
welche koordiniert und welche begleitet? Bitte ausdifferenzieren.
1. die bi- und multilaterale Sicherheitskooperation; sowie die Vertretung
des VBS gegeniiber internationalen Organisationen und bei internationa-
len Verhandlungen mit sicherheitspolitischer Relevanz;

2/12

{

hat formatiert:

Hochgestellt

{

hat formatiert:

Hervorheben

{

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

{
{
{
{
{
{

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

hat formatiert:

Hervorheben

{
{
{
[

hat formatiert:

Hervorheben

(D Y Y (D D WD W W S




Verordnung «%ASFF_YYYY_ID»

2. sicherheitspolitische und verteidigungspolitische Geschéfte, die \VVorb
reitung_politischer Entscheide iber Armeeeinsatze sowie die laufend
Weiterentwicklung des Militar- Jvgl. Art. 5

[ hat formatiert: Hervorheben

o BT

der Aufgaben von Armee
Abs. 1], ZivitsehutzSchutz- fvgl. Art. 61 Abs. 3 BV] und Zivildienst7]|
vilen Ersatzdienstes {vgl. Art. 59 Abs. 1] im Rahmen des Dienstpflich

systems;
3. die Erarbeitung von Grundlagen und Vorgaben fiir die Verteidigungs-
und Rustungspolitik;
4. die Erarbeitung und Umsetzung Jlst das so gemeint? Macht das Staat§-
ekretariat nicht selber? Musste das nicht in einem eigenen Buchstabi

stehen (z. B. «Es erarbeitet die Nationale Strategie ...»?] der National

Strategie zum Schutz der kritischen Infrastrukturen;
5. die Zusammenarbeit mit Partnerorganisationen in der Schweiz.
e. Es fuhrt folgende Fachstellen nach dem Informationssicherheitsgesetz vom

18. Dezember 20202-und-erfilitmitihnen deren-Aufgaben: [Letzteres versteljt

sich von selbst, wenn es diese Fachstellen fiihrt; vgl. Stellungnahme BJ,]
1. die Fachstelle des-Bundes-fiir Informationssicherheit des Bundes;
2. die Fachstelle fiir Personensicherheitspriifungen des VBS;

3. die Fachstelle fur Betriebssicherheitsverfahren [vgl. Art. 51 Abs. 2 1SQ]
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3 Dem-St; k tatfir-Sicherheit: pnlifil/ ist HinD7i9 Geschéft: lle der oder dds
Delegiertenr fiir den Sicherheitsverbund Schweiz ist dem Staatssekretariat fiir Sichef-
heitspolitik administrativ zugeordnet.

Art. 8 Abs. 1

1 Der Nachrichtendienst des Bundes (NDB) erfilllt die Aufgaben nach Artikel 6 des
Nachrichtendienstgesetzes vom 25. September 20153.

Art. 10 Abs. 3 Bst. f
3 Zur Verfolgung dieser Ziele nimmt sie folgende Funktionen wahr:

f.  Sie erteilt Auftrage [Eigentlich ist das schon im geltenden Recht zu Wenil:]

amt fur Ristung.

Art. 11 Bst. a Ziff. 3 und 4 sowie d
Der Gruppe Verteidigung sind mit folgenden Funktionen unterstellt:
a.  Armeestab:

2 SR128
3 SR121
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Verordnung «%ASFF_YYYY_ID»

3. Er fiihrt die Entwicklung der Streitkréfte und die militérische Gesamt-
planung und steuert die Unternehmensentwicklung und die Ressourcen
der Gruppe Verteidigung.

4. Er steuert die Leistungserbringung der Verwaltungsinformatik in der
Gruppe Verteidigung.

d.  Kommando Cyber:

1. Esplant und betreibt die einsatzkritische Informations- und Kommuni-
kationstechnik zugunsten der Armee in der Ausbildung, bei Ubungen
und in Einséatzen.

2. Es plant und betreibt die einsatzkritische Informations- und Kommuni-
kationstechnik zugunsten der Landesregierung und des nationalen Kri-
senmanagements.

3. Es stellt die informations- und kommunikationstechnische Bereitschaft
der Infrastrukturen und der Truppen zur Aufrechterhaltung der Fih-
rungsfahigkeit der Armee sicher.

4. Es kann informations- und kommunikationstechnische Leistungen zur
Aufrechterhaltung der Fihrungsfahigkeit anderer Vervvaltungseinheiten
fern dafiir eine gesetzllche Grundlage besteht.

5.  Esist zustandig fiir die militarische Cyberabwehr.

Art. 11b
Aufgehoben
Art. 12

1 Das Bundesamt fiir Rustung stelt-algverfolgt folgende Ziele:

a.

b.

Es stellt als Zentrum fiir militérische und zivile Systeme entsprechend den
politischen Vorgaben eine an wirtschaftlichen Grundséatzen und an der Nach-
haltigkeit orientierte zeitgerechte Versorgung der Armee, des VBS und Drit-

deﬂéteFFWaren l|T(-:‘rm|nolog|e gemass aktueller Totalrevision Org -V6B und

B0BJ und Dienstleistungen in den Bereichen Waffensysteme, militérische In-

evtl. differenzieren; Das meiste Material fiir die Bundesverwaltung wird vom
BBL beschafft.] sicher,;

Es stellt als Technologiezentrum des VBS wissenschaftlich-technische Kom-
petenzen fiir die Armee und das VBS sicher und deckt den Bedarf Jwessen?
in_den Bereichen Wlssenschaft TechnoloqLe und Innovatlon éw—Wossen—

aby Das |st keine Z|e|vorgabe sondern eine materlelle Norm und muss des-
halb weiter unten geregelt werden. In Abs. 2 Bst. e

2 Zur Verfolgung dieser Ziele nimmt es insbesendere-folgende-Funktionen-wahe:
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Verordnung «%ASFF_YYYY_ID»

a—Eserfilltals zentrale Beschaffungsstelle geméss der Verordnung vom 24.« ;e
Oktober 20124 iiber die Organisation des 6ffentlichen Beschaffungswesens der Bun- [ Formatiert: Absatz

desverwaltung (Org-V6B) folgende AufgabenFunktionen wahr:

abs1.Es unterstiitzt die Armee und das VBS bei der Pl
Systemen JWas fiir Systeme? Waffen- und militarische Informatiksystem

Formatiert: Absatz, Einzug: Links: 0.37 cm, Hangend:

o J A A A ) A JC )

und Material. 063 cm
a2, Es stellt die Vorevaluation und die Evaluation, die Erst- und die Nachbeschaf- [ hat formatiert: Hochgestellt
fung und die Einfilhrung technisch komplexer Systeme [5.0.] im Wehr- und
Sicherheitsbereich sicher. [ hat formatiert: Hervorheben
aquaterg, Es beschafft Giiter-die Waren [Terminologie gemass aktueller Td-+ [ hat formatiert: Hervorheben
talrevision Org-V6B und BoB] und Dienstleistungen, fiir deren Beschaffuny
es nach dem-Anhang_1 der Org-V6B zustandig ist-fii-¢i = [ hat formatiert: Hervorheben
walttng, SieEs betreibt ein Kompetenzzentrum fiir \WAO-Ausschreibungen
nach den Vorgaben der Welthandelsorganisation (WTQ-Ausschreibungen). [ Formatiert: Muster: Transparent
2s Es nimmt zudem die folgenden Funktionen wahr: < [ hat formatiert: Hochgestellt
aauinquies4, Es unterstiitzt die Armee und das VBS beim Betrieb und bei dgr«
Instandhaltung von Systemen [s.0.] und Material. [ Formatiert: Absatz, Einzug: Links: 0 cm
gexiess, Es liquidiert aus dem militérischen Inventar ausseheidendeausgq- Formatiert: Absatz, Einzug: Links: 0.37 cm, Hangend:
chiedene Systeme [s.0.] und Materialien. 1063 cm
. E ilt die Ei -, Funkti Wirkungsfahigkei i
b s testet und beurteltdle insatz-, Fun tlons und il ungsa igkeit sowie {hat formatiert: Hervorheben
[ hat formatiert: Hochgestellt
Evaluation nach Bst. a Ziff. 2? [ hat formatiert: Hervorheben
c.  Es nimmt fiir das Immobilienportfolio des VBS die Rolle des Bau- und Lie- ‘
genschaftsorgans gemass der Verordnung vom 5. Dezember 20085 iiber das [ hat formatiert: Hervorheben
Immobilienmanagement und die Logistik des Bundes wahr. [ hat formatiert: Hervorheben
d.  Es stellt-mit-derForschung-die strategische-und-operative Planung-derplaijts
die Forschungsaktlwtaten m«depa&masu{sse Das ist es ja selber.] und-der Af- [ hat formatiert: Hervorheben
meg sigytnd i [Formatlert Muster: Transparent
derBedarf fragar i des\/BS-und-alenfalls-mit dertndustrie-tund- [ hat formatiert: Hervorheben
Heehsehulenzu-findenLosungen fir aktuelle und kiinftige Herausforderun
im Wehr- und Sicherheitsbereich?]. Es arbeitet dabei mit den anderen Vel
= e : > hat f H h
waltungseinheiten des VBS sowie mit Akteuren in Industrie und Forschung [ at formatiert: Hervorheben
zusammen. JBraucht es diesen zweiten Satz iiberhaupt? Antrag: Streichen.] | - [ hat formatiert: Hervorheben
Es beteiligt sich an nationalen und internationalen Netzwerken und Kooperg-
tionen in den Bereichen Wissenschaft, Technologie und Innovation. Jaus Abs.
1Bst.b [hat formatiert: Hervorheben
4 SR172.056.15 |

5 SR172.010.21
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Art. 12a
Aufgehoben

Art. 15 Abs. 2 Bst. k
Aufgehoben

Einfligen vor dem Gliederungstitel des 3. Kapitels
9. Abschnitt: Bundesamt fiir Cybersicherheit

Bemerkung zur Verankerung der engl. Bezeichnung des Bundesamtes

Die VIRK unterstiitzt den zwischen VBS und BK gefundenen Kompromiss zur eng-
lischen Bezeichnung des neuen Bundesamtes.

In Bezug auf die redaktionelle Umsetzung des Kompromisses schlagen wir unten
(ariin_hinterlegt) zwei Alternativen vor (Aufnahme der englischen Bezeichnung in
Art. 15a Abs. 1 bzw. Abs. 3 OV-VBS). Die beiden Alternativen hétten den Vorteil
dass Anhang 1 der RVOV einheitlich bliebe und weiterhin nur Bezeichnungen in den
vier Amtssprachen enthielte. Wir befiirchten, dass es andernfalls jedes Mal zu Dis-
kussionen kommen wird, wenn Anhang 1 RVOV angepasst werden muss. Mit den
unten vorgeschlagenen Alternativen kdnnte man die Schaffung eines Prézedenzfalls
vermeiden und die englische Bezeichnung «National Cyber Security Centre (NCSC)»
trotzdem im Verwaltungsorganisationsrecht verankern.

Die VIRK kann sich vorstellen zu priifen, der BK zu einem spéateren Zeitpunkt vorzu-
schlagen, eine Revision von Anhang 1 RVOV aufzugleisen, bei der sémtliche Ein-
trage um die englische (und rétoromanische) Bezeichnung ergénzt werden (mit einem
Hinweis, dass Englisch weder Landes- noch Amtssprache des Bundes ist).

Wir iiberlassen es dem VBS, zu entscheiden, welche der vorgeschlagenen Varianten
es umsetzen will (Anh. 1 RVOV, Art. 15a Abs. 1 oder Art. 15 Abs. 3 OV-VBS).

Art. 15a

1 Das Bundesamt fir Cybersicherheit (BACS) ist das Kompetenzzentrum des Bundes
fur Cyberbedrohungen (National Cyber Security Centre [NCSC]) [Variante A, analog

zu Abs. 2 Bst. e; vgl. Abs. 3] und-koordiniert-die-Arbeiten-desBundesim-Bereich |

Cybersieherheit]Dag zweite Element scheint uns, eine spezifische Aufgabe zu sei
die in Abs. 2 aufgelistet werden miisste. VVgl. Abs. 2 Bst. g]
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2 Zur Verfolgung dieses Ziels nimmt das BACS inshesondere folgende Funktionen
wahr:

a.  Es koordiniert die Arbeiten des Bundes im Bereich der Cybersicherheit. J=
Abs. 1 zweiter Teilsatz

gl Es erstellt technische Analysen zur Bewertung und Abwehr von Cybervorfal-
len und Cyberbedrohungen sowie zur Identifikation und Behebung von
Schwachstellen beim Schutz der Schweiz vor Cyberbedrohungen.
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3 Das BACS fiihrt [im internationalen Kontext] die englische Bezeichnung «Nationgl
Cyber Security Centre (NCSC)». [Variante B, explizit; val. Abs. 1]

Es nimmt Meldungen zu Cybervorféllen und Cyberbedrohungen entgegen
und analysiert die Meldungen beziiglich ihrer Bedeutung fiir den Schutz der
Schweiz vor Cyberbedrohungen; es betreibt dazu die nationale Anlaufstelle
fiir Cyberbedrohungen.

Es veroffentlicht Informationen zu Cybervorfallen, soweit dies dem Schutz
vor Cyberbedrohungen dient.

Es warnt betroffene Behdrden, Organisationen und Personen vor unmittelba-
ren Cyberbedrohungen oder laufenden Cyberangriffen.

Es unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim Schutz
vor Cyberbedrohungen; es betreibt dazu das nationale Einsatzteam fur Com-
putersicherheit (Computer Emergency Response Team).

Es erarbeitet zuhanden des Bundesrats die Nationale Cyberstrategie und ko-
ordiniert deren Umsetzung.

Es betreibt eine Fachstelle fiir die Informatiksicherheit des Bundes; diese er-
arbeitet und erlasst Informatiksicherheitsvorgaben, berat die VVerwaltungsein-
heiten bei deren Umsetzung und erhebt den Stand der Informatiksicherheit in
den Departementen und der Bundeskanzlei.

Die nachstehenden Erlasse werden wie folgt geandert:

1. Nachrichtendienstverordnung vom 16. August 20176

Ersatz eines Ausdrucks

Im ganzen Erlass wird «ZEO» ersetzt durch «CEA», mit den nétigen grammatikali-
schen Anpassungen.

Art. 26 Abs. 1

1 Die Kabelaufklarung wird vom Dienst fiir Cyber- und elektromagnetische Aktionen
(CEA) durchgefhrt.

6
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2. Verordnung vom 16. August 20177 Uiber die Aufsicht Gber die
nachrichtendienstlichen Téatigkeiten

Art. 10 Abs. 1 Bst. a, ¢, eund f

1 Die UKI kann zur Austibung ihres Kontrollauftrags insbesondere folgende Priif-
handlungen durchfihren:

a.  Sie Uberpriift die Funkaufklarungsauftrage, die der NDB und der NDA dem
Dienst fiir Cyber- und elektromagnetische Aktionen (CEA) erteilen, auf ihre
Rechtmassigkeit.

c. Siesieht die Dokumente des CEA zu Planung, Aufbau und Nutzen der Funk-
und Kabelaufklarungsauftrage ein.

e.  Sie untersucht Ablaufe, Daten und Systeme des CEA, die sie sich nach ihren
Weisungen separat dokumentieren lassen kann.

f.  Sie kann die Mitarbeiterinnen und Mitarbeiter des NDB und des NDA sowie
des CEA miindlich oder schriftlich befragen.

3. Regierungs- und Verwaltungsorganisationsverordnung vom 25.
November 19988

Anhang 1 Bst. B Ziff. 1V/1.1a, 1.4.4 und 1.8

1.1a Staatssekretariat fir Sicherheitspolitik (SEPOS)
Secrétariat d’EEtat & la politique de sécurité (SEPOS)
Segreteria di Stato per-tadella politica di sicurezza (SEPOS)
Secretariat da stadi per la politica da segirezza— (SEPOS)
£ = L : vgl. Bemerkung |
zu, Art. 158, 0V-VBS]
. 1.44 Kommando Cyber (Kdo Cy)
Commandement Cyber (eemt-Cdmt Cyber)
Comando Ciber (Cdo Ci)
Commando Cyber (Cdo Cy)

1.8 Bundesamt fiir Cybersicherheit (BACS)
Office fédéral peur-de la cybersécurité (OFCS)
Ufficio federale per-della cibersicurezza (UFCS)
Uffizi federal da la cybersegirezza (UFCS)
i i vgl. Bemerkung zy Art. /

i
153 0V-VBS],
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4. Verordnung vom 25. November 2020° iiber die digitale
Transformation und die Informatik

Art. 2 Abs. 5

5 Er konsultiert zu Mustervereinbarungen und Vereinbarungen mit Auswirkungen auf
die Cybersicherheit das Bundesamt fiir Cybersicherheit (BACS).

Art. 6 Abs. 1 Bst. e
1 Der Digitalisierungsrat setzt sich zusammen aus:
e. einer Vertreterin oder einem Vertreter des BACS.

Art. 12 Abs. 4

4 Mit beratender Stimme nimmt eine Vertreterin oder ein Vertreter des Bundesamtes
fiir Informatik und Telekommunikation an den Sitzungen teil.

5. Organisationsverordnung vom 17. Februar 2010% fur das
Eidgendssische Finanzdepartement

Gliederungstitel vor Art. 5
2. Kapitel: Verwaltungseinheiten der zentralen Bundesverwaltung

1. Abschnitt:

Generalsekretariat, Delegierte oder Delegierter fur Mehrsprachigkeit,
und Beauftragte oder Beauftragter des Bundes und der Kantone fir die
digitale Verwaltung Schweiz

Art. 6a
Aufgehoben
6. Zivilstandsverordnung vom 28. April 2004

Art. 83 Abs. 2

2 Das EAZW zieht den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten sowie das Bundesamt fiir Cybersicherheit bei.

9 SR172.010.58
10 SR172.215.1
11 SR211.112.2
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7. Datenschutzverordnung vom 31. August 202212

Art. 41 Zusammenarbeit mit dem Bundesamt fiir Cybersicherheit

1 Der EDOB kann die Meldung einer Verletzung der Datensicherheit mit dem Einver-
standnis des meldepflichtigen Verantwortlichen zur Analyse des Vorfalls an das Bun-
desamt fiir Cybersicherheit (BACS) weiterleiten. Die Mitteilung kann Personendaten
enthalten.

2 Der EDOB ladt das BACS zur Stellungnahme ein, bevor er anordnet, dass das Bun-
desorgan die Vorkehren nach Artikel 8 DSG trifft.

8. Verordnung vom 17. Oktober 2012* tiber die elektronische
Kriegfiihrung und die Funkaufklarung

Ersatz eines Ausdrucks

Im ganzen Erlass wird «ZEO» ersetzt durch «CEA», mit den nétigen grammatikali-
schen Anpassungen.

Art. 1 Zustandige Stelle

Fir die Funkaufklarung ist der Dienst fiir Cyber- und elektromagnetische Aktionen
(CEA) zustandig.

9. Verordnung vom 30. Januar 201914 Uiber die militarische
Cyberabwehr

Art. 4 Zustandigkeit des Kommandos Cyber
1 Das Kommando Cyber (Kdo Cy) ist zustandig

,[ = Abs. 20

2 Pas-de-GyEs hat folgende Aufgaben:
a.  Esfuhrt Auftrédge zu Aktionen im Cyberraum aus.

b. Es ergreift vorsorgliche Massnahmen zum Eigenschutz der militarischen In-
formationssysteme und Informatiknetzwerke.

c. Es pruft vorgéangig die grundsétzliche Rechtmassigkeit und die Machbarkeit
von neuen Aktionen im Cyberraum.

d. Es unterbricht den Zugang zu militarischen Informationssystemen und Infor-
matiknetzwerken.

12 SR 23511
13 SR 510.292
14 SR510.921
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e. Esstellt selbststandig sicher, dass sie tiber die technischen Informationen ver-
flgt, die zur Wahrnehmung der Aufgaben notwendig sind.
f.  Es wertet sichergestellte Computersysteme und Computernetzwerke aus, die
flir einen Angriff verwendet oder missbraucht worden sind.
g. Espflegt in Koordination mit den verantwortlichen Behdrden des Bundes di-
rekte Kontakte zu technischen Fachstellen im In- und Ausland.
h.  Es unterstitzt den Einsatz und die Ausbildung im Bereich der militarischen
Cyberabwehr.
i.  Es dokumentiert bewilligungspflichtige Massnahmen im Rahmen einer Ak-
tion im Cyberraum.
2is Es erfiillt seine Aufgaben mit eigenen, ihm unterstellten und ihm zugewieseneh<
Ressourcen.
3 Die bewilligungspflichtigen Massnahmen im Rahmen einer Aktion im Cyberraum
werden ausschliesslich vom Dienst fiir Cyber- und elektromagnetische Aktionen
durchgefihrt.

Art. 9 Forschung

Das Kdo Cy kann nach-in Absprache und-Keerdination[«in Absprache» enthélt dgs
Element der Koordination] mit den verantwortlichen Verwaltungseinheiten des VB
Vereinbarungen zur Keeperatior—Zusammenarbeit mit Forschungsinstituten un
Hochschulen treffen.

10. Verordnung vom 29. Marz 201715 (iber die Strukturen der Armee

Anhang 1

In der ersten Spalte wird «Fihrungsunterstiitzungsbasis» durch «Kommando Cyber»
ersetzt.

11. Verordnung vom 9. Marz 2007%* tiber Fernmeldedienste

Art. 96¢ Vollzug

Das BAKOM vollzieht die Bestimmungen dieses Abschnitts in Zusammenarbeit mit
dem Bundesamt fiir Cybersicherheit.

11
Diese Verordnung tritt am 1. Januar 2024 in Kraft.

15 SR513.11
16 SR 784.101.1
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Im Namen des Schweizerischen Bundesrates

Der Bundesprasident: Alain Berset
Der Bundeskanzler: Walter Thurnherr
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Hungerbiihler Markus GS-VBS

Von: _

Gesendet: Donnerstag, 10. August 2023 13:14 4
An:
Cc:

Betreff: Stn VIRK: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fir
Sicherheitspolitik und Bundesamt fiir Cybersicherheit)

Anlagen: 20230810 Stn VIRK - nexus OV-VBS Entwurf 2023-07-24.docx

Sehr geehrter Herr (D

Wir bedanken uns dafir, dass die verwaltungsinterne Redaktionskommission (VIRK) zum oben erwshnten
Geschéft Stellung nehmen kann. Sie finden unsere Stellungnahme im Anhang zu diesem Mail. Die
Korrekturen sind im Word-Korrekturmodus direkt in den Text eingefiigt.

Bitte beachten Sie die ergénzende materielle Stellungnahme des Bundesamtes fur Justiz sowie die
Stellungnahme des Rechtsdienstes der Bundeskanzlei, die lhnen in separaten Mails zugestellt werden.

Wir wiirden die Stellungnahme gerne mit lhnen besprechen und bitten Sie, mit uns Kontakt aufzunehmen.

Freundliche Griisse

Fir die verwaltungsinterne Redaktionskommission

|

Bundeskanzlei

Von:

Gesendet: Montag, 24. Juli 2023 08:49

An: _BK-Aemterkonsultationen <aemterkonsultationen@bk.admin.ch>; _BK-VIRK <virk@bk.admin.ch>; _EDA-GS
Geschaftsverwaltung <geschaeftsverwaltung@eda.admin.ch>; _EDA-STS Info <info.sts@eda.admin.ch>; _EDA-DV
Aemterkonsultationen <dv.aemterkonsultationen@eda.admin.ch>; _EDA-DEZA Aemterkonsultationen
<deza.aemterkonsultationen@eda.admin.ch>; _EDA-DR Direktionsstab <direktionsstab@eda.admin.ch>; GSEDI-
Aemterkonsultation-BRGe <Aemterkonsultation-BRGeschaeft@gs-edi.admin.ch>; _GS-EJPD-Dok <dok@gs-
ejpd.admin.ch>; _ISC-EJPD-Aemterkonsultationen <aemterkonsultationen@isc-ejpd.admin.ch>; _FEDPOL-Stab-
Aemterkonsultation <stab-aemterkonsultation@fedpol.admin.ch>; _SEM-Gever <gever@sem.admin.ch>; _EFD-
Amterkonsultationen <aemterkonsultationen@gs-efd.admin.ch>; _SIF-Auftrige <Auftraege@sif.admin.ch>; _EFV-
Bundesratsgeschéfte <bundesratsgeschaefte@efv.admin.ch>; _EPA-Gever <gever@epa.admin.ch>; _BAZG-Direktion
<direktion@bazg.admin.ch>; _BIT-Direktionsstab <Direktionsstab@bit.admin.ch>; _GS-WBF-Kanzlei <kanzlei@gs-
wbf.admin.ch>; _SECO-GeKo Geschiftssteuerung <geko@seco.admin.ch>; _SBFI-GQS Geschiftsplanung und
Qualitétssicherung <gqs@sbfi.admin.ch>; _ZIVI-Aemterkonsultation <aemterkonsultation@zivi.admin.ch>; _GS-
UVEK-Registratur <registratur@gs-uvek.admin.ch>; _BAV-Konsultationen <konsultationen@bav.admin.ch>; _BAZL-
Konsultationen <Konsultationen@bazl.admin.ch>; _BFE 08_AMP-BP <_BFEOS_AMP-BP@bfe.admin.ch>;
info@ensi.ch; _Innosuisse-Info <info@innosuisse.ch>

Cc: _GS-VBS-Aemterkonsultationen <aemterkonsultationen@gs-vbs.admin.ch>; NDB-Aemterkonsultationen
<aemterkonsultationen@ndb.admin.ch>; _OA-RD <rd@oa.admin.ch>; _VTG-ASTAB V-Triage-CdA <V-Triage-

1



CdA.ASTAB@vtg.admin.ch>; _ARMASUISSE-aemterkonsultationen <aemterkonsultationen@ar.admin.ch>;
_swisstopo-Amterkonsultation <Aemterkonsultation@swisstopo.ch>; _BABS-Direktion <direktion@babs.admin.ch>;
_BASPO-Aemterkonsultationen <aemterkonsultationen@baspo.admin.ch>;

Betreff: Amterkonsultation: Anderung der OV-VBS (Staatssekretariat fiir Sicherheitspolitik und Bundesamt fiir
Cybersicherheit)

Sehr geehrte Damen und Herren

Als Beilage erhalten Sie den Entwurf zu einem Antrag an den Bundesrat betreffend einer Anderung der
Organisationsverordnung fiir das VBS (Staatssekretariat fir Sicherheitspolitik und Bundesamt fur
Cybersicherheit)

Wir bitten Sie um Stellungnahme im Rahmen der Amterkonsultation bis

11. August 2023

Bitte richten Sie Ihre Stellungnahme an: (D

Ohne Ihren Bericht bis zum genannten Zeitpunkt gehen wir davon aus, dass Sie mit dem Antrag
einverstanden sind.

Freundliche Grisse

Eidgenossisches Departement fur Verteidigung,
Bevoélkerungsschutz und Sport VBS
Generalsekretariat GS-VBS

\

Beilagen:

Entwurf Antrag an den Bundesrat
Entwurf Beschlussdispositiv
Entwurf Erlauterungen

Entwurf Anderung der OV-VBS
Entwurf Medienmitteilung
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