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Umsetzung der Empfehlungen aus der IT-Priifung «ISMS VBS Audit 2023 -
Vorfallmanagement» (1 2023-05)

Sehr geehrter Herr Generalsekretar
Sehr geehrter Herr Korpskommandant
Sehr geehrter Herr Ristungschef
Sehr geehrte Frau Direktorin

Sehr geehrte Herren Direktoren

Die Interne Revision VBS stellte Ihnen am 5. Februar 2024 den Bericht zur oben erwahnten
Prifung zu. Wie Sie daraus entnehmen kénnen, besteht bei den nachfolgenden Themen
Handlungsbedarf:

Empfehlung 1: Weisungen und Grundlagendokumente zum Vorfallmanagement erar-

beiten resp. tiberarbeiten (Kap. 4)

Die Interne Revision VBS empfiehlt der Sicherheit VBS und allen Verwaltungseinheiten des

VBS, aufgrund der neuen rechtlichen Grundlagen per 1. Januar 2024, die aktuellen Weisun-
gen zu analysieren sowie die Grundlagendokumente zum Vorfallmanagement zeitnah zu er-
arbeiten respektive zu Uberarbeiten und durch die entsprechende Geschéftsleitung freizuge-
ben.

Empfehlung 2: Integration des Vorfallmanagements in die zu erarbeitende Sicherheits-
governance VBS (Kap. 5.1)

Die Interne Revision VBS empfiehlt der Sicherheit VBS, die Sicherheitsgovernance VBS zu
erarbeiten sowie das Vorfallmanagement darin einzubetten, um eine effektive Steuerung und
Uberwachung der Informationssicherheit im Departement zu gewahrleisten.



Empfehlung 3: Gesamtheitliche Darstellung der Informationssicherheitslage (Kap. 5.2)
Die Interne Revision VBS empfiehlt der Sicherheit VBS, in Zusammenarbeit mit den Verwal-
tungseinheiten des VBS, Massnahmen zu ergreifen, um die Melde- und Datenqualitat in der
aktuellen Anwendungsumgebung durch die verantwortlichen Verwaltungseinheiten zu ver-
bessern, damit zeitnah gesamtheitliche Berichte zu Informationssicherheitsvorfallen fir die
Entscheidungstragenden erstellt werden kénnen.

Empfehlung 4: Stufengerechte Schulung und Sensibilisierung aller Mitarbeitenden im
VBS sowie der IT-Dienstleistungserbringer (Kap. 5.4)

Die Interne Revision VBS empfiehlt der Sicherheit VBS, in Zusammenarbeit mit den Verwal-
tungseinheiten des VBS, zu priifen, inwiefern die Schulung und Sensibilisierung aller Mitar-
beitenden im VBS sowie der IT-Dienstleistungserbringer zum Thema der Informationssicher-
heitsvorfalle stufengerecht durchgefihrt werden kann.

Empfehlung 5: Regelmassige ISMS-Audits gemass Informationssicherheitsverord-
nung (ISV) (Kap. 6.2)

Die Interne Revision VBS empfiehlt den Verwaltungseinheiten des VBS sicherzustellen, dass
die gemass ISV bei ihnen geforderten ISMS-Audits durch die Sicherheit VBS oder von einer
unabhangigen Stelle regelmassig durchgeflhrt werden.

Darf ich Sie bitten, die aufgefiihrten Empfehlungen bis Ende Dezember 2024 in geeigneter
Form umzusetzen. Gerne erwarte ich nach Ablauf dieser Frist lhre schriftliche Riickmeldung.

Die Interne Revision VBS Ubernimmt das Monitoring zu dieser Prifung.

Fur lhre Bemihungen bedanke ich mich.

Freundliche Grisse

Amherd Viola 1VMLVM
08.02.2024
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