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A propos du présent rapport

Cheres lectrices, chers lecteurs,

C’est dans un souci de transparence que le Département fédéral de la défense,
de la protection de la population et des sports (DDPS) publie chaque année le
Rapport sur les projets du DDPS. Ce document permet au public de se faire une

idée de I'état d’avancement des différents projets du département.

La défense occupe une large part de nos efforts. Le développement de I'armée
(DEVA), déja bien avancé, est en bonne voie. Le renouvellement des avions de
combat constitue un de nos grands défis. Les F/A-18 arriveront au terme de leur
durée d'utilisation en 2030. Or, pour permettre a I'armée d’assurer la sécurité de la
population et du territoire au-dela de cette date et de remplir son mandat constitu-
tionnel, nous devons lui octroyer les moyens nécessaires. Le Conseil fédéral doit
désormais réfléchir a la meilleure formule a adopter. Nous devons convaincre

la population de la nécessité de cette acquisition. En paralléle, nous devons égale-
ment nous concentrer sur le futur des troupes au sol.

Je cite également, parmi nos grands projets, celui du service de police aérienne 24
(PA24). En bonne voie de réalisation, il vise a étendre la disponibilité du service
de police aérienne pour atteindre, fin 2020, une couverture 24 h sur 24, 365 jours
par an. Depuis le début 2019, les jets sont déja préts a intervenir entre 6 h et 22 h.

Les prochaines étapes suivront.

En outre, il me parait primordial d’intensifier |a lutte contre les cyberrisques et
d’en assurer une bonne coordination. Les capacités opérationnelles et la formation
en matiére de cyberdéfense, notamment, figurent déja dans la Stratégie nationale
de protection contre les cyberrisques. Le Service de renseignement de la Confédé-

ration soutient aujourd’hui déja les exploitants d’infrastructures critiques.

Par ailleurs, la révision de la loi sur la protection de la population et la protection
civile sera traitée par le parlement cette année. La sécurité nationale, comme vous
le savez, incombe au DDPS. Alors que I'’Armée suisse défend le pays, soutient les
autorités civiles et s’engage en faveur de la paix dans le monde, la Protection de la

population, quant a elle, protege les habitants de la Suisse en cas de catastrophe.
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Le département est également en charge de la mensuration nationale — une activité
exigeante et passionnante qui est assurée avec des moyens modernes. A ce propos,
j'en profite pour rappeler que la Suisse est I'un des premiers pays a avoir modélisé
tous les batiments de son territoire en 3D. Enfin, le DDPS s’attache a promouvoir

le sport et ses valeurs, notamment aupres des jeunes générations. C'est notamment
dans ce cadre que nous soutiendrons les Jeux olympiques de la Jeunesse, qui se tien-
dront a Lausanne en 2020.

Cheéres lectrices et chers lecteurs, comme vous pouvez le constater, les tdches du
DDPS sont variées et complexes. Je vous souhaite une bonne lecture!

Viola Amherd, conseillére fédérale

Cheffe du Département fédéral de la défense,
de la protection de la population et des sports (DDPS)
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Introduction

Le présent rapport, comme ceux qui I'ont précédé, a pour objectif de retracer I'évolution des projets les
plus importants du DDPS de facon 2 la fois intelligible et transparente en décrivant également les pro-
chaines étapes. Il s’agit de permettre un suivi sur la durée.

Le DDPS compte plusieurs centaines de projets en tout. Ce nombre élevé tient notamment au fait qu’a
I'Office fédéral de I'armement (armasuisse), les acquisitions prennent la forme de projets dés qu’elles
prennent de 'ampleur. Mais tous les projets ne sont pas d’une importance propre a relever de la direc-
tion du département. La présentation qui suit se concentre sur les projets les plus importants, qu'ils
impliquent un engagement conséquent sur le plan financier ou en personnel, qu’ils s’étendent sur plu-
sieurs années, qu'ils soient trés complexes ou fortement liés les uns aux autres ou a d’autres projets
ou encore 2 certaines conditions préalables.

La plupart des projets les plus importants concernent I'acquisition d’armement et donc la Défense, ce
qui explique que ce rapport soit pour une grande part axé sur I'armée.

Evolution des projets en 2018

Au cours de I'année 2018, sur les 22 projets les plus importants du rapport précédent, le projet SIG-
MA (systeme de saisie, d’analyse et de guidage) a été conclu avec succes. La phase 2 du projet IFASS,
qui concerne le systeme intégré d’exploration et d'émission radio, n’a, quant a elle, pas pu étre ache-
vée en 2018 comme prévu a l'origine. En effet, certaines étapes n'ont pas pu étre finalisées dans les
temps, méme si les capacités destinées a I'armée sont d’ores et déja garanties. Le projet devrait étre
terminé dans le courant 2019.

La comparaison avec I'année précédente permet d’affirmer que les projets les plus importants du DDPS
suivent leur cours. Par contre, les critéres relatifs a la qualité, aux finances, au personnel et aux délais
se sont |égerement détériorés en cours d’année. Sur les 24 projets concernés, sept n'ont pas pu étre
évalué comme conforme a la planification mais juste comme acceptable pour trois ou quatre de ces
critéres. Le principal défi consiste 2 arriver a3 mobiliser sufisamment de personnel qualifié a I'interne.
Ceci implique une certaine pression temporelle pour différents projets. Les responsables de projet
mettent tout en ceuvre pour surmonter ces difficultés. Il faut souligner que, pour I'instant, aucun cri-
tére ne s’est détérioré au point d’exiger des corrections de la part de la direction du département.

Un nouveau projet a été intégré au présent rapport: le remplacement du simulateur de conduite. Autre
changement: les différents projets du programme Air2030 en vue de renouveler les moyens de protec-
tion de 'espace aérien ont été séparés. Concrétement, il s’agit de I'acquisition de nouveaux avions de
combat, de I'acquisition d’un systéme de défense sol-air (DSA) de longue portée, du renouvellement
du systéme de conduite et de communication du systeme de surveillance de I'espace aérien et de
conduite des engagements Florako (projet C2Air) et de la modernisation des capteurs Florako (projet
Radar). Les contenus, le calendrier et les finances de ces quatre projets seront coordonnés au sein du
programme Air2030.
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En 2018, le Parlement a adopté avec le programme d’armement du message sur I'armée le renouvel-
lement des radars secondaires du systéme Florako et la modernisation du cryptage par Datalink pour
114 millions de francs. Ces deux sous-projets font partie du projet Radar destiné a renouveler les
moyens de protection de I'espace aérien.

La disponibilité du service de police aérienne (projet Police aérienne 24) a aussi pu étre étendue en
2018. La disponibilité de 8h a 18h, y compris le week-end et les jours fériés, a été consolidée. L'étape
suivante vers une disponibilité permanente a partir du début 2021 est en préparation.

Le gros ceuvre du nouveau centre de calcul Campus a Frauenfeld est achevé. De nouveaux emplace-
ments d'utilisateurs ont pu étre raccordés comme prévu au Réseau de conduite suisse. Les prépara-
tifs en vue des étapes suivantes d’acquisition pour le projet Télécommunication de I'armée (TC A) ont
commencé.

Le Conseil fédéral a approuvé et transmis au Parlement le message sur la révision totale de la loi sur
la protection de la population et sur la protection civile, ainsi que le message concernant le crédit d’en-
gagement pour le systéme national d’échange de données sécurisé (SEDS), auquel il a en outre déci-
dé d’intégrer le systéme coordonné de suivi de la situation. De plus, il a validé la deuxiéme tranche des
crédits d’engagement destinés au projet-clé informatique de maintien de la valeur de Polycom 2030.
Dans le domaine du sport, 'agenda du projet de remplacement de la banque de données nationale
pour le sport (BDNS) a été avancé si bien que le projet est entré en phase de réalisation. Dotée de 'ap-
plication web correspondante, cette banque de données sera utile a la Confédération, aux cantons, aux
fédérations, aux sociétés et aux écoles pour gérer et traiter les prestations du programme de promo-
tion du sport Jeunesse et sport.

Le maintien de la valeur et le développement de I'infrastructure fédérale de données géographiques
(IFDG) et du portail géographique correspondant (www.map.geo.admin.ch) sont garantis. Ils seront
réalisés dans le cadre des projets Développement du modeéle topographique du paysage et Modéle
géologique national. Le processus permettant d’intégrer de nouvelles données a été automatisé. Le
Conseil fédéral a accordé les moyens nécessaires a I'exploitation. Cette autorisation est valable de 2021
22025 et ce volet sera intégré au plan financier de 2021-2022.

En 2018, le DDPS a largement contribué, en étroite collaboration avec tous les autres départements,
a actualiser les systemes SAP de I'ensemble de I'administration fédérale (programme SUPERB23
conduit a 'échelle de la Confédération). Ces systemes doivent étre renouvelés d’ici a 2025 puisque le
support pour les versions actuelles ne sera plus assuré a partir de cette date. Ce projet revét une di-
mension stratégique pour le DDPS car I'armée a besoin d’un systéme SAP a haute disponibilité pour
soutenir ses processus logistiques (projet de systémes de planification des ressources de I'entreprise
de la Défense et d’armasuisse).
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Projets pour 2019 et au-dela

Les besoins de I'armée en équipement et en matériel a renouveler vont rester particulierement impor-
tants au cours des dix a quinze années a venir. De nombreux systemes arrivent au terme de leur durée
d'utilisation d’ici 2030. En outre, il est nécessaire de combler les lacunes actuelles d’équipement par
des acquisitions de remplacement et des acquisitions subséquentes.

Dans ces conditions, le renouvellement des moyens de protection de 'espace aérien (avions de com-
bat et DSA de longue portée) auquel s’ajoute le remplacement d’autres systémes représente un défi de
taille. Le Conseil fédéral entend garantir ces moyens, pour les systémes au sol et les systemes de
conduite également. C'est pourquoi le budget de I'armée va étre augmenté en continu ces prochaines
années pour atteindre un taux de croissance annuel réel de 1,4%. Uarmée devra en outre stabiliser ses
frais d’exploitation et affecter a 'armement la majeure partie de ces moyens supplémentaires. Pour
qu’elle y parvienne a moyen et long terme, le concept de stationnement prévoit de fermer divers sites
en se concentrant sur les sites restants. Les places d’armes de Drognens, de Thoune et de Chamblon
seront développées. Au contraire, les places d’armes de Fribourg, de Lyss et de Moudon seront fermées

afin d’éviter des rénovations nécessaires.

La priorité absolue va au renouvellement de |la défense aérienne et a 'amélioration de la cyberdéfense.
Fort de plusieurs décisions que le Conseil fédéral a prises dans ce domaine, le DDPS poursuivra le pro-
gramme Air2030 en vue de renouveler les moyens de protection de I'espace aérien. En 2019, il est pré-
vu d’effectuer des essais sur les différents types d’avion en Suisse ainsi que sur différents systémes de
DSA a longue portée. Ces deux acquisitions figureront dans le message sur I'armée 2022. Quant au re-
nouvellement du systéme de conduite et de communication du systéme de surveillance de I'espace aé-
rien et de conduite des engagements Florako (projet C2Air), il sera soumis au Parlement déja en 2020.
Pour le Conseil fédéral, il est évident que les avions de combat comme les moyens de défense sol-air
sont nécessaires pour protéger efficacement I'espace aérien. En I'absence de défense aérienne, la po-
pulation suisse serait, en cas de conflit armé, livrée a la merci de I'agresseur. Lengagement des forces

terrestres aurait aussi peu de chance de réussir.

En 2019, le Conseil fédéral approuvera la planification de mise en ceuvre de la stratégie nationale de
protection de la Suisse contre les cyberrisques 2018-2022. Le DDPS ne cesse de renforcer ses capaci-
tés dans ce domaine. Les projets TC A, Réseau de conduite suisse, Centre de calcul DDPS/Confédéra-
tion 2020 ou SEDS y contribuent également.

Les projets de systeme d’exploration tactique et de mini-drones figurent entre autres dans le message
sur 'armée 2019. Il est prévu que le Conseil fédéral demande au Parlement 380 millions de francs pour
renouveler et compléter les moyens d’exploration des Forces terrestres ainsi qu’environ cing millions
pour acquérir des mini-drones.

Enfin, le Conseil fédéral va se prononcer en 2019 sur la dissociation des activités du DDPS et de RUAG
Holding SA, et mandater la réorganisation que celle-ci impose. Ce projet devrait étre intégré a ce rap-
port I'an prochain. Une nouvelle société de participation regroupera les divisions du groupe technolo-
gique qui travaillent pour I'armée, séparément des autres domaines d’activité tournés vers |'interna-
tional. La dissociation permet également de séparer les flux financiers ainsi que les systémes informa-
tiques, ce qui permet d’accroitre la sécurité.
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Dans le domaine du sport, en 2019, il s’agira essentiellement de réaliser la BDNS et le plan d’action
de la Confédération pour encourager le sport.

En 2019, le DDPS contribuera aussi notablement au programme SUPERB23. Ce programme permet-
tra d’établir la stratégie 2023 de planification des ressources d’entreprise pour les processus de sou-
tien (civils et militaires) a 'ensemble de I'administration fédérale, de planifier le programme de mise
en ceuvre de cette stratégie et d’élaborer un plan de financement. Dans ce domaine, le DDPS travaille
en étroite intelligence avec I'Unité de pilotage informatique de la Confédération (UPIC), notamment
pour le message qu'il doit soumettre au Parlement en 2019 sur ce projet d’envergure.

Direction, surveillance et pilotage des projets

Les projets d'importance stratégique, qui impliquent un engagement conséquent sur le plan financier,
qui s’étendent sur plusieurs années et qui sont fortement liés a d’autres projets sont suivis par la di-
rection du département. Informés tous les trimestres de leur avancement, la cheffe du DDPS et ses
subordonnés directs indiquent si nécessaire des lignes directrices pour la suite. Mais ces projets sont
aussi au centre de I'attention du Parlement. De plus, le Contréle fédéral des finances (CDF) étudie tous
les projets-clés en rapport avec les technologies de 'information et de la communication.

Le DDPS s'est inspiré de la méthode de gestion des projets HERMES, a laquelle I'administration fédé-
rale recourt systématiquement, pour élaborer une directive sur la collaboration entre les unités admi-
nistratives de la Défense et d’armasuisse afin de régir cette derniére, en fonction des projets, sur toute
la durée de vie des systémes et du matériel.
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2 . -l Air2030: nouvel avion de combat

L'Armée suisse protége notre pays, notre population et nos infrastructures. Parmi ses tiches figurent la sau-
vegarde de |a souveraineté sur I'espace aérien et sa protection en toute situation. Pour ce faire, les Forces aé-
riennes ont besoin non seulement d’un systéme de défense sol-air, mais aussi d’avions de combat. Les F/A-
18 actuellement en fonction arriveront au terme de leur durée d'utilisation en 2030. Quant aux 26 Tiger F-5
restants, ils ne peuvent déja étre utilisés que de jour et par bonne visibilité pour le service de police aérienne,
et n’auraient aucune chance contre un adversaire doté de moyens modernes.

Par 'acquisition du nouvel avion de combat, les Forces aériennes visent a renouveler leur flotte afin d’assu-
rer le service de police aérienne 24h sur 24 en temps normal, ainsi que de faire appliquer toute restriction de
I'utilisation de I'espace aérien sur leur propre territoire, par exemple lors de certaines conférences ou autres
manifestations d’intérét national.

En cas de tensions accrues, les Forces aériennes doivent étre capables d’'imposer la souveraineté de I'espace
aérien suisse contre toute violation, et ce pendant des semaines, voire des mois. Il s’agit également de faire
respecter les obligations liées au droit de la neutralité. Une armée de Iair puissante a un effet dissuasif sur
les parties belligérantes et les adversaires potentiels: si un conflit armé a lieu non loin de la Suisse, une pro-
tection crédible de notre espace aérien peut nous éviter d’étre impliqués dans le conflit.

En cas d’attaque, les Forces aériennes engagent les avions de combat et les moyens de défense sol-air pour
protéger la population et les infrastructures nécessaires au bon fonctionnement du pays. Elles empéchent
I'adversaire de mettre durablement en danger les formations militaires suisses a partir des airs, permettant
a celles-ci d'intervenir au sol. Elles recourent en outre a la reconnaissance aérienne et a des attaques contre
des cibles au sol pour appuyer les forces terrestres.

L'acquisition de nouveaux avions de combat fait partie du renouvellement des moyens de protection de I'es-
pace aérien, tout comme I'acquisition d’'un systéme de défense sol-air de longue portée (projet DSA), le re-
nouvellement du systéme de conduite et de communication du systéme de surveillance de I'espace aérien
et de conduite Florako (projet C2Air) et des systémes de capteurs de Florako (projet Radar). Le programme
Air2030 permet de coordonner le contenu, le calendrier et les finances de cet ensemble de moyens. Le 8 no-
vembre 2017, le Conseil fédéral a habilité le DDPS a planifier I'acquisition du nouvel avion de combat et du
systéme de défense sol-air de longue portée pour un colit maximal de huit milliards de francs. Les projets
Radar et C2Air sont quant a eux intégrés a d’autres programmes d’armement.

12



Air2030: nouvel avion de combat

Durée du projet

Lancement Cléture Remarques

2016 2030 -

Appréciation du projet au 31.12.2018

Qualité Finances Personnel Délais

Restreint Conforme a la planification Conforme a la planification Conforme a la planification

Méme si tous les systémes envisagés séparément répondent aux exigences, la maniére dont ils seront combinés pourra
avoir une influence sur la qualité du mandat. A I'heure actuelle, soit avant la fin de I'évaluation, il n’est pas encore possible de
garantir que I'efficacité globale exigée des deux systémes pourra étre atteinte.

En adoptant le message sur I'armée 2017, le Parlement a approuvé un crédit de dix millions de francs pour lancer le projet
d’acquisition du prochain avion de combat. Le contact avec les candidats, qu’il s’agisse des entreprises elles-mémes ou des
gouvernements des pays concernés, a été établi en décembre 2017. Apres que le DDPS a publié les exigences en mars 2018,
armasuisse a adressé, au mois de juillet, le premier appel d’offres a cing candidats: I'’Allemagne (Aibus Eurofighter),

la France (Dassault Rafale), la Suéde (Saab Gripen E) et les Etats-Unis (Boeing F/A-18 Super Hornet, Lockheed-Martin F-35A).
Le délai de soumission courrait jusqu’a fin janvier 2019. Il est prévu d’effectuer des essais au sol et en vol lors du premier
semestre 2019, de choisir le type d’appareil vers fin 2020 et de soumettre la proposition d’acquisition au Parlement dans le
programme d’armement 2022.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
L'arrété du Conseil fédéral prévoit 8 milliards
de francs pour I'acquisition de nouveaux
avions de combat et d’'un systéme de défense
Sur la durée totale du projet Ouvert Ouvert  sol-air de longue portée.
Dépenses effectuées a ce jour - 0,1 -
Risques au 31.12.2018
Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Livraison de la flotte entiére conformément au — Adapter I'appel d'offres 2: optimiser la cadence
mandat de projet approuvé impossible en raison pour une livraison d’ici 2030.
des capacités de livraison limitées.

Déploiement

— Néant — Néant
Utilisation/exploitation

— Etant donné qu’a I'heure actuelle, soit avant |a — Le processus permettant de déterminer la ré-
fin de I'évaluation, on ne peut pas dire si I'effica- partition financiére entre les projets PAC et
cité globale exigée des deux systémes PAC et DSA reposera sur les offres et sur les essais
DSA pourra étre atteinte avec les moyens finan- réalisés. Des négociations sur le prix seront
ciers prévus, un risque pése sur chacun des menées en méme temps avec les fournisseurs,
deux projets. afin de générer une certaine marge de

manceuvre financiére.
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2 . 2 Air2030: systeme de défense
sol-air de longue portée (DSA)

La protection de I'espace aérien en toute circonstance constitue 'une des missions de I'armée, qui, pour ce
faire, a besoin a la fois d’un systéme de défense sol-air et d’avions de combat. Les systémes de défense sol-air
de longue portée protegent la population, les infrastructures critiques militaires et civiles, et la troupe contre
les menaces venues du ciel 2 moyenne et a haute altitude. Le programme Air2030 vise a combler les lacunes
sur les longues distances laissées par la mise hors service du BL-64 Bloodhound en I’an 2000.

Un systéme de défense sol-air de longue portée influence et retient durablement I'adversaire. Il exerce un ef-
fet dissuasif notable sur les opérations menées par les avions militaires ennemis et peut combattre aussi les
missiles ultra-rapides évoluant a haute altitude. Il est efficace contre tout un éventail de menaces.

A I'heure actuelle, les Forces aériennes disposent de trois systémes de défense sol-air, tous de courte por-
tée: les canons de DCA de 35 mm, les Rapier et les Stinger. Les engins guidés mobiles Rapier atteindront la
fin de leur durée d'utilisation au cours de la premiére moitié des années 2020. Quant aux canons de DCA de
35 mm et aux missiles de DCA légers Stinger, il est possible techniquement de prolonger leur exploitation
au-dela de 2025. Ces systemes de courte portée devront aussi étre remplacés, mais seulement dans un se-
cond temps, soit dans les années 2030, aprés 'acquisition et I'introduction d’'un systéme de longue portée
et en dehors du programme Air2030. La prolongation éventuelle de la durée d'utilisation des canons de DCA
de 35 mm et des Stinger sera, elle aussi, traitée séparément.

L'acquisition d’'un systéme de défense sol-air de longue portée fait partie du renouvellement des moyens de
protection de I'espace aérien, avec |'acquisition du nouvel avion de combat (projet PAC), le renouvellement
du systéme de conduite et de communication du systéme de surveillance et de conduite de I'espace aérien
Florako (projet C2Air) et des systémes de capteurs de Florako (projet Radar). Le programme Air2030 permet
de coordonner le contenu, le calendrier et les finances de cet ensemble de moyens. Le 8 novembre 2017, le
Conseil fédéral a habilité le DDPS a planifier I'acquisition du nouvel avion de combat et du systeme de dé-
fense sol-air de longue portée pour un colit maximal de huit milliards de francs. Les projets Radar et C2Air

sont quant a eux intégrés a d’autres programmes d’armement.
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Air2030: systéme de défense sol-air de longue portée (DSA)

Durée du projet

Lancement Cléture

2017 2030 -

Remarques

Appréciation du projet au 31.12.2018

Qualité Finances Personnel Délais

Restreint Conforme a la planification Conforme a la planification Conforme a la planification

Méme si tous les systémes envisagés séparément répondent aux exigences, la maniére dont ils seront combinés pourra avoir
une influence sur la qualité du mandat. A 'heure actuelle, soit avant la fin de I’évaluation, il n’est pas encore possible de garan-
tir que I'efficacité globale exigée des deux systémes pourra étre atteinte.

Colits au 31.12.2018

Investissements (avec incidences
financiéres, sans le personnel interne)

Selon la planifi-

Selon le mandat cation actuelle Indications/commentaires

Mio CHF Mio CHF
L'arrété du Conseil fédéral prévoit 8 milliards
de francs pour I'acquisition de nouveaux
avions de combat et d’'un systéme de dé-
Sur la durée totale du projet Ouvert Ouvert fense sol-air de longue portée.
Dépenses effectuées a ce jour - 0,6

Risques au 31.12.2018

Jalons Risques principaux Mesures /remarques

Déroulement du projet

Affaiblissement du pouvoir de négociation
dans le cas ol des Etats/entreprises ne sou-
missionnent pas.

— Intensifier les négociations et préserver toutes

les possi-bilités dans le processus d’acquisi-
tion, afin que tous les Etats / toutes les entre-
prises restent en compétition.

Déploiement

Néant

Néant

Utilisation/exploitation

Etant donné qu’a I'heure actuelle, soit avant la
fin de I'évaluation, on ne peut pas dire si I'effica-
cité globale exigée des deux systémes PAC et
DSA pourra étre atteinte avec les moyens finan-
ciers prévus, un risque pése sur chacun des
deux projets.

Le processus permettant de déterminer la ré-
partition financiére entre les projets PAC et
DSA reposera sur les offres et sur les essais
réalisés. Des négociations sur le prix seront
menées en méme temps avec les fournisseurs,
afin de générer une certaine marge de
manceuvre financiére.
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

Air2030: C2Air — renouvellement du
systéme de conduite et de communication
du systeme de conduite et de surveillance
de I'espace aérien Florako

Le systéme de conduite et de surveillance de I'espace aérien Florako sert a identifier, entre autres, les avions
et les hélicopteres civils et militaires et 8 mener les opérations des Forces aériennes. Les radars de Florako
établissent une image de la situation aérienne, qui est complétée par les détecteurs des avions de combat
et de la défense sol-air. Le projet C2Air renouvelle le systeme de conduite et de communication de Florako.

Le systéme de conduite et de communication de Florako se compose de plusieurs sous-systémes:

+ systeme de traitement des signaux radar (Ralus)

« systeme de visualisation des signaux radar pour I'acquisition de renseignements aériens (CE Lunas)
« systéme de communication verbale et de données (Komsys)

« systéme de transmission de données tactiques (Datalink)

Le projet C2Air comprend le remplacement de Ralus et de Lunas, ainsi que des mesures pour maintenir la
valeur de Komsys (migration vers une nouvelle technologie) et pour moderniser le cryptage par Datalink.

Le renouvellement du systéme de conduite et de communication de Florako fait partie de celui des moyens
de protection de I'espace aérien avec, d’une part, le renouvellement des systémes de capteurs de Florako
(projet Radar) et, d’autre part, I'acquisition du nouvel avion de combat (projet PAC) et d’un systéme de dé-
fense sol-air de longue portée (projet DSA). Le programme Air2030 permet de coordonner le contenu, le ca-
lendrier et les finances de cet ensemble de moyens. Le 8 novembre 2017, le Conseil fédéral a habilité le DDPS
a planifier I'acquisition du nouvel avion de combat et du systeme de défense sol-air de longue portée pour
un colt maximal de huit milliards de francs. Les projets Radar et C2Air sont quant a eux intégrés a d’autres
programmes d’armement.

Les projets C2Air et Radar permettent d’exploiter le systeme de conduite et de surveillance de I'espace aé-
rien Florako jusque dans les années 2030.



Air2030: C2Air — renouvellement du systéme de conduite et de communication du systéme de conduite et de surveillance de I'espace aérien Florako

Durée du projet

Lancement Cléture Remarques

2018 2025

Introduction en plusieurs étapes ou projets partiels.

Appréciation du projet au 31.12.2018

Qualité Finances Personnel

Délais

Conforme a la planification Restreint Restreint

Restreint

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF
Le programme immobilier prévoit des
Sur la durée totale du projet 230 mesures.

Dépenses effectuées a ce jour -

Risques au 31.12.2018

Jalons Risques principaux

Mesures/remarques

Déroulement du projet

— Effet limité en raison d’erreurs commises en
interne par des spécialistes.

Assurer le perfectionnement en continu
des spécialistes.

Exiger la priorisation des ressources en
personnel.

Déploiement

— Retard dans I'introduction en raison d'écarts
entre la planification du projet et celle du
fabricant.

Réduire les risques lors de la préparation de la
procédure d’acquisition.
Echelonner I'introduction des unités réalisées.

Utilisation/exploitation

— Effet limité si le fabricant sous-estime
la complexité du remplacement du systéme.

Rechercher une solution avec le fabricant.
Réduire les risques lors de la préparation de la
procédure d’acquisition.

17
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2 . 4 Air2030: Radar — renouvellement des sys-
témes de capteurs du systéeme de conduite
et de surveillance de I'espace aérien Florako

Le systéme de conduite et de surveillance de I'espace aérien Florako sert a identifier les avions, hélicopteres
et autres aéronefs civils et militaires, et & mener les opérations des Forces aériennes. Les radars de Flora-
ko établissent une image de la situation aérienne, qui est complétée par les détecteurs des avions de com-
bat et de la défense sol-air.

Le projet Radar applique les mesures suivantes:

«+ Les éléments électroniques des radars primaires dont la durée d'utilisation arrive a son terme sont
remplacés afin d’en maintenir la valeur. Les radars primaires peuvent détecter des aéronefs n’émettant pas
de signaux par transpondeur. Il s’agit de maintenir la valeur de ces éléments entre 2017 et 2023 en renou-
velant essentiellement des logiciels et du matériel spécifique.

« Un nouvel appareil de détection plus puissant est intégré a I'environnement actuel des radars secondaires
afin d’en maintenir la valeur et d’en étendre les capacités en modernisant les procédures d’identification
des aéronefs militaires et civils. Les radars secondaires identifient les aéronefs qui émettent des signaux
par transpondeur. Il s’agit de procéder a leur renouvellement entre 2017 et 2023. Au-dela du maintien
de la valeur, il importe aussi de satisfaire les normes et les dispositions internationales en matiére de sécu-
rité aérienne. Les nouveaux appareils de détection permettent de reconnaitre des objets volants dans
I'espace aérien (identification ami ou ennemi) et de consulter les données d’identification civiles ainsi que
les parametres de vol.

Le renouvellement des systémes de capteurs de Florako fait partie de celui des moyens de protection de I'es-
pace aérien avec, d’une part, le renouvellement du systeme de conduite et de communication Florako (pro-
jet C2Air) et, d’autre part, I'acquisition du nouvel avion de combat (projet PAC) et d’un systéme de défense
sol-air de longue portée (projet DSA). Le programme Air2030 permet de coordonner le contenu, le calen-
drier et les finances de cet ensemble de moyens. Le 8 novembre 2017, le Conseil fédéral a habilité le DDPS
a planifier I'acquisition du nouvel avion de combat et du systéme de défense sol-air de longue portée pour
un colt maximal de huit milliards de francs. Les projets Radar et C2Air sont quant a eux intégrés a d’autres
programmes d’armement.

Les projets C2Air et Radar permettent d’exploiter le systéme de conduite et de surveillance de I'espace aé-
rien Florako jusque dans les années 2030.
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Air2030: Radar — renouvellement des systéemes de capteurs du systéme de conduite et de surveillance de 'espace aérien Florako

Durée du projet

Lancement Cléture Remarques

2014 2025 Le projet partiel visant a renouveler les radars primaires Flores a été lancé dans le mes-
sage sur I'armée 2016. Il est en phase de réalisation. Le message sur I'armée 2018 a
permis d’approuver les moyens requis pour ce projet. LUintroduction échelonnée et les
conditions générales meneront le projet jusqu’en 2025.

En ce qui concerne le projet partiel de renouvélement des radars secondaires Flores, le contrat d’acquisition a été signé le
21 décembre 2018. Le projet suit son cours.

Appréciation du projet au 31.12.2018

Qualité Finances Personnel Délais

Conforme a la planification Conforme a la planification Restreint Conforme a la planification

Les projets C2Air et Radar nécessitent de recourir en partie aux mémes ressources en matiére de personnel, ce qui peut
entrainer des goulots d’étranglement.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
Le crédit additionnel approuvé dans le mes-
sage sur I'armée 2018 pour le renouvélement
des radars primaires Flores garantit le projet
Sur la durée totale du projet 194 194 financiérement.
Les dépenses effectuées a ce jour ont été
réalisées selon la planification et le contrat
Dépenses effectuées a ce jour - 47 d’acquisition.
Risques au 31.12.2018
Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Perturbations du systéme en raison des condi- ~ — Préparer rapidement les plans, les méthodes et
tions environnementales difficiles sur les sites. les procédures de test; capitaliser sur les expé-
riences tirées de I'acquisition initiale.

Déploiement

— Impression de baisse des performances chez — Mesurer les paramétres de performance perti-
l'utilisateur. nents; associer rapidement des opérateurs
de situation aérienne aux tests effectués; intro-
duire le nouveau radar au fur et & mesure de
I'avancée des travaux.

Utilisation/exploitation

— Vieillissement ou défaillance prématurés des — Gérer en permanence le stock de pieces déta-
composants qui n'ont pas été remplacés. chées et le vieillissement des équipements;
prendre des mesures supplémentaires si né-
cessaire.




Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . 5 FITANIA: télécommunication de 'armée
(TCA)

Quantité de systémes de télécommunication en service actuellement arriveront au terme de leur durée d'uti-
lisation entre 2018 et 2022, d’oli la nécessité de les remplacer. Lidée n’est cependant pas de le faire pour
chaque systéme séparément en conservant les nombreuses interfaces vers d’autres systémes, mais plutot
de les intégrer en un ensemble cohérent pour qu'’ils deviennent des éléments d’une plateforme d’informa-
tion et de communication permettant un échange continu de données et mettant a disposition les largeurs
de bande requises pour transmettre celles-ci. C'est pourquoi le projet Télécommunication de I'armée a pour
but, en plusieurs étapes d’acquisition, de transformer les systémes hétérogeénes actuels en une plateforme

de télécommunication uniforme.

La premiére phase d’acquisition (prévue dans le programme d’armement complémentaire 2015) comprend
I'acquisition de 320 appareils a ondes dirigées offrant des fonctionnalités plus étendues (accessoires com-
pris). D’autres systémes seront achetés lors des étapes d’acquisition suivantes. Ces étapes portent d’une part,
sur l'acquisition de systémes de la nouvelle génération (systéme radio tactique, installations de communi-
cation de bord, garnitures de conversation, appareils a ondes dirigées, téléphones de campagne, remplace-
ment du réseau intégré de télécommunications militaires, appareils radio et boites de raccordement de cam-
pagne a haute fréquence) et, d’autre part, sur l'utilisation partagée d’autres réseaux de télécommunication.

Les projets Télécommunication de I'armée, Centre de calcul 2020 du DDPS/de la Confédération et Réseau

de conduite suisse, qui sont trés imbriqués, sont coordonnés a travers le programme FITANIA (infrastruc-
ture de conduite, technologies de I'information et raccordement a I'infrastructure de réseau de I'armée).
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FITANIA: télécommunication de I'armée (TC A)

Durée du projet

Lancement Cléture Remarques
2008 2035 Etape d’acquisition 1 (2015-2019) : appareils a ondes dirigées avec fonctionnalités
étendues.

Le budget d’investissement de la TC A est limité a 1,2 milliard de francs jusqu’en 2032 en raison d’une planification équilibrée
des colits d’investissement et d’exploitation jusqu’a cette date (financement d’Air 2030) ; au maximum 1,6 milliard de francs
jusqu’en 2035. La nouvelle planification prévoit sept étapes d’acquisition (EA) réparties sur plusieurs programmes d’arme-
ment (se poursuit avec PA 20 et PA 28) jusqu’en 2032 (y c. 160 millions de francs prévus pour des mesures immobilieres).
Ala fin du projet, en 2035, les étapes d’acquisition 6 et 7 sont prévues pour I'intégration dans une plateforme de télécommu-
nication homogeéne.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Restreint Restreint Restreint Restreint
(conforme a la planification)  (conforme a la planification)  (restreint) (conforme a la planification)

L'étape d’acquisition 1 (appareils a ondes dirigées avec fonctionnalités étendues) suit son cours. L'étape 2 (radio tactique)
n’avait pas encore atteint, en 2017, la maturité d’acquisition requise pour le programme d’armement 2018. Les améliorations,
les nouveaux tests techniques et les nouveaux essais a la troupe se déroulent comme prévu. L'étape 3 (appareils a ondes
dirigées de nouvelle génération et remplacement du réseau intégré de télécommunications militaires par les instruments
correspondants de planification des technologies de communication) est en phase de conception et se déroule comme prévu.
L'étape 4 (utilisation partagée de réseaux radio cellulaires de données) est en phase d’initialisation.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF
Apreés révision, la valeur de planification
est passée de 1,6 a 1,8 milliard de francs
(voir ci-dessus).
Le programme immobilier prévoit des me-
Sur la durée totale du projet 1600 1600 sures.
Dépenses effectuées a ce jour - 101 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Tres peu de risques identifiés pour I'étape — Effectuer les contrdles habituels de qualité et
d’acquisition 1. Comme le systéme précédent, de respect des délais pour les objets a livrer.
le nouveau systéme est fabriqué par I'entre-
prise Thales.

Déploiement
— Tres peu de risques identifiés pour I'étape — Néant

d’acquisition 1. Le nouveau systéme ressemble
beaucoup au précédent. La formation requise
pour I'exploitant et les utilisateurs est minime.

Utilisation/exploitation

— Tres peu de risques identifiés pour I'étape — Néant
d’acquisition 1. L'utilisation et I'exploitation sont
comparables 2 celles du systeme en place.
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2 . 6 FITANIA: Réseau de conduite suisse

Le Réseau de conduite suisse (ancien Réseau d’engagement Défense) est un réseau stationnaire
utilisant des cébles a fibres optiques et des faisceaux hertziens (ondes dirigées) pour communi-
quer en toute sécurité. Il fonctionne méme en situation extraordinaire, lorsque les moyens civils
font défaut. Il remplace les anciens réseaux de fibres optiques et d’ondes dirigées par un réseau
unique de transmission a large bande a la pointe de la technologie. Il devrait étre opérationnel en
grande partie vers la fin de la décennie.

Le Réseau de conduite suisse est construit a partir du réseau principal existant, qui relie la plu-
part des régions du pays. Exploité depuis fin 2013, il comprend des nceuds de télécommunication
que des mesures techniques et de construction protegent contre les dangers (incendie, effraction,
panne de courant, tremblement de terre, etc.). La protection des nceuds, réalisée par étapes, sera
achevée pour 'essentiel en 2021. Il sera ainsi possible de transmettre les données en toute sécu-
rité des centres de calcul de 'armée aux utilisateurs, et ce en toute situation. Les stations utilisa-
teurs d'importance stratégique pour 'engagement de I'armée seront reliées au réseau principal.
Le maintien de la valeur, qui implique de remplacer les composantes informatiques arrivant au
bout de leur durée d'utilisation, se fait parallélement au développement du réseau. Afin de main-
tenir le réseau de base a un haut niveau de disponibilité, il est prévu de poser des raccordements
redondants. Sous sa forme finale, le réseau couvrira prés de 3000 kilometres et, selon la planifi-
cation actuelle, comprendra plus de 300 stations utilisateurs. Les données sont transmises sous
forme cryptée.

Le Réseau de conduite suisse ne dépend pas de fournisseurs civils comme Swisscom. En matiére
d’approvisionnement énergétique, il est congu pour pouvoir fonctionner en toute autonomie, sans
recours aux entreprises énergétiques publiques, méme en cas de crise ou de catastrophe. Ainsi,
la capacité de commandement de I'armée et la capacité de conduite du gouvernement sont ga-
ranties en toute situation, méme lorsque les moyens civils font défaut. La prochaine étape d’amé-
nagement du réseau prévoit sa mise a la disposition d’autres autorités civiles chargées de tiches
importantes pour la sécurité (voir projet de réseau national de données sécurisé, p. 52).

La mise en place et le fonctionnement du Réseau de conduite suisse se fondent sur les directives
de la stratégie partielle TIC Défense 2012-2025 qui prévoit notamment d’adapter I'infrastructure
de télécommunication de I'armée aux nouvelles menaces et de réduire la diversité des systemes
employés par les réseaux militaires.

Les projets Télécommunication de I'armée, Centre de calcul 2020 du DDPS/de la Confédération et
Réseau de conduite suisse, qui sont trés imbriqués, sont coordonnés a travers le programme Fl-
TANIA (infrastructure de conduite, technologies de I'information et raccordement a I'infrastruc-
ture de réseau de I'armée).
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FITANIA: Réseau de conduite suisse

Durée du projet

Lancement Cléture Remarques

2005 2024 Phase I: 2005-2011; phase I1: 2011-2015; phase I11: 2015-2021; phase IV: 2021-2024

Le systéme Réseau de conduite suisse a une durée de vie indéterminée car ses composants sont remplacés en permanence.
Le projet comprend un grand nombre de sous-projets se trouvant a des stades différents de réalisation. Si la dorsale du réseau
est déja en service, le rattachement de différents sites n’en est parfois qu’a la phase d’initialisation. Une part considérable des
projets est en voie de réalisation. Il s’agit entre autres du raccordement d’autres bénéficiaires de prestations, de la migration
d’autres systémes vers le Réseau de conduite suisse, de 'amélioration de la résistance aux crises (redondances, renforcement)
et du remplacement de matériel ancien.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Conforme a la planification Conforme 2 la planification Restreint Restreint
(conforme a la planification) ~ (conforme a la planification)  (restreint) (restreint)

Dans 'ensemble, le projet suit son cours, malgré des charges supplémentaires dans le domaine des systemes relatifs a la
communication de la voix et des données (voir projet C2Air, p. 16). Il devrait étre possible de régler les problemes de per-
sonnel et de temps dans le cadre du projet.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF
Il faut s’attendre a des mandats immobiliers
supplémentaires dans la phase Ill. Le travail
Sur la durée totale du projet 939 939 de projet en la matiére est permanent.
Dépenses effectuées a ce jour - 445 -

Risques au 31.12.2018

Jalons Risques principaux Mesures /remarques

Déroulement du projet

— Retards dus a la réalisation simultanée de — Définir chaque année les priorités dans les pro-
nombreux projets avec des ressources en jets et engager des ressources en personnel en
personnel insuffisantes pour accomplir toutes conséquence.

les tdches en méme temps.

Déploiement

— Dérangement du systéme di aux travaux de — Réaliser des tests préalables dans un environ-
maintenance et d’extension (nouveaux sites, nement de laboratoire; planifier les modifica-
nouvelles fonctions) réalisés sans interruption tions du systéme en marche a I'aide d'un
du systeme. processus de transformation et dans le cadre

de fenétres de maintenance.

Utilisation/exploitation

— Evolution technologique rapide entrainant des — Maintenir en permanence la valeur du systeme
cycle de vie relativement courts et donc des lorsque les composants arrivent en fin de vie
remplacements réguliers. ou ne répondent plus aux exigences.
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2 . 7 FITANIA: centre de calcul 2020 du DDPS /
de la Confédération

Les centres de calcul a disposition du DDPS, mais aussi de I'administration fédérale dans son ensemble,
constituent une infrastructure hétérogéne qui s’est développée au fil des ans. En partie en fin de vie, celle-ci
se heurte a des limites de performance et de capacité. Il importe de prendre des mesures dans ce domaine,
car la disponibilité opérationnelle de I'armée dépend directement des technologies de I'information et de la
communication (TIC) et donc de ces centres de calcul aussi. C'est pourquoi, en accord avec I'ensemble de
I'administration fédérale, le DDPS planifie la construction de trois centres de calcul en Suisse.

Selon la Stratégie informatique 2012-2015 de la Confédération, les capacités doivent étre planifiées de fa-
con a ce que l'infrastructure des centres de données propres a I'administration fédérale héberge d’abord
des informations de premiére importance. Le projet de réseau de centres de calcul prévoit de consolider par
étapes les nombreux centres de calcul dispersés pour les regrouper en un réseau composé d’'un nombre res-
treint de grands centres. Les prestations informatiques pourront ainsi étre fournies a meilleur colit, en amé-
liorant la sécurité et I'efficacité énergétique, et en remplissant les exigences de sécurité informatique en ma-
tiere de confidentialité, d'intégrité, de disponibilité et de tracabilité. Sur la base de cette stratégie, le domaine
de la Défense a élaboré une stratégie informatique partielle 2012-2025, dont les objectifs essentiels sont:

- regrouper les locaux informatiques afin de rationaliser les colts d’exploitation
« renforcer la sécurité de I'informatique
« réaliser une architecture TIC globale, un ensemble redondant de conception évolutive et modulaire

Le DDPS prévoit deux centres de calcul a vocation purement militaire, équipés d’une protection intégrale pour
garantir I'engagement des applications et des systémes importants pour I'armée — et ce en toute situation,
méme en cas de crise, de catastrophe ou de conflit — ainsi qu’une haute protection des données et des sys-
témes contre d’éventuelles actions offensives. Le troisieme centre de calcul prévu, conforme aux exigences
civiles (et non militaires) de protection, pourra étre utilisé aussi par des services de la Confédération. Sépa-
rés géographiquement, ces trois centres disposeront d’infrastructures redondantes pour plus de sécurité.

Les projets seront menés a bien au fur et a mesure que les infrastructures existantes seront remplacées et
modernisées. La premiére phase — |a réalisation et I'exploitation du centre de calcul Fundament équipé d’une
protection intégrale — doit se terminer en 2020. La deuxiéme phase, qui prévoit la réalisation du centre de
calcul Campus équipé d’une protection partielle, devrait déboucher sur I'exploitation de ce deuxiéme centre
en 2020 aussi. D’autres étapes de développement seront réalisées d’ici a la fin des années 2030, en fonction
des besoins des utilisateurs. Il est prévu que le troisiéme centre, Kastro 1, équipé d’une protection intégrale,
puisse étre exploité dés 2028.

Les projets Télécommunication de I'armée, Centre de calcul 2020 du DDPS / de la Confédération et Réseau

de conduite suisse, qui sont trés imbriqués, sont coordonnés a travers le programme FITANIA (infrastruc-
ture de conduite, technologies de I'information et raccordement a I'infrastructure de réseau de I'armée).

24



FITANIA: centre de calcul 2020 du DDPS / de la Confédération

Durée du projet

Lancement Cléture Remarques

2010 2028 Fin de projet reportée de cinq ans.

Le projet comprend trois projets immobiliers (Fundament/Campus/Kastro I1), les bases informatiques et I'équipement des
trois centres de calcul. La fin du projet était initialement prévue en 2023. Le site de Kastro Il ayant été déplacé du message
sur I'armée 2019 dans le message sur I'larmée 2022, le projet sera mis en service en 2028. La redondance nécessaire au réseau
des centres de calcul ne sera par conséquent compléte qu’en 2018.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Restreint Restreint Conforme a la planification Restreint
(conforme a la planification) ~ (conforme a la planification)  (conforme a la planification)  (restreint)

La date de remise du projet Fundament a dii étre reportée en raison de la démission du concepteur général.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Le montant global des investissements est
revu a la baisse (de 900 a 800 millions de
francs) étant donné que la deuxieme étape
de développement de Fundament et la troi-
sieme de Campus n’apparaissent plus dans
la planification & moyen terme de I'armée

Sur la durée totale du projet 800 800 (plan général).

Dépenses effectuées a ce jour - 325 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Qualité insuffisante des produits livrés. — Optimiser la qualité en faisant appel a des spé-
— Moyens financiers insuffisants ou indispo- cialistes externes.
nibles. — Optimiser en permanence les co(ts et procéder

a des ajustements dans le comité de projet.

Déploiement

— Délais intenables car irréalistes. — Gérer en permanence les optimisations et les
— Interruption ou abandon possible du projet en priorités dans les différents projets.

raison de problémes de sécurité non résolus. — Coordonner les actions a engager avec les supé-
— Impact négatif sur le projet d0i a des change- rieurs hiérarchiques.

ments dans son environnement. — Tenir compte du contexte technologique.

Se coordonner avec le programme FITANIA.

Utilisation/exploitation

— Néant — Néant
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . 8 Service de police aérienne 24 (PA24) o \'

Depuis 2005, I'espace aérien suisse est observé en permanence par le systéme de surveillance de I'espace
aérien et de conduite Florako, qui est donc en service 24 heures sur 24. Jusqu’en 2015, les Forces aériennes
n'étaient toutefois en mesure d’intervenir que lors des périodes de service de vol ordinaires, sauf exception-
nellement lors d’engagements courts, comme pendant le Forum économique mondial (WEF). En 2009, le
conseiller aux Etats Hans Hess a déposé une motion demandant de «garantir la disponibilité opération-
nelle du service de police aérienne en dehors des heures de travail normales ». Depuis, le Parlement a accep-
té cette motion sur proposition du Conseil fédéral.

La sauvegarde de la souveraineté aérienne est définie comme I'une des missions de I'armée dans la loi ré-
visée sur I'armée (en vigueur depuis le Ter janvier 2018). Dans 'ordonnance sur la sauvegarde de la souve-
raineté sur I'espace aérien, la Confédération attribue cette mission aux Forces aériennes, qui exploitent a cet
effet le service de police aérienne.

D’ici a la fin de 2020, gréce au projet PA24, les Forces aériennes seront en mesure, en collaboration avec les
organisations partenaires (Base logistique de I'armée, Base d’aide au commandement, skyguide, etc.), d’as-
surer une disponibilité opérationnelle permanente de deux avions de combat pouvant étre armés en l'es-
pace de 15 minutes au maximum.

La réalisation se fait par étapes:
« 2016: disponibilité opérationnelle les jours ouvrables de 8h a 18h
« 2017-2018: disponibilité opérationnelle tous les jours de I'année de 8h a 18h

« 2019-2020: disponibilité opérationnelle tous les jours de I'année de 6h a 22h
« Début 2021: disponibilité opérationnelle permanente

26



Service de police aérienne 24 (PA24)

Durée du projet

Lancement Cléture Remarques

2014 2021 -

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Conforme a la planification Conforme a la planification Restreint Conforme a la planification
(conforme a la planification)  (conforme a la planification)  (restreint) (conforme 2 la planification)

Les heures de disponibilité ont été étendues: depuis le 1¢" janvier 2019, deux F/A-18 armés se tiennent quotidiennement préts
a décoller en 15 minutes, entre 6h et 22h.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires

Mio CHF Mio CHF
Les colts de personnel et les dépenses
d’exploitation récurrentes (comptabilisées
séparément) représentent I'essentiel des
colts du projet. La mise en ceuvre compléte
nécessite une centaine de nouveaux postes.
Les colts d’exploitation et de personnel ne
dépasseront pas 30 millions de francs par
Sur la durée totale du projet 0 0 an.

Dépenses effectuées a ce jour - 0 -

Risques au 31.12.2018

Jalons Risques principaux Mesures /remarques

Déroulement du projet

— Manque de personnel — Planifier soigneusement les ressources
— Persistance du risque que le nombre de spécia- humaines.
listes en sécurité aérienne skyguide a recruter — Appliquer les mesures de recrutement renforcé
et a former soit insuffisant. chez skyguide. Le cas échéant, accepter des
restrictions au niveau du service de vol a
I'entrainement.
Déploiement
— Néant — Néant
Utilisation/exploitation
— Néant — Néant
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . 9 Drones de reconnaissance 15 (ADS 15)

L'’ADS 15 est un systéme de reconnaissance non armé, sans équipage, qui doit remplacer le systéme de drones
de reconnaissance 95 (ADS 95) encore utilisé par I'armée, mais dont le niveau technologique date des an-
nées 1980. La durée d'utilisation prévue de '’ADS 15 est de vingt ans.

L’ADS 15 donne une image de la situation qui aide a la reconnaissance des objectifs, mais il pourra aussi,
si nécessaire, étre équipé d’autres capteurs pour des applications supplémentaires, comme un radar stig-
matique pour obtenir I'image de la situation au sol, ou des moyens d’exploration électronique. Il peut évo-
luer de jour comme de nuit, méme dans des conditions météorologiques difficiles et sans escorte aérienne.

L’ADS 15 peut fournir les prestations suivantes:

« Surveillance de secteurs de grande étendue

« Recherche, reconnaissance et poursuite d’objectifs

« Contribution a I'image de la situation, a la protection d’infrastructures critiques ainsi que des propres
forces.

Les utilisateurs vont rester les mémes, a savoir des organes militaires et civils de conduite, tels qu'états-ma-
jors de conduite cantonaux, organes de police, services de sauvetage ou Corps des gardes-frontiére. En cas
de défense contre une attaque militaire, ’ADS 15 contribue a la conduite et au contréle des actions au sol,
notamment a I'appui de feu.

Mis a part les drones de reconnaissance, seuls des hélicopteéres équipés de capteurs infrarouges (forward
looking infrared, FLIR) conviennent aujourd’hui a la reconnaissance aérienne. Mais, évidemment, ces aé-
ronefs ne peuvent pas concurrencer les drones d’'un point de vue économique (colt par heure d’exploita-
tion, durée de vol dans le secteur d’engagement). Les drones sont un moyen solide, fiable, présentant peu
de risques et financierement avantageux pour assurer une présence durable dans un secteur d'engagement.
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Drones de reconnaissance 15 (ADS 15)

Durée du projet

Lancement Cléture Remarques

2008 2020 Un sous-systéme de sense-and-avoid sera introduit en 2021.

La participation aux évaluations et aux contrdles du suivi des progrés permet d’assurer une réalisation correcte du contrat avec
le fournisseur. La formation initiale de I’équipe suisse aura lieu & partir du deuxiéme semestre 2019; elle sera suivie de la ré-
ception en usine de la premiére livraison. A Emmen, les infrastructures sont en cours d’adaptation en vue de la réception de la
premiére livraison fin 2019.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Conforme a la planification Conforme a la planification Restreint Restreint
(conforme a la planification)  (conforme a la planification)  (conforme a la planification)  (conforme a la planification)

Les ressources limitées en personnel peuvent exiger une priorisation des moyens entre le programme Air2030 et ADS15. La
premiére livraison est fixée a fin 2019; le fournisseur a confirmé cette date. En I'état actuel du projet, le délai de cléture pourra
étre tenu.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
— Sans fluctuation monétaire.
— Des mesures sont comprises dans
Sur la durée totale du projet 265 265 le programme immobilier.
Dépenses effectuées a ce jour - 169 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Possibles complications au niveau du dévelop- ~ — Assurer un suivi régulier des progres réalisés
pement, de I'intégration et de la certification de dans le cadre du développement.
sense-and-avoid. — Discuter avec I'Office fédéral de Iaviation civile

et skyguide.
Déploiement

— Début du déploiement repoussé, mais —en I'état — Assurer une cadence plus soutenue dans le suivi
actuel - le délai pour la fin du projet peut étre des progres.
maintenu. — Echelonner la livraison des drones et des com-

— Ressources nécessaires en termes de personnel, posants de systéme en faisant se chevaucher les
d’infrastructure et de logistique indisponibles phases de réalisation et d’introduction.

dans les proportions requises.

Utilisation/exploitation

— Néant — Garantir les ressources nécessaires
(personnel et moyens financiers) pour la phase
d'utilisation en définissant un processus de
planification.




Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . -l O Systéme intégré d’exploration et d’émission
radio (IFASS), phase 2

Avec le systéme intégré d’exploration et d’émission radio (IFASS), I'armée dispose d’un systeme qui lui per-
met d’explorer le trafic radio, d’en localiser les sources et, si nécessaire, de les brouiller. En cas d’urgence, le
systeme IFASS peut aussi servir a diffuser des informations a la population.

Utilisé conjointement par plusieurs composantes de I'armée, il est exploité 24 heures sur 24 pour établir
I'image de la situation aérienne et au sol de I'armée. A titre subsidiaire, il a aussi été engagé a plusieurs re-
prises par les Forces aériennes, comme lors du Forum économique mondial (WEF) ou lors de la rencontre
des ministres des affaires étrangéres de 'OSCE en 2014 a Bale.

Le but du projet IFASS, phase 2, est de moderniser le systeme pour maintenir ses capacités jusqu’en 2036.

Un projet garantissant son exploitation, y compris le remplacement partiel de matériel obsolete, a déja été
autorisé dans le cadre du message sur I'armée 2017.
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Systéme intégré d’exploration et d’émission radio (IFASS), phase 2

Durée du projet

Lancement Cléture Remarques

2012 2019 Fin de projet reportée de six mois.

Le systéme intégré d’exploration et d'émission radio (IFASS) est en service depuis plusieurs années. Le projet IFASS phase

2 a permis de moderniser le matériel informatique et le logiciel. Lexpérience a montré qu'il fallait améliorer le logiciel pour
atteindre la meilleure disponibilité possible du systéme. Ces améliorations sont mises en ceuvre pendant ['utilisation et

les travaux dureront jusqu’a la fin du premier semestre 2019, raison pour laquelle le projet n’a pas été cléturer fin 2018 comme
prévu. Les prestations en faveur de I'armée sont garanties, de méme que I'engagement du systéme. Un projet garantissant

le maintien des capacités d’'IFASS, autorisé dans le cadre du message sur I'armée 2017, est lancé.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Restreint Conforme a la planification Restreint Restreint
(conforme a la planification) ~ (conforme a la planification)  (restreint) (conforme a la planification)

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 60 60 -

Dépenses effectuées a ce jour - 58 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Non pertinent, étant donné que la phase est Non pertinent, étant donné que la phase est

terminée. terminée.
Déploiement
— Fonctionnement fastidieux. — Améliorer le logiciel.
Utilisation/exploitation
— Néant — Un projet garantissant le maintien des capaci-

tés d'IFASS jusqu’en 2036, autorisé dans le
cadre du message sur I'armée 2017, est lancé.
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . -l -l Systeme militaire de guidage d’approche
Plus (SMGA Plus)

Les aéronefs militaires doivent pouvoir intervenir par tous les temps et avec le moins de restrictions pos-
sible a partir des aérodromes militaires. Pour ce faire, ils doivent étre guidés et surveillés pendant le vol d’ap-
proche et le décollage. Le systéme militaire SMGA Plus doit permettre de guider et de surveiller les avions 24
heures sur 24, par tous les temps. Il va remplacer d’ici a 2020 les systémes actuels Quadradar Mark IV/V et
Flur 90. Ceux-ci ne correspondent plus aux exigences. Ils ne suffisent plus pour mener jour et nuit des opé-
rations de vol par tous les temps et pour garantir le retour en toute sécurité aux bases aériennes. Leur rem-
placement s’impose pour plusieurs raisons : état technique, age, vulnérabilité aux pannes, difficulté a se pro-
curer des piéces de rechange et colits de maintenance. A défaut, la capacité d’intervenir en fonction des be-
soins et quelles que soient les conditions atmosphériques ne serait plus assurée dans les prochaines années.

Le systéme SMGA Plus est prévu aux emplacements de Payerne, d’'Emmen, de Meiringen, de Locarno et de
Sion. Les systémes radar de surveillance de I'approche et de I'espace aérien sont utilisés aux fins suivantes:

« Procédures d'atterrissage et de décollage de précision pour les aéronefs militaires par tous les temps
« Surveillance du trafic aérien général

« Controle d'atterrissage et de décollage

« Surveillance et guidage des vols, y compris attribution a un systéme de guidage d’approche

« Coordination du trafic aérien civil et militaire

+ Enregistrement de tous les mouvements aériens.
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Systéme militaire de guidage d’approche Plus (SMGA Plus)

Durée du projet

Lancement Cléture Remarques

1998 2020 Le projet dure longtemps en raison des délais de livraison pour les systémes ainsi que
de la complexité et de la dépendance des processus sur les aéroports.

Mise en service échelonnée jusqu’en 2020. Ces prochaines années, il est prévu d’équiper d’abord les sites de Payerne,
de Meiringen et d’'Emmen.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Restreint Conforme a la planification Restreint Restreint
(restreint) (conforme a la planification) ~ (conforme a la planification) ~ (conforme a la planification)

Les autorisations d’exploitation de I'Office fédérale de 'aviation civile pour le direction finding (DF) ont été accordées.

La remise du premier radar d’approche de précision (Precision Approach Radar, PAR ; PAY, EMM et MEI) aux Forces aé-
riennes représente le franchissement des premiéres grandes étapes du projet. Pour les emplacements en Valais, les procé-
dures de demande de permis de construire sont en cours ou en préparation. Les vols pour la réception du systeme ASR
(Airport Surveillance Radar) ne sont pas encore confirmés.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
Le programme immobilier prévoit des
Sur la durée totale du projet 359 359 mesures.
Dépenses effectuées a ce jour - 319 -

Risques au 31.12.2018

Jalons Risques principaux Mesures /remarques

Déroulement du projet

— Non pertinent, étant donné que la phase est — Non pertinent, étant donné que la phase est
terminée. terminée.
Déploiement
— Retard en raison des permis de construire a — Lancer toutes les procédures de permis de
délivrer pour les différents sites. construire connues.
— Perturbation de I'ASR. — Evaluer rapidement et complétement

le systeme ASR (avec le concours de skyguide).

Utilisation/exploitation

— Complexité élevée de la mise en service échelon- — Assurer une collaboration étroite avec
née des différents systémes sur les sites. I'utilisateur et I'exploitant.
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

2 . -l 2 Voice systeme de I'armée (VSdA)

Le Voice systeme de I'armée (VSdA) permet a I'armée de garantir une communication vocale protégée, par
fil, jusqu’au degré de classification « confidentiel ».

Il permet, avec d'autres systémes, de remplacer le réseau automatique de télécommunication de I'armée,
en service depuis 1995. Basé sur une technologie analogique obsolete dont la maintenance n’est plus assu-

rée, ce réseau est arrivé en fin de vie.

Le VSdA est un systéme de communication autonome, exploité de facon indépendante, et permettant une
communication vocale protégée, qui sert a assurer la capacité de conduite. Son haut degré de disponibili-
té et de confidentialité en fait un moyen fiable, utilisable en toute situation, et permet de répondre aux be-

soins des vingt prochaines années.
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Voice systéme de I'armée (VSdA)

Durée du projet

Lancement Cléture

2010 2021 -

Remarques

Le projet Voice systeme de I'armée (VSdA) est actuellement dans sa phase de conception, qui consiste a évaluer la solution
technique. Il remplacera, avec d’autres systémes, le réseau automatique de télécommunication.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Restreint
(restreint)

Restreint
(restreint)

Conforme a la planification
(conforme a la planification)

Conforme a la planification
(conforme a la planification)

Les concepts établis sur la base du descriptif des prestations sont approuvés. La faisabilité du projet est démontrée.
Les contrats avec les deux soumissionnaires sont signés et la phase de conception lancée. Les ressources disponibles en
personnel spécifiques de la Base d’aide au commandement de I'armée sont limitées.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 23 23 -

Dépenses effectuées a ce jour - 5 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Disponibilité insuffisante ou absentéisme des — Engager des ressources (Base d’aide au com-
experts et des spécialistes. mandement et autres).
— Mettre rapidement en place I'organisation et
recourir aux spécialistes requis.

Déploiement

— Lexploitant du systéme n’est pas en mesure — Définir et constituer sufisamment t6t
de libérer ou de constituer les ressources en I'organisation chargée de I'exploitation
personnel requises.

Utilisation/exploitation

- Modifications technologiques ou remplace- — Mettre en place un monitoring de la techno-

ments durant |la phase d'utilisation.

logie.
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2 . -| 3 ACHAT, phase 2

Lexploration des communications est une source importante d’'information pour les services de renseigne-
ment militaires et civils. Afin de pouvoir continuer a y recourir, il est nécessaire d’adapter en permanence
cette pratique aux nouveaux comportements et technologies de communication.

Le systéme informatique ACHAT remplace en partie I'ancien systéme d’exploration radio stratégique. Il ga-
rantit un traitement efficace et uniforme des données obtenues grice a I'exploration des communications,
et permet de fournir des rapports adaptés aux besoins différenciés des services de renseignement. Durant
la phase 2, il s’agit d’améliorer encore la productivité de I'organisation et la qualité des rapports, et de rem-
placer les éléments du systéme d’évaluation arrivés en fin de vie.

En outre, le systéme doit étre en mesure, en raison du dynamisme des comportements et des normes de
communication, d’intégrer des capteurs comme des stations de réception pour 'interception de communi-
cations par satellite. L'évolution constante des communications et des technologies exige de mener ce pro-
jet avec souplesse. En I'étalant sur plusieurs années, il sera possible d’adapter ses éléments a un cadre de

communication en constante mutation.

Compte tenu des exigences futures, des conditions légales de base et des ressources a disposition, le projet
ACHAT (phase 2) a été lancé en 2009 pour compléter |'évaluation approfondie d’ACHAT réalisée en phase 1,
en se fondant sur les résultats de cette premiére étape. La phase 2 constitue un projet-clé du Centre des opé-
rations électroniques de I'armée qui gére ce systéme. La durée d'utilisation militaire prévue est de dix ans.
Le systeéme est conforme aux dispositions |égales actuelles et a celles qui prendront effet avec I'entrée en vi-
gueur de la nouvelle loi fédérale sur le renseignement. Grace aux solutions mises en place en matiére de sé-
curité, la plateforme ACHAT offre une protection optimale aux informations sensibles des services de ren-
seignement. Elle permet de traiter des données jusqu’au niveau de classification «secret».
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ACHAT, phase 2

Durée du projet

Lancement Cléture Remarques

2009 2020 -

Le projet est divisé en plusieurs sous-projets, dont deux ont déja été réalisés avec succes. Les sous-projets se trouvent a
différentes étapes de réalisation (conception ou réalisation) en raison de 'application de la méthode agile. Le projet avance
comme prévu.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Conforme a la planification Conforme a la planification Restreint Conforme a la planification
(conforme a la planification)  (conforme a la planification)  (restreint) (conforme a la planification)

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 90 % -

Dépenses effectuées a ce jour - 59 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Evolution dynamique des technologies — Appliquer la méthode agile au projet.
de la communication.

Déploiement

— Exploitation incompléte du potentiel d’ACHAT. — En principe, risque faible lors du déploiement
car ACHAT Phase 1 est déja déployé.
— Poursuivre la formation dédiée aux utilisateurs.

Utilisation/exploitation

— Ressources en personnel insuffisantes — Réduire a leur minimum les charges d’exploita-
pour I'exploitation. tion en utilisant une technologie adaptée.
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2 . -l 4 Systéme au sol de radiocommunication
aéronautique 2020 (SRA 20)

Le systéme de radiocommunication aéronautique permet la communication vocale entre les équipages
d’avions militaires et civils et les partenaires au sol. Il sert en premier lieu a guider les avions lors d’engage-
ments, par tous les temps, et a garantir la sécurité aérienne.

Linfrastructure au sol de radiocommunication aéronautique, acquise avec le programme d’armement 85/86,
arrive au terme de sa durée d'utilisation technique. Si elle n’est pas remplacée a temps, il ne sera plus possible
d’assurer la communication entre les aéronefs civils et militaires et les organisations au sol (Forces aériennes,

sécurité aérienne skyguide, etc.). Les communications vocales sont transmises actuellement sans cryptage.

Le remplacement de I'infrastructure au sol de radiocommunication aéronautique par un nouveau systéme
poursuit les objectifs suivants:

« maintien de toutes les fonctions du systéme actuel

« amélioration de la couverture radio en Suisse

« garantie d'utiliser la bande de fréquence fixée par 'Organisation européenne pour la sécurité
de la navigation aérienne (Eurocontrol) pour les communications

« compatibilité avec d’autres systémes tels que le systéme suisse de surveillance de I'espace aérien et
de conduite des opérations aériennes (Florako)

« meilleure disponibilité du systeme de discussion pour les contréleurs aériens grace a la copie de sécurité
intégrée au systéme de communication vocale

- mise en place des conditions techniques pour une transmission sécurisée de la voix vers les avions
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Systéme au sol de radiocommunication aéronautique 2020 (SRA 20)

Durée du projet

Lancement Cléture Remarques

2012 2025 -

Le mandat d’acquisition est signé. Le concept de systéme global est en cours d'établissement et de validation. Par la suite, les
premiers emplacements seront transformés et on commencera a déployer le systeme.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Conforme a la planification Restreint Restreint Restreint
(conforme a la planification) ~ (conforme a la planification) ~ (conforme a la planification)  (conforme a la planification)

Le projet a besoin d’un soutien externe en raison d’insuffisances en matiére de capacité et de savoir-faire.

De nouvelles consultations relatives au plan ainsi que des dépendances par rapport a d’autres projets immobiliers entrainent
des retards. Les ressources en personnel spécifiques de la Base d’aide au commandement de I'armée disponibles sont res-
treintes.

Codts au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires

Mio CHF Mio CHF

Aprés la réception des offres, il a été pos-

sible de concrétiser la planification finan-

ciére. Les 126 millions nécessaires figurent

dans le message sur I'armée 2018 ; ce mon-

tant comprend désormais aussi la part liée
Sur la durée totale du projet 126 126 alimmobilier.

Fonds provenant du crédit alloué pour les
études de projets, les essais et les prépara-
Dépenses effectuées a ce jour - 3 tifs d’achats (crédit EEP 2014).

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Retards dans la mise en réseau des sites. — Informer et impliquer régulierement la Base
d’aide au commandement de I'armée au
niveau de la surveillance de projet en ce qui
concerne I'état de la section, |a prestation de
mise en réseau et le projet en général.

Déploiement

— Néant Néant

Utilisation/exploitation

Néant

— Néant
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2.15  inidrones

Le projet de mini-drones vise a équiper les formations de combat et d’exploration de 'Armée suisse d’un sys-
téme télécommandé de reconnaissance aérienne, portatif et facile d'emploi.

Dans le domaine du renseignement par I'image avec des moyens aériens, d'immenses progrés technolo-
giques ont été réalisés ces derniéres années. Ces progrés permettent une acquisition et une diffusion simples
et fiables des informations, en toute situation et avec un risque minime. Il s’agit d’'une compétence-clé pour
I'engagement de forces armées modernes. Or, 'Armée suisse souffre d’'un déficit dans ce domaine, qui touche
en particulier les échelons inférieurs de conduite des forces terrestres (compagnie, section, groupe, équipe),
qui, pour 'instant, sont pratiquement privés de reconnaissance aérienne. En effet, les moyens disponibles
aujourd’hui et a I'avenir, qu’il s’agisse des drones de reconnaissances plus grands (ADS 95, ADS 15) ou des
capteurs infrarouges (forward looking infrared, FLIR) dont sont équipés les Super Puma, ne sont pas four-
nis en priorité a cet échelon de conduite.
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Mini-drones

Durée du projet

Lancement Cléture Remarques

2013 2021 -

Compte tenu des résultats de I'avant-projet, il est prévu d’assurer la constitution progressive de la capacité d’exploration
aérienne spécifique a la troupe au niveau de commandement inférieur avec une gamme de systémes de mini-drones. Raison
pour laquelle, dans une premiére étape, la capacité sera progressivement constituée au moyen de quadricopteres (< 6 kg) et
d’avions a voilure fixe (< 15 kg). Dans une deuxiéme étape, la lacune en matiére de capacité sera comblée au moyen de petits
avions a voilure fixe et de petits quadricopteres.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Conforme a la planification Conforme a la planification Restreint Conforme a la planification
(conforme a la planification)  (conforme 2 la planification)  (conforme a la planification)  (conforme 2 la planification)

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 8 8 -

Dépenses effectuées a ce jour - 05 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Aptitude des systemes actuellement dispo- Elaborer les bases dans le cadre de I'avant-pro-

nibles sur le marché pour tous les types jet et les intégrer dans les documents de base
d’engagement requis. relatifs au projet principal.

— Attribution des bandes de fréquence et des — Demander rapidement la participation de la
autorisations nécessaires pour |'utilisation Base d’aide au commandement de |'armée et
dans I'espace aérien suisse. de I'Office fédéral de la communication.

Déploiement
— Néant — Néant
Utilisation/exploitation

— Garantie de la protection des données dans — Prendre en compte les bases légales dans

le cadre de la loi sur les systémes d’information les documents de base militaires.

de I'armée et de I'exploitation siire dans I'espace
aérien suisse.
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Z . -l 6 Systeme d’exploration tactique (TASYS)

Lefficacité des opérations des forces armées dépend notamment de leur capacité a collecter des renseigne-
ments. Le systéme d’exploration tactique (TASYS) permet une mise en réseau poussée des informations (re-
cherche, évaluation préliminaire et diffusion). Lobjectif est d’établir, d’évaluer et de diffuser en temps vou-
lu une image de la situation adaptée a I'échelon concerné pour les opérations au sol. Grice a sa capacité de
conduite et de direction des feux, le systéme TASYS permet en outre de mettre en réseau par exemple un
éclaireur ou un commandant de tir avec les armes engagées (les piéces par exemple).

Les formations d’exploration et d’appui de feu ont notamment pour mission de rechercher des renseigne-
ments. Leurs performances dépendent des appareils a leur disposition (caméra thermique, etc.) et de la ca-
pacité de transmission (données, langue, portée), qui doivent étre conformes aux exigences de 'exploration,
de la conduite et de la direction des feux.

Les formations d’exploration et d’appui de feu doivent étre habilitées a fournir leurs prestations au combat

en toute situation et sur tous types de terrain.
Le systéme doit:

« permettre, par des capteurs de haute qualité, la recherche en temps réel et en toute situation d’informa-
tions ultra précises sur un ouvrage ou sur des forces qui opérent dans un terrain a ciel ouvert ou construit,
dans le but de les combattre avec effet immédiat

« habiliter les organes de recherche de renseignements a procéder a une premiére évaluation des informa-
tions (identification, distinction entre amis et ennemis, traitement d’informations du caracteére technique
au caracteére tactique, etc.)

« fournir aux organes terrestres de recherche des renseignements, a I'échelon du corps de troupe et
de la Grande Unité, des capteurs modernes fonctionnant en réseau pour remédier a certaines lacunes
de capacité dans les domaines de I'exploration et du renseignement intégré

« permettre aux explorateurs et aux commandants de tir de diriger des tirs d’appui

. apreés identification, veiller a neutraliser les systémes-clés adverses.
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Systéme d’exploration tactique (TASYS)

Durée du projet

Lancement Cléture

2013 2025 -

Remarques

Les résultats de la vérification effectuée par la troupe sont en cours d’analyse. Des adaptations du prototype ont été discutées
et définies avec le secteur industriel.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Restreint
(restreint)

Conforme a la planification
(conforme a la planification)

Conforme a la planification
(conforme a la planification)

Conforme a la planification
(conforme a la planification)

Les finances ont le statut Restreint en ce qui concerne I'actuelle phase de conception imputée au budget Etude de projet, es-
sais et préparatifs d’achats. Le nouveau calcul (380 millions de francs) devrait permettre de financer le projet TASYS sur I'en-
semble de sa durée

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
Les colits ont été calculés plus précisément
et dépassent le plafond des dépenses initial
de 20 millions de francs (désormais 380 mil-
lions de francs; inscrits dans le message sur
Sur la durée totale du projet 380 380 I'armée 2019).

Dépenses effectuées a ce jour -

Matériel pour prototypes, matériel d’appoint
3 et adaptation du logiciel

Risques au 31.12.2018

Mesures/remarques

Jalons

Risques principaux

Déroulement du projet

Temps disponible jusqu’a la maturité d’acquisi-
tion insuffisant pour effectuer et terminer tous
les travaux prévus.

Dépendance par rapport a la performance de la
télécommunication de I'armée (TC A).
Fournisseurs trop peu performants.

Engager un entrepreneur qui fournisse la plate-
forme porteuse et assure les prestations d’inté-
gration.

Garantir que le systéme fonctionne aussi avec
le systeme radio SEx35.

Acheter des sous-systémes pouvant étre testés
indépendamment de la plateforme porteuse.
Demander l'aide d’armasuisse pour les travaux
d’intégration au niveau technique et logistique.

Déploiement

Néant

Coordonner si possible la planification
de I'introduction avec le projet TC A.

Utilisation/exploitation

Néant

Concept de maintenance réalisé (stock de base
de piéces de rechange; environnement test
pour la maintenance et la réparation; forma-
tion du personnel).
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2 . -l 7 Systémes de planification des ressources de
I'entreprise de la Défense et d’armasuisse
(systemes ERP D / ar)

L'administration fédérale utilise les systemes ERP (Enterprise Ressource Planning ou planification des res-
sources de I'entreprise) de la société SAP depuis les années ‘90 pour gérer et planifier ses processus dans le
domaine des finances, du personnel, de la logistique et de I'immobilier.

SAP ne sert pas seulement a I'administration (militaire), mais aussi de maniére déterminante a la gestion
logistique militaire. Compte tenu de son importance pour les missions de I'armée, il est essentiel, en parti-
culier pour les Forces aériennes, de protéger le systéme SAP en garantissant une gestion autonome en toute
situation. La protection des données contre les cyberattaques est d’autant plus essentielle que SAP sera dé-
sormais géré a travers le Réseau de conduite suisse.

Le fabricant SAP n’assure la maintenance et I'assistance technique pour les logiciels utilisés depuis 1997 par
I'administration fédérale et par I'armée que jusqu’au milieu des années 2020. Au-del3, il faut passer a la nou-
velle génération d'ERP: la plateforme SAP S/4HANA. Ainsi, le 28 juin 2017, le Conseil fédéral a confirmé I'uti-
lisation de SAP aprés 2025 en tant que systéme central de I'administration fédérale.

Le programme «systémes ERP D / ar» sert a gérer le contenu, I'organisation et I'évolution des plateformes
en service depuis le Ter janvier 2017 et des futures plateformes recourant a la technologie ERP dans les uni-
tés administratives de la Défense et d’armasuisse. Jusqu’a la fin de 2016, ces prestations étaient assurées
par le programme des systémes de gestion économique et logistique de ces deux entités.

Siles nouveaux logiciels SAP S/4HANA n’étaient pas introduits, ou I'étaient ultérieurement, I'assistance tech-

nique pour la solution ERP actuelle ne pourrait plus étre assurée jusqu’au bout, ce qui ne manquerait pas de
nuire considérablement a la disponibilité opérationnelle de I'armée.
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Systémes de planification des ressources de I'entreprise de la Défense et d’armasuisse (systémes ERP D / ar)

Durée du projet

Lancement Cléture

2017 2025 -

Remarques

Les travaux du DDPS sont coordonnés au sein du projet au niveau de la Confédération (projet SUPERB23 sous la direction de
I'Unité de pilotage informatique de la Confédération) et réalisés entre 2017 et 2025.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Conforme a la planification
(conforme a la planification)

Conforme 2 la planification
(restreint)

Conforme a la planification
(conforme a la planification)

Restreint
(conforme a la planification)

Latteinte des objectifs dépend notamment du message qui n’est pas encore prét et des interactions avec la planification et le
contenu du projet SUPERB23. Le projet, dans son ensemble, suit son cours.

Codts au 31.12.2018

Investissements Selon la

(avec incidences financiéres, ~Selonle  planification

sans le personnel interne) mandat  actuelle Indications/commentaires

Mio CHF Mio CHF

Les colts tiennent compte du maintien des systémes en place jusqu’a
leur remplacement et la mise en place simultanée des nouveaux sys-
témes SAP, lesquels permettront de simplifier les processus, qui seront
systématiquement harmonisés et normalisés.
Le cadre financier du budget est une planification sommaire dépendant
de I'état actuel des connaissances; il est adapté en fonction de I'évolu-
tion de ces derniéres. Le cadre financier du programme a été adapté par
rapport a la planification. La planification détaillée est coordonnée
chaque année avec les projets menés dans le programme ERP systéme

Sur la durée totale D/ar; elle est mise en ceuvre dans des mandats de projet détaillés et des

du projet 306 306 objets a livrer clairement définis.

Dépenses effectuées

a ce jour - 44 -

Risques au 31.12.2018

Jalons  Risques principaux Mesures/remarques

Réalisation du programme

— Risque pour I'ensemble de la solution: perte de la vue d’en- — Définir la solution stratégique commune visée

semble sur une solution SAP S/4HANA globale et intégrée.
Impossibilité d’atteindre le gain d’efficience prévu. Pas de
solution globale probante sans exigences précises en
matiére de séparation des systémes. Complexité accrue du
systéme entrainant des colts subséquents élevés. Retard et
augmentation du co(t de la solution globale en raison du
manque de maturité de la solution SAP S/4HANA pour des
forces armées.

pour le paysage SAP en collaboration avec la
Confédération, la Base d’aide au commandement,
le fournisseur de logiciel et les différents respon-
sables de projet et assurer un suivi conséquent de
la mise en ceuvre.

Fin du programme

— Ecart par rapport au systéme standard SAP: il y a trop de
développements propres qui augmentent la complexité du
systeéme SAP. Cela entraine des frais d’exploitation élevés et
une dépendance aux développeurs externes.

Mettre en place un modele de gouvernance
contraignant entre le fournisseur et le bénéficiaire
de prestations.

Adapter les processus et les intégrer aux normes.
Participer activement au groupe de travail interna-
tional des utilisateurs.

Utilisation/exploitation

— Passage hors délai de la plateforme SAP actuelle a SAP
S/4HANA, et donc mise en ceuvre retardée ou incompléte
des processus d’affaires, des applications et de I'architec-
ture technique inhérents au standard.

Participer activement aux différents groupes de travail
concernés pour expliquer les conséquences.
Accompagner activement les futurs développements.
Effectuer des tests annuels concernant la pertinence
des mises a jours.
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2 . -l 8 Simulateur de conduite (sim cond)

En Suisse, le simulateur de conduite est le seul centre d’instruction ol les commandants et les étatsma-
jors militaires des échelons tactiques et opérationnels peuvent s’entrainer a la conduite et au suivi de la si-
tuation avec des organisations de conduite civiles a 'échelon communal, cantonal et fédéral, et notamment
les états-majors et organisations du Réseau national de sécurité (RNS). Les scénarios a disposition vont de
I'aide en cas de catastrophe a I'engagement de promotion de la paix en passant par 'opération de défense.

Le projet Simulateur de conduite vise & remplacer le simulateur de conduite 95+ qui date des années 1990.
Il poursuit les objectifs suivants:

« former efficacement les états-majors a I'engagement, a la conduite et a I'application des processus
dans leur contexte réel en créant un réseau entre différents systémes de conduite déja fonctionnels,
comme le systéme de conduite et d’information des Forces terrestres (FIS FT), celui des Forces aériennes
(FIS LW) ou encore le systéme intégré de conduite et de direction des feux de I'artillerie (INTAFF);

« intégrer I'échelon opérationnel, en plus de I'échelon tactique déja exercé, a I'instruction a la conduite assis-
tée par simulateur;

« proposer de nouveaux sujets et scénarios pour exercer le RNS en dehors du domaine de la défense;

« réduire le personnel d’exploitation en utilisant en partie des automates;;

. adapter |a technologie et I'architecture des logiciels et du matériel au niveau technique actuel;

« favoriser I'examen de la décision pour la planification de I'engagement grice aux logiciels de simulation.

Le simulateur de conduite permet d’accroitre notablement la qualité, I'envergure et 'intensité de la formation

des commandants et des aides au commandement tant militaires que civils en leur permettant de s’exercer
dans des conditions réalistes.
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Simulateur de conduite (sim cond)

Durée du projet

Lancement Cléture Remarques

2012 2023 -

Lentreprise et le type de simulateur ont été choisis en 2018.

Appréciation du projet au 31.12.2018

Qualite Finances Personnel Délais

Conforme a la planification Conforme a la planification Conforme a la planification Conforme a la planification

Coiits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 31 31 -

Dépenses effectuées a ce jour - 01 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Néant — Néant
Déploiement

— Néant — Néant
Utilisation/exploitation

- Néant - Néant
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2. -l 9 Genova DDPS

Un systéme de gestion électronique des affaires permet de gérer les affaires tout au long de leur cycle de vie,
de l'ouverture jusqu’a I'archivage en passant par le traitement et la conservation. La gestion intégrée des flux
vise en plus a simplifier les processus répétitifs et, par conséquent, a accroitre I'efficacité, la transparence, la
flexibilité et I'indépendance par la réduction des temps de traitement et de recherche. Appliquée a I'échelle
de la Confédération, une solution uniformisée de ce type recele un grand potentiel en termes de possibilités
de traitement supra-organisationnelles.

Genova DDPS fait partie du programme Genova Confédération. Tous deux doivent leur nom a I'abréviation
de leur prédécesseur Gever, suivie de nova pour souligner leur caractére nouveau. Sous la direction de la
Chancellerie fédérale, la stratégie de gestion des affaires décidée par le Conseil fédéral et approuvée par le
Parlement fera I'objet d’une mise en ceuvre commune et permettra de créer un service uniformisé a I'échelle
fédérale se basant sur le logiciel standard Acta Nova.

Différents systémes de gestion des affaires et des documents sont actuellement en service dans les unités
administratives du DDPS. En raison des conditions hétérogeénes et des périodes d’introduction différentes,
la nouvelle norme fédérale Gever sera installée dans les unités administratives du DDPS dans le cadre de
projets séparés. Lobjectif du programme Genova DDPS est de parvenir a effectuer les migrations et les in-
troductions dans toutes les unités administratives du DDPS.

Lintroduction de la nouvelle norme fédérale Gever vise a exploiter toutes les possibilités offertes par les tech-
nologies de I'information et de la communication dans 'administration fédérale. La mise en ceuvre s’inscrit
dans la stratégie de la cyberadministration suisse et la stratégie « Suisse numérique» du Conseil fédéral, et
vise a rapprocher 'administration des citoyens et a assurer un déroulement parfait des affaires avec les ci-
toyens, les cantons, les entreprises et d’autres organisations.
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Genova DDPS

Durée du projet

Lancement Cléture Remarques

2017 2020 -

La nouvelle norme fédérale GEVER doit étre introduite dans tous les départements au cours de I'année 2020.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualite Finances Personnel Délais

Ouvert (ouvert) Ouvert (ouvert) Ouvert (ouvert) Ouvert (ouvert)

Le rapport sur les projets de I'année derniére ne présentait pas encore d’évaluation de ce projet qui se trouvait alors en phase
d'initialisation. Le projet est évalué en fonction du programme de coordination GENOVA DDPS. Tandis que la qualité des
résultats HERMES et le montant des investissements avec incidences financiéres au 31 décembre 2018 répondent aux condi-
tions fixées, le calendrier imposé par le programme sera difficile a respecter en raison des ressources limitées en termes de
personnel. La réussite du programme dépend en outre directement de la progression du programme GENOVA Confédération
et des projets GENOVA des unités administratives directement subordonnées du DDPS (subord dir DDPS), dans laquelle il
est primordiale d’éliminer les problémes de livraison auprés du nouveau fournisseur et prestataire de services. Dans le cadre
de leurs projets GENOVA, les subord dir DDPS ont été chargés d’examiner en temps voulu les différentes possibilités (surtout
en ce qui concerne le développement de collaborateurs internes ou les acquisitions de remplacement).

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat  cation actuelle  Indications/commentaires

Mio CHF Mio CHF
Uniquement la part du DDPS. Avec I'arrété fédéral
du 15 septembre 2015 relatif au financement de la
réalisation d’'un produit GEVER standardisé et de
Iintroduction de ce produit dans I'administration
fédérale centrale, le Parlement a adopté un crédit
Sur la durée totale du projet 12 12 budgétaire total de 67 millions de francs.

Concernant I'introduction du nouveau produit stan-
dardisé de la Confédération Acta Nova, les co(ts les
Dépenses effectuées a ce jour - 1 plus importants interviendront en 2019 et 2020.

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Réalisation du programme

— Nouvelle norme fédérale GEVER non dispo- - Responsabilité incombant au programme GENOVA Confédéra-
nible dans les délais et la qualité convenue. tion. Aucune influence directe du DDPS.

— Moyens financiers calculés insuffisants. — A garantir par un controlling selon les directives UPIC.

— Manque de personnel (notamment chez — Actualiser en continu la planification des capacités avec le pro-
I'ancien et le nouveau fournisseur et chez le gramme GENOVA Confédération et tous les partenaires.
nouveau prestataire de service). — Elaborer des planifications prévisionnelles avec le programme

— Retard d’un département ou d’une unité ad- GENOVA Confédération et tous les partenaires. Coordonner
ministrative du DDPS lors de I'introduction régulierement les calendriers des programmes et des projets
du nouveau GEVER ou du programme de GENOVA Confédération, DDPS et des unités administratives
dissociation des activités informatiques de du DDPS ainsi que le programme de dissociation des activités
base au DDPS informatiques de base au DDPS.

Cléture du programme

— Voir ci-dessus — Voir ci-dessus

Utilisation/exploitation

— Exploitation pas assurée par le nouveau — Garantir a temps dans le programme GENOVA Confédération
fournisseur de prestations. (p- ex. capacités, compétences, aspects techniques)

La nouvelle norme fédérale GEVER est introduite au DDPS dans le cadre d’une coordination de programmes effectuée avec
HERMES. Les unités administratives du DDPS sont responsables de sa mise en ceuvre et dirigent les divers projets d'introduc-
tion avec les structures et procédures HERMES correspondantes. Les risques sont évoqués du point de vue du programme
GENOVA DDPS.
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2 . 2 O Maintien de la valeur de Polycom 2030
(Polycom 2030)

Le réseau radio de sécurité numérique Polycom a été développé de 2001 a 2015 par la Confédération et les
cantons. Utilisé de fagon intensive au quotidien, il met en contact radio les différentes organisations d'inter-
vention (police, sapeurs-pompiers, sauvetage, services sanitaires, protection civile, composantes de I'armée,
Corps des gardes-frontiére, services techniques, exploitants d’infrastructures critiques). Linfrastructure du
systéme comprend quelque 750 antennes et 55 000 appareils radio mis en réseau par les 170 commutateurs
principaux et secondaires que compte le systéme. Une partie substantielle des composants techniques da-
tant de la premiére phase de réalisation de Polycom sont en service depuis quinze ans, si bien qu’ils devront

étre remplacés ces prochaines années.

Or, la technologie actuelle ne peut plus étre mise a jour. Les composants nationaux de Polycom seront les
premiers concernés par le changement de technologie (matériel et logiciel). Comme la réalisation s’étend
sur une dizaine d’années, les deux technologies (nouvelle et ancienne) devront étre exploitées en paralléle.
Les composants nationaux dotés de la nouvelle technologie serviront de base aux exploitants pour moder-
niser les stations de base par étapes d’ici a 2025.

Le projet « Polycom 2030 a pour objectif de prolonger la durée d'utilisation du réseau radio de sécurité nu-
mérique Polycom jusqu’en 2030 au moins. Il a 'avantage de permettre aux 55 000 appareils radio connec-
tés (organisations d’intervention, services techniques, exploitants d’infrastructures critiques, etc.) de pou-
voir continuer a utiliser ce systéme numérique sécurisé de communication pour leurs interventions et autres
taches a coup slr jusqu’en 2030. Sans ce moyen de communication, ils ne pourraient pas accomplir leurs
taches ou seulement avec des limitations.

La répartition des colts entre la Confédération, les cantons et les tiers pour maintenir la valeur du systéme
Polycom est régie par un arrété du Conseil fédéral datant de 2001. Or, le renouvellement en cours d’une par-
tie du systéme nécessite une base juridique complémentaire. La loi sur la protection de la population et sur
la protection civile (LPPCi) doit fournir la base légale nécessaire, mais comme sa révision exige plusieurs an-
nées, une solution transitoire est prévue, qui consiste 2 modifier I'ordonnance sur 'alarme et le réseau ra-
dio de sécurité (OAIRRS).
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Maintien de la valeur de Polycom 2030 (Polycom 2030)

Durée du projet

Lancement

Cléture

Remarques

2015

2030

Un nouveau calendrier a été établi avec le fournisseur le 30 octobre 2018. La migration

des réseaux cantonaux et du Corps des gardes-frontiére jusqu’a la fin de 2025 reste un

défi majeur.

Appréciation du projet au 31.12..2018 (état 31.12.2017)

Qualité

Finances

Personnel

Délais

Conforme a la planification

(restreint)

Conforme 2 la planification
(conforme a la planification)

Conforme a la planification
(conforme a la planification)

Conforme a la planification
(restreint)

Le Conseil fédéral a approuvé le message concernant la révision totale de la loi sur la protection de la population et sur la pro-
tection civile (LPPCi) et I'a transmis au Parlement. Les bases |égales seront adaptées dans le cadre de la révision de la LPPCi.
Le 20 juin 2018, le Conseil fédéral a libéré la deuxiéme tranche du crédit d’engagement.

Colts au 31.12.2018

Investissements (avec incidences
financiéres, sans le personnel interne)

Selon le mandat

Selon la planifi-
cation actuelle

Indications/commentaires

Mio CHF

Sur la durée totale du projet 177

Mio CHF

Corps des gardes-frontiére compris.

Selon la recommandation du Controle fédé-

ral des finances (CDF), des prestations préa-

lables de 'OFPP en 2015/2016 (3,5 mio)

sont aussi prises en considération dans les
177 colts totaux.

Dépenses effectuées a ce jour -

Y compris engagements d’un montant de
79 34 millions de francs.

Risques au 31.12.2018

Jalons

Risques principaux

Mesures/remarques

Déroulement du projet

Exigences de faisabilité technique de la
passerelle de réseau non remplies.
Exigences de qualité et de sécurité non
remplies pour les objets a livrer.
Coordination insuffisante entre les diffé-
rents fournisseurs.

Ressources en personnel des fournisseurs
ne suffisent pas.

Garantir la gestion des risques et de la qualité.
Implémenter des différentes fonctions par étapes.
Adapter les planifications tests.

Adapter la planification des jalons, avec validation de
réserves de temps.

Coordonner activement les différents fournisseurs.
Planifier des ressources supplémentaires en personnel
aupres des fournisseurs.

Déploiement

Retard; terminer les préparatifs de la mi-
gration a la fin 2019 est insuffisant.
Problemes d’intégration ou de prestations
lors du déploiement / de I'exploitation en
parallele.

Assurer la gestion des risques et de la qualité.

Planifier la migration en étroite collaboration avec
I'OFPP et les cantons.

Adapter préventivement la planification de la migration
en prévoyant des réserves de temps.

Renforcer le lien entre la planification de la migration
et les décisions politiques.

Prévoir des tests globaux avec phase pilote.

Utilisation/exploitation

Report de la migration dans les cantons.
Colts supplémentaires en cas d’exploita-
tion parallele prolongée dés 2026.

Prévoir les peines conventionnelles dans les contrats
entre les fournisseurs et les cantons.

Planifier une réserve de temps pour la migration.
Assurer un préfinancement par la Confédération dans
des cas diiment justifiés.
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Réseau national de données sécurisé
(SEDS) avec systeme d’acces aux données
Polydata et systéme coordonné de suivi
de la situation, remplacement de Vulpus
compris

Pour l'instant, la communication des données entre les autorités, les organisations chargées du sauvetage
et de la sécurité et les exploitants d’infrastructures critiques passe par le réseau de communication de I'ad-
ministration fédérale avec les autorités cantonales (KomBV-KTV), par les réseaux des polices cantonales ou
par les réseaux des fournisseurs publics. Ces réseaux sont susceptibles de subir des pannes d’électricité,
des surcharges ou des cyberattaques. En cas d’événement, la communication de conduite et d’intervention
des organisations d’intervention d’urgence, 'alerte, I'alarme et I'information de la population pourraient en

étre affectées, voire empéchées.

L'Office fédéral de la protection de la population prévoit de mettre en place un systéme national d’échange
de données sécurisé comprenant un réseau de données sécurisé, un systéme d’accés aux données Polyda-
ta ainsi qu’un réseau sécurisé de systémes pour la communication au niveau de la conduite (systéme coor-
donné de suivi de la situation).

+ Leréseau de données sécurisé est un réseau de transport a large bande permettant de transmettre de
grandes quantités de données. Il est destiné a relier tous les systemes d’alarme et de télécommunication
de protection de la population qui touchent a la sécurité du pays. Il relie les quelque 120 principaux nceuds
de communication de la Confédération, des cantons et des exploitants d’infrastructures critiques en pour-
suivant l'objectif de garantir une communication sécurisée 24 heures sur 24 en toute situation. Il utilise
le Réseau de conduite suisse de 'armée dans la mesure de ses disponibilités. A défaut, il se rabat sur
la fibre optique d’autres réseaux, comme celui des infrastructures des routes nationales. Lutilisation
conjointe de ces différents réseaux a fibre optique est qualifiée de réseau de données sécurisé.

«+ Le systeme d’accés aux données est un systéme fermé a I'intérieur du réseau de données sécurisé. Il ga-
rantit aux utilisateurs un acces sécurisé aux systémes de communication pertinents en matiére de sécurité,
en toute situation. Il ne dépend pas d’Internet, ce qui accroit sa capacité de résistance aux cyberattaques.

« Le réseau de suivi de la situation est une application développée pour assumer les fonctionnalités de
Vulpus (systéme de transmission permettant d'échanger des informations confidentielles ou secrétes
entre des offices civils de la Confédération ou des cantons et des tiers) a partir de 2026. Ce nouveau réseau
de suivi permet d’échanger des informations complexes, offrant notamment une présentation globale de la
situation a travers des images de la situation.



Réseau national de données sécurisé (SEDS) avec systéme d’acceés aux données Polydata et systéme coordonné de suivi de la situation, remplacementde Vulpus compris

Durée du projet

Lancement Cléture Remarques

2016 2027 La réalisation est planifiée en plusieurs étapes a partir de 2020.

Le 21 novembre 2018, le Conseil fédéral a approuvé le message concernant le crédit d’engagement pour le systéme national
d’échange de données sécurisé (SEDS) et le message sur la révision totale de la loi sur la protection de la population et sur la
protection civile (LPPCi), messages qu'il a transmis au Parlement. La réalisation du SEDS ne commencera pas avant 2020
(date prévue d’entrée en vigueur de la LPPCi).

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Quvert (ouvert) Ouvert (ouvert) Ouvert (ouvert) Ouvert (ouvert)

Toujours pas d’évaluation car le projet est en phase d'initialisation.

Colts au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires

Mio CHF Mio CHF

Sauf les frais annuels pour I'exploitation, I'en-
tretien et le maintien de la valeur d’exploita-
tion des composants centraux jusqu’en 2027,
également sans les frais pour le maintien de la
valeur périodique avec caractere d’investisse-
ment des composants centraux (tous les 6 a

8 ans); sans les charges propres a I'adminis-

Sur la durée totale du projet 150 150 tration fédérale (frais de personnel).

Dépenses effectuées a ce jour - 1 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— En attende de la décision du Parlement. — Message
Déploiement

— Ouvert — Ouvert
Utilisation/exploitation

— Ouvert — Ouvert
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2 . 2 2 Modeéle topographique du paysage de la
Suisse (MTP)

Le modele topographique du paysage (MTP) remplace différents modeles de I'Office fédéral de topographie
(swisstopo) qui étaient basés sur des cartes. Il s’agit d’'une immense banque de géodonnées a base d'images
en 3D, qui couvre 'ensemble du territoire de la Suisse et de la Principauté de Liechtenstein. Les objets du
paysage, naturels et artificiels, tels que routes ou cours d’eau, sont saisis sous forme de vecteurs tridimen-
sionnels et regroupés en neuf thématiques (routes et chemins, transports publics, constructions, surfaces,
couverture du sol, hydrographie, limites administratives, noms, objets isolés).

Le MTP est utilisé pour élaborer des produits spécifiques, tridimensionnels comme bidimensionnels, & com-
mencer par les cartes nationales produites a différentes échelles. Les jeux de données tirés du nouveau sys-
téme sont utilisés par divers services de la Confédération, des cantons et des communes pour toutes sortes
d’applications (instrument de planification, suivi de I'évolution du paysage, analyses, simulations, etc.).

Jusqu’en 2008, swisstopo adaptait les cartes nationales pour I'essentiel en modifiant les bases cartogra-
phiques et les données en fonction de I'évolution, dans la réalité, des objets saisis. La numérisation des bases
cartographiques fournissait ensuite des données vectorielles bidimensionnelles.

Pour swisstopo, le MTP tridimensionnel est un facteur essentiel de succés sur le marché des géodonnées,
en mutation rapide. Les seules données cartographiques ne suffisent plus pour répondre aux attentes des
clients ni pour relever les défis auxquels notre société est confrontée (aménagement du territoire, change-
ment climatique, sécurité). Concrétement, il s’agit d’élaborer le MTP le plus rapidement possible tout en te-
nant les cartes nationales a jour.

Depuis le printemps 2008, swisstopo travaille a la saisie et a I'actualisation du MTP. Les premiers produits
dérivés de la base de données de production ont été mis a disposition en automne 2010. Par rapport aux
anciennes géodonnées, le MTP a I'avantage d’offrir 4 la fois une couverture territoriale compléte en trois di-
mensions, davantage d’exactitude géométrique, davantage d’exhaustivité et une mise a jour permanente.
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Modele topographique du paysage de la Suisse (MTP)

Durée du projet

Lancement Cléture Remarques

2011 2019 Quelques projets ont été lancé en 2008.

Dans le cadre du modele topographique du paysage, la mise en place des couches thématiques « routes et chemins»,

« constructions », « noms» et « limites administratives » était achevée fin 2017. En 2018, le theéme « réseau hydrogra-
phique» a en outre été mis en place. Les travaux se sont poursuivis pour les themes « surface» et « couverture du sol». L'en-
semble des couches thématiques devraient étre en place pour I'ensemble du territoire a la fin 2019. Cela implique la mise a
jour des géodonnées 3D relatives a chaque theme.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais
Conforme a la planification Conforme a la planification Restreint Restreint
(conforme a la planification)  (conforme a la planification)  (restreint) (conforme 2 la planification)

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 5 5 -

Dépenses effectuées a ce jour - 3 -

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Moyens financiers non disponibles ou — Adapter régulierement la planification détaillée
insuffisants. en tenant compte des directives de réduction.
— Ressources en personnel insuffisantes
(quantité et qualité).

Déploiement

Néant

— Néant

Utilisation/exploitation

— Adaptation du modele de données et des direc- — Néant
tives de saisie sur la base d’exigences externes.
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2 . 2 3 Modeéle géologique national

Aujourd’hui, pour la sécurité de I'approvisionnement, la prévention des dangers, 'entreposage des déchets
et la réalisation d’infrastructures, des connaissances approfondies du sous-sol sont indispensables. Le mo-
deéle géologique national comble une lacune en servant de plateforme d’information pour la visualisation,
I'analyse et la recherche tridimensionnelles de données géologiques en Suisse.

Le modele géologique national permet par exemple de mettre a disposition des informations importantes
pour la planification, I'autorisation et I'exécution de projets fédéraux et cantonaux de nature treés différente
(énergie, matiéres premiéres, infrastructures, dangers naturels, etc.). Les informations nécessaires sont ac-
cessibles facilement, rapidement, a un faible codt et dans une qualité élevée. Le modele géologique natio-
nal propose un acces tridimensionnel centralisé aux données géologiques qui peuvent étre combinées avec
les données déja enregistrées chez swisstopo. En méme temps, les modeéles géologiques de base sur les-
quels repose le modele géologique national sont créés et développés de maniére harmonisée et couvrent
I'ensemble du territoire national. La Confédération, les cantons et le secteur privé coopérent étroitement au
modele géologique national.

La géologie est une tdche commune de la Confédération et des cantons. Le modéle géologique national donne
aux services concernés la possibilité de visualiser les données géologiques existantes sur une plateforme ou-
verte et dans un rapport tridimensionnel correct. Par rapport a aujourd’hui, I'accés aux données géologiques
existantes est notablement amélioré. En pratique, le modeéle géologique national permet de réduire les codts
et d’accroitre I'utilité des données géologiques sur le plan politico-économique.

Le modele géologique national s’integre parfaitement dans d’autres grands projets du DDPS. Il utilise I'in-
frastructure fédérale existante de données géographiques (projet go4geo terminé). Sur cette base, les don-
nées issues du modele géologique national peuvent étre combinées avec les objets du modéle topographique
du paysage (projet MTP en cours) et produire de nouvelles informations et connaissances.
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Modele géologique national

Durée du projet

Lancement Cléture Remarques

2017 2026 -

Le projet est en phase d’initialisation.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité Finances Personnel Délais

Ouvert (ouvert) Ouvert (ouvert) Quvert (ouvert) Ouvert (ouvert)

Toujours pas d’appréciation, car encore en phase d’initialisation.

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications /commentaires
Mio CHF Mio CHF
Aucun chiffre n’est encore disponible sur I'état
Sur la durée totale du projet - — actuel du projet.

Dépenses effectuées a ce jour - - -

Risques au 31.12.2018

Jalons Risques principaux Mesures /remarques

Déroulement du projet

Déploiement

Utilisation/exploitation
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2 . 24 Banque de données nationale pour le sport
(BDNS)

Jeunesse et sport (J+S) est le principal programme d’encouragement du sport par la Confédération. Chaque
année, plus de 600 000 enfants et jeunes entre 5 et 20 ans participent a plus de 70 000 cours ou camps de
sport. En outre, 3500 cours de cadres permettent de former et de perfectionner quelque 75 000 moniteurs
J+S ainsi que 3500 experts. L'application web de la BDNS aide la Confédération, les cantons, les fédérations,
les associations et les écoles a gérer ces données et ces prestations.

L'application actuelle contient des modules de gestion des données personnelles, des cours et des camps,
un plan des cours en ligne, des modules de paiement et d’échanges écrits et électroniques, de statistiques
et de vérification. Le systéme couvre ainsi les principaux processus d’encouragement du sport destinés aux
enfants et aux jeunes, tout comme aux adultes. Toutefois, I'architecture actuelle du systéme de la BDNS n’est
plus adaptée. Elle s’appuie sur d’anciens composants dont I'assistance technique n’est plus assurée et pour
lesquels il n’existera bientdt plus de mises a jour. De plus, I'application web actuelle ne satisfait plus non plus
les différents besoins des utilisateurs, outre qu’elle n’est pas a la hauteur des exigences et des évolutions fu-
tures. La BDNS doit donc renouveler sa technologie de fond en comble.

Les objectifs du projet sont:

« la garantie a long terme du mandat de base de la BDNS (cotisations et cours);

« la standardisation et la simplification des processus et des structures;

« |'amélioration de la convivialité du systeme (pour les bénévoles notamment);

. |'amélioration des capacités de suivi et de vérification;

« la mise en place de conditions techniques favorables a la simplification du systéme J+S.
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Banque de données nationale pour le sport (BDNS)

Durée du projet

Lancement Cléture

2017 2020 -

Remarques

L'adjudication du marché OMC prévue en avril 2018 a été reportée a la suite d'une plainte déposée par I'un des soumission-
naires. Ladite plainte auprés du Tribunal administratif fédéral a été retirée en novembre 2018. La procédure de recours a toute-
fois retardé le lancement de la phase de réalisation, entrainant ainsi un retard pour la suite du projet et des colts supplémen-

taires.

Appréciation du projet au 31.12.2018 (état 31.12.2017)

Qualité

Finances

Personnel

Délais

Conforme a la planification
(conforme a la planification)

Restreint
(conforme a la planification)

Conforme a la planification
(conforme a la planification)

Restreint
(conforme a la planification)

Colits au 31.12.2018

Investissements (avec incidences Selon la planifi-

financiéres, sans le personnel interne)  Selon le mandat cation actuelle Indications/commentaires
Mio CHF Mio CHF

Sur la durée totale du projet 13 -

Dépenses effectuées a ce jour -

Risques au 31.12.2018

Jalons

Risques principaux

Mesures/remarques

Déroulement du projet

Ressources en personnel insuffisantes.
Dépendances techniques a des systémes
périphériques au niveau de la Confédération

(p- ex. SAP comme systéme comptable central).

Garantir les ressources en personnel interne et
externe et prioriser clairement les taches de
I'organisation de base.

Commander rapidement les adaptations/inter-
faces aupres des fournisseurs (OFIT, BAC,
etc.).

Déploiement

Manque de convivialité.

Nouveau systéme ne répondant pas aux besoins
des utilisateurs (accent mis sur le bénévolat,
processus et structures simplifiés).

Recourir a des utilisateurs.

Impliquer en permanence les stakeholders
(internes et externes) ; choisir des personnes
compétentes pour les organes de contrdle et
les organes participatifs (gestion de la qualité
et des risques, groupe d’experts).

Utilisation/exploitation

Rentabilité insuffisante

Evaluer, dans I'appel d'offre principalement,
outre les colts du projet, les colts totaux de la
durée de vie.
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Rapport sur les projets du DDPS — Appréciation des projets au 31.12.2018

3 . -l Systéme de saisie, d’analyse et
de localisation (SIGMA)

L'armée utilise des systemes tres complexes d’exploration de signaux dans 'espace électromagnétique pour
rechercher des informations pour les services de renseignement et pour fournir des rapports de situation.
Il s’agit de détecter et d’explorer des systémes de radar, de guidage d’armes et de transmission de données.
Les émissions électromagnétiques permettent de localiser et d’identifier des objets en temps réel. La me-
sure et I'analyse précises des parameétres radar fournissent également les bases nécessaires a la configura-
tion des systémes d’autoprotection des Forces aériennes.

Le systéme de saisie, d’analyse et de localisation (SIGMA) est destiné a remplacer I'actuelle exploration élec-
tronique des signaux. Sécurisé, il peut étre utilisé aussi par des formations de milice. Il recourt aux données
de I'exploration électronique des signaux pour établir une image électromagnétique de la situation, offrant
une vision en profondeur du secteur, tant au sol que dans I'espace. Dans cette perspective, I'intégration dans
les systemes actuels de I'armée est un facteur décisif en vue d’établir une image compléte de la situation pour

les services de renseignement et pour les engagements de I'armée.
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Systéme de saisie, d’analyse et de localisation (SIGMA)

Durée du projet

Lancement Cléture Remarques

2014 2018 Le projet a été cléturé le 31 mars 2018.

Appréciation du projet au 31.12.2018

Qualité Finances Personnel Délais

En raison de la situation financiére tendue, I'armée renonce a la capacité compléte pour le systeme SIGMA. L'avant-projet
SIGMA constitue la premiére de deux étapes d’acquisition pour la mise en place d’une capacité minimale de ce systeme.
La seconde étape d’acquisition fait I'objet d’un nouveau projet lancé au deuxieme trimestre 2018.

Colts au 31.12.2018

Investissements (avec incidences Selon la planifi-
financiéres, sans le personnel interne) ~ Selon le mandat cation actuelle Indications/commentaires

Mio CHF Mio CHF

La deuxieme étape d’acquisition pour la réa-
lisation de la capacité minimale SIGMA
est planifiée au moyen du crédit-cadre pour
I'équipement personnel et le matériel a
renouveler (BER) 2020 dans le cadre

Sur la durée totale du projet 42 42 d'un nouveau projet (10 millions de francs).

Le montant a permis de franchir la pre-
miére étape de réalisation de la capacité
minimale. Le plafond des dépenses inscrit
dans le mandat d’acquisition a été respec-
té. Le budget n’a pas été épuisé en raison
Dépenses effectuées a ce jour - 19  duredimensionnement du projet original.

Risques au 31.12.2018

Jalons Risques principaux Mesures/remarques

Déroulement du projet

— Non pertinent, étant donné que la phase — Non pertinent, étant donné que la phase
est terminée. est terminée.
Déploiement
— Non pertinent, étant donné que la phase — Non pertinent, étant donné que la phase
est terminée. est terminée.
Utilisation/exploitation
- Néant - Néant
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