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Prifbericht «IKS-Priifung Anlagenprozess Gruppe Verteidigung»
Sehr geehrter Herr Korpskommandant Sussli

Gerne lassen wir lhnen unseren Prifbericht «IKS-Prifung Anlagenprozess Gruppe Verteidi-
gung» zukommen. Unsere Prifarbeiten fanden im August und September 2024 statt. Den
vorliegenden Bericht haben wir mit den Verantwortlichen flr den Anlagenprozess beim Ar-
meestab besprochen. Die Stellungnahme der Gruppe Verteidigung zu unserem Bericht ist in
Kapitel 7 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuhrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir lhnen gerne zur Verfligung.

Freundliche Grisse

Interne Revision VBS

Verteiler
— Chefin VBS Leiter Interne Revision VBS

—  Generalsekretar VBS
— Eidgendssische Finanzkontrolle
Interne Revision VBS

Schauplatzgasse 11
3003 Bern
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Management Summary

Die Interne Revision VBS (IR VBS) hat im Auftrag der Eidgendssischen Finanzkontrolle
(EFK) die Existenz sowie die Wirksamkeit des internen Kontrollsystems (IKS) im Anlagepro-
zess der Gruppe Verteidigung (Gruppe V) geprtift.

Insgesamt ergibt die Prifung ein positives Bild bezlglich der Existenz und der Wirksamkeit
des IKS im Anlageprozess der Gruppe V. Die IR VBS kann die Existenz und Wirksamkeit
des IKS im Bereich des Anlagenprozesses der Gruppe V bestatigen. Die wesentlichen Risi-
ken im Zusammenhang mit dem Anlagenprozess werden mit der IKS-Dokumentation ad-
aquat adressiert, die relevanten Kontrollen sind vorhanden und werden konsequent ange-
wendet. Es ist ein starkes Kontrollbewusstsein vorhanden und die Armeefuhrung wird regel-
massig informiert.

Aus der Prifung hat sich kein Handlungsbedarf im Bereich des Anlageprozesses der Gruppe
V ergeben.
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1 Das Interne Kontrollsystem in der Bundesverwaltung

Das Finanzhaushaltgesetz' (FHG) halt in Artikel 39 zur «Internen Kontrolle» fest, dass der

Bundesrat die notwendigen Massnahmen trifft, um:

a) das Vermogen des Bundes zu schiitzen;

b) die zweckmassige Verwendung der Mittel nach den Grundsatzen von Artikel 12 Absatz
4 sicherzustellen;

c) Fehler und Unregelmassigkeiten bei der Rechnungsfihrung zu verhindern oder aufzu-
decken;

d) die Ordnungsmassigkeit der Rechnungslegung und die verlassliche Berichterstattung zu
gewahrleisten.

Zudem berticksichtigt er dabei die Risikolage und das Kosten-Nutzen-Verhaltnis. Die rechtli-
chen Grundlagen aus dem FHG beziehen sich auf die finanzrelevanten Risiken einer Verwal-
tungseinheit (VE). Artikel 36 der Finanzhaushaltsverordnung? (FHV) legt zudem fest, dass
die Direktorinnen und Direktoren der VE verantwortlich sind fir die Einfihrung, den Einsatz
und die Uberwachung des Internen Kontrollsystems (IKS) in ihrem Zustéandigkeitsbereich.
Daher tragen sie die Gesamtverantwortung fir das jeweilige IKS und sorgen fur dessen
breite Akzeptanz3.

Ein IKS umfasst jene Vorgange und Massnahmen in einer VE, welche die ordnungsmassige
Buchfuhrung und finanzielle Berichterstattung sicherstellen. Es besteht tUblicherweise aus
den folgenden Komponenten:

—  Kontrollumfeld: Dieses stellt die Grundlage eines wirksamen IKS dar und beinhaltet die
Ubergeordnete Haltung, das Bewusstsein der Direktion der VE bezuglich interner Kon-
trolle und dessen Stellenwert in der VE.

—  Risikobeurteilung: Diese dient der Identifikation und Bewertung der Risiken, welchen die
VE bei der Verfolgung der gesteckten Ziele ausgesetzt sind.

— Information und Kommunikation: Informations- und Kommunikationswege sollen ge-
wahrleisten, dass die Mitarbeitenden diejenigen Informationen sammeln und austau-
schen kénnen, die fiir die Erfullung ihrer Aufgabe (u. a. die Buchflihrung) nétig sind.

—  Steuerung des IKS: Die Steuerung der internen Kontrolle dient dazu, allenfalls notwen-
dige Anpassungen rechtzeitig zu erkennen und vorzunehmen.

—  Kontrollaktivitdten: Diese stellen sicher, dass Massnahmen gegen identifizierte Risiken
und zur Erreichung der Ziele korrekt ausgeflihrt werden.

Obwohl ein gut funktionierendes IKS die Fehler- und Missbrauchsmoglichkeiten wirkungsvoll
einschrankt, bietet es keine absolute Sicherheit vor solchen Fehlleistungen.

T SR 611.0 - Bundesgesetz vom 7. Oktober 2005 iiber den eidgendssischen Finanzhaushalt (Finanzhaushalt-
gesetz, FHG) (admin.ch)

2 SR 611.01 - Finanzhaushaltverordnung vom 5. April 2006 (FHV) (admin.ch)

3 Eidgendssische Finanzverwaltung: Leitfaden «Internes Kontrollsystem» vom Januar 2019
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2 Auftrag, Methodik und Abgrenzung

Im Auftrag der EFK hat die IR VBS das IKS des Anlagenprozesses der Gruppe V geprtift.
Die Basis dazu bildeten die fachliche Weisung* und die Instruktionen® der EFK.

Zu Beginn der Prifung beurteilt die IR VBS das generelle IKS in einer summarischen Art und
Weise. Anschliessend priifte sie die Existenz sowie die Wirksamkeit des IKS im Anlagenpro-
zess der Gruppe V.

Die Existenzprifung soll aufzeigen, ob

— das IKS vorhanden und tberprifbar (d. h. dokumentiert) ist,

— das IKS den Geschéftsrisiken und der Geschéaftstatigkeit angepasst ist,
— das IKS den zustandigen Mitarbeitenden bekannt ist,

— das IKS angewendet wird und

— das Kontrollbewusstsein angemessen vorhanden ist.

Mit der Wirksamkeitsprifung wird u. a. das dauernde und richtige Funktionieren der Schlis-
selkontrollen (konsequente Anwendung des Vier-Augenprinzips und der Funktionentren-
nung) im Prozess gepruft. Im Rahmen der Prifung analysierte die IR VBS die IKS-Dokumen-
tation und befragte dazu Mitarbeitende, die im Prozess involviert sind. Im Anschluss wurden
bei ausgewahlten Kontrollen Einhalteprifungen durchgefihrt.

3 Unterlagen und Auskunftserteilung

Die Interviewpartnerinnen und Interviewpartner der Finanzen Verteidigung haben der IR VBS
die notwendigen Auskunfte umfassend und zuvorkommend erteilt. Die gewunschten Unterla-
gen standen dem Prifteam vollumfanglich zur Verfiigung. Die IR VBS dankt fir die gewahrte
Unterstutzung.

4 Anlagenprozess der Gruppe Verteidigung in Kiirze

Die Gruppe V wies in der Staatsrechnung® fiir das Jahr 2023 Riistungsaufwand und -investi-
tionen von 2'237 Millionen Franken aus. Dabei hat die Verteidigung insgesamt 1'401 Millio-
nen Franken fir die Beschaffung von grésseren Ristungsgltern ausgegeben. Im gleichen
Zeitraum sind Rustungsguter von 581 Millionen Franken abgeschrieben worden. Bei den
Rustungsgutern handelt es sich um die Hauptsysteme der Armee, welche den Kern der ope-
rationellen Fahigkeiten bilden (z. B. Kampfflugzeuge, Panzer oder Ubermittlungssysteme).

4 Fachliche Weisung der EFK «Zusammenarbeit der EFK mit den Stellen fiir interne Revision im Rahmen der
Prufung der Bundesrechnung» vom 1. Januar 2018 (Uberarbeitet Juli 2024)

5 Vorgaben der EFK «Instruktionen fiir die Prifung der Bundesrechnung 2023 an die Stellen fiir interne Revi-
sion der Bundesverwaltung und die Prifteams der EFK» vom 19. September 2023

6 Staatsrechnung 2023, Band 2A der Verwaltungseinheiten (Seiten 371, 375 und 377)
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Dementsprechend hat der ordnungsmassige Anlagenprozess Ristungsguter eine hohe Re-
levanz bei der Erstellung der Jahresrechnung der Gruppe V. Der Anlagenprozess ist organi-
satorisch bei den Finanzen der Gruppe V angegliedert. Die Prozessschritte zur Aktivierung
der Ristungsguter werden einmal jahrlich im Rahmen des Jahresabschlusses durchgeflihrt.
Die IKS-Kontrollen stellen die korrekte Bewirtschaftung der Anlagen vom Zugang uber die
Nutzung und die Abschreibungen bis zum Abgang (u. a. Verkauf, Liquidation, Verlust) sicher.
Bei der Prufung konzentrierte sich die IR VBS primar auf die Beurteilung der Existenz und
Wirksamkeit des IKS im Anlagenprozess Ristungsglter.

5 Feststellungen und Beurteilungen

5.1 Generelle Einschatzungen zum IKS innerhalb der Gruppe V

Im Rahmen der Prifung hat die IR VBS ein gutes Gesamtbild des IKS im Bereich des Anla-
geprozesses erhalten. Die fur die Anlagenbewirtschaftung wesentliche Prozesse sind aus
Sicht der IR VBS in einer risikoorientierten und zweckdienlichen Form aufgezeichnet und im-
plementiert. Es besteht ein angemessenes Kontrollumfeld, welches sicherstellt, dass das IKS
wirksam innerhalb der Organisationsstruktur funktionieren kann. Jeder Direktunterstellte des
Chefs der Armee (DU CdA) verflgt Uber eine eigene umfassende Dokumentation, die von
den jeweiligen IKS-Verantwortlichen laufend aktualisiert wird. Jahrlich erstellen die Prozess-
verantwortlichen einen Jahresbericht Uber den eigenen Zustandigkeitsbereich, fir den IKS-
Beauftragten der Gruppe V. Auf Grundlage dieser Berichte informiert der IKS-Beauftragte im
IKS-Jahresbericht den Chef der Armee, Uiber den Stand des IKS innerhalb der Gruppe V so-
wie uber einen moglichen Handlungsbedarf.

Beurteilung

Ein Kontrollbewusstsein ist vorhanden. Die Armeefihrung wird laufend informiert. Basierend
auf den durchgeflihrten Prifarbeiten sieht die IR VBS keinen Handlungsbedarf in Bezug auf
das generelle IKS der Gruppe V.

5.2 Existenz des IKS im Anlagenprozess der Gruppe V

Die Prafhandlungen zeigten, dass das IKS im Bereich des Anlagenprozesses in einer ange-
messenen Weise dokumentiert ist. Die Risikokontrollmatrizen sowie die Prozessanweisun-
gen sind der Geschéaftstatigkeit sowie den Geschaftsrisiken angepasst. Die definierten Kon-
trollen erachtet die IR VBS als angemessen. Die in den Prozess involvierten Mitarbeitenden
kennen die relevante IKS-Dokumentation und wenden diese bei der taglichen Arbeit an. Zu-
dem gewann die IR VBS den Eindruck, dass bei allen beteiligten Personen das Kontrollbe-
wusstsein vorhanden ist.
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Beurteilung

Aufgrund der Prifungshandlungen kann die IR VBS die Existenz des IKS im Anlagenprozess
bestatigen.

5.3 Wirksamkeit des IKS im Anlagenprozess der Gruppe V

Die Prafhandlungen zeigten, dass die Kontrollaktivitdten innerhalb des IKS im Bereich des
Anlagenprozesses adaquat aufgebaut sind. Die relevanten Kontrollen der identifizierten Risi-
ken werden korrekt ausgefuhrt und nachvollziehbar dokumentiert. Die Wirksamkeit des IKS
wird durch das dauernde und richtige Funktionieren der Schlisselkontrollen (konsequente
Anwendung des Vier-Augen-Prinzips und der Funktionentrennung) gewahrleistet. Bei den
ausgewahlten Stichproben stellte die IR VBS keine Abweichungen fest.

Beurteilung

Aufgrund der Prifungshandlungen kann die IR VBS die Wirksamkeit des IKS im Anlagenpro-
zess bestatigen.

54 SAP-Berechtigungen im Anlagenprozess der Gruppe V

Die Vergabe, Nutzung sowie der Entzug der SAP-Berechtigungen im Bereich des Anlagen-
prozesses wird strukturiert geflhrt und Gberwacht. Die dazugehdrigen Kontrollen sind Be-
standteil der Risiko-Kontrollmatrix und konnten im Rahmen der Priftatigkeiten zur Existenz
und Wirksamkeit des IKS nachvollzogen werden. Die jeweiligen Berechtigungsrollen werden
jahrlich Uberprift und genehmigt. Der Einsatz von Businessrollen und die risikomindernden
manuellen Kontrollen stellen die Einhaltung und Uberwachung des Vier-Augen-Prinzips und
der Funktionentrennung in geeigneter Weise sicher. Die Anzahl der Personen mit Schrei-
brechten auf geschaftskritischen Transaktionen ist auf das Notwendige minimiert. Die Benut-
zerberechtigungen im Anlageprozess der Gruppe V werden a jour gehalten.

Beurteilung

Das Berechtigungswesen ist angemessen ausgestaltet.

6 Pruffazit

Im Rahmen der Prifung ergaben sich keine wesentlichen Sachverhalte, welche aus Sicht
der IR VBS zu verbessern sind. Die IR VBS bestatigt die Existenz und Wirksamkeit des IKS
im Bereich des Anlagenprozesses der Gruppe V. Zudem leitet die IR VBS aus den Prifer-
gebnissen keine Empfehlungen ab.
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7 Stellungnahme

Die Gruppe Verteidigung bedankt sich fur die Mdglichkeit zur Stellungnahme und nimmt
- den Bericht wohlwollend zur Kenntnis. Sie wird das interne Kontrollsystem weiterhin enga-
- giert weiterflihren und -entwickeln.
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