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Priifbericht «Betrieb Security Operations Center (SOC)»

Sehr geehrte Frau Bundesratin Amherd

Gerne lassen wir lhnen unseren Prifbericht «Betrieb Security Operations Center (SOC)» zu-
kommen. Unsere Prifarbeiten fanden zwischen August und September 2022 statt. Den vor-

liegenden Bericht haben wir mit unseren Ansprechpartnern besprochen. Die Stellungnahme

der Gruppe Verteidigung zu unserem Bericht ist in Kapitel 7 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuhrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfiigung.

Freundliche Grisse

Interne Revision VBS

Verteiler
—  Generalsekretar VBS

—  Chef der Armee

Interne Revision VBS
Schauplatzgasse 11
3003 Bern
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1 Entstehung des Security Operations Center (SOC)

Im Departement fur Verteidigung, Bevolkerungsschutz und Sport (VBS) der Schweiz kommt
der Pravention und Bewaltigung von Cyberrisiken eine wichtige Rolle zu. Aufgrund der Zu-
nahme der Cyberrisiken und Erfahrungen mit konkreten Angriffen wird im VBS das Dispositiv
zum Schutz vor Cyberangriffen laufend Gberprift und verfeinert. Infolge des Cyberangriffs
auf die RUAG im Jahr 2016 erteilte der damalige Chef VBS den Auftrag, einen «Aktionsplan
Cyberdefence VBS» (APCD) fur die Periode 2017-2020 zu erstellen, welcher Gbergreifend
die Aufgaben, Kompetenzen und Prozesse der Verwaltungseinheiten des VBS im Umgang
mit Cyberdefence definierte. Nicht zuletzt wegen der Lageentwicklung wurde fur die Periode
2021-2024 eine «Strategie Cyber VBS» erarbeitet, welche auf dem Aktionsplan aufbaut. Der
Aktionsplan wie auch die «Strategie Cyber VBS» sind mit der Ubergeordneten «Nationale(n)
Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) fir die Jahre 2018—-2022» abge-
stimmt.

Mit der Umsetzung der vom APCD gesetzten Ziele wurden im Bereich Cyberschutz massge-
bliche Fortschritte erzielt. Dazu zahlt z. B. die Schaffung einer permanenten Uberwachung
der Netzwerke und Systeme unter der Leitung des Chief Information Security Officer (CISO)
bei der Flhrungsunterstiitzungsbasis (FUB). Ihm unterstellt ist das Cyber Fusion Center
(CFC), welches u. a. aus dem Security Operations Center (SOC), dem militdrischen Compu-
ter Emergency Response Team (milCERT), Infrastruktur und Weiterentwicklung (INWE) und
dem Cyber Operations Center (CyOC) besteht.!

Bedrohungen und Angriffe auf die Informations- und Kommunikationstechnologie (IKT)-Sys-
teme und -infrastrukturen, welche die Aufgabenerfiillung der Gruppe Verteidigung (Gruppe
V) beeintrachtigen, gilt es friihzeitig zu erkennen und im Idealfall ganzlich zu verhindern. Das
SOC ist seit 2020 in Betrieb und stellt mit seiner Uberwachungsfunktion eine wichtige Vertei-
digungslinie gegen Cyberangriffe und Datendiebstahle dar.

1 «Strategie Cyber VBS» vom Marz 2021, Seite 20
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2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision VBS (IR VBS) am 18. Mai 2022 den Auftrag zu
prifen, ob sich das durch die FUB (bzw. Projekt Kommando Cyber) betriebene Security
Operations Center (SOC) als zentrale Sicherheitsleitstelle angemessen um den Schutz der
IKT-Infrastruktur des Departements kimmert. Dabei priften wir auch, ob im VBS die beste-
henden Firewall- sowie generellen Sicherheitskonzepte den heutigen Standards entsprechen
und angemessen ausgestaltet sind.

Fur die Beurteilung von Mindestanforderungen an Sicherheitskontrollen zur Bewaltigung und
Abwehr von Cyberangriffen stutzt sich die IR VBS auf das allgemein anerkannte CIS Critical
Security Controls (CIS Controls) Framework? des «Center for Internet Security» ab. Im Rah-
men dieser IT-Prifung haben wir aus dem CIS Controls Framework folgende Bereiche her-
angezogen, um risikoorientiert das Kontrolldesign zu beurteilen:

—  Sichere Konfiguration von Infrastruktur und Software (Fokus auf Firewalls): «Control 04 -
Secure Configuration of Enterprise Assets and Softwarey;

—  Netzwerkuberwachung: «Control 13 - Network Monitoring and Defense»;

— Vorfallreaktionsmanagement: «Control 17 - Incident Response Management».

Im Rahmen dieses Priifauftrages flhrten wir strukturierte Befragungen mit den Verantwortli-
chen im SOC und bei Network IT Services durch. Erganzend befragten wir die Sicherheits-

verantwortlichen innerhalb der FUB sowie beim Projekt Kommando Cyber und analysierten

Dokumente. Dabei wahlten wir ein risikoorientiertes Vorgehen.

3 Unterlagen und Auskunftserteilung

Die Gruppe V hat der IR VBS die notwendigen Auskiinfte umfassend und zuvorkommend er-
teilt. Die gewlinschten Unterlagen standen dem Priifteam vollumfanglich zur Verfiigung. Die
IR VBS dankt fir die gewahrte Unterstiitzung.

2 Center for Internet Security: CIS Critical Security Controls (cisecurity.org)
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4 Betrieb des SOC

4.1 Aufgaben

Das SOC stellt mit gezielten Detektionsmethoden die frihzeitige Erkennung von Anomalien
und Cyberangriffen fest. Zudem stellt es mit einem effizienten Security Information & Event
Management (SIEM?) Prozess die Behandlung von Security-Events und die Triage von Se-
curity Incidents sicher. Des Weiteren gewahrleistet das SOC mit einer effektiven und effizien-
ten Abwicklung der Sicherheitsvorfalle die Bewaltigung und Abwehr von Cyberangriffen.

Feststellung: Im Rahmen des «Aktionsplan Cyberdefence VBS» (APCD) wurde der generelle
Auftrag «Cyberdefence» in vier Funktionen (Steuerung, Cyberschutz, Abwehr und Aktion im
Cyberraum sowie Unterstiitzung) unterteilt. Das SOC verantwortet mit gezielten Detektions-
methoden (d. h. Sensorik) die frihzeitige Erkennung von Anomalien und Cyberangriffen und
stellt zusammen mit dem milCERT sowie CyOC den Incident Response-Prozess sicher. Mit
dem SIEM-Prozess werden sicherheitsrelevante Vorfalle und Ereignisse identifiziert, katego-
risiert und analysiert sowie bei Bedarf an das milCERT eskaliert. Das milCERT ist u. a. fir
die vertiefte Analyse von Angriffsvektoren und die gerichtsverwertbare Sicherung von Be-
weismitteln verantwortlich. Fir die Erstellung des militdrischen Cyber-Lagebildes zeichnet
sich das CyOC verantwortlich und stellt die Kommunikationsfllisse bei Cybervorfallen sicher.
Die Verantwortlichkeiten fir die militdrische Cyberabwehr sind in der Verordnung des Bun-
desrates Uber die militarische Cyberabwehr (MCAV#) noch nicht auf die aktuelle Organisati-
onstruktur angepasst worden.

Im SOC werden neue Verfahren zur verbesserten Erkennung von Anomalien und Cyberan-
griffen entwickelt und bereitgestellt. Ein etablierter Security Incident Response-Prozess im
SOC stellt die Bewaltigung und Abwehr von Cyberangriffen sicher. Die Aufgaben, Kompeten-
zen und Verantwortlichkeiten (AKV) primar gegenuber dem milCERT, aber auch dem CyOC,
sind jedoch nicht klar abgegrenzt und schriftlich festgehalten worden.

Beurteilung: Die organisatorische Einbettung des SOC beim CFC innerhalb des Projektes
Kommando Cyber erachten wir als angemessen. Die zugewiesenen Aufgabenbereiche und
die dazugehdrigen AKV des SOC, vor allem gegenliber dem milCERT sowie dem CyOC, be-
durfen einer Prazisierung. Aufgrund der Neuorganisation (Kommando Cyber) missen die
Verantwortlichkeiten fur die militarische Cyberabwehr in der MCAV noch angepasst werden.

3 Deutsche Ubersetzung: Sicherheitsinformations- und Vorfallmanagement; SIEM ist ein Ansatz des Sicher-
heitsmanagements, der darauf abzielt, eine ganzheitliche Sicht auf die Sicherheit der Informationstechnologie
einer Organisation zu haben und den Cybersecurity-Fachkraften einen Einblick in die Aktivitdten in ihrer IKT-
Umgebung zu verschaffen.

4 SR 510.921 - Verordnung vom 30. Januar 2019 dber die militdrische Cyberabwehr (MCAV) (admin.ch)
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4.2 Ressourcen

Gemass «Gesamtkonzeption Cyber»® der Schweizer Armee aus dem Jahr 2022 soll die Re-
silienz der Operationszentralen CER®-Eigenschutz verbessert werden. Weiter muss die per-
sonelle Durchhaltefahigkeit so weit ausgebaut werden, dass die Armee gleichzeitig mehrere
Cyberangriffe bewaltigen kann.

Feststellung: Das SOC wird aktuell wahrend den normalen Geschaftszeiten (5/127) betrieben
und durch die Miliz des neu gegriindeten Cyber Bataillon 42 unterstitzt. Im Rahmen von de-
dizierten temporaren Einsatzen kann der Betrieb 7/24 bedarfsgerecht sichergestellt werden.
Aufgrund der knappen Ressourcenlage muss sich das SOC aktuell allerdings auf den Grund-
auftrag der frihzeitigen Erkennung von Anomalien und Cyberangriffen sowie deren Bewalti-
gung und Abwehr fokussieren.

Fur die Unterstltzungsleistung zur Hartung von bestehenden Systemen oder zur Sicherstel-
lung eines durchgangigen 7/24-Betriebs, die vertiefte Zusammenarbeit mit Partnern auf inter-
nationaler Ebene sowie die Aus- und Weiterbildung von Mitarbeitenden und der Miliz fehlen
aktuell die Ressourcen. Die Rekrutierung von gut ausgebildetem Fachpersonal fir die Beset-
zung der offenen Stellen hat diverse Griinde (u. a. hohe Anforderungen, angespannte Ar-
beitsmarktverhaltnisse) und kommt nur schleppend voran.

Zudem haben wir festgestellt, dass es bei der FUB im Bereich des Firewall Managements
aktuell einen Uberdurchschnittlich hohen Anteil an externen Fachkraften gibt. Auch die Eid-
gendssische Finanzkontrolle (EFK) hat in ihrem Bericht tber die Prifung der Ressourcen-
steuerung (EFK-22125) vom 5.10.2022 auf das Problem der Ressourcenverfiigbarkeit in der
FUB aufmerksam gemacht.

Beurteilung: Unter der angespannten Ressourcensituation leiden samtliche vorerwahnten Ar-
beiten beziglich des weiteren Ausbaus der Sensorik, dem Ausbau der Sicherheitsvorkehrun-
gen, der internationalen Zusammenarbeit und der Aus- sowie Weiterbildung der Mitarbeiten-
den und der Miliz. Damit das SOC aktuell seiner Verantwortung nachkommen und zu einem
hoheren Reifegrad bei der Betriebssicherheit beitragen kann, missen die vakanten Positio-
nen schnellstmdglich besetzt werden. Fir einen permanenten 7/24-Betrieb des SOC ab An-
fang 2025 mussen die notwendigen personellen Ressourcen zugunsten des Fahigkeitsauf-
wuchses «Gesamtkonzeption Cyber» im Kommando Cyber bald mdglichst alimentiert wer-
den. Gut ausgebildete und qualifizierte Arbeitskrafte im Cyber-Bereich sind auf dem hart um-
kampften Arbeitsmarkt Mangelware. Das (Projekt) Kommando Cyber steht dabei in direktem
Konkurrenzkampf mit der Privatwirtschaft. Dies sehen wir als grosse Herausforderung, um
die gesteckten Ziele termingerecht zu realisieren.

5 Gesamtkonzeption Cyber - Konzeption der Weiterentwicklung der Fahigkeiten der Schweizer Armee im Cy-
ber- und elektromagnetischen Raum bis Mitte der 2030er-Jahre, Gesamtkonzeption Cyber (admin.ch)

6 CER - Cyber- und elektromagnetischer Raum

7 Bereitschaft 12 Stunden am Tag, 5 Tage die Woche
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Der hohe Anteil an externen Mitarbeitenden im Bereich des Firewall Managements ist als kri-
tisch zu betrachten. Es besteht das latente Risiko, dass diese Fachkréfte in einer ausseror-
dentlichen Lage unter Umstanden nicht mehr zur Verfigung stehen. Zudem lauft die FUB
Gefahr, dass das Know-how von Externen nicht gehalten bzw. das Gruppe V-spezifische
Wissen nicht langerfristig aufgebaut werden kann.

4.3 Zusammenarbeit mit internen und externen Partnern

Das SOC hat zur Erfullung seiner Aufgaben verschiedenste Schnittstellen zu Partnern inner-
halb und ausserhalb des VBS.

Feststellung: Das SOC arbeitet mehrheitlich mit operativen Bereichen der FUB zusammen.
Erganzend werden wichtige Informationen aus dem Umfeld des BIT/CSIRT?, govCERT,
CNO?® und dem Nachrichtendienst des Bundes (NDB) eingeholt. Diese departementsiiber-
greifende Zusammenarbeit stellt den Informationsaustausch tber die aktuellsten Cyberbe-
drohungen sicher.

Auch auf internationaler Ebene ist das SOC prasent. Das SOC pflegt Kontakte zu den Cy-
bersicherheitsexpertinnen und -experten der NATO (z. B. beim «Cooperative Cyber Defence
Centre of Excellence» (CCDCOE) in Tallinn), den DACH-Nachbarstaaten'® und diversen in-
ternationalen CERT'" und ist bestrebt, die Zusammenarbeit kontinuierlich zu vertiefen. Zu-
séatzlich finden im Bereich Cyber Defence regelmassige Ubungen statt, an denen Vertreterin-
nen und Vertreter der Gruppe V und der Armee teilnehmen (z. B. «Cyber Coalition» und
«Locked Shields»). Das Ziel besteht darin, die eigenen Kompetenzen und Prozesse fortlau-
fend zu Uberprifen und zu verbessern sowie die internationale Kooperation zu starken.

Beurteilung: Kooperationen sind zeitaufwandig. Doch ist die Zusammenarbeit mit Partnern
fur die Einschatzung von Bedrohungen und Herausforderungen im Cyberbereich sowie im
Hinblick auf Aufdeckung und Verhinderung von Cyberangriffen unverzichtbar. Aufgrund der
knappen Ressourcenlage im SOC kann aktuell aber nur ein begrenzter Nutzen aus der Zu-
sammenarbeit mit internen und externen Partnern gezogen werden.

44 Firewall Management

Gemass dem CIS Controls Framework mussen Netzwerkinfrastruktur, Server und Endgerate
geschutzt und die Sicherheitskonfiguration mit einer aktiven Verwaltung aktuell gehalten wer-
den. Weiter mussen die gemeldeten bzw. die offentlich bekannt gewordenen Schwachstellen
mit Hilfe von Werkzeugen analysiert, Gberwacht und dokumentiert werden bis eine wirksame
Fehlerkorrektur ins System eingespeist wurde. Werden diese Anforderungen nicht oder nur

8 CSIRT - Computer Security Incident Response Team

9 CNO - Computer Network Operation

10 DACH - Akronym fiir Deutschland, Osterreich und die Schweiz
1 CERT - Computer Emergency Response Team
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ungendgend mittels zielgerichteter Werkzeuge und Verfahren umgesetzt, besteht das Risiko
einer Gefahrdung der Netzwerkinfrastruktur.

Feststellung: Die Anforderungen an die Sicherheit im Netzwerk der Gruppe V werden folgen-
dermassen umgesetzt: Einerseits wird Sensorik eingesetzt, welche Anomalien und Anzei-
chen eines Cyberangriffs friihzeitig erkennen und an das SOC melden. Andererseits werden
die Systemkonfigurationen und Parameter regelmassig den aktuellen Bedrfnissen und An-
forderungen entsprechend angepasst.

Erkenntnisse aus o6ffentlich bekannt gewordenen Sicherheitsvorfallen oder Anpassungen an
neue Bedlrfnisse werden mittels systematischen Anderungsprozessen vorgenommen. Auf
samtlichen Firewalls der Gruppe V werden laufend die notwendigen Software-Releases in-
stalliert.

Beurteilung: Durch das zentrale und einheitliche Management der Firewalls wird eine effizi-
ente Uberwachung der Netzwerkaktivitdten durch das SOC ermdglicht. In den vergangenen
Monaten wurde der aktuelle Software-Release gemass Prozess installiert. Die Mindestanfor-
derungen des CIS Controls Framework an das Firewall Management werden erfullt.

4.5 Netzwerkiiberwachung

Die gesamte Netzwerkumgebung sowie Server und Endgerate missen gemass CIS Controls
Framework mit Hilfe von Sicherheitssystemen (u. a. SIEM, Intrusion Detection System) tber-
wacht werden, damit Anomalien und Cyberangriffe friihzeitig identifiziert werden kénnen.

Feststellung: Das SOC baut seine Uberwachungsfunktion laufend aus. Einige Systeme
konnten noch nicht in die Gesamtiberwachung einbezogen werden. Bei diesen Systemen
handelt es sich mehrheitlich um altere, eigenstéandige Systeme der Armee, welche nicht
ohne erheblichen Aufwand integriert werden kénnen. Bei neu zu beschaffenden Systemen
wird das SOC bereits frihzeitig im Prozess involviert, damit die Systeme von Beginn weg in
die Uberwachung eingebunden werden kénnen.

Das Erkennen fremder oder unbekannter Systeme im Netzwerk der Gruppe V gestaltet sich
heute noch schwierig. Sobald ein fremdes Gerat mit dem internen Netzwerk verbunden ist,
greifen die meisten bestehenden Sicherheitsmechanismen wie externe Firewalls, Virenscan-
ner oder Proxy-Server'? nicht mehr.

Im Rahmen des Projektes «Integrierte IKT Management Plattform (IIMP)» wurde im Oktober
2022 eine neue Softwareldsung eingefihrt. Sicherheitsvorfalle kénnen damit effizienter bear-
beitet und behoben werden. Dabei handelt es sich aber nicht um eine umfassende, proaktive
Netzwerkzugangskontrolle (NAP/NAC'3).

2. Definition Proxy-Server: Was ist ein Proxy? — Definition im IT-Lexikon (it-service.network)
13 Network Access Protection (NAP) / Network Access Control (NAC)
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Beurteilung: Eine zentrale Netzwerkiberwachung existiert. Aktuell gibt es aber noch verein-
zelte Systeme, welche nicht in die zentrale Uberwachung durch das SOC eingebunden sind.
Es ist daher unabdingbar, dass diese Systeme einer kritischen Prifung unterzogen werden.
Daraus abgeleitet miissen diese Systeme zeitnah ins Inventar der Uberwachung aufgenom-
men oder risikomindernde Massnahmen definiert werden.

Wir sind der Ansicht, dass fremde oder unbekannte Systeme im Netzwerk der Gruppe V
proaktiv erkannt und Uberwacht werden mussen. Mit NAP/NAC Netzwerkzugangskontrollen
kénnte eine solche Uberwachung umgesetzt werden. Dies wiirde zudem den Analyseauf-
wand beim SOC reduzieren.

4.6 Abwicklung von Sicherheitsvorfillen

Das CIS Controls Framework empfiehlt, dass die gemeldeten Vorfalle mit einem etablierten
Prozess zeitnah zu bearbeiten sind und entsprechende Massnahmen zur Behebung einge-
leitet werden sollen. Werden diese nicht oder nur ungeniigend umgesetzt besteht das Risiko,
dass die Vorfalle einen erheblichen Reputationsschaden flir das Departement verursachen
und/oder ein Datenleck begunstigen.

Feststellung: Im SOC bestehen detaillierte Prozessablaufe zur Bewaltigung von Sicherheits-
vorfallen (d. h. Security Event und Security Incident Management). Mit deren Hilfe werden
die Vorfalle systematisch erkannt, bewertet, fachgerecht analysiert und den korrekten Folge-
prozessen bis zur Losungsfindung zugewiesen. Es findet auch ein regelmassiger Austausch
mit Schllsselpersonen des CFC sowie dem Fachpersonal der FUB statt, um die Prozesse
kontinuierlich zu verbessern und Vorfalle effizienter zu adressieren.

Beurteilung: Die Abwicklung von Sicherheitsvorfallen basiert auf klar definierten Prozessab-
laufen. Diese Prozesse haben sich bewahrt und sind eingespielt. Aufgrund der knappen Res-
sourcen kann das SOC das Personal des Informatikbetriebs bei der Umsetzung von Sicher-
heitsmassnahmen aktuell jedoch nicht optimal unterstitzen.
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5 Fazit

Wir sind der Ansicht, dass die IKT-Infrastruktur des Departements durch das SOC — im Rah-
men des Grundauftrages — zielflihrend Gberwacht und geschutzt wird. Die Verantwortlichkei-
ten fur die militdrische Cyberabwehr sind in der entsprechenden Verordnung jedoch noch
nicht auf die aktuelle Organisationstruktur angepasst worden (Kommando Cyber, MCAV).

Die erganzend beurteilten Sicherheitskontrollen bei den Firewalls erfillen die Mindestanfor-
derungen des CIS Controls Framework. Fur die Abwicklung von Sicherheitsvorfallen liegen
etablierte und eingespielte Prozesse vor.

Bezuglich der Ressourcen haben wir einen durchzogenen Gesamteindruck gewonnen. Im
Bereich des Firewall Managements gibt es aktuell einen tberdurchschnittlich hohen Anteil an
externen Fachkraften, welche bei einer ausserordentlichen Lage unter Umstanden nicht
mehr zur Verfiigung stehen.

Weiter ist das SOC ressourcenmassig knapp ausgestattet. Aktuell ist ein Betrieb wahrend
den normalen Geschéaftszeiten (5/12) gewahrleistet. Dabei wird das SOC durch die Miliz des
neu gegriundeten Cyber Bataillon 42 unterstiitzt. Im Rahmen von dedizierten temporaren Ein-
satzen kann auch ein 7/24-Betrieb sichergestellt werden. Fir einen permanenten 7/24-Be-
trieb des SOC ab Anfang 2025 missen die notwendigen personellen Ressourcen zugunsten
des Fahigkeitsaufwuchses «Gesamtkonzeption Cyber» im Kommando Cyber bald mdglichst
alimentiert werden.

Die angespannte Ressourcenlage wirkt sich auch ungunstig auf die Aus- und Weiterbildung
wie auch auf die Kooperationen mit internen und externen Partnern aus. Des Weiteren
kommt die Rekrutierung von geeigneten Fachkraften nur sehr schleppend voran.

Bei der Netzwerklberwachung sind wir der Ansicht, dass fremde oder unbekannte Systeme
im Netzwerk der Gruppe V durch eine rasche Einfihrung von NAP/NAC-Schutzmassnahmen
besser und effizienter erkannt und dberwacht werden mussen. Dies wirde den Analyseauf-
wand beim SOC reduzieren.
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6 Empfehlungen

Aufgrund unseres Fazits empfehlen wir der Gruppe V,

1) den hohen Anteil an externen Fachkraften im Bereich des Firewall Manage-
ments zu reduzieren. Damit ein permanenter 7/24-Betrieb des SOC ab An-
fang 2025 sichergestellt werden kann, sollten die dafir notwendigen Stellen
im SOC rasch moglichst besetzt werden.

2) geeignete Schutzmechanismen im Bereich der Netzwerkzugangskontrolle
(NAP/NAC) zu implementieren.
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7 Stellungnahme

Gruppe Verteidigung

Die Gruppe Verteidigung dankt der IR VBS fur die transparente und sachliche Analyse im
vorliegenden Prifbericht und ist mit den Empfehlungen der IR VBS einverstanden.
Betreffend die Empfehlung 1) wird das Security Operations Center (SOC) erst mit der Ge-
nehmigung des Fahigkeitsaufwuchses «Gesamtkonzeption Cyber» in die Lage versetzt,
einen 7/24 Betrieb sicher zu stellen. Eine Internalisierung des Firewall-Managements muss
im Rahmen der Entflechtung ausgearbeitet werden. Hinsichtlich der Empfehlung 2) ist die
Umsetzung von geeigneten Schutzmechanismen im Bereich der Netzwerkzugangskon-
trolle (NAP/NAC) im Fihrungsnetz Schweiz geplant und in schrittweiser Umsetzung.
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