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INTRODUZIONE

Sin dal 2004 il Servizio delle attività informative della Confederazione (SIC) conduce il 
programma di sensibilizzazione Prophylax, inteso ad attirare l’attenzione di imprese, 
organizzazioni dell’economia e istituti di ricerca sulle minacce provenienti dalla pro- 
liferazione e dallo spionaggio. Prophylax adempie il mandato assegnato al SIC dal 
legislatore di gestire programmi di informazione e sensibilizzazione in merito alle mi- 
nacce per la sicurezza interna ed esterna (Art. 6 cpv. 6 della legge federale). In 
quanto elemento integrante di Prophylax, Technopol ha lo scopo di sensibilizzare uni-
versità, scuole universitarie e istituti di ricerca in Svizzera e nel Liechtenstein.

Technopol si rivolge ai membri di università, scuole universitarie e istituti di ricerca e illustra 
le ragioni che li rendono un obiettivo interessante agli occhi dei servizi di intelligence 
stranieri. Parallelamente attira l’attenzione sulle minacce derivanti dallo spionaggio e sul 
potenziale di abusi insito nelle conoscenze e nel know how di cui dispongono la dottrina, 
la ricerca e le amministrazioni delle suddette istituzioni. Oltre alle attività di sensibiliz- 
zazione, Technopol propone ai suoi destinatari misure concrete di sicurezza per me-
glio proteggersi contro il trasferimento di conoscenze e tecnologie e contro la fuga 
indesiderata di informazioni e dati.

Per atenei e istituti di ricerca lo scambio a livello internazionale di informazioni scienti-
Ǻdif f sjtvmubuj efmmb sjdfsdb ˠ vo gbuupsf ej wjubmf jnqpsubo{b/ MǃVojpof fvspqfb )VF* 
incoraggia fortemente questo scambio e nello Spazio europeo della ricerca (SER), nella 
governance in cui la Svizzera può essere coinvolta come principale Paese terzo secondo 
un approccio caso per caso, promuove la libertà di movimento e il libero accesso ai 
risultati della ricerca e della tecnologia. I programmi quadro dell’UE pluriennali di ricerca  
e innovazione rappresentano il più importante strumento per l’attuazione del SER. Gli atenei 
europei oppure i partner di ricerca che vogliono usufruire del SER e partecipare ai 
programmi quadro sono tenuti a contribuire attivamente al trasferimento di conoscenze 
condividendo i risultati delle loro attività di ricerca.

Tuttavia, sebbene i risultati della ricerca siano pubblicamente accessibili, università e istituti 
di ricerca sono esposti alla minaccia dello spionaggio e delle attività di proliferazione, 
come illustrano le seguenti considerazioni. 
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ATENEI E ISTITUTI DI 
RICERCA NEL MIRINO

RAFFORZARE LA CONSAPEVOLEZZA
La collaborazione internazionale e la mobilità di studenti e ricercatori nonché lo scambio 
di conoscenze rivestono un’importanza cruciale per il settore della ricerca e non  
devono essere impediti. È però importante che atenei e istituti di ricerca siano consape- 
voli della minaccia che deriva dallo spionaggio e dalla proliferazione e che gestiscano  
con prudenza il know how critico. Questa gestione prudente comprende la sensibiliz- 
zazione di tutti i membri dell’ateneo o istituto di ricerca (ricercatori, professori,  
collaboratori, ecc.) nonché conoscenze sulle tecnologie sottoposte a controllo all’espor- 
tazione e sull’obbligo di richiedere un’autorizzazione alla Segreteria di Stato 
dell’economia (SECO) per esportare all’estero tali tecnologie.

La Svizzera e gli atenei e istituti di ricerca presenti sul suo territorio hanno il dovere di 
impedire che il sapere prodotto o acquisito da studenti e ricercatori ivi operanti venga 
sfruttato abusivamente per scopi illeciti. Il fatto di ignorare le minacce che ne derivano 
potrebbe avere gravi conseguenze per un’istituzione che dovesse trovarsi effettiva-
mente toccata da attività di spionaggio o proliferazione. In particolare, essa rischia di 
perdere mandati e fondi per la ricerca, di essere esclusa dagli enti di ricerca inter- 
nazionali, di subire un danno reputazionale e di essere declassata nel ranking internazio- 
obmf/ Jopmusf- mb gvhb bmmǃftufsp ej sjtvmubuj tdjfoujǺdj dpoǺefo{jbmj qv˩ dpnqspnfuufsf  
a lungo andare la competitività internazionale della Svizzera nel campo della ricerca. 
Le persone che svolgono attività di spionaggio per incarico di un servizio di intelli- 
gence straniero a discapito di interessi svizzeri mettono in gioco il proprio avvenire, 
rischiando l’incarcerazione e mettendo a repentaglio la propria carriera.






























