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IKT-Prifung «IKT-Anwendungen im Bereich PSP»

Sehr geehrte Frau Bundesratin Amherd

Gerne lassen wir Ihnen unseren Prifbericht «IKT-Anwendungen im Bereich PSP» zukom-
men. Unsere Prifarbeiten fanden zwischen Januar und Februar 2020 statt. Den vorliegen-
den Bericht haben wir mit dem Chef Ressourcen VBS und dem Chef der Fachstelle PSP am
5. Mai 2020 besprochen. Die Stellungnahme des Generalsekretariats VBS ist im Kapitel 8
ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuhrt. Die Interne Revision VBS ist Mitglied des
Schweizerischen Verbands fur Interne Revision (SVIR).

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen jederzeit gerne zur Verfi-
gung.

Freundliche Grisse

Interne Revision VBS

Verteiler
—  Generalsekretar VBS

— Chef Ressourcen VBS
—  Chef Fachstelle PSP

Interne Revision VBS
Schauplatzgasse 11, 3003 Bern

Tel. +41 58 464-
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1 Die Fachstelle PSP in Kiirze

Die Personensicherheitsprifung (PSP) stellt eine praventive Massnahme zur Wahrung der
inneren Sicherheit der Schweiz sowie zum Schutz ihrer Bevélkerung dar und findet ihre ge-
setzliche Verankerung im BWIS?!. Die PSP erfolgt bei Mitarbeitenden des Bundes, Angehori-
gen der Armee und des Zivilschutzes sowie Dritten, wenn diese in sicherheitsempfindlichen
Funktionen mit Zugang zu klassifizierten Informationen, Materialien oder Anlagen tatig sind.
Die PSP soll einen Missbrauch im klassifizierten Bereich sowie beziglich der persoénlichen
Waffe verhindern, indem allfallige, von Personen ausgehende Risiken erkannt und auf ein
Minimum reduziert werden.

Grundsatzlich darf eine PSP nur durchgefiihrt werden, wenn die betreffende Person ihre Ein-
willigung gibt. Jedoch dirfen nach BWIS auch Angehdérige der Armee ohne Einwilligung
Uberprift werden, sofern die PSP fur die Ausiibung der militéarischen Funktion erforderlich ist.
Basierend auf dem MG?2 darf zudem die Beurteilung des Gefahrdungs- und Missbrauchspo-
tenzials betreffend Abgabe der persoénlichen Waffe ohne Zustimmung der zu prifenden Per-
son durchgefuhrt werden.

Bei der PSP werden sicherheitsrelevante Daten Uber die Lebensfihrung der betroffenen Per-
son erhoben, inshesondere Uber ihre engen persénlichen Beziehungen und familiaren Ver-
haltnisse, ihre finanzielle Lage, ihre Beziehungen zum Ausland und Aktivitaten, welche die
innere oder die aussere Sicherheit in rechtswidriger Weise gefahrden kénnen. Die PSP wird
nach verschiedenen Prifstufen durchgefiihrt. Je sicherheitsempfindlicher der Zugang einer
Person sein soll, desto weitreichender erfolgt die PSP. Nach Abschluss der Priifung erlasst
die Fachstelle PSP jeweils eine Empfehlung:

—  Sicherheitserklarung: Es bestehen keine Sicherheitsbedenken. Der zustandigen Stelle
wird empfohlen, der gepriften Person den entsprechenden sicherheitsempfindlichen Zu-
gang zu gewaéhren.

—  Sicherheitserklarung mit Auflagen: Es bestehen gewisse Sicherheitsbedenken. Der zu-
standigen Stelle wird empfohlen, der gepriften Person den Zugang mit bestimmten Auf-
lagen zu gewéhren.

— Risikoerklarung: Bei erheblichen Sicherheitsbedenken wird eine Risikoerklarung erlas-
sen. Der zustandigen Stelle wird empfohlen, der gepruften Person den Zugang nicht zu
gewahren.

Die Fachstelle PSP VBS, welche administrativim Generalsekretariat VBS angegliedert ist,

1 Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit (BWIS) vom 21. Marz 1997, SR 120
2 Bundesgesetz Uber die Armee und die Militarverwaltung (MG) vom 3. Februar 1995, SR 510.10
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fuhrt die PSP in Zusammenarbeit mit den Sicherheitsorganen des Bundes (z.B. dem Bun-
desamt fur Polizei fedpol oder dem Nachrichtendienst des Bundes NDB) sowie den Kanto-
nen durch. Sie zahlt insgesamt 49 FTEZ. Jahrlich werden rund 75'000 PSP durchgefiihrt.
Seit April 2011 werden Topkader der Bundesverwaltung, deren Wahl in die Kompetenz des
Bundesrates féllt, nicht mehr durch die Fachstelle PSP VBS Uberprift, sondern durch die
«Fachstelle Personensicherheitstiberprifungen der Bundeskanzlei» (Fachstelle PSP BK).

2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision VBS am 12. Dezember 2019 den Auftrag, die
angemessene gesetzliche Grundlage fir den Betrieb der Informatikanwendungen in der
Fachstelle PSP VBS zu prifen. Zudem soll beurteilt werden, ob die relevanten Informations-
sicherheitsbestimmungen sowie Datenschutznormen eingehalten werden. Dazu wéhlten wir
ein risikoorientiertes Vorgehen. Wir analysierten Dokumente und fihrten mit Fachpersonen
aus der Fachstelle PSP VBS sowie dem Generalsekretariat VBS strukturierte Befragungen
durch. Zudem zogen wir die Fachstelle Datenschutz des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) bei. Die Fachstelle PSP BK war nicht Teil dieser Prii-
fung.

3 Wirdigung

Wahrend unserer Priifung trafen wir in der Fachstelle PSP VBS ausnahmslos engagierte In-
terviewpartner?, die uns unterstiitzt und Informationen transparent zur Verfigung gestellt ha-
ben. Die Mitarbeitenden der Fachstelle bewegen sich fortwahrend im Spannungsfeld zwi-
schen der Wahrung der inneren Sicherheit sowie dem Schutz der Freiheitsrechte des Indivi-
duums. Diese herausfordernde Aufgabe steht stets im Zentrum aller Aktivitdten und wird aus
unserer Sicht gut geldst. Ebenfalls gewannen wir den Eindruck, dass all unseren Ansprech-
personen die rechtméssige Abwicklung der PSP ein wichtiges Anliegen ist. Insgesamt ge-
wannen wir ein positives Bild von den Aktivitdten der Fachstelle PSP. Wir bedanken uns bei
allen Beteiligten fur die zielfihrende Zusammenarbeit.

4 Informatikanwendungen bei der Fachstelle PSP

Um die Kernprozesse der Fachstelle PSP zielfihrend bewirtschaften zu kdnnen, wird heute
das «Sicherheitssystem Bund, Armee und Dritte» (SIBAD) betrieben. Dabei handelt es sich
um eine Informatikanwendung, welche in den letzten Jahren in verschiedenen Entwicklungs-
schritten ausgebaut wurde. Einerseits steuern die Mitarbeitenden der Fachstelle PSP damit

3 Full time equivalents (Vollzeitangestellte)
4 Aus Griinden der Lesbarkeit wird bei Personenbezeichnungen die mannliche Form gewahlt; es ist jedoch immer
die weibliche Form mitgemeint.
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den ganzen Geschaftsverlauf. Andererseits leiten weitere angeschlossene Stellen (z.B. Ar-
beitgeber und Armeestellen) tiber SIBAD die PSP elektronisch ein. Zudem werden die Si-
cherheitserklarungen den beantragenden Stellen mit SIBAD kommuniziert. Der vernetzte Da-
tenaustausch (z.B. mit den angeschlossenen kantonalen Polizeikorps) garantiert eine rasche
Prifungsabwicklung. Mittlerweile sind Gber 600 Benutzer an SIBAD angeschlossen.

Nach den Terroranschlagen von Paris im November 2015 wurde in der Fachstelle PSP das
Team Terrorismus und Extremismus (TEREX) gebildet. Kernaufgabe dieser kleinen Gruppe
ist die Friherkennung von Terrorismus und Extremismus anlasslich von durchzufiihrenden
PSP.

Das Team TEREX fuhrt dazu bei Personen, die sicherheitsrelevant verzeichnet sind, ergan-
zend Internetrecherchen in 6ffentlich zuganglichen Quellen durch und erganzt das Prifdos-
sier mit den so gewonnenen Informationen. Dabei handelt es sich hauptsachlich um ver-
zeichnete Armeeangehdérige und Stellungspflichtige mit Gewaltbezug, denen eine Armee-
waffe abgegeben werden soll. Die Internetrecherchen dienen dazu, sich anlasslich der PSP
einer einschlagig verzeichneten Person ein differenzierteres Bild Uber eine mdgliche Radika-
lisierung, Gewaltbereitschaft oder Extremismus machen zu kénnen, was insbesondere flr
die Beurteilung des Gefahrdungs- oder Missbrauchspotenzials bezliglich Abgabe der Armee-
waffe wesentlich ist.

Zu diesem Zweck beschaffte die Fachstelle PSP im Jahr 2016 auf dem ordentlichen Weg
zwei Notebooks, welche unabhangig vom Bundesnetz (als so genannte Insellésung) betrie-
ben werden kénnen. Dies bietet die Mdglichkeit, Abfragen im Internet ungefiltert und anonym
durchzufiihren. Jahrlich werden so von ca. 100 Personen, die mit besonderen Sicherheitsrisi-
ken behaftet sind, freizugéngliche Informationen im Internet zusammengetragen (hauptsach-
lich von Angehdrigen der Armee und Stellungspflichtigen). Aufgrund von Datenschutziiberle-
gungen entschied der Leiter der Fachstelle, die beiden Notebooks unter Verschluss zu stel-
len. Vor allem die Rechtmassigkeit des Einloggens in Soziale Netzwerke wurde in Frage ge-
stellt. Seit dem 11. Dezember 2019 werden die beiden Notebooks nicht mehr verwendet.

5 SIBAD

Feststellung: Zwischen 2012 und 2018 wurde SIBAD im Rahmen eines Projektes umfassend
erneuert. Dabei traten verschiedene Herausforderungen auf, welche zu zeitlichen Verzdge-
rungen fuhrten. Obwohl Ende 2018 noch verschiedene Systemmangel bestanden haben,
wurde das neue SIBAD in Betrieb genommen. Auch heute werden noch nicht alle Systeman-
forderungen erfllt, welche urspringlich im Projektauftrag beschrieben wurden. Hauptsach-
lich besteht noch Optimierungsbedarf in den Bereichen Benutzerverwaltung, Datensichtbar-
keit, Protokollierung sowie beim Schnittstellenmanagement.

Beurteilung: Wahrend unserer Prifung gewannen wir den Eindruck, dass die besonders sen-
siblen Daten, welche in SIBAD bearbeitet werden, genligend geschiitzt sind. Jedoch missen
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aus unserer Sicht die Zugriffsrechte der Mitarbeitenden der Fachstelle PSP sowie die Daten-
sichtbarkeit auf den Ubersichtsmasken zielfiihrender eingeschrankt werden. Dies wiirde
dazu fuhren, dass dem Grundsatz der Datenvertraulichkeit noch konsequenter nachgekom-
men werden kann. Ebenfalls vertreten wir die Ansicht, dass die Protokollierung der Abfragen
sowie die Schnittstellen zu Umsystemen (z.B. zum Personalinformationssystem der Armee)
noch optimiert werden kann. Samtliche Punkte wurden von der Leitung der Fachstelle PSP
bereits erkannt und die Mittel, welche fiir diese Anpassungen notwendig sind, eingestellt.

6 TEREX

6.1 Allgemein

Im Zusammenhang mit TEREX stellt sich die grundsatzliche Frage, ob das beschriebene
Vorgehen, welches zwischen 2016 und 2019 gewahlt wurde, Uberhaupt zulassig ist. Daher
zahlen wir an dieser Stelle die folgenden Grundsétze des rechtsstaatlichen Handelns, wel-
che in der Bundesverfassung (BV)°® sowie auch dem Datenschutzgesetz (DSG)® beschrieben
werden, kurz auf:

a) Legalitatsprinzip: Das gesamte staatliche Handeln ist an Rechtsnormen (Verfassung,
Gesetz, Verordnung) gebunden. Eingriffe in die Rechte von Personen bedurfen stets ei-
ner Rechtsgrundlage. Fehlt eine solche, handelt das staatliche Organ nicht rechtmassig
(BV Art. 5 Abs. 2 und DSG Art. 4 Abs. 1).

b) Treu und Glauben: Staatliche Organe missen nach Treu und Glauben handeln. Im 6f-
fentlichen Recht wirkt sich das im Verbot des Rechtsmissbrauchs und im Verbot wider-
spruchlichen Verhaltens aus (BV Art. 5 Abs. 3 und DSG Art. 4 Abs. 2).

c) Verhaltnismassigkeit: Eingriffe von Staatsorganen missen verhaltnismassig sein. Es
sind nur Eingriffe zulassig, die im offentlichen Interesse liegen und nicht Gber das hin-
ausgehen, was erforderlich ist, um den angestrebten Zweck zu erreichen (BV Art. 5 Abs.
2 und DSG Art. 4 Abs. 2).

Nachfolgend beurteilen wir die Anwendung dieser drei rechtsstaatlichen Grundsétze in der
Fachstelle PSP beziiglich TEREX:

6.2 Legalitatsprinzip

Feststellung: Artikel 20 des BWIS legt in einer abschliessenden Aufzéhlung dar, dass die
Fachstelle PSP ausschliesslich Uber Drittparteien Daten erheben darf (fir Details siehe An-
hang 1). Bei dieser Aktivitat handelt es sich um das Sammeln von bereits bestehenden Da-
ten. Demgegenuber spricht Artikel 14 des BWIS ausschliesslich fedpol und den Kantonen
das Recht zu, selbstandig Informationen zu beschaffen (siehe Anhang 2). Zudem verfligt

5 Bundesverfassung der Schweizerischen Eidgenossenschaft (BV) vom 18. April 1999, SR 101
6 Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992, SR 235.1
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ebenfalls der Nachrichtendienst des Bundes (NDB) im Nachrichtendienstgesetz (NDG)’ tber
eine rechtliche Grundlage selbsténdig Informationen zu beschaffen. Demgegentiber ist fest-
zuhalten, dass sich die Rekurskommission VBS (heute das Bundesverwaltungsgericht) im
Urteil 470.01/06 zur Thematik gedussert hat. Dabei hielt sie fest, dass die Fachstelle PSP all-
gemein zugangliche Daten sammeln darf. Zudem bestehen weitere Urteile des Bundesver-
waltungsgerichts, in welchem das Sammeln von allgemein zuganglichen Daten durch die
Fachstelle PSP nicht bemé&ngelt wurde. Ebenfalls wurde im Jahr 2012 ein Rechtsgutachten
erstellt, welches besagt, dass die Fachstelle PSP Internet-Recherchen durchfiihren darf.

Beurteilung: Wir sehen einen erheblichen Unterschied zwischen dem «Beschaffen von Infor-
mationen» und dem «Erheben (oder Sammeln) von Daten». Aus unserer Sicht handelt es
sich beim Beschaffen von Information grundsatzlich um eine nachrichtendienstliche Téatigkeit.
Bei dieser gelten hohe gesetzliche Anforderungen. Zudem verlangt der Gesetzgeber, dass
solche Aktivitditen angemessen beaufsichtigt werden. Die Fachstelle PSP verfugt heute Gber
keine rechtliche Grundlage, selbsténdig Informationen im Bereich Terrorismus und Extremis-
mus zu beschaffen (daher besteht auch kein Aufsichtsorgan fur sie). Vom Gesetzgeber
wurde ausschliesslich der indirekte Weg tber fedpol, die Kantonspolizeien oder den Nach-
richtendienst vorgesehen, damit die Fachstelle PSP in den Besitz solcher Daten gelangen
kann. Jedoch kann aus der Gerichtspraxis sowie dem Rechtsgutachten abgeleitet werden,
dass die Fachstelle PSP allgemein zugangliche Daten erheben oder sammeln darf.

6.3 Treu und Glauben

Feststellung: Heute kann eine Person, welche zur Durchfiihrung einer PSP einwilligt, nicht
klar erkennen, dass die Fachstelle PSP (ber sie im Internet (mdglicherweise verschleiert) In-
formationen beschafft. Weder im Anmeldeformular zur PSP noch in den begleitenden Merk-
blattern wird eindeutig darauf hingewiesen, dass die Fachstelle PSP solche Nachforschun-
gen betreibt. Stets wird ausschliesslich auf den Artikel 20 vom BWIS verwiesen. Zusatzlich
stellten wir fest, dass moglicherweise gegen die Nutzungsbedingungen von Sozialen Medien
verstossen wird. Zum Beispiel verlangt Facebook, dass alle Nutzer «denselben Namen ver-
wenden, der im taglichen Leben verwendet wird» und «genaue und korrekte Informationen
zur Verfigung gestellt werden missen»®.

Beurteilung: Aus unserer Sicht wird mit dem gewahlten Vorgehen der Grundsatz «Treu und
Glaubenx» nicht vollumfanglich eingehalten, da fir die Gberpriften Personen nicht klar er-
kennbar ist, dass die Fachstelle PSP (moglicherweise verschleiert) Informationen tber sie
beschafft.

7 Bundesgesetz Uber den Nachrichtendienst (NDG) vom 25. September 2015, SR 121
8 Nutzungsbedingungen Facebook, Kapitel 3, Abschnitt 1 «Wer Facebook nutzen kannx», abgefragt am 19.2.2020
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6.4 Verhaltnismassigkeit

Feststellung: An das verdeckte (oder anonyme) Ermitteln werden in einem Rechtsstaat tiber-
aus hohe Anforderungen gestellt. Daher muss bei allen staatlichen Aktivitaten, bei welchen
Legendierungen oder Tarnidentitdten verwendet werden, ein klar definierter Bewilligungspro-
zess gesetzlich festgeschrieben sein (wie z.B. im NDG Art. 17 und 18). Dabei muss die Ver-
haltnismassigkeit des Vorgehens von mehreren Personen/Stellen beurteilt und im Anschluss
bewilligt werden. Zudem werden diese Aktivitaten von einer unabhéngigen Stelle beaufsich-
tigt.

Beurteilung: Zwar wurde im April 2016 ein Konzept fir die Arbeiten des Teams TEREX erar-
beitet und freigegeben. Aus unserer Sicht fehlt aber ein klar definierter Prozess, in welchem
die Verhaltnismassigkeit des Vorgehens von mehreren Personen objektiv beurteilt wird. Je-

doch weisen wir darauf hin, dass auch wenn ein solcher Prozess festgeschrieben ware, die

rechtliche Grundlage dazu fiihlen wiirde (siehe Legalitatsprinzip).

6.5 Zusammenfassung

Im Rahmen der Fachgesprache, welche wir wahrend dieser Prifung fuhrten, stellten wir fest,
dass die Frage, wie weit «Open Source Intelligence» gehen darf, ausserst kontrovers disku-
tiert wird. Daher konnten wir wahrend dieser Prifung nicht abschliessend kléren, wie die Be-
griffe «Informationen beschaffen» und «Daten erheben/sammeln» genau definiert sind. Je-
doch stellten wir fest, dass zu diesen Themen viele verschiedene Meinungen bestehen. Aus
unserer Sicht sind heute die diesbeziiglichen rechtlichen Schranken nicht abschliessend ge-
klart. Genau deshalb beurteilen wir die Aktivitaten, welche die Fachstelle PSP im Bereich
TEREX durchgeflhrt hat, als ausserst heikel. Aus unserer Sicht darf die Fachstelle durch-
aus, im Rahmen einer PSP, Personen im Internet «googeln» und dabei personenbezogene
Recherchen durchfiihren. Dies gehdrt heute zum Selbstverstandnis eines jeden Internetnut-
zers und kann aus unserer Sicht durchaus unter dem Begriff des Erhebens von allgemein
zuganglichen Daten subsumiert werden. Jedoch erachten wir es als nicht zulassig, wenn
sich die Fachstelle PSP mit speziellen beschafften Notebooks anonym im Internet bewegt
und sich dabei in Soziale Medien einloggt. Dies qualifiziert nach unserem Dafiirhalten als
«Informationsbeschaffung». Dafir fehlt der Fachstelle die rechtliche Legitimation. Daher be-
griissen wir den Entscheid, dass per Ende 2019 diese Aktivitaten eingestellt wurden. Die bei-
den Laptops dirfen aus unserer Sicht erst wieder verwendet werden, wenn eine rechtliche
Grundlage dafiir besteht (z.B. im neuen Informationssicherheitsgesetz). Im Grundsatz sind
wir jedoch auch der Ansicht, dass die Fachstelle PSP samtliche Daten ausschliesslich tber
den ordentlichen im BWIS vorgesehenen Weg erhebt. Die Verfahrenseffizienz ist aus unser
Sicht der Rechtmassigkeit unterzuordnen.
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7 Empfehlungen

Wir empfehlen dem Generalsekretariat VBS und insbesondere der Fachstelle PSP

Zu 5: SIBAD in den Bereichen Benutzerverwaltung, Datensichtbarkeit, Protokollierung
sowie Schnittstellenmanagement zu optimieren und

Zu 6: die beiden Laptops im Bereich TEREX nicht mehr zu verwenden.
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8 Stellungnahme

Generalsekretariat VBS

Das Generalsekretariat und die Fachstelle PSP sind mit den Empfehlungen einverstanden
und danken fir die Moglichkeit zur Stellungnahme.

Zu 5: SIBAD
Die notwendigen Systemanpassungen wurden bereits eingeleitet. Die Umsetzung der
Empfehlung erfolgt im Rahmen der Weiterentwicklung von SIBAD V3.

Zu 6: TEREX

Diese Empfehlung ist bereits umgesetzt. Die entsprechenden Laptops werden seit dem
11.12.2019 nicht mehr verwendet und sind unter Verschluss. Der ordentliche Riickschub
erfolgt bis Ende Mai 2020.
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Anhang 1 - BWIS Artikel 20 - Datenerhebung durch die Fachstelle
PSP

- (@ Art. 20 Profungsinhalt

! Bei der Sicherheitsprafung werden sicherheitsrelevante Daten aber die
Lebensfihrung der betroffenen Person erhoben, insbesondere aber ihre
engen persdnlichen Beziehungen und familidren Verhaltnisse, ihre
finanzielle Lage, ihre Beziehungen zum Ausland und Aktivitdten, welche die
innere oder die dussere sicherheit in rechtswidriger Weise gefahrden
konnen. Uber die Ausiibung verfassungsmassiger Rechte werden keine Daten
erhoben.

< Die Daten kénnen erhoben werden:

a. iber den NDB aus den Registern der Sicherheits- und der
Strafverfolgungsorgane von Bund und Kantonen sowie aus dem
Strafregister;

b. aus den Registern der Betreibungs- und Konkursbehorden der
Kantone und der Einwohnerkontrollen;

c. im Auftrag der Prifbehdrden (Art. 21 Abs. 1) durch Erhebung der
zustandigen kantonalen Polizei Gber die zu prifende Person;

d.2 durch Einholen von Auskinften und Akten bei den zustandigen
strafverfolgungsbehdrden, Gerichten und Strafvollzugsbeh&rden
dber laufende, abgeschlossene oder eingestellte Strafverfahren
sowie Strafvollzlige;

e durch Befragung von Drittpersonen, wenn die betroffene Person
zugestimmt hat;

f. durch persdnliche Befragung der betroffenen Person.

11/12



| 2020-09 «IKT-Anwendungen im Bereich PSP»

Anhang 2 - BWIS Artikel 14 - Informationsbeschaffung

- (@ Art. 14 Informationsbeschaffung

! Fedpol und die Kantone beschaffen die Informationen, die zur Erfiillung

der Aufgaben nach diesem Gesetz notwendig sind. Sie kiinnen diese Daten
beschaffen, selbst wenn dies fur die betroffenen Personen nicht erkennbar

ist.!

2 personendaten kénnen beschafft werden durch-

a
b
C.
d
e

d.

3 Der Einsatz strafprozessualer Zwangsmassnahmen ist nur im Rahmen eines

Auswerten dffentlich zuganglicher Quellen;

Einholen von Auskiinften;

Einsicht in amtliche Akten;

Entgegennahme und Auswerten von Meldungen;
Nachforschen nach der Identitdat oder dem Aufenthalt von
Personen;

Beobachten von Vorgangen an offentlichen und allgemein
zuganglichen Orten, auch mittels Bild- und Tonaufzeichnungen;

Feststellen der Bewegungen und der Kontakte von Personen.

gerichtspolizeilichen Ermittlungsverfahrens oder einer Voruntersuchung
zulassig. Dasselbe gilt fir das Beobachten von Vorgangen in privaten

Raumen.
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