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Sehr geehrte Frau Bundesratin Amherd

Gerne lassen wir Ihnen unseren Priifbericht «Frequenzmanagement im VBS (Uberpriifung
der als erledigt gemeldeten Massnahmen)» zukommen. Unsere Prifarbeiten fanden zwi-
schen Juni und Juli 2022 statt. Den vorliegenden Bericht haben wir mit unseren Ansprech-
partnern besprochen. Die Stellungnahmen der Departementsbereiche zu unserem Bericht
sind in Kapitel 8 ersichtlich.

Diese Prifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuhrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfugung.

Freundliche Grisse

Interne Revision VBS

Verteiler
—  Generalsekretar VBS

—  Chef der Armee
— Rustungschef

Interne Revision VBS
Schauplatzgasse 11
3003 Bern
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1 Kurzuiberblick

Das Funkfrequenzspektrum ist ein beschrankt verfigbares natirliches Gut, welches grund-
sétzlich dem Staat zusteht. Es wird unter anderem zur Ubertragung von Daten und Informati-
onen verwendet. In unserer modernen Kommunikationsgesellschaft kommt der Nutzung die-
ses Funkfrequenzspektrums eine stetig zunehmende Bedeutung zu. Die laufend steigende
Nachfrage fuhrt dazu, dass diese begrenzt verfligbare Ressource auf nationaler und interna-
tionaler Ebene effizient verwaltet und genutzt werden muss.

Die Verwaltung der Frequenzressourcen (sog. Frequenzmanagement) stellt eine staatliche
Hoheitsaufgabe dar. Das Bundesamt fir Kommunikation (BAKOM) verwaltet in der Schweiz
das Frequenzspektrum sowie die schweizerischen Nutzungsrechte und Orbitalpositionen von
Satelliten unter Beachtung der internationalen Vereinbarungen. Gestuitzt auf den nationalen
Frequenzzuweisungsplan (NaFZ) ergreift es die geeigneten Massnahmen zur Gewahrleis-
tung einer effizienten und stérungsfreien Nutzung sowie zur Sicherung eines gleichberechtig-
ten Zugangs zu diesen Gutern. Mit der Frequenzregulierung sorgt das BAKOM dafir, die
verschiedenen Bedirfnisse der Frequenznutzenden im Rahmen des gesetzlichen Auftrags
zu befriedigen.

Die Frequenznutzung wird auf internationaler (ITU-R") und europaischer Ebene (CEPT?) har-
monisiert und landerspezifisch auf nationaler Ebene umgesetzt. In der Schweiz erfolgt dies
Uber den NaFZ. Die Frequenzzuweisung im NaFZ beinhaltet die Aufteilung des Frequenz-
spektrums an die verschiedenen Funkdienstkategorien in Anlehnung an das Radioreglement
der Internationalen Fernmeldeunion (ITU). Im NaFZ werden ebenfalls die militarischen Fre-
quenzbediirfnisse berlicksichtigt. Der Plan gibt eine Ubersicht (iber die nationale Verwen-
dung des Frequenzspektrums und unterscheidet zwischen zivil, militarisch und gemischt ge-
nutzten Bandern. Entsprechend dieser Aufteilung ist auch die Frequenzzuteilungskompetenz
im NaFZ geregelt. Dabei werden die zivilen Bander vom BAKOM und die militarischen Ban-
der vom VBS verwaltet.

Vor dem Hintergrund dieser Ausfluhrungen ist auf nationaler Ebene eine zielfihrende Koordi-
nation zwischen den verschiedenen zivilen und militarischen Funkanwendungen erforderlich.

T Funksektor der Internationalen Fernmeldeunion
2 Europaische Konferenz der Post- und Fernmeldeverwaltungen
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2 Ruckblick

Im Jahr 2018 prifte die Interne Revision VBS das Frequenzmanagement im VBS. Der Prif-
bericht hat aufgezeigt, dass der strategischen Bedeutung der Frequenzen ein hdheres Ge-
wicht beigemessen werden muss. Aus der IT-Prifung?® resultierten verschiedene Empfehlun-
gen, welche die Chefin VBS wie folgt zur Umsetzung beauftragte*:

— Das Generalsekretariat VBS soll einen strategischen Informationskanal zum
UVEK®/BAKOM aufbauen und damit verbunden zusammen mit der Gruppe Verteidigung
prifen, ob die Sektion Frequenzmanagement tatsachlich in der FUB angegliedert sein
muss.

— armasuisse soll — in Zusammenarbeit mit der Gruppe Verteidigung (d. h. Armeestab
und FUB) — prufen, wie ein zielflihrendes Technologiemonitoring im Bereich des Fre-
qguenzmanagements aufgebaut werden kann.

Im vorliegenden Prifbericht wird dargelegt, ob die Empfehlungen angemessen umgesetzt
wurden.

3 Auftrag, Methodik und Abgrenzung

Am 18. Mai 2022 erteilte die Departementsvorsteherin VBS der Internen Revision VBS den
Auftrag, die Umsetzung der als erledigt gemeldeten Massnahmen zu tberprifen. Dabei ana-
lysierten wir relevante Dokumente und flihrten mit Fachexpertinnen und Fachexperten beim
Armeestab (A Stab), bei der Fihrungsunterstiitzungsbasis (FUB), bei armasuisse und dem
BAKOM strukturierte Befragungen durch.

4 Unterlagen und Erteilung der Auskiinfte

Alle Ansprechpersonen haben der Internen Revision VBS die notwendigen Auskiinfte umfas-
send und zuvorkommend erteilt. Die gewlinschten Unterlagen standen dem Prifteam voll-
umfanglich zur Verfligung. Die Interne Revision VBS dankt fir die gewahrte Unterstiitzung.

3 Prufbericht «Frequenzmanagement» (1 2018-05) (admin.ch)
4 Umsetzung der Empfehlungen aus der Informatikpriifung «Frequenzmanagement» (admin.ch)

5 Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und Kommunikation
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5 Feststellungen und Beurteilungen zum Stand der
Umsetzung
5.1 Strategischer Informationskanal zum UVEK/BAKOM

Feststellung: Zwischen der FUB und dem BAKOM wurde der regelmassige Austausch mit-
tels Etablierung von strategischen Informationskanalen intensiviert. Vertreterinnen und Ver-
treter aus den Geschéftsleitungen sowie deren direkt unterstellte Flihrungspersonen tau-
schen sich mit dem Ziel einer zeitgerechten und transparenten Kommunikation regelmassig
aus. Um sicherzustellen, dass das BAKOM uber alle Frequenznutzungen im Bilde ist — inkl.
derjenigen, welche das VBS im klassifizierten Bereich verwendet — wird diese Information bei
Bedarf, aber mindestens einmal jahrlich, formell ausgetauscht. Des Weiteren wird das Fre-
guenzmanagement VBS vom BAKOM auch bei landesweiten und internationalen
Zusammenkinften beigezogen, um den Austausch zu intensivieren.

Im Rahmen der «Funktionsstrategie Frequenzspektrum Verteidigung 2030» werden die Pro-
zesse fur eine Ausdehnung der genutzten Frequenzbereiche bei einem Truppenaufgebot

(d. h. Aufgaben, Kompetenzen und Verantwortlichkeiten zur Nutzung von Frequenzbandern
in besonderen und ausserordentlichen Lagen) gemass Art. 25 Abs. 3 FMG® bis Ende 2027
erarbeitet und etabliert.

Beurteilung: Die Informationskanale zwischen FUB und BAKOM sind auf strategischer und
operativer Ebene institutionalisiert und funktionieren zielfihrend. Die Empfehlung wurde um-
gesetzt.

5.2 Organisatorische Eingliederung der Sektion Frequenzmanagement

Feststellungen: Am 11. November 2019 entschieden das Generalsekretariat VBS und die
Gruppe V, die Sektion Frequenzmanagement in der FUB bzw. im Projekt Kommando Cyber
zu belassen. In Bezug auf die Prozesseffizienz wird dieser Entscheid von allen Beteiligten
als wirkungsvollste Lésung beurteilt.

Beurteilung: Aus Sicht der IR VBS ist die organisatorischen Eingliederung nachvollziehbar.
Die Empfehlung wurde umgesetzt.

6 SR 784.10: Fernmeldegesetz vom 30. April 1997 (FMG) (admin.ch)
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5.3 Technologiemonitoring zum Frequenzmanagement

Feststellungen: Das Technologiemonitoring wird von der armasuisse Wissenschaft und
Technologie (ar W+T) im Rahmen der Forschungsprogramme wahrgenommen. Mittels jahrli-
cher Berichterstattung wird die Sektion Frequenzmanagement Uber die gewonnenen Er-
kenntnisse informiert. Alle Beteiligten bestatigen, dass sie mit dieser Losung die bendtigten
Informationen in genligender Regelmassigkeit und ausreichendem Detaillierungsgrad zur Er-
flllung ihrer Aufgaben erhalten.

Beurteilung: Die Empfehlung zum Technologiemonitoring wurde umgesetzt.

6 Fazit

Wir haben bei der Uberpriifung der als erledigt gemeldeten Massnahmen zum Frequenzma-
nagement einen guten Gesamteindruck erhalten. Gestutzt auf unsere Priifergebnisse kom-
men wir zum Schluss, dass samtliche Empfehlungen aus unserer IT-Prifung | 2018-04
«Frequenzmanagement» zielfihrend umgesetzt wurden.

Die Erarbeitung und Etablierung der Prozesse fur eine Ausdehnung der genutzten Frequenz-
bereiche bei einem Truppenaufgebot im Rahmen der «Funktionsstrategie Frequenzspektrum
Verteidigung 2030» sind durch die Sektion Frequenzmanagement eng zu begleiten und
Uberwachen.

7 Empfehlungen

Gestitzt auf unsere Feststellungen und Beurteilungen verzichten wir auf weitere Empfehlun-
gen.
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8 Stellungnahmen

Generalsekretariat VBS

Das Generalsekretariat VBS dankt fir die Méglichkeit Stellung zu nehmen und ist mit dem
Verzicht auf Empfehlungen einverstanden.

Gruppe Verteidigung

Die Gruppe Verteidigung dankt der Internen Revision VBS fiir die Gelegenheit zur Stel-
lungnahme und hat keine Bemerkungen anzubringen.

armasuisse

armasuisse dankt fir die Moglichkeit Stellung zu nehmen und hat keine weiteren Bemer-
kungen.
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