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Umsetzung der Empfehlungen aus der IT-Prifung «Betrieb Security Operations Center
(SOC)» (1 2022-03)

Sehr geehrter Herr Korpskommandant

Mit E-Mail vom 22. Dezember 2022 stellte lhnen die Interne Revision VBS den Bericht zur
oben erwahnten Prifung zu. Wie Sie daraus entnehmen kénnen, besteht bei den nachfol-
genden Themen Handlungsbedarf:

Empfehlung 1: Ressourcierung

Die Interne Revision VBS empfiehlt, den hohen Anteil an externen Fachkraften im Bereich
des Firewall Managements zu reduzieren. Damit ein permanenter 7/24-Betrieb des SOC ab
Anfang 2025 sichergestellt werden kann, sollten die dafir notwendigen Stellen im SOC rasch
mdglichst besetzt werden.

Empfehlung 2: Netzwerkzugangskontrolle (NAP/NAC)

Die Interne Revision VBS empfiehlt, geeignete Schutzmechanismen im Bereich der Netz-
werkzugangskontrolle (NAP/NAC) zu implementieren.

Darf ich Sie bitten, die aufgeflihrten Empfehlungen bis Ende Juni 2024 in geeigneter Form
umzusetzen. Gerne erwarte ich nach Ablauf dieser Frist lhre schriftliche Rickmeldung.

Die Interne Revision VBS Ubernimmt das Monitoring zu dieser Prufung.



Fur lhre Bemihungen bedanke ich mich.

Freundliche Grlsse

Ambherd Viola 1VMLVM
16.01.2023
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