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Prifbericht «Sicherheitsdokumentation»

Sehr geehrte Frau Bundesprasidentin Amherd

Gerne lassen wir lhnen unseren Prifbericht «Sicherheitsdokumentation» zukommen. Den
vorliegenden Bericht haben wir mit unseren Ansprechpersonen besprochen. Die Stellung-

nahmen der Verwaltungseinheiten zu unserem Bericht sind in Kapitel 7 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fuir die berufli-
che Praxis der internen Revision durchgeflihrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfigung.

Freundliche Grisse

Interne Revision VBS

Verteiler
—  Generalsekretar VBS Leiter Interne Revision VBS

—  Staatssekretar SEPOS
—  Chef der Armee
— Ruistungschef

Interne Revision VBS
Schauplatzgasse 11
3003 Bern
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Management Summary

Die Interne Revision VBS (IR VBS) prtfte, ob in der Gruppe Verteidigung (Gruppe V) einheit-
liche und gelebte Prozesse und Strukturen bestehen, damit das Schutzobjektportfolio mog-
lichst frih und prazise gefiuhrt wird, Grundlagendokumente (u. a. ISDS-Konzept) rechtzeitig
vorliegen und notwendige Risikoupdates im Betrieb stattfinden.

Per 1. Januar 2024 sind das Informationssicherheitsgesetz (ISG)' und die dazugehérigen
Ausfuhrungsverordnungen in Kraft getreten. Die neue Informationssicherheitsverordnung
(ISV)? ersetzt die beiden bisherigen Verordnungen, die Cyberrisikenverordnung (CyRV)? und
die Informationsschutzverordnung (ISchV)%.

Obwohl nicht alle Weisungen auf dem aktuellsten Stand sind, existieren Vorlagen fir die Si-
cherheitsdokumente (u. a. Schutzbedarfsanalyse, IT-Grundschutz der Bundesverwaltung, In-
formationssicherheits- und Datenschutzkonzept), etablierte Prozesse und Kontrollen im Um-
gang mit der Inventarisierung, Dokumentation und Aktualisierung von Schutzobjekten in der
Projektphase sowie im ordentlichen Betrieb. Die IR VBS empfiehlt der Gruppe Verteidigung,
in Zusammenarbeit mit dem Generalsekretariat (GS-VBS), dem Staatssekretariat fiir Sicher-
heitspolitik (SEPOS) und dem Bundesamt fiir Riistung (armasuisse), aufgrund der neuen
rechtlichen Grundlagen, die aktuellen Weisungen und Dokumentvorlagen zu analysieren so-
wie zeitnah zu lberarbeiten und durch die entsprechende Geschéftsleitung freizugeben.

Die Unterschriftsberechtigungen und Kompetenzen im Sicherheitsprozess sind klar zu defi-
nieren, z. B. Geschaftsordnung, Weisung etc. Diese Dokumente sind aufeinander abzustim-
men, um moglichen Widerspriichen vorzubeugen. Ohne klare Regelung kann dies bei der
Unterzeichnung der Sicherheitsdokumente zu einer unzulassigen Delegation fuhren. Die IR
VBS empfiehlt der Gruppe Verteidigung, die Unterschriftsberechtigungen und Kompetenzen
im Bereich der Sicherheit im Hinblick auf die neue Informationssicherheitsverordnung in den
Jjeweiligen Geschéftsordnungen, Weisungen etc. zu regein.

Das VBS erlaubt den Einsatz von verschiedenen Public-Cloud-Anwendungen zu Geschafts-
zwecken. Fir die Beschaffung von Public-Cloud-Anwendungen sind Regelungen und Pro-
zesse auf Stufe Departement etabliert worden. Gegenwartig werden die Public-Cloud-An-
wendungen jedoch noch nicht umfassend als Schutzobjekte gefuhrt. Es besteht die Gefahr
von ungewolltem Informationsabfluss und der Nichteinhaltung der Vorschriften aus den Be-
reichen Informationssicherheit und Datenschutz. Die IR VBS empfiehit der Gruppe Verteidi-

T SR 128 - Bundesgesetz vom 18. Dezember 2020 Uber die Informationssicherheit beim Bund (Informationssi-
cherheitsgesetz, ISG) | Fedlex (admin.ch)

2 SR 128.1 - Verordnung vom 8. November 2023 liber die Informationssicherheit in der Bundesverwaltung und
der Armee (Informationssicherheitsverordnung, ISV) | Fedlex (admin.ch)

3 SR 120.73 - Verordnung vom 27. Mai 2020 liber den Schutz vor Cyberrisiken in der Bundesverwaltung (Cy-
berrisikenverordnung, CyRV) | Fedlex (admin.ch)

4 SR 510.411 - Verordnung vom 4. Juli 2007 Gber den Schutz von Informationen des Bundes (Informations-
schutzverordnung, ISchV) | Fedlex (admin.ch)
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gung sicherzustellen, dass fiir alle Public-Cloud-Anwendungen vor deren operativen Nutzung

durch die Verwaltungseinheiten eine Schutzbedarfs- und Risikoanalyse durchgefiihrt wird.

Bei den Sicherheitsorganisationen in allen Verwaltungseinheiten (VE) der Gruppe V wird

grosser Wert darauf gelegt, dass die Sicherheitsdokumente aktuell gehalten werden und guil-

tig sind. Die Stichprobenprifung der IR VBS hat allerdings ergeben, dass in Ausnahmefallen
Sicherheitsdokumente der Schutzobjekte von Personen unterzeichnet wurden, welche die
Restrisiken nicht als Leiterin bzw. Leiter der VE resp. deren Stellvertretung oder als Mitglied
der Geschaftsleitung tragen. Es sind jedoch keine Fachanwendungen ohne vorzeitigen Ein-
bezug von Entscheidungstragenden in den ordentlichen Betrieb tberflihrt worden.

Gemass verbindlichem Sicherheitsverfahren ist bei jedem Informatikvorhaben vorab eine
Schutzbedarfsanalyse durchzufiihren. Die Informationssicherheitsbeauftragten der VE wer-
den grossmehrheitlich friihzeitig Uber neue und laufende Informatikvorhaben informiert und
bereits wahrend der Projektinitialisierungsphase eingebunden. Dies erfolgt jedoch nicht
durchgehend fur Folge- oder Nachbeschaffungen sowie kleinere Anschaffungen von
Fachanwendungen. Aus diesem Grund empfiehlt die IR VBS der Gruppe Verteidigung, die
Informationssicherheitsbeauftragten bzw. zusténdige Fachstelle der Verwaltungseinheiten
friihzeitig zu Vorhaben mit Fachanwendungen einzubeziehen.

Die Schutzobjekte des VBS werden gegenwartig in einem zentralen Register als Ubergangs-

I6sung gefiihrt, welche viele Einschrankungen hat (u. a. dezentrale Ablage verschlusselter

Dokumente, fehlende Abhangigkeiten zu externen IT-Lieferanten/Dienstleister, Abbildung der
Restrisiken und Massnahmen). Auch die Datenqualitat entspricht noch nicht den Anforderun-

gen an ein effizientes und benutzerfreundliches Schutzobjektregister. Die Stichprobentber-
prifung hat gezeigt, dass grésstenteils einheitliche und gelebte Prozesse und Strukturen be-
stehen, damit das Schutzobjektportfolio gemass den Vorgaben aktualisiert wird.

Fir die Informationssicherheitsverantwortlichen sowie die -beauftragten gibt es gegenwartig
keine adaquate Schulung und Sensibilisierung. Eine spezifische Schulung zum Thema der
Schutzobjekte und der dazu gehérenden Prozesse und Verantwortlichkeiten gibt es aktuell
nicht. Die IR VBS empfiehlt der Gruppe Verteidigung, in Zusammenarbeit mit dem General-
sekretariat (GS-VBS), die Schulung und Sensibilisierung der im Sicherheitsprozess beteilig-
ten Personen stufengerecht zu gewéhrleisten.

Bis Ende 2023 erbrachten das Bundesamt fir Informatik und Telekommunikation (BIT) sowie

die Fuhrungsunterstitzungsbasis der Armee (FUB) gleichartige Informatikleistungen. Die of-
fenen Fragen bezlglich Umsetzung der Governance im Zusammenhang mit den Schutzob-
jekten als Folge der Transition ins BIT bzw. Kommando Cyber stellen aktuell, v. a. beim Kdo
Cy sowie dem Armeestab, eine Herausforderung dar. Die IR VBS empfiehlt der Gruppe Ver-
teidigung, die Governance im Zusammenhang mit ihren Schutzobjekten, v. a. beim Armee-
stab sowie dem Kommando Cyber, schnellstméglich zu finalisieren und umzusetzen.
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1 Ausgangslage

Im Zusammenhang mit der Informationssicherheit sind im Rahmen eines Projektes sowie im
anschliessenden ordentlichen Betrieb fiir jedes Schutzobjekt®, als Teil des Sicherheitsverfah-
rens, Minimalanforderungen bezuglich Sicherheitsdokumente zwingend einzuhalten. Diese
sind bei veranderten Risiken anzupassen und haben gegenwartig eine Gliltigkeit von maxi-
mal 5 Jahren.

Per 1. Januar 2024 sind das Informationssicherheitsgesetz (ISG) und die dazugehdrigen
Ausfuhrungsverordnungen in Kraft getreten. Die neue Informationssicherheitsverordnung
(ISV) ersetzt die beiden bisherige Verordnungen, die Cyberrisikenverordnung (CyRV) und
die Informationsschutzverordnung (ISchV). Das ISG schafft im Staatssekretariat fir Sicher-
heitspolitik (SEPOS) zudem eine Fachstelle des Bundes fiir Informationssicherheit. Vorga-
ben zum Sicherheitsverfahren und zu den Minimalanforderungen an Schutzobjekte und In-
formatiksicherheitsprozesse werden in einer Ubergangszeit weiterhin vom Bundesamt fiir
Cybersicherheit (BACS) erlassen. Bestehende Vorgaben, die das Nationale Zentrum fir Cy-
bersicherheit (NCSC) bis zum 31. Dezember 2023 erlassen hat, bleiben bis 31. Dezember
2026 in Kraft.

Bei jedem Informatikvorhaben ist vorab eine Schutzbedarfsanalyse (Schuban) durchzufuh-
ren. Das Resultat der Schuban ist eine Einstufungsbeurteilung der Anwendung oder des Pro-
jektes.

Der IT-Grundschutz der Bundesverwaltung (Grundschutz) legt die minimalen organisatori-
schen, personellen und technischen Sicherheitsvorgaben im Bereich Informatiksicherheit
verbindlich fest. Fur jedes Informatikmittel ist als Minimum der Grundschutz umzusetzen.

Ergibt die Schuban einen Schutzbedarf auf der Sicherheitsstufe «hoher Schutz» oder «sehr
hoher Schutz», so ist zusatzlich zur Dokumentation der Umsetzung des Grundschutzes ein
Informationssicherheits- und Datenschutzkonzept (ISDS) mit Risikoanalyse zu erstellen. Das
ISDS-Konzept gilt als Hauptdokument der Informationssicherheit und des Datenschutzes im
Projekt und wahrend des Betriebes.

Bei einer automatisierten Datenbearbeitung muss das verantwortliche Bundesorgan und sein
Auftragsbearbeiter zudem ein Bearbeitungsreglement erstellen, wenn sie u. a. besonders
schitzenswerte Personendaten bearbeiten (Art. 6 Abs. 1 Bst. a DSV).

5 Als Schutzobjekte gelten gemass Informationssicherheitsverordnung (ISV) Artikel 7 Absatz 2 einzelne oder
mehrere gleichartige oder zusammenhangende:
a. Sammlungen von Informationen, die zur Abwicklung eines Geschéaftsprozesses des Bundes bearbeitet wer-
den;
b. Informatikmittel: Mittel der Informations- und Kommunikationstechnik, namentlich Anwendungen, Informati-
onssysteme und Datensammlungen sowie Einrichtungen, Produkte und Dienste, die zur elektronischen Verar-
beitung von Informationen dienen.
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2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision (IR VBS) am 16. Dezember 2023 den Auftrag
zu prufen, ob in der Gruppe Verteidigung (Gruppe V) einheitliche und gelebte Prozesse und
Strukturen bestehen, damit das Schutzobjektportfolio mdglichst friih und prazise gefihrt wird,
Grundlagendokumente (u. a. ISDS-Konzept) rechtzeitig vorliegen und notwendige Risikoup-
dates im Betrieb stattfinden.

Im Rahmen dieses Prifauftrages flhrte die IR VBS strukturierte Befragungen mit Schliissel-
personen in den VES der Gruppe V durch. Ergéanzend analysierte die IR VBS zur Verfligung
gestellte Dokumente und zog externe, 6ffentlich zugangliche Unterlagen bei.

Die Stichprobenprifung von ausgewahlten Schutzobjekten, verteilt Gber alle VE der Gruppe
V, basiert auf dem zentralen Register des VBS sowie Informationen aus dem PM-Tool’. Eine
inhaltliche Beurteilung der Sicherheitsdokumente hat nicht stattgefunden. Auch wurde auf-
grund des Prifungszeitpunktes im ersten Quartal 2024 nicht beurteilt, ob die Vorgaben des
neuen Rechtes (ISG/ISV sowie DSG/DSV) bereits umgesetzt worden sind.

Die Prifungshandlungen haben im Marz 2024 begonnen und wurden per Ende April 2024
abgeschlossen. Darauf basieren auch die Beurteilungen und Empfehlungen. Der vorliegende
Bericht beriicksichtigt nicht die weitere Entwicklung nach Abschluss der Priifungsdurchfih-
rung.

3 Unterlagen und Auskunftserteilung

Die Interviewpartnerinnen und Interviewpartner der Gruppe V haben der IR VBS die notwen-
digen Auskiinfte umfassend und zuvorkommend erteilt. Die gewlinschten Unterlagen stan-
den dem Prifteam vollumfanglich zur Verfigung. Die IR VBS dankt fiur die gewahrte Unter-
stutzung.

6 SR 172.214.1 - Organisationsverordnung fiir das Eidgendssische Departement flir Verteidigung, Bevolke-
rungsschutz und Sport (OV-VBS) vom 7. Marz 2003 | Fedlex (admin.ch), Artikel 11
7 PM-Tool: Applikation fiir das Projektportfolio-Management der Gruppe Verteidigung und armasuisse
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4 Rechtliche Grundlagen

An der Sitzung vom 8. November 2023 hat der Bundesrat entschieden, das Informationssi-
cherheitsgesetz (ISG) und die dazugehorige Informationssicherheitsverordnung (ISV) per

1. Januar 2024 in Kraft zu setzen. Damit verstarkt der Bundesrat den Schutz der Informatio-
nen und die Cybersicherheit des Bundes. Die ISV ersetzt die Cyberrisiken- (CyRV) und die
Informationsschutzverordnung (ISchV). Mit der ISV ist die Gruppe V verpflichtet, ein Inventar
ihrer Schutzobjekte zu fuhren und dieses aktuell zu halten (Art. 7 Abs. 1 ISV).

Des Weiteren wird der Schutz der Personlichkeit und der Grundrechte von natirlichen Per-
sonen bei den Personendaten im Bundesgesetz liber den Datenschutz (DSG)? vom 25. Sep-
tember 2020 sowie der dazugehorigen Ausfihrungsverordnung (DSV)® vom 31. August 2022
geregelt. Zur Gewahrleistung einer angemessenen Datensicherheit missen der Verantwortli-
che und der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und die im
Hinblick auf das Risiko geeigneten technischen und organisatorischen Massnahmen festle-
gen (Art. 1 Abs. 1 DSV). Zudem regeln das Bundesgesetz uber militarische und andere Infor-
mationssysteme im VBS (MIG)'% vom 3. Oktober 2008 sowie deren Verordnung (MIV)!" vom
16. Dezember 2009 die Bearbeitung von Personendaten naturlicher und juristischer Perso-
nen (Daten), einschliesslich besonders schiitzenswerter Personendaten, in Informationssys-
temen und beim Einsatz von Uberwachungsmitteln der Armee und des Eidgendssischen De-
partements fir Verteidigung, Bevoélkerungsschutz und Sport (VBS) u. a. durch Kommandan-
tinnen, Kommandanten und Kommandostellen der Armee (militdrische Kommandos) sowie
Kommandantinnen und Kommandanten des Zivilschutzes.

Auf der nachsten Ebene regeln die Weisungen Uber die Informationssicherheit im VBS (Wins
VBS) vom 16. Dezember 2016 die Prozesse, Aufgaben, Kompetenzen und Verantwortlich-
keiten (AKV) im Bereich der Informationssicherheit VBS, die mit Hilfe eines ISMS'? etabliert,
gesteuert und kontinuierlich verbessert werden. Damit wird definiert, wie die Anforderungen
des Standards ISO/IEC 27001:2015" im VBS und in dessen Gruppen sowie den VE umge-
setzt werden. In Ziffer 19 wird festgehalten, dass die im Rahmen eines Projektes entstehen-
den oder sich verandernden Schutzobjekte im Hinblick auf neue oder geanderte Informati-
onssicherheitsrisiken zu beurteilen und die Risiken entsprechend zu behandeln sind. Zudem
ist die Datenschutzberaterin bzw. der Datenschutzberater bereits in der Phase der Projektini-

8 SR 235.1 - Bundesgesetz vom 25. September 2020 liber den Datenschutz (Datenschutzgesetz, DSG) | Fed-
lex (admin.ch)

9 SR 235.11 - Verordnung vom 31.August 2022 Uber den Datenschutz (Datenschutzverordnung, DSV) | Fedlex
(admin.ch)

10 SR 510.91 - Bundesgesetz vom 3. Oktober 2008 Uber militdrische und andere Informationssysteme im VBS
(MIG) | Fedlex (admin.ch)

" SR 510.911 - Verordnung vom 16. Dezember 2009 {ber militdrische und andere Informationssysteme im VBS
(MIV) | Fedlex (admin.ch)

12 ISMS: Informationssicherheits-Managementsystem

13 1SO: International Organization for Standardization
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tialisierung beizuziehen, wenn in einem geplanten Schutzobjekt die Bearbeitung von Perso-
nendaten vorgesehen ist.

Die Beschaffung von Systemen / Material, IT (IKT'4-Systeme, Daten / Informationen) inkl. Im-
mobilienvorhaben wird in der Regel als Projekt mittels der daflir vorgesehenen Projektmana-
gementmethode HERMES'® abgewickelt. Dabei kommen die Weisungen tber die Zusam-
menarbeit der Departementsbereiche Verteidigung und armasuisse (ZUVA)'6 zur Anwen-
dung, welche die gemeinsamen Sachgeschafte Gber den gesamten Lebensweg von Syste-
men, Material und IT regeln.

Obwohl nicht alle Weisungen auf dem aktuellsten Stand sind, existieren Vorlagen fir die Si-
cherheitsdokumente (u. a. Schuban, Grundschutz, ISDS-Konzept), etablierte Prozesse und
Kontrollen im Umgang mit der Inventarisierung, Dokumentation und Aktualisierung von
Schutzobjekten in der Projektphase sowie im ordentlichen Betrieb.

Beurteilung

Da mit dem ISG und der ISV per 1. Januar 2024 sowie dem DSG und der DSV per 1. Sep-
tember 2023 neue rechtliche Grundlagen in Kraft gesetzt wurden, sind u. a. die vorerwahn-
ten Weisungen und Dokumentvorlagen bezliglich angepasster Regelungen zu analysieren
und zeitnah zu Uberarbeiten. Anschliessend sollen diese Unterlagen mindestens jahrlich
Uberprift und aktualisiert werden.

Empfehlung 1: Weisungen und Dokumentvorlagen uiberarbeiten

Die IR VBS empfiehlt der Gruppe Verteidigung, in Zusammenarbeit mit dem Generalsekre-
tariat (GS-VBS), dem Staatssekretariat flr Sicherheitspolitik (SEPOS) und dem Bundes-
amt fir Ristung (armasuisse), aufgrund der neuen rechtlichen Grundlagen, die aktuellen
Weisungen und Dokumentvorlagen zu analysieren sowie zeitnah zu Uberarbeiten und
durch die entsprechende Geschaftsleitung freizugeben.

4 |KT: Informations- und Kommunikationstechnologie

15 HERMES ist die Projektmanagementmethode fir Projekte im Bereich der Informatik, der Entwicklung von
Dienstleistungen und Produkten sowie der Anpassung der Geschéaftsorganisation. HERMES unterstiitzt die
Steuerung, Fiihrung und Ausfiihrung von Projekten verschiedener Charakteristiken und Komplexitat.

16 Weisungen Uber die Zusammenarbeit der Departementsbereiche Verteidigung und armasuisse (ZUVA) vom
1. Dezember 2022
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5 Prozesse und Strukturen

5.1 Unterschriftsberechtigungen und Kompetenzen im Sicherheitsprozess

In Artikel 36 Absatz 1 und 2 der ISV wird die Verantwortung und Delegation fur die Informati-
onssicherheit geregelt. Direktorinnen und Direktoren der VE nach Artikel 2 Absatz 1 Buch-
stabe c ISV tragen in ihrem Zustandigkeitsbereich die Verantwortung fiir die Informationssi-
cherheit. Weiter wird in Artikel 27 Absatz 4 der ISV zum Sicherheitsverfahren festgehalten,
dass die Informationssicherheitsverantwortlichen entscheiden kénnen, ob Restrisiken getra-
gen werden. Sie kdnnen diesen Entscheid einem Mitglied der Geschaftsleitung (GL) delegie-
ren.

In der CyRV, welche bis Ende Dezember 2023 in Kraft war, wird in Artikel 14d im Rahmen
des Sicherheitsverfahrens bezliglich Restrisiken festgehalten, dass die Leitung der VE diese
zur Kenntnis nehmen und schriftlich bestatigen muss. Der Entscheid darlber, ob bekannte
Restrisiken in Kauf genommen werden, obliegt der Leiterin oder dem Leiter der zustandigen
VE. Eine Delegation an ein GL-Mitglied ist nicht explizit vorgesehen. Gemass der aktuell im-
mer noch giltigen Dokumentvorlagen des Grundschutzes'” sowie des ISDS-Konzeptes'®
hingegen kann das Sicherheitsdokument von einem verantwortlichen GL-Mitglied unterzeich-
net werden.

Auch das Handbuch zum Risikomanagement Bund vom 15. September 2022 halt fest, dass
die Risiken aus IT-Projekten und aus dem IT-Betrieb zu identifizieren, bewerten und durch
angemessene Massnahmen im Rahmen des Sicherheitsverfahrens zu reduzieren bzw. elimi-
nieren sind. Restrisiken missen der Leitung der VE bekannt sein und von ihr bewusst in
Kauf genommen werden.®

Die Unterschriftsberechtigungen und Kompetenzen in der Gruppe V gemass Artikel 49 des
Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz 1997 (RVOG)? sind in
den jeweiligen Geschaftsordnungen fiir die Bereiche wie z. B. Grundsatzliches, Finanzen,
Personelles etc. umfassend definiert und festgehalten.

Die Unterschriftsberechtigungen und Kompetenzen im Bereich der Sicherheit hingegen sind
in den heutigen Geschaftsordnungen noch nicht definiert. Zudem sind die Unterschriftsbe-
rechtigungen und Kompetenzen im Sicherheitsprozess aktuell in verschiedenen lbergeord-

17 Grundschutz (admin.ch) (Stand 24.04.2024)

18 Erhohter Schutz (admin.ch) (Stand 24.04.2024)

19 Risiko- und Versicherungspolitik (admin.ch) (Stand 31.05.2024)

20 SR 172.010 - Regierungs- und Verwaltungsorganisationsgesetz (RVOG) vom 21. Marz 1997 | Fedlex (ad-

min.ch)
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neten Dokumenten wie z. B. Wins VBS, WeFOS?', ZUVA etc. und Dokumentvorlagen (Schu-
ban, Grundschutz, ISDS-Konzept) festgehalten.

Beurteilung

Die Unterschriftsberechtigungen und Kompetenzen im Sicherheitsprozess sind klar zu defi-
nieren, z. B. Geschaftsordnung, Weisung etc. Diese Dokumente sind aufeinander abzustim-
men, um mdglichen Widersprichen vorzubeugen. Ohne klare Regelung kann dies bei der
Unterzeichnung der Sicherheitsdokumente zu einer unzulassigen Delegation flihren (siehe
Abschnitt 5.3).

Empfehlung 2: Unterschriftsberechtigungen und Kompetenzen im Sicherheitspro-
zess

Die IR VBS empfiehlt der Gruppe Verteidigung, die Unterschriftsberechtigungen und Kom-
petenzen im Bereich der Sicherheit im Hinblick auf die neue Informationssicherheitsverord-
nung in den jeweiligen Geschaftsordnungen, Weisungen etc. zu regeln.

5.2 Herausforderung mit Public-Cloud-Anwendungen

Das VBS erlaubt den Einsatz von verschiedenen Public-Cloud-Anwendungen zu Geschafts-
zwecken. Nicht erlaubt hingegen sind die Bearbeitung und Speicherung klassifizierter Infor-
mationen der Stufe INTERN oder hoher, besonders schiitzenswerte Personendaten oder
Personlichkeitsprofile sowie Informationen die dem Amtsgeheimnis unterliegen. Die Anwen-
dungsverantwortlichen sind definiert und vom GS-VBS wird ein Verzeichnis der freigeschal-
teten Public-Cloud-Anwendungen gefuhrt.

Far die Beschaffung von Public-Cloud-Anwendungen sind Regelungen und Prozesse auf
Stufe Departement etabliert worden. Dadurch kann auch die Gruppe V solche Public-Cloud-
Anwendungen einsetzen. Die Verantwortung fur die Einhaltung des Daten- und Informations-
schutzes obliegt der jeweiligen VE. Die Nachfrage zur Nutzung von Kollaborationsplattfor-
men oder Werkzeugen mit generativer kinstlicher Intelligenz (KI)?? wie z. B. ChatGPT, wel-
che in der Public-Cloud angesiedelt sind, steigt auch in der Gruppe V stetig an.

Gegenwartig werden die Public-Cloud-Anwendungen bei der Gruppe V noch nicht umfas-
send als Schutzobjekte gefuhrt.

21 Weisungen Uber die Flihrung und Organisation der Sicherheit im Eidgendssischen Departement fiir Verteidi-
gung, Bevolkerungsschutz und Sport VBS (WeFOS) vom 18. Dezember 2019
22 Zur allgemeinen Terminologie siehe Terminologie - CNAI - Kompetenznetzwerk fiir kiinstliche Intelligenz (Ka-

pitel 3): «Generative Kl» ist ein weit gefasster Begriff, der sich auf KI-Systeme bezieht, die auf grosse Mengen
von Daten aus der realen und virtuellen Welt trainiert werden, um selbst Daten zu generieren (z.B. Texte, Bil-

der, Tonaufnahmen, Videos, Simulationen, Codes). Sie sind oft multimodal, z. B. mit Eingaben und/oder Aus-

gaben in einer oder mehreren Modalitaten (z. B. Text, Bild, Video).
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Beurteilung

Es besteht die Gefahr von ungewolltem Informationsabfluss und der Nichteinhaltung der Vor-
schriften aus den Bereichen Informationssicherheit und Datenschutz. Die IR VBS ist der An-
sicht, dass eine Risikobeurteilung aus Sicht der VE notwendig und die Freigabe durch die je-
weiligen Sicherheitsverantwortlichen und Informationssicherheitsbeauftragten der VE (ISBO)
erforderlich ist. Risikominimierende Massnahmen wie z. B. Sensibilisierungen, Schulungen
und technische Absicherungen sind nicht oder nur ungentigend vorhanden.

Empfehlung 3: Sicherheitsprozess fiir Public-Cloud-Anwendungen

Die IR VBS empfiehlt der Gruppe Verteidigung sicherzustellen, dass flr alle Public-Cloud-
Anwendungen vor deren operativen Nutzung durch die Verwaltungseinheiten eine Schutz-
bedarfs- und Risikoanalyse durchgefihrt wird.

5.3 Giiltigkeit der Sicherheitsdokumente

Im Rahmen des Berichtes Informatiksicherheit Bund 2023 des VBS an das damalige Natio-
nale Zentrum fiir Cybersicherheit (NCSC; seit 1. Januar 2024 BACS) wurde seitens Gruppe
V bestatigt, dass alle Schutzobjekte im Betrieb Uiber die erforderlichen Sicherheitsdokumente
verfligen. Zudem wurde bestatigt, dass das Inventar der Schutzobjekte in der Projektphase
sowie der Schutzobjekte im Betrieb (Art. 14 Abs. 3 Bst. a CyRV) vorhanden und aktuell ist.
Der Inhalt des Berichtes basiert auf den Informationen im zentralen Register der Schutzob-
jekte des VBS. Diese werden vom CISO V sowie allen ISBO bei der Berichterstattung jeweils
verifiziert.

Anlasslich der Stichprobenprifung hat die IR VBS beurteilt, ob die Sicherheitsdokumente
(u. a. Schuban, Grundschutz, ISDS-Konzept, Bearbeitungsreglement) einerseits vorliegen
sowie guiltig sind und andererseits von den Verantwortungstragenden vor der Uberfiihrung
vom Projektbetrieb in den ordentlichen Betrieb freigegeben wurden. Bei allen Stichproben
wurde festgestellt, dass die Sicherheitsdokumente vorliegen respektive in Erarbeitung sind.
Alle Fachanwendungen im ordentlichen Betrieb verfugen Uber einen unterzeichneten und
gultigen Grundschutz sowie bei erhéhtem Schutzbedarf tiber ein ISDS-Konzept. Diese Si-
cherheitsdokumente werden von den Schllisselpersonen (u. a. ISBO, Auftraggeberin/Auf-
traggeber bzw. Projektleiterin/Projektleiter, Geschaftsprozessverantwortliche/Geschaftspro-
zessverantwortlicher) sowie gemass gangiger Praxis grossmehrheitlich entweder von der
Leiterin bzw. dem Leiter der VE resp. deren Stellvertretung oder einem GL-Mitglied unter-
zeichnet.

Die IR VBS hat jedoch festgestellt, dass der Grundschutz resp. das ISDS-Konzept in Aus-
nahmefallen von einer Person unterzeichnet wurde, welche die bekannten Restrisiken in
Kauf genommen hat, ohne dass eine formell dokumentierte Delegation seitens Leiterin oder
Leiter der zustandigen VE vorliegt (siehe Abschnitt 5.1).
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Beurteilung

Bei den Sicherheitsorganisationen in allen VE der Gruppe V wird grosser Wert darauf gelegt,
dass die Sicherheitsdokumente aktuell gehalten werden und giltig sind. Die ISBO wie auch
die Auftraggeberin oder der Auftraggeber und der oder die Geschaftsprozessverantwortliche
werden in den Prozess einbezogen. Auch die jahrliche Berichterstattung ans BACS erfolgt
unter Einbindung aller ISBO.

Obwohl die Stichprobenprifung gezeigt hat, dass in Ausnahmefallen Sicherheitsdokumente
der Schutzobjekte von Personen unterzeichnet wurden, welche die Restrisiken nicht als Lei-
terin bzw. Leiter der VE resp. deren Stellvertretung oder als Mitglied der GL tragen, kann
festgehalten werden, dass keine Fachanwendungen ohne vorzeitigen Einbezug von Ent-
scheidungstragenden in den ordentlichen Betrieb tberflihrt worden sind.

Im Rahmen der kontinuierlichen Uberpriifung sind die Genehmigungen der Sicherheitsdoku-
mente kritisch zu hinterfragen und bei Bedarf gemass neuem Recht zu erganzen (siehe Ab-
schnitt 5.1). Die entsprechenden Sicherheitsdokumente sind zeitnah zu genehmigen und
freizugeben.

5.4 Sicherheitsdokumente wahrend der Projektphase

Gemass verbindlichem Sicherheitsverfahren ist bei jedem Informatikvorhaben vorab eine
Schuban durchzufiihren. Der Zeitpunkt der Analyse richtet sich nach dem Projektvorgehens-
modell HERMES und soll wahrend der Initialisierungsphase erstellt werden.

Die komplexen Erst- und Initialbeschaffungen (Kategorien A und B) werden im PM-Tool um-
fassend geflhrt und in der Regel als Projekte mit der daflir vorgesehenen Projektmanage-
mentmethode HERMES abgewickelt. Nur in reduziertem Umfang hingegen werden die Fol-
gebeschaffungen (Kategorie C) gefiihrt, u. a. Grunddaten, Projektrollen und Personalres-
sourcen. Die Nachbeschaffungen (Kategorie D) finden keinen Eingang im PM-Tool.

Die ISBO werden grundsatzlich tiber neue und laufende Informatikvorhaben durch Teilnah-
men an Projekt- und Fachausschissen informiert. Bei Rlstungsprojekten und Beschaffun-
gen mit entsprechenden Fachanwendungen hingegen sind die ISBO nicht durchgangig von
Beginn weg involviert. Die ISBO haben u. a. die Mdglichkeit, Informationen Uber den Umset-
zungsstand der Projekte bzw. Beschaffungen aus dem PM-Tool zu beziehen. Gegenwartig
findet im Rahmen der einzelnen Projektphasen bzw. Beschaffungen keine automatische Be-
nachrichtigung zu Vorhaben mit Fachanwendungen statt. Dadurch ist nicht umfassend si-
chergestellt, dass die ISBO friihzeitig in die Projekte und Beschaffungen einbezogen werden
und die Informatiksicherheit von Anfang an bericksichtigt wird. Die ISBO sind daher auf die
Kontaktaufnahme durch die Projekt- bzw. die Beschaffungsleitung angewiesen. Auch werden
die ISBO aussagegemass nicht immer oder erst verspatet Uber Beschaffungen von Fachan-
wendungen informiert, welche ausschliesslich im kleinen Rahmen (z. B. innerhalb einer Ab-
teilung) eingesetzt werden, aber dennoch ein Sicherheitsverfahren durchlaufen missen.
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Beurteilung

Dass die ISBO grossmehrheitlich friihzeitig Gber neue und laufende Informatikvorhaben in-
formiert und bereits wahrend der Projektinitialisierungsphase eingebunden werden, wertet
die IR VBS als positives Signal, dass der Prozess grundsatzlich etabliert ist. Allerdings ha-
ben die Gesprache mit den ISBO ergeben, dass sie auf eine proaktive Kommunikation zum
Stand der Beschaffungen der Kategorien C und D angewiesen sind, d. h. Folge- oder Nach-
beschaffungen sowie kleinere Anschaffungen von Fachanwendungen.

Damit das zentrale Register der Schutzobjekte des VBS frihzeitig aktualisiert und der Infor-
matiksicherheit von Anfang an Rechnung getragen werden kann, ist die IR VBS der Ansicht,
dass bei allen Vorhaben mit Fachanwendungen eine automatisch generierte Benachrichti-
gung an die ISBO Abhilfe schaffen wirde. Allenfalls kénnte das bestehende PM-Tool mit ei-
ner entsprechenden Funktionalitat erweitert werden, um die ISBO zumindest bei Projekten
der Kategorien A und B sowie Folgebeschaffungen (Kategorie C) friihzeitig zu informieren
und in den Prozess einzubeziehen.

Empfehlung 4: Benachrichtigungen zu Fachanwendungen bei Vorhaben (Beschaf-
fung / Projekt)

Die IR VBS empfiehlt der Gruppe Verteidigung, die Informationssicherheitsbeauftragten
bzw. zustandige Fachstelle der Verwaltungseinheiten friihzeitig zu Vorhaben mit Fachan-
wendungen einzubeziehen.

5.5 Sicherheitsdokumente im ordentlichen Betrieb

Die Schutzobjekte des VBS werden gegenwartig in einem zentralen Register als Ubergangs-
I6sung gefiihrt, welche viele Einschrankungen hat (u. a. dezentrale Ablage verschlisselter
Dokumente, fehlende Abhangigkeiten zu externen IT-Lieferanten/Dienstleister, Abbildung der
Restrisiken und Massnahmen). Auch die Datenqualitat entspricht noch nicht den Anforderun-
gen an ein effizientes und benutzerfreundliches Schutzobjektregister. Die Verantwortung flr
die regelmassige Datenpflege im zentralen Register obliegt den VE.

Unter der Gesamtprojektleitung des VBS wurde in den letzten Monaten eine Marktleistung
durch das Bundesamt fir Informatik und Telekommunikation (BIT) zur Digitalisierung der Si-
cherheitsprozesse evaluiert. Eine WTO-Ausschreibung?® wurde Ende September 2023 gest-
artet. Der Zuschlag erfolgte Mitte Marz 2024. Bis im Jahr 2025 soll die Beschaffung und Ein-
fuhrung mit ersten Pilotprojekten im VBS stattfinden.

Die ISBO beaufsichtigen gemass Ziffer 6 der Wins VBS das Inventar der Schutzobjekte und
das Verzeichnis der Ausnahmen. Zudem informieren sie die Anwendungsverantwortlichen
proaktiv Gber anstehende Wiederholungen des Sicherheitsverfahrens, damit diese vor Ablauf
der Funfjahresfrist erfolgen. Die Anwendungsverantwortlichen, welche die IR VBS im Rah-

28 Simap.ch: ISMS-Tool, 20.03.2024, Projekt-ID 265558, Meldungsnummer 1405503
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men der Stichprobenprifung befragt hat, sind sich ihrer Verantwortung bewusst und sind mit
den Prozessen vertraut. Zudem hat die Stichprobenpriifung gezeigt, dass die Sicherheitsdo-
kumente auch unterjahrig angepasst werden, sofern sich die Anforderungen an die Informati-
onssicherheit und den Datenschutz infolge von Anpassungen der IT-Umgebung seit der letz-
ten Dokumentenfreigabe geandert haben.

Mit dem Inkrafttreten des ISG per 1. Januar 2024 sehen das Gesetz sowie deren Ausfiih-
rungsverordnung entsprechende Ubergangsfristen vor. Ein Jahr, um in einem Klassifizie-
rungskatalog festzuhalten, wie Informationen in ihrem Zustandigkeitsbereich gemass neuem
Recht zu klassifizieren sind (vgl. Art. 51 Abs. 5 ISV) sowie zwei Jahre, um eine Schutzbe-
darfsanalyse durchzufiuihren und ihre Informatikmittel gemass neuem Recht einzustufen (vgl.
Art. 90 Abs. 2 ISG). Diese Arbeiten werden in den VE bereits heute eingeplant und befinden
sich teilweise schon in der Umsetzungsphase.

Beurteilung

Die Anwendungsverantwortlichen werden von den ISBO unterstitzt, um die Sicherheitsdoku-
mente im ordentlichen Betrieb auf dem aktuellsten Stand zu halten. Insgesamt wird die Zu-
sammenarbeit von den Beteiligten als positiv wahrgenommen. Die Stichprobenuberprifung
hat gezeigt, dass grosstenteils einheitliche und gelebte Prozesse und Strukturen bestehen,
damit das Schutzobjektportfolio gemass den Vorgaben aktualisiert wird.

Aktuell sind fiir eine gesamtheitliche Analyse der Sicherheitsdokumente und einer daraus fol-
genden Berichterstattung, z. B. bei einem Sicherheitsvorfall, zeitintensive manuelle Arbeits-
schritte erforderlich. Die Einfiihrung einer neuen Anwendung, welche die aktuellen Ein-
schrankungen adressieren soll, ist frihestens per 2025 mdglich. Die Informationen zu den
Schutzobjekten sind heutzutage in einzelnen Sicherheitsdokumenten abgelegt. Inskuinftig
sollen die Informationen direkt in der neuen Anwendung erfasst, verarbeitet und ausgewertet
werden kénnen.

5.6 Schulung und Sensibilisierung

Alle Mitarbeitenden sind beim Eintritt ins Departement VBS verpflichtet, eine Grundschulung
zur Informationssicherheit in der Bundesverwaltung abzuschliessen.

Fur die Informationssicherheitsverantwortlichen und -beauftragten gibt es gegenwartig keine
adaquate Schulung und Sensibilisierung. Eine spezifische Schulung zum Thema der Schutz-
objekte und der dazu gehoérenden Prozesse und Verantwortlichkeiten gibt es aktuell nicht.
Zudem hat die IR VBS im Rahmen ihrer Prifung festgestellt, dass aktuelle Schulungen bzw.
Hilfsmittel und Vorlagen fiir die Anwendungsverantwortlichen, Projektleitenden sowie ISBO,
infolge rechtlicher Anpassungen wie z. B. ISG/ISV und DSG/DSV, fehlen.
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Beurteilung

Aufgrund der umfangreichen Vorgaben an die Schutzobjekte wirde die IR VBS erwarten,
dass ein verstarktes Augenmerk auf die stufengerechte Schulung und Sensibilisierung gelegt
wird. Regelmassige Auseinandersetzungen mit moglichen Risiken und deren Auswirkungen
sowie dem Prozess von der initialen Erfassung von Schutzobjekten bis zu deren Ausserbe-
triebssetzung kénnen den bewussten Umgang damit fordern.

Empfehlung 5: Stufengerechte Schulung und Sensibilisierung

Die IR VBS empfiehlt der Gruppe Verteidigung, in Zusammenarbeit mit dem Generalsekre-
tariat (GS-VBS), die Schulung und Sensibilisierung der im Sicherheitsprozess beteiligten
Personen stufengerecht zu gewahrleisten.

6 Governance im Zusammenhang mit Schutzobjekten

Bis Ende 2023 erbrachten das Bundesamt fur Informatik und Telekommunikation (BIT) sowie
die FUhrungsunterstiitzungsbasis der Armee (FUB) gleichartige Informatikleistungen. Der
Unterschied bestand hauptséachlich darin, dass die FUB ausschliesslich Leistungen fir die
Armee erbrachte. Die am 3. April 2020 durch den Bundesrat festgelegte IKT-Strategie des
Bundes 2020-20232* sieht vor, dass die internen IKT-Leistungserbringer entsprechend ihren
Kernkompetenzen zueinander komplementare Leistungsangebote flihren. In der Transitions-
phase im vergangenen Jahr wurden die vereinbarten IKT-Services und Anwendungen der
Gruppe V als «Blockmovey ins BIT oder als Offboarding Vorhaben ins Kommando Cyber
(Kdo Cy) tberfihrt. In der Transformationsphase ab 2024 wird einerseits begonnen, soweit
technisch und betriebswirtschaftlich sinnvoll, nicht einsatzkritische Anwendungen und Ser-
vices in die Regelbetriebsstrukturen des BIT zu Uberflihren. Andererseits werden einsatzkriti-
sche Anwendungen entweder ausser Dienst gestellt, in den BIT Regelbetrieb integriert oder
ins Kdo Cy ruckgeflhrt.

In der Folgevereinbarung uUber die Zusammenarbeit im Bereich des Betriebes, Unterhalt und
Weiterentwicklung von zivilen und militarischen Systemen, Anwendungen und Services der
Armee zwischen dem VBS (vertreten durch den Armeestab) und dem Eidgendssischen Fi-
nanzdepartement (vertreten durch das BIT) vom 21. Dezember 2022 wird festgehalten, dass
die Gruppe V auch bei der Ubergabe des Betriebs an das BIT der Inhaber und damit der
Verantwortliche fur die betreffenden Anwendungen bleibt. Der Armeestab als Verantwortli-
cher fir die zu Ubertragenden Schutzobjekte ist zustandig fur die entsprechende und aktuali-
sierte Dokumentation und stellt sicher, dass die entsprechenden Sicherheitsverfahren ge-
mass der dannzumal geltenden CyRV durchlaufen werden.

Die Uberfiihrung der Schutzobjekte ins BIT bzw. das Offboarding Vorhaben ins Kdo Cy ha-
ben dazu geflhrt, dass Fragen zur Governance zwischen den involvierten Parteien (Armee-

24 |KT-Strategie des Bundes 2020—2023 (admin.ch) (Stand 16.04.2024)
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stab, Kdo Cy, DU CdA) u. a. im IKT-Zielbild 2028 vom 1. Februar 2024 definiert wurden, de-
ren Umsetzung zum Prifungszeitpunkt aber noch nicht abschliessend geregelt bzw. etabliert
wurde. Das IKT-Zielbild 2028 besagt u. a., dass das Kdo Cy die IKT- und Cybersicherheit der
Armee sowie der Militarverwaltung verantwortet. Der Informationssicherheitsverantwortliche
des Kdo Cy und der Chef Informationssicherheit Verteidigung (CISO V) sind zurzeit an der
Finalisierung der Governance.

Die offenen Fragen bezlglich Umsetzung der Governance im Zusammenhang mit den
Schutzobjekten stellen aktuell, v. a. beim Kdo Cy sowie dem Armeestab, eine Herausforde-
rung dar, da ohne klare Regelung bei der Umsetzung u. a. nicht sichergestellt ist, dass die
Sicherheitsdokumente zeitnah erstellt bzw. aktualisiert und Sicherheitsmassnahmen aus
Schutzobjekten umgesetzt werden.

Beurteilung

Die IR VBS ist der Ansicht, dass die Governance im Zusammenhang mit den Schutzobjekten
schnellstmdglich geklart und umgesetzt werden muss, damit einerseits die Sicherheitsdoku-
mente weiterhin den Vorgaben aus dem Sicherheitsverfahren entsprechen und andererseits
die daraus abzuleitenden Sicherheitsmassnahmen nahtlos implementiert werden, unabhan-
gig vom Leistungserbringer.

Empfehlung 6: Governance im Zusammenhang mit den Schutzobjekten finalisieren
und umsetzen

Die IR VBS empfiehlt der Gruppe Verteidigung, die Governance im Zusammenhang mit ih-
ren Schutzobjekten, v. a. beim Armeestab sowie dem Kommando Cyber, schnellstmdglich
zu finalisieren und umzusetzen.

16/17



|1 2024-02 Prifbericht «Sicherheitsdokumentation»

7 Stellungnahmen

Wir danken fiir die Mdglichkeit, Stellung zu nehmen. Wir sind mit den Empfehlungen ein-
verstanden.

i Besten Dank fiir die Méglichkeit zur Stellungnahme. Das SEPOS hat keine Anmerkungen. i

Die Gruppe Verteidigung dankt fir die Gelegenheit zur Stellungnahme und ist mit dem
Prufbericht einverstanden.

i armasuisse begrusst die Empfehlungen und hat keine weiteren Bemerkungen.
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