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Bern, 17. August 2023

Prüfbericht «Neue Digitalisierungsplattform (NDP)»

Sehr geehrte Frau Bundesrätin Amherd

Gerne lassen wir Ihnen unseren Prüfbericht «Neue Digitalisierungsplattform (NDP)» zukom-
men. Unsere Prüfarbeiten fanden im April und Mai 2023 statt. Den vorliegenden Bericht ha-
ben wir mit unseren Ansprechpartnern besprochen. Die Stellungnahmen der Departements-
bereiche zu unserem Bericht sind in Kapitel 6 ersichtlich.

Diese Prüfung wurde in Übereinstimmung mit den internationalen Standards für die berufli-
che Praxis der internen Revision durchgeführt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen gerne zur Verfügung.

Freundliche Grüsse

Interne Revision VBS

Verteiler Leiter Interne Revision VBS
– Generalsekretär VBS
– Chef der Armee
– Rüstungschef
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Management Summary

Die Neue Digitalisierungsplattform (NDP) ist eine hochsichere und robuste IKT-Plattform1, 
welche den Betrieb von einsatzkritischen Anwendungen für die Armee und den Sicherheits-
verbund Schweiz (SVS) ermöglicht. Die Bausteine der NDP basieren auf Industriestandards 
und sollen eine Vereinheitlichung der IKT-Infrastruktur und einen gleichartigen Betrieb ge-
währleisten. Die Betriebsorganisation wird in den Jahren 2024-2026 sukzessive aufgebaut, 
um die vollständige Einsatzbereitschaft ab Mitte 2026 zu gewährleisten.

Die Interne Revision VBS (IR VBS) wurde beauftragt, das Transformationsrisiko der NDP zu 
bewerten, insbesondere in Bezug auf die Betriebsorganisation und -prozesse. Die Prüfung 
erfolgte durch strukturierte Befragungen und Analyse von Unterlagen im Zeitraum April und 
Mai 2023.

Das Transformationsrisiko im Zusammenhang mit der Einführung der NDP wird angemessen 
behandelt. Es gibt jedoch bei der Alimentierung des Fachpersonals und der Vermeidung von 
Überlastungen Herausforderungen. Die IR VBS empfiehlt, Möglichkeiten zur Partnerschaft 
mit internen und externen Stellen zu prüfen, um diese Risiken zu reduzieren. Zudem sollte 
die Zusammenarbeit mit dem Portfoliomanagement des Armeestabs intensiviert werden, um 
mögliche Überlastungen zu vermeiden.

Die Betriebsprozesse der NDP werden nach agilen Prinzipien entwickelt. Es sind angemes-
sene und bewährte Betriebsprozesse geplant, die ab Anfang 2025 von der Betriebsorganisa-
tion umgesetzt werden sollen. Die Herausforderung besteht darin, die benötigten Fähigkeiten 
frühzeitig zu verstehen und den Wissensaufbau rechtzeitig zu beginnen.

Die geplante Betriebsorganisation der NDP ermöglicht eine agile Arbeitsweise. Heraus-
forderungen bestehen beim Kulturwandel sowie den aktuellen Beschaffungs-, Finanzierungs- 
und Personalprozessen, die nicht explizit auf agile Vorgehensweisen ausgelegt sind. Die IR 
VBS empfiehlt in Zusammenarbeit mit armasuisse, der Bundeskanzlei, der Eidgenössischen 
Finanzverwaltung und dem Eidgenössischen Personalamt zu prüfen, wie diese Prozesse 
auch auf die agile Arbeitsweise angewendet werden können.

Insgesamt ergibt die Prüfung grundsätzlich ein positives Bild bezüglich der geplanten Be-
triebsorganisation der NDP. Die Risiken im Zusammenhang mit der Transformation werden 
angemessen behandelt und es sind Betriebsprozesse geplant, welche eine gute Vorausset-
zung schaffen, um den Betrieb aufnehmen zu können.

1 IKT: Informations- und Kommunikationstechnologie
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1 Ausgangslage

Unter der «Neuen Digitalisierungsplattform» (NDP) wird die dezentrale und vernetzte, ro-
buste, hochsichere und widerstandsfähige IKT-Plattform verstanden, auf welcher einsatzkriti-
sche Anwendungen der Armee beziehungsweise des SVS installiert und genutzt werden. Sie 
ermöglicht deren Führungsfähigkeit und damit den Wissens- und Entscheidungsvorsprung in 
allen Lagen. Die NDP ist nicht nur einfach eine Plattform, sondern sie bringt alle Produkte 
und Services mit, damit die einsatzrelevanten Services zu Gunsten der Armee sichergestellt 
werden können (z. B. Luftlagebild). Die Bausteine der NDP basieren grösstmöglich auf In-
dustriestandards. Es handelt sich um Standardprodukte von Drittherstellern und nur in selte-
nen, begründeten Fällen um Eigenentwicklungen. Sie alle müssen einen hohen Grad an Au-
tomatisierungsfähigkeit mitbringen. Es soll eine Vereinheitlichung der IKT-Infrastruktur und 
ein gleichartiger Betrieb erreicht werden.

NDP umfasst nebst den früher im Projekt RZ VBS/Bund 2020 geführten Teilen IKT-Architek-
tur und Infrastruktur (IKT A&I) auch weitere Bestandteile wie z. B. Endgeräte, Sicherheitsele-
mente, Integrationsservices für den integralen Datenaustausch. Ebenso gehören der Aufbau 
der Betriebsorganisation sowie die zur Realisierung nötigen Betriebsprozesse der NDP dazu. 
Nach dem initialen Aufbau der NDP wird diese durch die Abteilung «Einsatz IKT» weiterent-
wickelt und laufend den Bedürfnissen angepasst.

2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der IR VBS am 24. Januar 2023 den Auftrag, zur Einschätzung des 
Transformationsrisikos bei der NDP u. a. die Betriebsorganisation bzw. den Aufbau der ent-
sprechenden Betriebsprozesse zu prüfen.

Im Rahmen dieses Prüfauftrages führten wir strukturierte Befragungen mit den für die Um-
setzung verantwortlichen Personen in der Gruppe V durch. Ergänzend analysierten wir Do-
kumente, welche uns zur Verfügung gestellt wurden. Zudem zogen wir externe, öffentlich zu-
gängliche Unterlagen bei.

Unsere Prüfung beschränkte sich – in Abstimmung mit der Eidgenössischen Finanzkontrolle 
– auf die Beurteilung der Betriebsorganisation bzw. der entsprechenden Betriebsprozesse.

Die Feststellungen bilden den Zustand der NDP bis zum Abschluss der Prüfungshandlungen 
per Ende Mai 2023 ab. Darauf basieren auch die Beurteilungen und Empfehlungen. Der vor-
liegende Bericht berücksichtigt nicht die weitere Entwicklung nach Abschluss der Prüfungs-
durchführung.
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3 Unterlagen und Auskunftserteilung

Die Gruppe Verteidigung hat der Internen Revision VBS die notwendigen Auskünfte umfas-
send und zuvorkommend erteilt. Die gewünschten Unterlagen standen dem Prüfteam voll-
umfänglich zur Verfügung. Die Interne Revision VBS dankt für die gewährte Unterstützung.

4 Organisation

4.1 Betriebsorganisation

Die Swisscom (Schweiz) AG (nachfolgend Swisscom) hat am 21. November 2019 von arma-
suisse den Zuschlag für das Projekt «RZ VBS/BUND 2020 IKT A&I» erhalten und liefert 
einen wesentlichen Bestandteil des Rechenzentrums.2 Per Ende 2024 muss das Rechen-
zentrum durch die Abteilung «Einsatz IKT» – eine Organisationseinheit innerhalb des Projek-
tes Kommando Cyber (Kdo Cy) – von der Swisscom übernommen werden können. Ansch-
liessend folgen weitere Aufbauarbeiten im Bereich IKT und der Organisation. Am 1. Juli 2026 
wird durch die formale Betriebsaufnahme der NDP ab Landesknoten mit ersten Referenzan-
wendungen ein wichtiger Meilenstein erreicht.

Bedingt durch die hohe Komplexität, den grossen Zeithorizont und den stetigen Technologie-
wandel greifen klassische Organisationsformen und Projektmethoden zu kurz. Die dazu ein-
gesetzte Methode (SAFe3) ermöglicht es auch der Armee, agile Prinzipien auf Unternehmen-
sebene anzuwenden und komplexe Projekte oder Portfolioelemente effizient umzusetzen. 
Aktuell werden notwendige Konzepte erarbeitet oder befinden sich in der Implementie-
rung/Umsetzung. Zur Realisierung der Projektgovernance NDP und für den Aufbau der Ab-
teilung «Einsatz IKT» wurde ein Organisationshandbuch erarbeitet (d. h. Beschreibung der 
Organisation, der Prozesse sowie aller betriebsrelevanten Informationen) und eine erste Ver-
sion der Aufbauorganisation definiert. 

Für den Aufbau der zukünftigen Betriebsorganisation der Abteilung «Einsatz IKT» ist das 
Projekt «ITSM&Ops»4 verantwortlich. Es implementiert die Grundsätze nach SAFe und 
«DevSecOps»5 in enger Zusammenarbeit mit den externen Lieferanten sowie der langfristi-
gen Entwicklung des Projektes Kdo Cy. Zurzeit wird die Betriebsorganisation erarbeitet. 

2 Informationssystem über das öffentliche Beschaffungswesen in der Schweiz (Simap.ch): RZ VBS / BUND 
2020 IKT A&I (Projekt-ID 171533) (Stand: 28.7.2023)

3 Scaled Agile Framework: SAFe 6.0 (scaledagileframework.com) (Stand: 28.7.2023)
4 ITSM&Ops - IT Service Management & Operations: IT service management (ITSM) | IBM (Stand: 28.7.2023)
5 DevSecOps - Development, Security & Operations: What is DevSecOps? | IBM (Stand: 28.7.2023)

https://www.simap.ch/shabforms/servlet/Search?EID=7&NOTICE_NR=1106613
https://www.simap.ch/shabforms/servlet/Search?EID=7&NOTICE_NR=1106613
https://scaledagileframework.com/
https://www.ibm.com/topics/it-service-management
https://www.ibm.com/topics/devsecops
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Beurteilung

Unsere Prüfung ergab grundsätzlich ein positives Gesamtbild bezüglich der geplanten Be-
triebsorganisation. Durch den Einsatz von bewährten Prinzipien und Methoden werden Vor-
aussetzungen geschaffen, damit bis Ende 2024 eine angemessene Betriebsorganisation für 
die initiale Übernahme der IKT-Plattform innerhalb des Rechenzentrums aufgebaut werden 
kann.

4.2 Transformationsrisiko

Die rechtzeitige Bereitstellung der NDP ist essenziell für die Armee. Der Wechsel von der 
bisherigen zu dieser neuen IKT-Plattform birgt aber auch ein Transformationsrisiko. Im Risi-
komanagement NDP werden die Transformationsrisiken behandelt. Die Risiken haben defi-
nierte Massnahmen mit Verantwortlichen und entsprechende Termine. Diese werden über-
wacht und regelmässig kritisch hinterfragt. 

Die aktuell grössten Herausforderungen für die Betriebsorganisation bestehen in den zwei 
folgenden Bereichen: 

– Alimentierung des Fachpersonals
Aufgrund des allgemeinen Fachkräftemangels kann die rechtzeitige Einstellung von ge-
nügend qualifiziertem Personal sehr schwierig werden. Allenfalls sind Fachkräfte anzu-
stellen, welche zuerst ausgebildet werden müssen.

– Überlastung der Betriebsorganisation 
Mit dem Portfoliomanagement des Armeestabs sind die Projekte so zu priorisieren, dass 
die Betriebsorganisation sowie die Organisationen ausserhalb der Abteilung «Einsatz 
IKT» nicht überlastet werden. Auch muss die zukünftige Aufschaltung der Applikationen 
in der Entwicklungs- wie auch der Produktivumgebung in einem geordneten Rahmen er-
folgen.

Beurteilung

Das Transformationsrisiko wird innerhalb der NDP Governance angemessen behandelt. Das 
Risikomanagement mit entsprechenden Gremien ist etabliert und ermöglicht eine effiziente 
Überwachung. Inwieweit die Massnahmen bezüglich der Alimentierung des Fachpersonals 
und der Überlastung der Betriebsorganisation genügen, lässt sich zum aktuellen Zeitpunkt 
nicht abschliessend beurteilen.
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Empfehlung 1: Alimentierung des Fachpersonals und Überlastung der Betriebsorga-
nisation

Die IR VBS empfiehlt der Gruppe V zu prüfen, wie das Risiko bezüglich der Alimentierung 
des Fachpersonals sowie der Überlastung der Betriebsorganisation weiter reduziert wer-
den kann. Möglichkeiten dazu bilden zum Beispiel die Suche nach Partnerschaften mit in-
ternen und externen Stellen («Preferred Partnership»). Um der Überlastung der Betriebs-
organisation entgegenzuwirken, sollte die Zusammenarbeit mit dem Portfoliomanagement 
des Armeestabs in Bezug auf die ressourcenmässige Machbarkeit vertieft werden.

5 Prozesse

5.1 Betriebsprozesse

Die geplanten Betriebsprozesse werden wie die Betriebsorganisation nach dem «Dev-
SecOps»-Prinzip aufgebaut. Eine erste Version des Betriebsprozessbeschriebs wurde er-
stellt und verabschiedet. Die Betriebsprozesse werden zusammen mit den Lieferanten nach 
bewährten Vorgaben erstellt und dann vom Projekt «ITSM&Ops» übernommen, bei Bedarf 
verfeinert und schliesslich umgesetzt.

Beurteilung

Es sind angemessene und bewährte Betriebsprozesse geplant. Mit der Übernahme der IKT-
Plattform innerhalb des Rechenzentrums per Anfang 2025 beginnt die Lern- und Befähi-
gungsphase der «Einsatz IKT»-Mitarbeitenden. Während dieser Phase steht Swisscom wei-
terhin beratend zur Seite. Dies bedingt allerdings, dass bis dahin eine minimale Betriebsor-
ganisation steht und die Betriebsprozesse vorliegen. Die Herausforderung besteht darin, zu 
verstehen bzw. antizipieren, welche Fähigkeiten zu welchem Zeitpunkt benötigt werden, da-
mit frühzeitig mit dem Wissensaufbau begonnen werden kann.

5.2 Agile Arbeitsweise

Das «DevSecOps»-Prinzip ist auf eine agile Arbeitsweise ausgerichtet und bildet die Grund-
lage für die neue Betriebsorganisation und deren Betriebsprozesse. Es umfasst neben dem 
agilen Vorgehen auch eine starke Anwenderzentrierung, eine möglichst hohe Automatisie-
rung, Sicherheit von Beginn weg, umfassende Tests, eine hohe Transparenz und Fehlerkul-
tur. 

Die aktuellen Beschaffungsprozesse sowie die dazugehörenden Finanzierungsprozesse bil-
den heute eine grosse Herausforderung für die Abteilung «Einsatz IKT». Dort wird nach agi-
len Prinzipien gearbeitet. Eine solche Vorgehensweise ist in den aktuellen Prozessen im 
VBS nach der Projektmanagementmethode für Projekte im Bereich der Informatik, der Ent-
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wicklung von Dienstleistungen und Produkten sowie der Anpassung der Geschäftsorganisa-
tion (HERMES VBS) jedoch nicht explizit vorgesehen. 

Beurteilung

Die geplante Betriebsorganisation wird eine agile Arbeitsweise ermöglichen. Es sind agile 
Prinzipien und Methoden für den Aufbau der Betriebsorganisation und deren Prozesse im 
Einsatz. Alle Aktivitäten sind auf eine agile Arbeitsweise ausgerichtet. Die grösste Herausfor-
derung besteht im grossen Kulturwandel für die vielen zukünftigen Mitarbeitenden der neuen 
Betriebsorganisation. Zudem sind die aktuellen Beschaffungs-, Finanzierungs- und Personal-
prozesse nur teilweise mit agilen Vorgehensweisen kompatibel.

Im Nachgang zu einer extern beauftragten Analyse6 über den Beschaffungsablauf und des-
sen zeitliche und finanzielle Führung und Kontrolle sowie deren Strukturen aus dem Jahr 
2019 wurden durch die Chefin VBS diverse Massnahmen zur Umsetzung beauftragt, welche 
eng mit einer agilen Arbeitsweise verbunden sind. Diverse beauftragte Massnahmen befin-
den sich aktuell entweder in Bearbeitung oder sind kürzlich umgesetzt worden.7 

Empfehlung 2: Beschaffungs-, Finanzierungs- und Personalprozesse

Die IR VBS empfiehlt der Gruppe V, in Zusammenarbeit mit armasuisse und im Dialog mit 
der Bundeskanzlei, der Eidgenössischen Finanzverwaltung und dem Eidgenössischen 
Personalamt zu prüfen, wie die Beschaffungs-, Finanzierungs- und Personalprozesse 
auch auf die agile Arbeitsweise angewendet werden können. 

6 Projekt «Beschaffungen VBS», Bericht zuhanden des Generalsekretariats VBS, Deloitte, 20. Mai 2020
7 Interne Revision VBS: Prüfbericht «Beschaffungsbericht Deloitte» (admin.ch) (Stand: 28.7.2023)

https://www.vbs.admin.ch/de/dokumente/pruefberichte/2023.detail.document.html/vbs-internet/de/documents/inspektionsberichte/2023/Pruefbericht-A-2023-01-d.pdf.html
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6 Stellungnahmen

Gruppe Verteidigung

Die Gruppe V bedankt sich bei der Internen Revision VBS für die Überprüfung der Neuen 
Digitalisierungsplattform (NDP) bzgl. der Bewertung des Transformationsrisikos insbeson-
dere in Bezug auf die Betriebsorganisation und -prozesse. Die Gruppe V hat keine Bemer-
kungen zu den Feststellungen, der Beurteilung und den Empfehlungen. Sie ist mit den 
Empfehlungen einverstanden und wird sie vor allem fokussiert auf die zukünftige Betrei-
berorganisation (Einsatz IKT) des Kommandos Cyber umsetzen.

armasuisse

armasuisse dankt der Internen Revision VBS für die sorgfältige Prüfung der NDP. 
armasuisse bringt sich für die Umsetzung der Empfehlungen gerne ein.




