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Abklarung «Risikomanagement Gruppe Verteidigung»

Sehr geehrte Frau Bundesratin Amherd

Gerne lassen wir IThnen unseren Prifbericht «Risikomanagement Gruppe Verteidigung» zu-
kommen. Unsere Prifarbeiten fanden zwischen September und November 2019 statt. Den
vorliegenden Bericht haben wir mit den Risikomanagern der Gruppe Verteidigung abge-
stimmt. Die Stellungnahme der Gruppe Verteidigung ist im Kapitel 6 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuihrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen jederzeit gerne zur Verfu-
gung.

Freundliche Grisse

Interne Revision VBS

Leiter Interne Revision VBS Prifleiter

Verteiler
- CdA

— DUCdA

Interne Revision VBS
Schauplatzgasse 11, 3003 Bern
Tel. +41 58 464 30 53



A 2019-08 «Risikomanagement Gruppe V» ]

1 Risikomanagement im 6ffentlichen Sektor

Unter Risikomanagement (RM) versteht man samtliche Tatigkeiten, Prozesse, Strukturen
und Instrumente, die in einer Organisationseinheit der Bewéltigung der Risiken dienen. Da-
bei handelt es sich um ein integriertes und umfassendes Managementsystem, das neben
dem RM-Prozess, die Organisation des RM sowie die Risikokultur umfasst?.

Auch in der offentlichen Verwaltung hat sich das RM in den letzten Jahren als eine unver-
zichtbare und wichtige Aufgabe der obersten Leitung der Verwaltungseinheiten durchgesetzt.
Mit diesem Fuhrungsinstrument werden in einem fortwdhrenden RM-Prozess nicht nur die
strategischen Risiken bewirtschaftet, sondern auch alle nachgelagerten Risiken auf operatio-
neller und prozessualer Fiihrungsebene miteingeschlossen. Vereinfacht dargestellt werden
im RM-Prozess fortwahrend Risiken identifiziert, bewertet, bewaltigt und Uberwacht. Die Fih-
rungskrafte missen dabei das RM aktiv vorleben und mittragen. Ergénzend sollten stets
auch die Anspruchsgruppen in die Risikodiskussion miteinbezogen sowie die Schnittstellen
und Informationsfliisse zu anderen Fihrungsinstrumenten (wie z.B. dem Informationssicher-
heits-Management-System, dem Projektmonitoring und dem internen Kontrollsystem) sicher-
gestellt werden.

2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision VBS am 26. August 2019 den Auftrag, das RM
in der Gruppe Verteidigung zu prufen. Im Rahmen dieser Prifung wurde beurteilt, in wel-
chem Umfang das RM der Gruppe Verteidigung in der Praxis gelebt und welcher Fihrungs-
nutzen erzielt wird.

In den Jahren 2014 und 2017 priften wir bereits das Risikomanagement in der Gruppe Ver-
teidigung. Ausgehend von den damaligen Prifergebnissen aus den Jahren 2014 und 2017
pruften wir, ob bei der Anwendung des RM-Prozesses in der Gruppe Verteidigung Fort-
schritte erzielt wurden. Dazu wahlten wir ein risikoorientiertes Vorgehen. Im Vordergrund un-
serer Prifung stand die Einhaltung der relevanten Bundesvorgaben, welche die Eidgendssi-
sche Finanzverwaltung (EFV) zum Thema RM erlassen hat. Damit verbunden beurteilten wir,
ob die Existenz (d.h. die angemessene Dokumentation) sowie die Wirksamkeit (d.h. das dau-
ernde Funktionieren) des RM innerhalb der Gruppe Verteidigung gewahrleistet sind. Dabei
pruften wir die Stufen «Armeefiihrung» sowie die dem Chef der Armee direktunterstellten
Verwaltungseinheiten Armeestab, Kommando Operationen, Kommando Ausbildung, Lo-
gistikbasis der Armee und Fuhrungsunterstitzungsbasis. Wir fihrten dazu strukturierte Be-
fragungen sowie eine umfassende Dokumentenanalyse durch.

1 Abgeleitet aus Betriebswirtschaft und Management, Prof. Dr. Jean-Paul Thommen, 10. Auflage, 2016

3/5



A 2019-08 «Risikomanagement Gruppe V» _

Unsere Aufgabe war es nicht, eine inhaltliche Validierung durchzufiihren sowie die korrekte
Bewertung der erfassten Risiken zu prifen.

3 Wirdigung

Wahrend unseren Arbeiten trafen wir ausnahmslos engagierte Mitarbeitende an, die uns un-
terstiitzt und Informationen transparent zur Verfiigung gestellt haben. Dabei gewannen wir
den Eindruck, dass all unseren Ansprechpersonen das RM ein wichtiges Anliegen ist. Bei al-
len Beteiligten bedanken wir uns fur die Zusammenarbeit.

4 Zusammenfassende Erkenntnisse

Unsere Priifung zeigte ein deutlich verbessertes Bild des RM in der Gruppe Verteidigung im
Vergleich zu 2017. In den Verwaltungseinheiten Kommando Operationen, Kommando Aus-
bildung, Logistikbasis der Armee und Fiihrungsunterstiitzungsbasis besteht heute je ein RM-
Konzept, welches in Ubereinstimmung mit dem «Handbuch zum Risikomanagement Bund»?2
steht. In den genannten Verwaltungseinheiten werden in einer sinnvollen Art Risiken identifi-
Ziert, bewertet, bewaltigt und Gberwacht. Dabei findet ein fortwahrender Risikodialog statt, in
welchem die Geschaftsleitungen der Verwaltungseinheiten ihre Risiken mehrmals jahrlich
bewirtschaften. Samtliche relevanten RM-Aktivitaten werden zudem uberall zielfihrend doku-
mentiert.

Im Armeestab werden die Risiken aus den vier zuvor genannten Verwaltungseinheiten kon-
solidiert und fir die Armeeflhrung aufbereitet. Dabei fliessen auch magliche Querschnittsrisi-
ken aus dem Armeestab (z.B. Finanzen, Personal und Armeeplanung) mit ein. Die Risiken
auf Stufe Verteidigung werden dreimal jahrlich in der Armeefiihrung behandelt. Wo notwen-
dig werden Massnahmen abgeleitet. Auch auf Stufe Armeefihrung werden die RM-Aktivita-
ten zielfihrend dokumentiert.

Basierend auf diesen Erkenntnissen kommen wir zum Schluss, dass heute in der Gruppe
Verteidigung ein angemessenes RM existiert und dessen Wirksamkeit gegeben ist. Dabei
werden die Vorgaben der EFV eingehalten. Zudem werden die bestehenden RM-Prozesse,
die relevanten RM-Dokumente sowie die Schnittstellen zu anderen Managementsystemen
kontinuierlich weiterentwickelt und verfeinert.

5 Empfehlungen

Aufgrund unserer Priiferkenntnisse verzichten wir auf eine Empfehlung.

2 Herausgegeben von der EFV, Version vom 23. November 2018
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6 Stellungnahme

Der Departementsbereich Verteidigung begrisst die durchgefuhrten Abklarungen. Dem

Bericht ist nichts hinzuzufiigen und er bestétigt die hohe Bedeutung der weiteren Optimie-
rung des Risikomanagementsprozesses als Fihrungsinstrument.
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