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Purtroppo il mondo non ¢ come vorremmo
che fosse. Dopo la fine della Guerra fredda
la pace ¢ diventata scontata. Ora nel nostro
continente € in corso una guerra di aggres-
sione. Assistiamo a una svolta epocale: una
simile aggressione non si era piu verificata
in BEuropa dalla Seconda guerra mondiale.

La guerra che regna in Europa riguarda
I'Europa stessa e le conseguenze sono glo-
bali. Il contesto della politica di sicurezza
della Svizzera ¢ mutato radicalmente ¢
durevolmente in maniera negativa. L’archi-
tettura di sicurezza in Europa fondata sulla
fiducia e sulla cooperazione, per quanto
imperfetta prima del febbraio 2022, ¢ stata
distrutta. I rapporti tra gli Stati occiden-
tali e una Russia con ambizioni imperiali
e concezioni di un ordinamento reaziona-
rio rimarranno conflittuali per anni se non
addirittura decenni. In generale 1 rapporti
internazionali sono caratterizzati da ten-
sioni tra le grandi potenze e dalla forma-
zione di blocchi, anziché da uno spirito di
cooperazione multilaterale.

/
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Anche la Svizzera deve adeguarsi alle nuove
realta. Attualmente non ¢ ancora possibile
valutare lintensita dellimpatto del cam-
biamento in corso sulla nostra concezione
di neutralita e sulla politica di sicurezza
svizzera. Nella salvaguardia della neutra-
lita intendiamo comunque approfondire la
cooperazione con 'UE e la NATO perché
vogliamo contribuire alla sicurezza dell’Eu-
ropa, cosa che ¢ anche nel nostro interesse.

II SIC si occupa costantemente della
guerra ucraina e di altri focolai di crisi e
conflitti. La situazione in materia di sicu-
rezza nel contesto in cui ci troviamo ¢é
complessivamente diventata piu instabile,
confusa e imprevedibile. Il terrorismo,
Pestremismo violento, i ciberattacchi, lo
spionaggio e la proliferazione riman-
gono minacce attuali, talvolta acute, che
richiedono attivita d’intelligence costanti
e un’attenzione alla politica di sicurezza.

Viola Amherd, Consigliera federale
Dipartimento federale della difesa, della protezione

della popolazione e dello sport DDPS
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La Russia ha distrutto I’assetto di pace
europeo basato sulle regole condivise.
I forum internazionali volti a garantire
la pace e la sicurezza, come PONU e
POSCE, hanno perso ulteriormente
efficacia e un nuovo ordine mondiale
stabile non ¢ all’orizzonte. Il periodo di
transizione attualmente in corso ¢ con-
trassegnato dalla rivalita tra le grandi
potenze. Si osserva una tendenza verso
un ordine mondiale bipolare caratte-
rizzato dalla rivalita di sistema tra Stati
Uniti e Cina. Per il momento, il con-
testo della politica di sicurezza della
Svizzera rimane incentrato sulla guerra
della Russia contro I’Ucraina.

- E improbabile che la guerra della Russia
contro ’'Ucraina si risolva militarmente
entro la fine del 2023; si prospetta un
conflitto lungo.

= [’Ucraina continua a dipendere dal sos-
tegno dell’Occidente. La pressione occi-
dentale sull’Ucraina affinché il Paese
avvii negoziati per un armistizio con
la Russia potrebbe tendenzialmente
aumentare con il perdurare della guerra.

= Le battute d’arresto militari in Ucraina
non dissuaderanno il regime russo dal
perseguimento dei propri obiettivi. In
sostanza, il regime ¢ pronto a continuare
la «guerra contro 1'Occidente» ancora
per molto tempo.

= Dall’inizio della guerra, il rischio di uno
scontro militare tra la Russia e la NATO
¢ cresciuto, anche se sia gli Stati Uniti
che la Russia hanno finora cercato di
evitare un’estensione della guerra al di
fuori dell’'Ucraina.

IN BREVE

= Anche il rischio di un’escalation nucleare
¢ cresciuto dal febbraio 2022. E pro-
babile che la Russia continui a minac-
ciare — almeno implicitamente, ma
comunque in modo inequivocabile — di
ricorrere alle armi nucleati, ma ¢ molto
improbabile che impieghi davvero
questo tipo di armi in Ucraina.

= Anche se la guerra avra costi enormi per
la Russia, finora la stabilita del regime
non € mai stata seriamente in pericolo.

= La guerra rafforza la tendenza verso un
mondo che tornera a essere sempre pill
bipolare in futuro: 'Europa continua a
dipendere a livello strategico dagli Stati
Uniti, mentre la Cina si sta affermando
come polo tra gli Stati che si oppon-
gono all’«Occidente». Nell’ambito delle
relazioni tra la Cina e la Russia, il ruolo
svolto da quest’ultima ¢ sempre piu
debole.

= Negli Stati Uniti, una nuova presidenza
di Donald Trump o di un altro candidato
isolazionista nel 2025 potrebbe nuova-
mente alimentare le incertezze sull'im-
pegno a favore dell’Europa.

= Cina e Russia vogliono trasformare lo
status quo per quanto concerne le isti-
tuzioni, le regole e le norme esistenti.
Potenze regionali come la Turchia,
IIndia o I’Arabia Saudita stanno cet-
cando di ampliare il proprio spazio di
manovra. Nella regione indo-pacifica,
il Giappone definisce la Cina come «la
piu grande sfida strategica mai affron-
tata» dal Paese. In Africa si sta intensi-
ficando la lotta tra gli Stati occidentali
da un lato e la Russia e la Cina dall’altro
per l'influenza nel continente.
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= Taiwan rimarra al centro delle tensioni
geostrategiche tra Cina e Stati Uniti. E
tuttavia molto improbabile che la Cina
scateni un conflitto armato con Taiwan
nel 2023.

Le minacce alla sicurezza della Sviz-
zera permangono. Alcune di esse si
sono acuite.

* Un attacco armato della Russia contro
la Svizzera rimane estremamente impro-

babile.

= La minaccia terroristica per la Svizzera
rimane elevata ed ¢ principalmente di
natura jihadista. Lo scenario terroristico
piu plausibile ¢ un atto di violenza perpe-
trato da un autore solitario di ideologia
jihadista. Sempre piu spesso, problemi
psicologici o crisi personali svolgono
un ruolo significativo nel passaggio alla
violenza.

= Attacchi terroristici motivati dall’estre-
mismo di destra come quelli registrati a
Christchurch (Nuova Zelanda) e Halle
(Germania) nel 2019 o ad Hanau (Get-
mania) nel 2020 potrebbero diventare
piu frequenti in Europa.

= [estremismo violento di sinistra si con-
centrera in particolare sull’antifascismo
e sulla causa curda. Si prevede anche un
aumento della violenza diretta contro
persone percepite come estremisti di
destra e contro le forze di sicurezza.

= Uno zoccolo duro di estremisti violenti
coronascettici permarra aggiungendo
altri temi alla propria narrazione in
base all’attualita del momento. E quindi
probabile che emergano ulteriori estre-

mismi violenti monotematici, i quali
sono caratterizzati da una base tematica
tanto debole quanto da un guazzabuglio
tra ideologia e obbiettivi di natura molto
volatile.

La minaccia alle infrastrutture critiche
in Svizzera rimane elevata:

= | gruppi criminali cercano di arricchirsi
attraverso 1 ransomware e lintercetta-
zione di dati sensibili.

= Gli effetti di spillover delle azioni statali
nella guerra contro I'Ucraina possono
indirettamente portare a guasti, interru-
zioni parziali o limitazioni temporanee
di servizi critici in Svizzera.

La minaccia per la Svizzera rappresen-
tata dallo spionaggio rimane elevata:

= La minaccia per la Svizzera rappresen-
tata dallo spionaggio straniero, soprat-
tutto russo e cinese, rimane elevata. La
Svizzera ¢ uno degli Stati europei in
cui viene impiegato il maggior numero
di membri dell'intelligence russa sotto
copertura diplomatica anche per il suo
ruolo di Stato che ospita organizzazioni
internazionali.

= Con lingresso della Svizzera nel Consig-
lio di sicurezza del’TONU come membro
non permanente si acuisce la minaccia
di spionaggio per i cittadini svizzeri che
gestiscono 1 dossier ¢ i temi del Consig-
lio di sicurezza del’ONU, che contri-
buiscono all’adozione di decisioni e che
rappresentano queste ultime sia all'in-
terno che all’esterno dei vari organismi.
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Per quanto riguarda la proliferazione,
Pattenzione & rivolta soprattutto alla
Russia:

= 11 SIC intende impedire la fornitura di
beni alla Russia che essa potrebbe uti-
lizzare per scopi militari oggetto delle
sanzioni. Poiché, per il suo approvvigio-
namento, la Russia si rivolge ad aziende
dell’Unione economica eurasiatica non-
ché turche e indiane, lattivita di con-
trollo deve essere estesa a regioni che
finora non sono state praticamente mai
prese in considerazione.

Panoramica delle indicazioni di probabilita menzionate in questo rapporto
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Per rappresentare le minacce rilevanti per
la Svizzera il SIC utilizza uno strumento
denominato radar della situazione. 1l pre-
sente rapporto comprende una versione
semplificata del radar della situazione,
priva di dati confidenziali. In tale versione
destinata al largo pubblico sono illustrate
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le minacce rientranti nella sfera di com-
petenza del SIC e dell’Ufficio federale di
polizia. Il rapporto non tratta temi di cui
si occupano gli altri organi federali, ma fa
riferimento ai lori rapporti.
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GUERRA CONTRO LUCRAINA: DAL FALLITO ASSALTO AKIEV ALLA
GUERRA DI LOGORAMENTO NELLUCRAINA ORIENTALE

1l primo anno di guerra in Ucraina ¢ stato
caratterizzato da diversi colpi di scena ¢ da
nuove constatazioni. All’inizio i servizi di
intelligence occidentali e gli esperti mili-
tari avevano sottovalutato sia la volonta
di resistenza delle forze armate e della
popolazione dell’'Ucraina sia la disponi-
bilita dell’Occidente a sostenere il Paese
in particolare con le armi. Con il passare
del tempo sono inoltre apparse evidenti le
lacune delle forze armate russe.

In un primo momento P'aiuto militare occi-
dentale all’Ucraina consisteva in gran parte
in sistemi d’arma dell’epoca dell’Unione
Sovietica. Dall’estate del 2022 vengono

Estensione massima riconquiste ucraine c

ca 35'000 km

invece forniti sistemi occidentali tecnolo-
gicamente superiori e pit complessi. Gli
Stati Uniti e altri Stati occidentali suppor-
tano inoltre I’'Ucraina con informazioni di
intelligence e dati di ricognizione, e sono
in parte coinvolti anche nella pianifica-
zione operativa. Identificando e sfruttando
abilmente le lacune e i punti deboli del dis-
positivo russo, 'Ucraina ¢ stata in grado
di condurre con successo controffensive
nell’autunno del 2022.

Gli sviluppi sul campo di battaglia hanno
costretto la Russia a modificare i propri
obiettivi militari e a limitarli alla conquista
degli oblast’ di Luhans’k e di Donec’k

—

Estensione massima conquiste russe circa 43‘000 km?

Estensione
totale Ucraina
603 550 km?

Variazioni dell’estensione del controllo russo

sui territori nel primo anno di guerra

Territori conquistati dalla Russia
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nonché al mantenimento dei territori
occupati lungo la costa del Mar Nero fino
al fiume Dnipro. La mobilitazione parziale
russa ordinata nel settembre del 2022 ha
temporaneamente stabilizzato la linea del
fronte. Il bombardamento intensivo delle
infrastrutture critiche ucraine, iniziato
nell’ottobre del 2022 in particolare del
settore energetico, viene in parte effet-
tuato con droni d’attacco di fabbricazione
iraniana. I’obiettivo della Russia ¢ di con-
servare le proprie scorte di armi di preci-
sione a lungo raggio.
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-* Assi d’attacco originari
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Con il protrarsi delle ostilita, il Gruppo Wag-
ner ha iniziato a essere sempre piu presente
nel contesto della guerra contro I'Ucraina.
Dal 2014 questa compagnia militare privata
viene impiegata in varie zone di conflitto,
tra l'altro in Africa. Non agisce sempre
su ordine diretto del Cremlino, ma opera
comunque in linea con la politica egemo-
nica russa. I suoi legami con Papparato di
sicurezza russo sono comprovati. Il capo
del Gruppo Wagner, Evgenij Prigozin,
intrattiene contatti personali con il presi-
dente Putin, ma non esercita praticamente
alcuna influenza sulle decisioni strategiche.

Panoramica degli assi d’attacco e del controllo territoriale
nel primo anno di guerra contro I'Ucraina
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PERDITA DI EFFICACIA
DEI FORUM INTERNAZIONALI

Dal febbraio del 2022 il contesto della
politica di sicurezza della Svizzera ¢ con-
trassegnato dalla guerra della Russia con-
tro I'Ucraina. Di conseguenza, 'ONU
e I'Organizzazione per la sicurezza ¢ la
cooperazione in Europa (OSCE) hanno
perso ulteriormente efficacia come forum
internazionali di sicurezza collettiva volti a
garantire la pace e la sicurezza. Per quanto
riguarda ’Ucraina il Consiglio di Sicurezza
del’ONU non ¢ in grado di agire, poiché
con la Russia un suo membro permanente
viola lo Statuto delle Nazioni Unite e com-
mette crimini di guerra e crimini contro
Pumanita.

EUROPA: CONFINE ORIENTALE
DELLA NATO MILITARMENTE
RAFFORZATO

La guerra della Russia contro I'Ucraina
ha per il momento rafforzato 'unita del
campo occidentale. Gli Stati Uniti conti-
nuano a svolgere un ruolo centrale per la
difesa dell’Europa e costituiranno anche
in futuro la spina dorsale della NATO.
Nel 2022 la NATO ¢ passata dalla strategia
«tripwire» (in un primo tempo rinunciare
alla difesa effettiva del territorio per poi pro-
cedere a un contrattacco) a una deterrenza
attiva basata sin dall’inizio su una solida
difesa: sul fronte orientale della NATO,
militarmente rafforzato, forze pronte al
combattimento dovranno scoraggiare o, se
necessario, fermare o almeno rallentare
notevolmente un’eventuale invasione russa.
Lallargamento verso nord della NATO
rafforza inoltre la credibilita, la legittimita

e lattrattiva della NATO come alleanza di
Stati occidentali. Dal punto di vista militare,
la Finlandia e, dopo la sua adesione, anche
la Svezia svolgeranno un ruolo importante
nella difesa della regione del Mar Baltico,
compresi i Paesi baltici.

STATI UNITI: SPOSTAMENTO
DELLE LINEE ROSSE

Dal febbraio del 2022 il valore simbolico
dell’Ucraina per gli Stati Uniti ¢ cresciuto.
Nel frattempo, le «inee rosse» degli Stati
Uniti si sono spostate e anche la quantitaela
qualita dell’aiuto militare occidentale sono
aumentate. Anche se, oltre a offrire aiuto
militare all’Ucraina, gli Stati Uniti stanno
cercando di indebolire in modo duraturo
I’economia e le forze armate russe sia con
sanzioni che con embarghi nel settore
dell’alta tecnologia, la speranza non ¢ che
la Russia imploda o si disgreghi, in quanto
una lotta tra diversi gruppi di potere o una
guerra civile destabilizzerebbero la regione
per anni. Le relazioni tra Russia e Stati Uniti
rimarranno a lungo conflittuali. A parte le
comunicazioni nell’ambito della linea di
decontflitto, per esempio riguardo alla Siria
o dopo la collisione di un caccia russo con
un drone statunitense sul Mar Nero, non
c’¢ praticamente piu spazio per i contatti
tra Stati Uniti e Russia a causa dell’antago-
nismo aperto ¢ della profonda diffidenza
tra i due Paesi. Questo vale anche per il
controllo degli armamenti.
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RUSSIA: AMBIZIONI IMPERIALI

La Russia ¢ una potenza revisionista che
mette in discussione la sovranita degli
ex Stati dell’Unione Sovietica e pone le
ambizioni imperiali e territoriali in Ucraina
al di sopra dei propri interessi economici.
Inoltre, le sue mire espansionistiche non
si fermano all’Ucraina. ’obiettivo ¢ ripris-
tinare il controllo nel’Europa orientale
come ai tempi dell’'Unione Sovietica, sia
attraverso la reintegrazione territoriale sia
mediante i1 dominio russo negli ambiti
della politica, dell’economia e della sicu-
rezza. Mosca mira inoltre a respingere I'in-
fluenza degli Stati Uniti e della NATO sul
fianco occidentale della Russia.

Condanna dell’invasione russa dell’Ucraina

CONTESTO STRATEGICO
& Situazione rilevata dal SIC

Le sanzioni occidentali sembrano aver
avuto finora una scarsa influenza sulle
ambizioni strategiche della Russia; anche
il prodotto interno lordo della Russia si ¢
ridotto meno del previsto nel 2022. Tutta-
via, le sanzioni occidentali stanno avendo
ripercussioni tangibili in diversi settori
dell’industria russa. Finora i comparti piu
colpiti sono stati 'industria automobilistica,
che dipende fortemente dai componenti
stranieri, e il settore informatico. Il punto
debole dellindustria degli hardware russa
¢ la produzione di microprocessori. Inol-
tre, i grandi fornitori di software occiden-
tali, come Microsoft, hanno interrotto la
loro collaborazione con le aziende russe. A
cio si aggiunge il fatto che, dall'inizio della
guerra, molti professionisti russi del settore
dellinformatica hanno lasciato il Paese.

Illustrazione 5

Votazione dell’Assemblea generale del’lONU del 2 marzo 2022

[ Favorevoli

Astenuti

[ Contrari

_ Nonvotanti
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CINA: PRINCIPALE PARTNER
COMMERCIALE DELLA RUSSIA

La portata dellinvasione russa in Ucraina
ha colto di sorpresa la Cina, che pero ha
di fatto sostenuto la Russia e si ¢ affermata
come suo principale partner commerciale.
ILa Cina riceve una quota sempre piu con-
sistente di petrolio russo a prezzi preferen-
ziali. Tuttavia, pondera le sue dichiarazioni
sulla guerra in Ucraina e potrebbe aver
consigliato alla Russia di astenersi dall’im-
piego di armi nucleari. Il sostegno materiale
della Cina a favore della guerra russa in
Ucraina ¢ rimasto finora limitato.

CINA:

RELAZIONI ECONOMICHE
CON GLISTATI OCCIDENTALI
PIU «VITALI» RISPETTO

A QUELLE CON LA RUSSIA

Anche in Cina il 2022 ¢ stato caratterizzato
da un rallentamento della crescita econo-
mica, dovuto sia alla strategia zero-COVID
sia alle debolezze strutturali del Paese. Sotto
la pressione di proteste a livello nazionale,
il regime cinese ha dovuto abbandonare
la strategia zero-COVID, ma la situazione
socioeconomica rimane tesa. Cio riguarda
soprattutto i giovani, che auspicano pro-
sperita e riconoscimento sociale.

E probabile che la Cina ritenga che le rela-
zioni economiche con gli Stati occidentali
rivestano un’importanza piu vitale rispetto
al partenariato con la Russia. Per questo il
presidente Xi Jinping ha continuato a colti-
vare le proprie relazioni con gli Stati euro-
pei nel 2022. Egli mira anche a sviluppare
partenariati economici strategici con Paesi

— tra cui per esempio ’Arabia Saudita — che
sono politicamente affini e che dispongono
di risorse naturali strategiche o hanno un
forte potere finanziario. In Medio Oriente
la Cina ha rafforzato il proprio ruolo gra-
zie al successo della mediazione tra Arabia
Saudita e Iran.

CINA:
RELAZIONI CON IL SUO RIVALE
SISTEMICO USA E CON TAIWAN

1l presidente Xi intende evitare un dete-
rioramento incontrollato delle relazioni
sino-americane. L’obiettivo € di mante-
nere la comunicazione con gli Stati Uniti
ai massimi livelli. Da parte loro, tuttavia, gli
Stati Uniti hanno adottato misure econo-
miche offensive contro la Cina, soprattutto
nel settore tecnologico. Anche I'UE cerca
di ridurre la dipendenza strategica dalla
Cina nell’ambito della tecnologia e adotta
misure per contrastare le conseguenze
negative dell’influenza esterna sul mercato
interno. Inoltre, da parte degli Stati Uniti
sono molto probabili ulteriori restrizioni
nel campo delle tecnologie critiche del
futuro.

La Cina ha intensificato i suoi tentativi di
intimidazione militare contro Taiwan e la
situazione rimane tesa. In caso di crisi o
provocazioni, come la visita dell’allora
presidente della Camera dei rappresen-
tanti degli Stati Uniti nell’agosto del 2022,
entrambe le parti calibrano accuratamente
le proprie azioni; cosi ¢ stato anche dopo
I’abbattimento, da parte degli Stati Uniti,
di un pallone spia cinese nel febbraio
del 2023. Un attacco militare cinese con-
tro Taiwan ¢ attualmente molto improba-
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bile, a meno che, dal punto di vista cinese,
non vengano superate determinate «linee
rosse», per esempio con una dichiarazione
di indipendenza.

Taiwan rimane il maggior esportatore
mondiale di semiconduttori e controlla il
90 per cento di tutta la produzione di semi-
conduttori di ultima generazione. Un con-
flitto armato per la riunificazione di Cina
e Taiwan porterebbe al collasso o a una
grave interruzione della catena di approvvi-
gionamento dei semiconduttori, con riper-
cussioni su tutti i settori industriali a livello
mondiale. Anche un blocco di Taiwan cau-
serebbe costi enormi in tutto il mondo.

CONTESTO STRATEGICO
& Situazione rilevata dal SIC

IRAN: DALLA PARTE DELLA
RUSSIA NELLA GUERRA
CONTRO LUCRAINA

La guerra della Russia contro I'Ucraina
e le sanzioni occidentali contro la Russia
hanno dato al regime iraniano l'opportu-
nita di approfondire le proprie relazioni
con la Russia dal punto di vista politico,
economico e militare. I.Tran continua a
dichiararsi neutrale rispetto alla guerra, ma
di fatto si ¢ schierato dalla parte della Rus-
sia. La fornitura di droni iraniani dimostra
che il regime iraniano vuole distinguersi
come partner affidabile della Russia anche
a costo di nuove sanzioni occidentali. E
molto probabile che in futuro i due Stati
amplino ulteriormente le loro relazioni
nel campo della politica di sicurezza. Cio
include il trasferimento di armi e tecnolo-
gie, lo scambio di informazioni e la coope-
razione militare. Il fatto di essere dalla
parte della Russia va di pari passo con un
riorientamento verso est.

L'lran non solo ha rinsaldato i rapporti con la Russia ma continua a esercitare

la sua influenza sulla regione
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TURCHIA: COSTRUIRE «PONTI»
TRA RUSSIA E UCRAINA

Dall’inizio della guerra in Ucraina, nel
febbraio del 2022, la Turchia ha assunto
una posizione di mediazione e, insieme
al’ONU, ha svolto un ruolo centrale in
particolare nella conclusione di un accordo
sull’esportazione del grano ucraino e di
derrate alimentari e fertilizzanti russi. 11
Paese, membro della NATO, mantiene le
sue relazioni con la Russia e con 'Ucraina
senza mettere a repentaglio i propri inter-
essi geostrategici nella regione. La Turchia
¢ ancora coinvolta in numerosi conflitti
regionali, per esempio in Siria, in Libia e
nel Mediterraneo otientale. Tuttavia, ha
compiuto notevoli sforzi per migliorare o
normalizzare le proprie relazioni con Stati
del Medio Oriente come Israele, Egitto o
Emirati arabi uniti. Nel contempo la Tut-
chia, governata in modo autoritario, ha
ambizioni regionali e sta creando problemi
alla NATO, tra l'altro con T'allargamento
verso nord.

AFRICA: CRESCENTE INFLUSSO
DELLA RUSSIA

Linteresse delle grandi potenze per I’Africa
¢ aumentato a seguito delle tensioni tra
la Russia e gli Stati occidentali. La Russia
esercitava tuttavia gia prima una notevole
influenza politica in Africa, in particolare
in Libia, Repubblica Centrafricana, Sudan
e Mali. Cio anche grazie all'impiego del
Gruppo Wagner, legato al regime russo.
In Mali, nel 2022 il Gruppo Wagner ha
approfittato del ritiro delle truppe francesi
per affermarsi come partner indispensabile
del nuovo regime. Anche il Burkina Faso

si ¢ avvicinato alla Russia dopo due colpi
di Stato militari e in seguito alla pressione
della minaccia jihadista.

La Russia ¢ sempre piu presente in Africa
nel ruolo di contraltare agli Stati Uniti e
agli Stati europei e spesso diffonde con
successo la narrativa di un Occidente
aggressivo. 1l Paese sta diventando un
attore politico e militare di rilievo in Africa,
ma rimane poco rilevante dal punto di vista
economico.. Al contrario, per la Russia
I’Africa assume maggiore importanza nel
posizionamento rispetto agli Stati occiden-
tali. Questi ultimi cercano di contrastare la
crescente influenza della Russia in Africa.
Allo stesso tempo anche i Paesi europeti, in
particolare, hanno puntato sull’Africa per
liberarsi dalla dipendenza energetica dalla
Russia. IAlgeria, nonostante sia un partner
di lunga data della Russia, ha per esempio
assicurato di essere pronta ad aumentare
significativamente le sue forniture di gas
naturale al’Buropa.

In Africa "aumento dell’influenza russa ¢
stato reso possibile dalle tendenze auto-
cratiche che si riscontrano nel continente.
I regimi con scarsa legittimazione demo-
cratica utilizzano il sostegno russo per
garantire il loro dominio contro le aspira-
zioni delle opposizioni e la pressione occi-
dentale. Indipendentemente dalla Russia,
Pautoritarismo € aumentato notevolmente
anche in Tunisia, dove il presidente Kais
Saied ha esautorato le istituzioni democra-
tiche e imposto una revisione della Costi-
tuzione.
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60

GUERRA DELLA RUSSIA
CONTRO LUCRAINA:
GUERRA DI LOGORAMENTO
SENZA PROSPETTIVE

DI UNA CESSAZIONE

DELLE OSTILITA ACCETTATA
DA ENTRAMBE LE PARTI

Tra Russia e Ucraina ¢ in corso in una
guerra di logoramento di intensita variabile.
Gli obiettivi a cui aspira ciascuno dei due
Paesi non sono compatibili e si escludono
a vicenda, motivo per cui si prospetta un
conflitto lungo. Entrambe le parti sono
determinate a continuare la guerra o la lotta
difensiva; né la Russia né I’Ucraina stanno
attualmente cercando una soluzione alla
guerra con mezzi diplomatici. Anche se
il logoramento del potenziale militare di
entrambe le parti ¢ notevole, ¢ improbabile
che il conflitto possa essere risolto mili-
tarmente entro la fine del 2023. ’Ucraina
continua a dipendere dal sostegno dell’Oc-
cidente che riveste un’importanza vitale.
Gli obiettivi massimi ucraini (ritiro delle
forze russe dall’Ucraina, compresi Cri-
mea ¢ Ucraina orientale) differiscono dal
principale interesse statunitense, ossia
evitare un’escalation verso una guerra tra
NATO e Russia: la pressione occidentale
sull’Ucraina per accordare un armistizio e
intavolare delle trattative di pace potrebbe
tendenzialmente aumentare con il perdu-
rare della guerra affinché il Paese avvii col-
loqui per il cessate il fuoco e negoziati per
porre fine alla guerra.

La guerra comportera notevoli costi finanz-
iari non solo per I'Ucraina e gli Stati occi-
dentali, ma anche per la Russia. Nel 2023
il bilancio dello Stato russo sara messo a
dura prova e dovra essere alimentato con
le riserve finanziarie accumulate negli anni

precedenti. Tuttavia, finora la stabilita del
regime non ¢ mai stata in pericolo; 'appa-
rato di repressione statale ¢ intatto e 'op-
posizione politica ¢ stata di fatto annientata
negli ultimi anni. La repressione ¢ diven-
tata sempre piu sistematica e in Russia le
critiche sono state rese illegali.

Le battute d’arresto militari in Ucraina
non dissuaderanno il regime russo dal pet-
seguimento dei propri obiettivi. Questo
vale sia per gli obiettivi in Ucraina sia per
Pintera sfera di influenza a cui mira la Rus-
sia. I fedelissimi del regime sono pronti a
continuare la «guerra contro 'Occidente»
ancora per molto tempo.

GUERRA IN EUROPA ERISCHIO
DI ESCALATION NUCLEARE

La guerra contro I'Ucraina ¢ la piu grande
guerra di terra condotta in Europa dal 1945
e coinvolge le grandi potenze Russia e Stati
Uniti, ossia rispettivamente I'aggressore e il
piu importante sostenitore dell’Ucraina in
termini di aiuto militare. Di conseguenza,
dallo scoppio della guerra ¢ cresciuto il
pericolo di uno scontro militare tra Russia
e NATO, con gravi rischi di escalation e,
in ultima analisi, conseguenze potenzial-
mente devastanti per il contesto della poli-
tica di sicurezza della Svizzera. Tuttavia, un
attacco armato della Russia contro la Sviz-
zera rimane estremamente improbabile.

1l rischio di un’escalation nucleare ¢ aumen-
tato dall’inizio della guerra. Dopo che,
nell’autunno del 2022, sia gli Stati Uniti
che la Cina hanno avvertito la Russia delle
conseguenze di un eventuale impiego di
armi nucleari, le minacce nucleari del presi-
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dente Putin hanno avuto finora un effetto
limitato in termini di sostegno militare da
parte dell’Occidente all’'Ucraina e di con-
troffensive ucraine. La Russia continuera
a minacciare di ricorrere alle armi nucleari,
ma ¢ molto improbabile che impieghi dav-
vero questo tipo di armi in Ucraina. Un
incremento della probabilita dell'impiego
di tali armi avverrebbe solo in seguito a
una effettiva percezione della guerra in
Ucraina come una minaccia esistenziale
per lo Stato russo.

CONTESTO STRATEGICO
89 Previsioni del SIC

PERIODO DI TRANSIZIONE:
VOLATILITA, IMPREVEDIBILITA
E INCERTEZZA

La guerra di aggressione, non provocata,
condotta dalla Russia contro I’'Ucraina in
violazione del diritto internazionale e con
la conseguente occupazione e annessione
del territorio di uno Stato indipendente,
segna una rottura di portata globale: I'ag-
gressione militare della Russia ha dis-
trutto ordine di pace basato sulle regole
in Europa, che si stava gia deteriorando
almeno dal 2008. L’idea di uno spazio
europeo di cooperazione e sicurezza unico
che comprendesse anche la Russia ¢ fallita.

Ne consegue un periodo di transizione
caratterizzato da volatilita, imprevedibilita
e incertezza come anche da minacce tra-
dizionali e nuove. Un nuovo ordine mon-
diale stabile non ¢ all’orizzonte. la fase
attuale ¢ contrassegnata dalla rivalita tra le
grandi potenze — Stati Uniti, Cina e Russia
— ¢ dalla formazione di due blocchi anta-
gonisti: da un lato, il mondo occidentale
difende lo status quo e vuole mantenere
le istituzioni, le regole e le norme esis-
tenti; dall’altro, Cina, Russia e Stati come
la Corea del Nord e I'lran mirano a sfidare
tale status quo e a sovvertirlo radicalmente.
Inoltre, potenze regionali come la Turchia,
I'India o I’Arabia Saudita stanno cercando
di ampliare il proprio spazio di manovra,
e alcune democrazie non occidentali, tra
cui il Sudafrica e il Brasile, non vogliono
il dominio dell’«Occidente» nel plasmare e
interpretare il mondo.
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STATIUNITI CONTRO CINA:
RAFFORZAMENTO DELLA
FORMAZIONE DI BLOCCHI

La guerra in Ucraina rafforza la tendenza
verso un ordine mondiale che in futuro
sara nuovamente bipolare: la competizione
di sistema con i principali concorrent,
Stati Uniti e Cina, caratterizzera il decennio
in corso. Anche le relazioni commerciali
nel settore della tecnologia ¢ dell’energia
seguono sempre piu la logica della politica
di sicurezza fondata sulla formazione di
blocchi, che va di pari passo con 'emer-
gere di spazi normativi separati.

La risposta occidentale alla guerra da
parte della Russia contro I'Ucraina ¢ gui-
data principalmente dagli Stati Uniti, da
cui "Europa continua a dipendere a livello
strategico. Nonostante l'aumento delle
spese per la difesa, 'UE ¢ infatti molto
lontana dal raggiungere 'autonomia strate-
gica. In compenso, in pochi mesi ’Europa
¢ riuscita a ridurre significativamente la sua
dipendenza dai combustibili fossili russi.

Nella regione indo-pacifica ha avuto luogo
un ripensamento strategico: il Giappone ha
presentato la sua nuova strategia di sicurezza
nazionale, in cui definisce la Cina come «la
piu grande sfida strategica mai affrontata»
dal Paese, e sta ampliando in modo signifi-
cativo le proprie capacita di difesa militare
contro la Cina e contro la crescente minac-
cia proveniente dalla Corea del Nord. 11
Giappone sta quindi diventando un alleato
ancora piu importante per gli Stati Uniti
nella lotta geopolitica con la Cina.

Allo stesso tempo, la Cina si sta affermando
come polo tra gli Stati che si oppongono
all’«Occidente». La Russia svolge un ruolo
sempre piu debole nell’alleanza sino-russa
¢, in occasione del 20° Congresso del Par-
tito comunista cinese, il Presidente Xi Jin-
ping non ’ha menzionata nella sua visione
dell’ordine globale. Al vertice di Mosca nel
marzo 2023 i presidenti Putin e Xi hanno
celebrato la «storica amicizia» tra i rispet-
tivi Paesi. Tuttavia, ¢ probabile che I'in-
contro non sfoci in una cooperazione tra
Cina e Russia che si spinga in modo signi-
ficativo oltre il quadro politico ed econo-
mico attuale. Inoltre, la capacita della Cina
di portare a una risoluzione pacifica del
conflitto russo-ucraino rimane altamente
incerta.
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STATIUNITI:
INCERTEZZA SUL FUTURO
DELLIMPEGNO IN EUROPA

Sin dalla presidenza di Barack Obama gli
USA stanno pianificando il loro orienta-
mento strategico verso la regione indo-
pacifica. Anche nella strategia di sicurezza
nazionale del presidente Joe Biden, pre-
sentata nell’ottobre del 2022, si sottolinea
il posto centrale occupato dalla Cina nella
politica di sicurezza statunitense. Gli Stati
Uniti stanno inoltre cercando di orientare
maggiormente la NATO verso la sfida da
essa rappresentata. Anche alla luce delle
tendenze politiche interne, tuttavia, per il
periodo successivo alla presidenza Biden il
mantenimento dell’'impegno in Europa da
parte degli Stati Uniti rimane incerto. Una
nuova presidenza di Donald Trump o di
un altro candidato isolazionista nel 2025
potrebbe nuovamente alimentare le incet-
tezze sullimpegno a favore dell’Europa.
Gli Stati Uniti chiederanno agli alleati
europei di assumersi maggiori responsa-
bilita rispetto al passato per la sicurezza in
Europa.

CONTESTO STRATEGICO
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CINA: RUOLO DOMINANTE
DEL PARTITO COMUNISTAE
DEL PRESIDENTE XI

Xi, rieletto presidente della Repubblica
popolare cinese e segretario generale del
Partito comunista, mira a rafforzare il domi-
nio di quest’ultimo in tutte le istituzioni del
Paese e nell’intera societa cinese. ’ideolo-
gia del partito pone la difesa degli interessi
collettivi della Cina al di sopra delle liberta
individuali e da al partito stesso e allo Stato,
il diritto di interferire nel settore privato. In
tal modo crea di fatto una rivalita di sis-
tema tra la Cina e gli Stati occidentali e fa
della riunificazione di Taiwan con la Cina
continentale un obiettivo centrale. Con
queste linee guida, il conflitto di sistema tra
gli Stati Uniti e la Cina si intensifichera.

La Cina ha ambizioni per quanto riguarda
la crescita economica e la capacita d’in-
novazione nell’ambito delle tecnologie
del futuro. Tuttavia, diversi fattori ne fre-
neranno la realizzazione: il debito delle
imprese pubbliche e delle regioni, la spe-
culazione immobiliare, la lentezza ammi-
nistrativa, la corruzione e gli ostacoli al
commercio posti dagli Stati Uniti nel
campo della tecnologia. Inoltre, la Cina, la
cul popolazione ¢ diminuita nel 2022 per
la prima volta in 60 anni, deve far fronte a
forti disuguaglianze sociali e a un mercato
del lavoro teso; problemi che colpiscono
in particolare i giovani. Questa sara la piu
grande sfida politica per il presidente Xi nei
prossimi anni. Pertanto, il regime ampliera
ulteriormente i propri mezzi tecnologici
per controllare la popolazione e portera
avanti la sua politica autoritaria di sinizza-
zione nei confronti di Tibetani e Uiguri.
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Taiwan continuera a essere al centro delle
tensioni geostrategiche tra la Cina e gli
Stati Uniti. A cio si aggiunge, dal punto
di vista della Cina, il timore di una cre-
scente ostilita da parte del Giappone. Visto
il forte sostegno statunitense a Taiwan e
considerato il raddoppio del bilancio della
difesa giapponese, la Cina si concentrera
sullo sviluppo della propria potenza mili-
tare. Cerchera tuttavia ancora di intimidire
Taiwan. Ciononostante, ¢ tuttora molto
improbabile che la Cina scateni un conflitto
armato con Taiwan nel 2023. Le mancano
infatti ancora i mezzi militari e le capacita
operative per farlo. Tensioni militari sono

presenti anche nell’Himalaya — con I'India
— e nel Mar Cinese Meridionale.

Illustrazione 7

Cerimonia di apertura del 20° congresso del Partito comunista cinese,
Pechino, 16 ottobre 2022.
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TURCHIA:
ATTO DI EQUILIBRIO TRA STATI
OCCIDENTALI E RUSSIA E CINA

Dopo le elezioni presidenziali e parlamen-
tari, nell’anno del centenario della Repub-
blica si determinera la politica interna, ma
anche estera, della Turchia. La situazione
economica rimarra fragile a causa dell’in-
flazione elevata e della lira debole. E proba-
bile che i principali centri d’azione di questa
potenza regionale rimangano il Mediterra-
neo orientale e la Siria. In tale contesto, la
Turchia continuera a cercare di sfruttare
al meglio o ampliare il proprio spazio di
manovra e le proprie possibilita. 1l Paese
intende mantenere le proprie relazioni con
gli Stati occidentali, ma cerchera anche di
rafforzare quelle con la Russia e la Cina.

CONTESTO STRATEGICO
89 Previsioni del SIC

IRAN: PROTESTE CHE NON
MINACCIANO DIRETTAMENTE
IL REGIME

Una parte della popolazione iraniana con-
tinuera a protestare in modo mirato contro
il regime. Il movimento di protesta rappre-
senta per il regime una sfida importante,
anche se non vitale. Tuttavia, il conse-
guente acuirsi della crisi di legittimita o
la morte del leader spirituale, potrebbero
portare a spostamenti di potere nell’appa-
rato di potere.

Gran parte della comunita della diaspora
iraniana all’estero, Svizzera compresa, sos-
tiene le proteste e chiede un cambio di
regime. In particolare per quanto riguarda
le azioni della diaspora iraniana il regime
afferma che le proteste sono fomentate
dall’estero. In questo contesto, ¢ proba-
bile che le attivita dei servizi di intelligence
iraniani contro la comunita della diaspora
aumentino ulteriormente anche in Svizzera.
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AFRICA: INTENSIFICAZIONE
DELLA LOTTA PER LINFLUENZA

La lotta tra la Russia e gli Stati occiden-
tali per Iinfluenza in Africa continuera
o addirittura si intensifichera. Anche la
Cina sfrutta il suo potenziale economico
e finanziario per affermarsi ulteriormente
come attore in Africa.

In Burkina Faso, in particolare, il
Gruppo Wagner potrebbe assumere un
ruolo di supporto per il regime come gia
accade in Mali. Tuttavia, ¢ probabile che
gli Stati occidentali, in particolare Francia
e Stati Uniti, mirino a respingere i com-
battenti di questa compagnia militare nel
continente africano. Gli Stati occidentali
potrebbero cercare di porre fine all'im-
piego del Gruppo Wagner soprattutto in
Libia, dilaniata da una guerra civile. Qui la
presenza russa rappresenta una minaccia
particolare, perché il Paese ¢ ricco di petro-
lio e gas naturale. Inoltre ¢ strategicamente
importante nel contesto europeo ad esem-
pio come rotta migratoria o per Papprovvi-
gionamento energetico.

Scala delle probabilita

pente| | meto [ improsaie [ putesto |
1 1 1
0 10 20 30 40 50

La competizione per gli investimenti
potrebbe riguardare sempre di piu il settore
delle energie rinnovabili. Diversi Paest afri-
cani si propongono come luoghi d’inves-
timento puntando sui vantaggi geografici
che possono offrire, il che comporta anche
un potenziale di conflitto a livello regionale.
Intanto, in Nord Africa, le relazioni tra
i Paesi confinanti Marocco e Algeria riman-
gono tese, soprattutto a causa della disputa
sullo status politico del Sahara occidentale.
Se il Marocco insistera sulla questione del
Sahara occidentale, si rischia un’escalation
armata. Anche la Tunisia, ultima speranza
della Primavera araba, contribuisce a far si
che il Nord Africa rimanga un focolaio di
disordini: infatti, se 'opposizione contro il
presidente autocratico Saied raggiungesse
la cosiddetta «massa criticay, la situazione
rischierebbe di diventare violenta.

E probabile che il rafforzamento delle ten-
denze autoritarie nel continente africano e,
allo stesso tempo, la scarsa pressione giu-
diziaria determinino un ulteriore aumento
delle attivita jihadiste in Africa occidentale,
centrale ¢ orientale.

estrema-

probabile molto mente

' | ' | |
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SITUAZIONE RILEVATA DAL SIC

La Russia ha distrutto I'assetto di pace europeo
basato sulle regole condivise.

®
STATI UNITI

@ Gli Stati Uniti continuano
asvolgere unruolo
centrale per la difesa
dell’Europa. Nell’Europa
orientale laNATOsi é
militarmente rafforzata.

80 Una presidenza repubbli-
canadal 2025 potrebbe
nuovamente alimentare
le incertezze sull'impegno
afavore dell’Europa.

EUROPA

& La guerra contro
I'Ucraina ¢ la piu
grande guerradi
terra condottain
Europa dal 1945.

60 La Russia continuera
aminacciaredi
ricorrere alle armi
nucleari, ma & molto
improbabile che
impieghi davvero
questo tipo diarmi.



& Le ambizioni imperiali della
Russia non si fermano all’Ucraina.
Lobiettivo é ripristinare il con-

SVIZZERA trollo nell’Europa orientale.

69 La guerra contro I'Ucrainaresta una
guerra di logoramento senza pro-
spettive di risoluzione diplomatica.

& |a minaccia terroris-
tica e quella derivante
dallo spionaggio
restano elevate.

0 Siprevede un aumento
dellaviolenza diretta
della sinistra estrema,
tral'altro contro le ®
forze dell'ordine.

o CINA

& LaCinaritiene che le
relazioni economiche
con gli Stati occidentali SIC .
rivestano un’importanza
piu vitale rispetto al
partenariato con la Russia.

80 Un attacco militare cinese
contro Taiwan ¢ attual-
mente molto improba-
bile. Anche un blocco di

& !’Iran ha approfondito le pro- Taiwan causerebbe costi
prie relazioni con la Russia dal enormi in tutto il mondo.
punto di vista politico, econo-
mico e militare. In Africa, la
Russia sta diventando un attore
politico e militare di rilievo.

8% E molto probabile che in futuro
I'lran et la Russia amplino
ulteriormente le loro relazioni
strategiche nel campo del
trasferimento di armi e tec-
nologie come anche in quello
della cooperazione militare.

PREVISIONI DEL SIC
In Ucraina si prospetta un conflitto lungo. L’ordine mondiale futu- 6:6

ro sara caratterizzato dalla rivalita di sistema tra Stati Uniti e Cina.
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Situazione rilevata dal SIC &

Lla minaccia terroristica per la Svizzera
rimane elevata ed ¢ dovuta principalmente
al movimento jihadista, in particolare ai
simpatizzanti dello «Stato Islamico» e alle
persone ispirate dalla propaganda jiha-
dista. Lo «Stato Islamico» e Al-Qaida sono
i principali esponenti del movimento jiha-
dista e risultano quindi determinanti per la
minaccia terroristica.

In Buropa il numero di atti di violenza
di matrice jihadista ¢ ulteriormente dimi-
nuito in modo significativo. In molti casi
gli autori si ispirano alla jihad, ma spesso
alla base della propensione alla violenza
di questi individui radicalizzati vi sono
anche problemi psicologici e altri fattori.
Lo «Stato Islamico» non ha rivendicato
la responsabilita di alcun atto di violenza
in Huropa dopo lattacco terroristico
del 2 novembre 2020 a Vienna.

Resta invece elevato il numero di inter-
venti di polizia contro islamisti violenti in
Europa ed ¢ probabile che cio abbia impe-
dito diversi attacchi terroristici. Anche in
Svizzera la polizia ¢ intervenuta due volte
nell’ambito di operazioni antiterrorismo
coordinate: tre presunti terroristi sono
stati arrestati nel Cantone di Zurigo nel
giugno del 2022 e altri due nei Cantoni di
Vaud e Ginevra nel settembre dello stesso
anno perché sospettati aver sostenuto lo
«Stato Islamicow.

Lo scenario terroristico attualmente piu
plausibile in Svizzera ¢ un atto di violenza
perpetrato da un autore solitario di ispi-
razione jihadista. Secondo la valutazione
del SIC, si tratterebbe soprattutto di un

attacco diretto contro obiettivi poco pro-
tetti e perpetrato con poche risorse logisti-
che e organizzative.

Nell’ottobre del 2022 il Consiglio federale
ha deciso di continuare a vietare i gruppi
«Al-Qaida» e «Stato islamico» e ha emanato
un apposito divieto di organizzazioni.

Dopo la fine del califfato territoriale
nel 2019, lorganizzazione centrale dello
«Stato islamico» ha perso gran parte della
sua capacita di pianificare ¢ di eseguire
autonomamente attacchi in Huropa. Tutta-
via, con la sua propaganda diffusa online,
lo «Stato islamico» continua a svolgere un
ruolo significativo come fonte di ispirazione
pet i potenziali autori di atti di violenza.

Nel 2022 sono stati uccisi in battaglia due
califfi dello «Stato islamico»: due morti
violente che potrebbero far diminuire
Pattrattiva esercitata da questo gruppo su
potenziali nuovi seguaci. Ciononostante, in
occasione delle nomine dei successori, lo
«Stato islamico» ¢ stato in grado di attuare
con successo campagne mediatiche con-
certate a livello internazionale, con giu-
ramenti di fedelta da parte di tutti i suoi
gruppi regionali. 1 gruppi regionali dello
«Stato islamico» in Africa, Medio Oriente
e Asia, alcuni dei quali estremamente attivi,
perseguono principalmente agende regio-
nali e possono colpire gli interessi svizzeri
con le loro azioni, soprattutto nelle rispet-
tive aree di influenza.

LLa minaccia latente legata ad Al-Qaida per-
siste nonostante I'uccisione del suo leader
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Ayman al-Zawahiri nell’estate del 2022. E
probabile che questo gruppo terroristico
benefici di una minore pressione giudi-
ziaria dopo la presa di potere da parte dei
Talebani in Afghanistan. Al-Qaida non ha
le capacita e le risorse necessarie per com-
piere attacchi nei Paesi occidentali, ma a
livello globale permane la minaccia rappre-
sentata dalle sue diramazioni soprattutto
in Africa occidentale e orientale. Nelle
loro aree operative, tali propaggini sono in
grado di compiere attacchi contro obiet-
tivi occidentali e di rapire cittadini di Stati
occidentali. Anche in questo caso possono
essere colpiti gli interessi svizzeri.

I cosiddetti «viaggiatori della jihad» sono
una minoranza tra gli attori terroristici,
ma possono avere esperienza di combatti-
mento e fare affidamento sulle loro reti di
contatti. Inoltre, hanno maggiori capacita
di organizzare e perpetrare atti di violenza
di portata pit ampia. Diversi Stati europei
hanno rimpatriato persone, soprattutto
donne e bambini, dai campi in Siria. La
Svizzera ha effettuato un unico rimpa-
trio di due minori nel dicembre del 2021.
La decisione del Consiglio federale del
marzo 2019 di non procedere al rimpatrio
di viaggiatori adulti con finalita jihadiste ¢
tutt’ora in vigore.

Al momento non si sta delineando nessuna
nuova area in grado di attirare in futuro
viaggiatori della jihad provenienti da Stati
occidentali. 1 casi isolati di viaggi dall’Hu-
ropa verso le aree della jihad riguardano
solitamente persone che hanno un legame
etnico con la zona di conflitto in questione.

Lrappello dello «Stato Islamico» per una
«egira» verso I’Africa non avuto grande
risonanza Europa. In questo contesto, per
«egiran — letteralmente «emigrazione» — si
intende un viaggio con finalita jihadiste.
Dal 2017 non vengono registrate partenze
rilevanti dalla Svizzera, fatta I’eccezione di
qualche tentativo sporadico.

Con il flusso di profughi causato dalla
guerra contro ’'Ucraina, diverse decine di
presunti jihadisti sono arrivati nei Paesi
dell’Europa occidentale, dove sono moni-
torati dalle autorita di sicurezza. Anche in
Svizzera sono entrate alcune persone che
sono state sottoposte a indagini appro-
fondite per un possibile collegamento con
il terrorismo.

A

LOTTA AL TERRORISMO

Due volte all’anno il SIC pubblica sulla

propria pagina Internet i dati inerenti
alla lotta al terrorismo (persone che
rappresentano un rischio, viaggiatori
con finalita jihadiste, monitoraggio di
siti Internet dal contenuto jihadista).

www.vbs.admin.ch (IT/ Sicurezza /
Acquisizione di informazioni / Terrorismo)
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11 Partito dei lavoratori del Kurdistan
(PKK) conduce una lotta prevalentemente
non violenta in Europa per il riconosci-
mento dell'identita curda nelle aree a popo-
lazione curda di Turchia, Siria e Iran. In
Svizzera raccoglie fondi, fa propaganda,
indottrina i suoi seguaci e recluta nuovi
membri destinati a ricoprire funzioni di
quadro in Europa e a combattere nelle aree
a popolazione curda. Scontri violenti con
nazionalisti turchi o sostenitori del presi-
dente turco Erdogan si verificano anche in
Svizzera. Le rappresentanze e le istituzioni
turche, come i locali delle associazioni e le
moschee, rappresentano potenziali obiet-
tivi degli attacchi del PKK.

STy

& Situazione rilevata dal SIC

All'interno della comunita sciita della dia-
spora libanese in Svizzera, I'Hezbollah
gestisce una rete di alcune decine di per-
sone che sostengono l'organizzazione. Nel
novembre del 2022 il Consiglio federale si ¢
espresso contro il divieto dell’Hezbollah in
Svizzera in quanto, tra le altre cose, le leggi
esistenti sono sufficienti per individuare
e punire le sue attivita illecite. In Svizzera,
attacchi terroristici da parte dell’Hezbol-
lah sono attualmente molto improbabili;
eventuali attacchi di questo tipo sarebbero
rivolti contro cittadini o interessi di Stati
che 'Hezbollah considera ostili.

C e L\ W=
P \ - y
«Stato islamico» (SHEELE . f

AQMI Al-Qaida nel Maghreb islamico
AQPA Al-Qaida nella penisola araba

JNIM Gruppo di sostegho
all’'lslam e ai musulmani

ADF Allied Democratic Forces

Ahlu Sunnah Wal-Jamaa

debole media forte
Gruppi vicini allo il

K . . Sl-Indonesia
«Stato Islamico» (IS)

Gruppi o diramazioni
vicini ad Al-Qaida .
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I.a minaccia terroristica rimane elevata.
Tuttavia, sta diventando piu diffusa, poiché
proviene sempre piu spesso da autori che
raramente sono in contatto diretto con i
gruppi jihadisti attivi nelle zone di conflitto.
In molti casi gli autori sono di ispirazione
jihadista, ma spesso problemi psicologici o
crisi personali svolgono un ruolo significa-
tivo nel passaggio alla violenza.

ILa minaccia maggiore continua a provenire
da autori solitari di ispirazione jihadista
che agiscono in modo autonomo e le cui
motivazioni spesso non possono essetre
chiaramente determinate. Si tratta di indi-
vidui che commettono spontaneamente
atti di violenza con mezzi semplici come
coltelli o veicoli. Anche 'uso di armi da
fuoco o di esplosivi rimane una possibilita
realistica. In linea di principio gli obiettivi
esposti sono quelli poco protetti, come i
grandi assembramenti di persone e gli
spazi nell’ambito del trasporto pubblico.
Tra gli scenari di minaccia realistici figu-
rano anche attacchi contro luoghi di culto,
forze di sicurezza, personalita politiche ed
esponenti di minoranze sociali.

Lo «Stato islamico» continua a rappresen-
tare una minaccia terroristica per 'Europa,
poiché attraverso la sua propaganda online
puo ispirare singoli seguaci a compiere
autonomamente attacchi terroristici nei
Paesi occidentali. Questo vale anche per
la Svizzera. Lo «Stato islamico» ¢ ancora
intenzionato a pianificare o realizzare

attacchi in Europa. E tuttavia probabile
che, nei prossimi anni, le relative capacita
della sua organizzazione centrale in Siria
e in Iraq rimangano deboli. Al contrario,
dal 2022 una delle sue ditamazioni — lo
Stato islamico del Khorasan in Afghanis-
tan — sta mostrando un nuovo dinamismo
il cui impatto sulla situazione della minac-
cia terroristica in Huropa sara piuttosto
probabile nei prossimi anni. In tale ottica
si Ipotizzano innanzitutto scenari in cui
persone radicalizzate in Europa vengono
ispirate a commettere atti di violenza.

La minaccia latente rappresentata da Al-
Qaida continua a basarsi sulla volonta di
attaccare obiettivi occidentali. E inoltre
probabile che Al-Qaida continui a trarre
vantaggio dal dominio talebano e che
possa utilizzare ’Afghanistan come area
operativa strategicamente importante.

Nonostante il loro orientamento preva-
lentemente regionale, soprattutto in Asia
meridionale e in Africa occidentale e orien-
tale, le propaggini e 1 gruppi regionali asso-
ciati delle due organizzazioni terroristiche
hanno ancora lintenzione e la capacita di
compiere attacchi contro obiettivi occiden-
tali o di rapire occasionalmente cittadini
di Stati occidentali. 1l contesto locale ¢ un
terreno fertile che consente a questi gruppi
regionali di sopravvivere e, in casi sporadici,
anche di diffondersi ulteriormente, in pat-
ticolare in Africa. Anche se la Svizzera non
¢ un obiettivo prioritario, 1 suoi cittadini, le
sue organizzazioni e le sue imprese pos-
sono essere vittime di violenza terroristica.

Rapporto sulla situazione del Servizio delle attivita informative della Confederazione 41

2023



2023

Sono soprattutto 1 viaggiatori adulti con
motivazioni jihadiste che sono detenuti in
Siria e che hanno un legame con la Sviz-
zera a rappresentare una minaccia per la
sicurezza del nostro Paese. 1l grado di tale
minaccia dipende dal futuro delle persone
detenute: o rimangono in prigione oppure
vengono rimpatriate o riescono a fuggire.
La prosecuzione della detenzione potrebbe
addirittura accrescere ulteriormente loro
radicalizzazione e il loro risentimento
nei confronti della Svizzera. Nel caso in
cui evadano dalla prigione o dal campo,
potrebbero tornare in Svizzera senza con-
trollo. Inoltre, le persone rimpatriate nei
Paesi vicini o in regioni piu lontane, come
i Balcani occidentali o il Maghreb, potreb-
bero un giorno venire in Svizzera.
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11 crescente numero di scarcerazioni di jiha-
disti e di persone che si sono radicalizzate
durante la detenzione rappresenta un fat-
tore di rischio permanente in tutta Europa.
Le persone scarcerate a volte ritornano nel
loro ambiente precedente e continuano a
diffondere le loro idee jihadiste. Cio si puo
osservare anche in Svizzera.

La migrazione verso I'Europa continua.
Persone legate al terrorismo sfruttano i
movimenti migratori per raggiungere 'Eu-
ropa ed eventualmente anche la Svizzera.
La guerra in Ucraina e i suoi effetti non
comportano un aumento immediato della
minaccia terroristica. Tuttavia, lo sfrutta-
mento del flusso di profughi dall’'Ucraina
da parte di jihadisti provenienti da varie
regioni rappresenta un ulteriore fattore
di rischio per quanto riguarda la minaccia
terroristica in Europa, Svizzera compresa.
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Dagli ambienti islamisti in Svizzera, che
rimangano eterogenei e poco organizzati,
in futuro puo derivare una minaccia per la
sicurezza della Svizzera. Singoli attori dis-
posti a ricorrere alla violenza spiccano in
particolare nell’ambito della propaganda,
ma anche con azioni logistiche e finanz-
iarie di sostegno. La propaganda jihadista
prosegue la sua intensa diffusione nel
ciberspazio: continua ad avere un grande
potenziale di danno e favorisce la forma-
zione di reti di simpatizzanti in Svizzera,
ma anche oltre i confini nazionali. Possono
cosi avvenire processi di radicalizzazione
soprattutto tra 1 giovani, in maniera sem-
pre piu indipendente da incontri diretti.
Soprattutto le persone socialmente isolate
e psichicamente labili possono radicaliz-
zarsl e sentirsi ispirate a ricorrere alla vio-
lenza: i fattori scatenanti possono essetre
eventi percepiti come ostili all'islam. I’evo-
luzione della situazione all’estero influisce
anche sugli ambienti islamisti in Svizzera
tramite lo stretto legame con le loro comu-
nita della diaspora, in particolare con i Bal-
cani occidentali.

esEEa molto improbabile piuttosto
mente
1 1 ! ! Y
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11 PKK continuera a perseguire la sua stra-
tegia in Europa. Per principio rinuncera alla
violenza in Huropa, poiché mira a essere
rimosso dall’elenco dell’'UE delle persone e
dei gruppi coinvolti in attivita terroristiche.
In Svizzera il PKK restera attivo a livello
dellindottrinamento, del reclutamento,
del finanziamento e della propaganda. Gli
sforzi profusi nell’ambito del reclutamento
di giovani leve sono finalizzati in primis
a reperire futuri quadri per il Partito dei
lavoratori in Europa. Nonostante la rinun-
cia di fondo alla violenza, ¢ probabile che
eventuali provocazioni o eventi particolari
possano determinare sporadiche proteste
violente e disordini. Ad esempio le mani-
festazioni del 24 luglio 2023 in occasione
delle celebrazioni del 100° anniversatio
del Trattato di Losanna potrebbero in tal
senso fornirne in ampia misura 'occasione
adatta.

T.a minaccia derivante dall’Hezbollah liba-
nese in Buropa, e quindi anche in Svizzera,
va ricondotta alle tensioni esistenti da un
lato tra Israele e PHezbollah e, d’altro lato,
tra 'Iran e gli Stati da esso considerati
nemici.

Attualmente i presupposti che dal punto di
vista del’Hezbollah giustificherebbero un
attentato non sono dati. La minaccia deri-
vante dall’Hezbollah puo tuttavia acutiz-
zarsi rapidamente.

estrema-

piuttosto probabile molto mente

1
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Gli ambienti dell’estremismo violento di
destra continuano a essere attivi soprat-
tutto con incontri, gite ¢ affissioni di mani-
festi. In cinque occasioni nel 2022 ¢ stato
fatto uso della violenza. In un caso un noto
membro degli ambienti dell’estremismo
violento di destra ha aggredito arbitraria-
mente una persona colpendola varie volte
al viso. In un altro caso il gruppo Junge Tat
durante un’azione ha causato danni mate-
riali. Negli altri tre casi accertati, gli estre-
misti di destra si sono difesi con violenza
perché erano stati attaccati durante le loro
attivita.

Un elemento tipico che contraddistingue gli
ambienti dell’estremismo violento di des-
tra ¢ Pesaltazione del nazionalsocialismo
e Podio verso gli stranieri e le minoranze;
i loro esponenti sono fautori della teoria
della «sostituzione etnica». In particolare
la giovane generazione ¢ molto interessata
alle arti marziali e al tiro sportivo e nutre il
culto del corpo. Inoltre il gruppo proprio
Junge Tat si interessa a temi d’attualita di
grande visibilita strumentalizzandoli per le
proprie azioni nello spazio pubblico.

In Svizzera nei network social vengono
diffuse, al di sotto della percezione pub-
blica, idee dell’estremismo di destra impac-
chettate in una propaganda che inneggia
fortemente alla violenza. Tali idee — ad
esempio in relazione agli scritti di James
Mason o all’accelerazionismo — sono dif-
fuse su piattaforme, canali o in gruppi mul-
tiformi di breve durata.

& Situazione rilevata dal SIC

Online come pure all'interno di gruppi con-
solidati in Svizzera si riscontrano numerosi
contatti con P'estero sia tra gruppi sia tra
singole persone a livello amichevole.

Nell’ambito dell’estremismo violento di
sinistra il numero degli episodi nel com-
plesso ¢ stabile, cosi come il numero degli
episodi violenti. Gli ambienti dell’estre-
mismo violento di sinistra organizzano
manifestazioni, commettono atti di vanda-
lismo in maniera mirata, appiccano incendi
dolosi, impiegano dispositivi esplosivi e
incendiari non convenzionali e ricorrono
alla violenza fisica. Le aggressioni fisiche
sono dirette in particolare contro persone
percepite come estremisti di destra o, in
occasione di manifestazioni, contro le
forze dell’ordine.

Gli ambienti dell’estremismo  violento
di sinistra proseguono le loro attivita
dichiarate come antifasciste. Aumentano
la pressione sulle persone che conside-
rano appartenenti all’estrema destra. A
tale scopo conducono una campagna
per renderne pubblica Pappartenenza
all’estremismo violento di destra: presso
I'abitazione di queste persone vengono
danneggiati oggetti e in alcuni casi le
persone in questione vengono aggredite
fisicamente. Nella Citta di Berna alcuni
estremisti violenti di sinistra hanno ripris-
tinato la cosiddetta «Passeggiata antifa-
scista»: dopo che per anni non aveva avuto
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piu luogo, la manifestazione ha riunito
all'incirca 1700 persone con danni mate-
riali per circa 10 000 franchi. Anche in altre
localita si svolgono cosiddette manifesta-
zioni antifasciste.

Gli ambienti dell’estremismo violento
di sinistra continuano a impegnarsi for-
temente in favore delle rivendicazioni della
causa curda. Il sostegno da parte di questi
ambienti in Svizzera, come nel resto d’Eu-
ropa, si esprime in azioni rivolte contro
aziende o istituzioni che presumibilmente

sostengono la Turchia oppure la guerra
contro il popolo curdo. Si organizzano
manifestazioni ed eventi informativi allo
scopo di attirare P'attenzione di un vasto
pubblico su questo tema.

Gli ambienti dell’esttemismo violento di
sinistra mantengono stretti contatti con
gruppi e persone all’estero che la pensano
allo stesso modo. Con azioni e manifesta-
zioni affrontano temi internazionali come
la cosiddetta solidarieta con le persone
incarcerate.

Illustrazione 10
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ESTREMISMO MONOTEMATICO

Con il termine «estremismo violento
monotematico» vengono
seguite le attivita degli estremisti corona-
scettici e degli estremisti per la protezione

dei diritti degli animali.

attualmente

Finora ¢ stata riscontrata una correlazione
tra le misure di lotta contro la pandemia e
le attivita degli estremisti violenti corona-
scettici in Svizzera. E estremamente proba-
bile che questo nesso permarra fintantoché
per gli ambienti coronascettici la reintrodu-
zione delle misure di lotta contro la pande-
mia sara una prospettiva realistica. Tuttavia
con 'allentamento e poi con I'abrogazione
delle misure di lotta contro la pandemia
di COVID19 a febbraio 2022, le attivita
degli ambienti dell’estremismo violento
coronascettico dimi-
nuite. Uno zoccolo duro al loro interno

sono nettamente

ESTREMISMO VIOLENTO
& Situazione rilevata dal SIC

resta attivo soprattutto online e ha rivolto
la sua attenzione a una pit ampia gamma
di temi, come la guerra in Ucraina, la con-
ferenza «Ukraine Recovery Conferencen,
I'Organizzazione mondiale della sanita e
il «World Economic Forumy». Finora non
si riscontrano indizi che questi ambienti
fossero attivi nel quadro di una rete intet-
nazionale.

Nell’ambito dell’estremismo per la prote-
zione dei diritti degli animali al momento
sono da segnalare solo pochi episodi vio-
lenti. Dopo che nel 2018 questi ambienti
avevano di tanto in tanto intensificato le
proprie attivita e le azioni violente, attual-
mente invece non ricorrono quasi piu alla
violenza.

Eventi di matrice estremista violenta notificati al SIC dal 2016

(senza gli imbrattamenti)
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ESTREMISMO DI DESTRA

Il potenziale di violenza degli ambienti
dell’estremismo violento di destra nei
prossimi anni rimarra stabile. La loro moti-
vazione a impiegare tale potenziale aumen-
tera pero ancora come conseguenza delle
numerose denunce e di alcuni attacchi alla
loro integrita fisica. Inoltre il potenziale
di reclutamento e le attivita cresceranno
grazie alla propaganda effettuata da alcuni
gruppi in modo professionale ed efficiente.

Nell’estremismo violento di destra, le per-
sone che si sono radicalizzate online e si
muovono al di fuori delle strutture costi-
tuiscono la minaccia maggiore e, nel con-
tempo, la sfida piu grande per i servizi di
intelligence.

ESTREMISMO DI SINISTRA

B estremamente probabile che gli estre-
misti violenti di sinistra continueranno
a impegnarsi in particolare nel quadro
dell’antifascismo e in favore della causa
curda. Nei prossimi anni le manifestazioni

e gli atti di vandalismo resteranno le loro
principali forme di azione. Inoltre ¢ lecito
attendersi azioni — con o senza l'uso della
violenza — contro persone da essi ritenute di
estrema destra. Quest’aspettativa contrasta
con l'esperienza degli scorsi anni in cui vi
¢ stata reticenza a usare la violenza diretta-
mente contro le persone. Ma gli ambienti
dell’estremismo violento di sinistra con-
tinueranno a sentirsi provocati, poiché
alcune parti degli ambienti dell’estremismo
di destra sono sempre motivate a rivendi-
care spazio nella sfera pubblica e nei dibat-
titi sociali. Gli ambienti dell’estremismo di
sinistra potrebbero di conseguenza susci-
tare interesse in favore dell’antifascismo
in ampie fasce della popolazione e, in
caso estremo, convincere alcune persone
a preparare e commettere atti di violenza
soprattutto contro altre persone.

Un ulteriore incitamento per gli estremisti
violenti di sinistra sara fornito dall’attua-
lita in Svizzera e sul piano internazionale,
come ad esempio la situazione nelle regioni
curde oppure le attivita dei loro antagonisti
dell’estremismo violento di destra o anche
il destino degli attivisti incarcerati all’estero.
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ESTREMISMO MONOTEMATICO

Gli estremisti violenti coronascettici arric-
chiranno la propria agenda con altri temi.
Uno zoccolo duro di estremisti violenti
coronascettici continuera a esistere occu-
pandosi anche di altri temi, a seconda
dell’attualita. Come nel caso della discus-
sione sulle misure per il risparmio ener-
getico, si trattera di temi in cui ¢ possibile
argomentare che lo Stato o una certa «élite»
impongono la propria «dittatura». Questa
trasformazione sara accompagnata da
una fluttuazione tra i simpatizzanti, B
quindi probabile che nasceranno molte-
plici ambienti dell’estremismo violento
monotematico carattetizzati, oltre che da
un debole radicamento tematico, anche da
una mescolanza di ideologie e obiettivi e da
una grande volatilita.

ESTREMISMO VIOLENTO
89 Previsioni del SIC

Gli ambienti dell’estremismo  violento
per la protezione dei diritti degli animali
nei prossimi anni rimarranno tranquilli.
Questo tema attualmente ¢ in secondo
piano visto che la precedenza viene data
alla lotta contro il riscaldamento climatico.
Dal canto loro, gli attivisti per il clima finora
non hanno quasi mai fatto uso della vio-
lenza e percio le loro attivita non vengono
seguite dal SIC, ad eccezione di singoli casi
che presentano un nesso con la violenza
conformemente alla legge federale sulle
attivita informative. E perd probabile che
una parte di questi ambienti nei prossimi
anni si radicalizzera se le loro rivendica-
zioni nel processo politico non dovessero
venire ascoltate ¢ che alcuni membrti oltre-
passeranno il limite dell’'uso della violenza.
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PASSAGGIO AD ATTIVITA TERRORISTICHE DA PARTE
DEGLI AMBIENTI DELLESTREMISMO VIOLENTO

All’estero si osservano sempre pill attivita
terroristiche motivate dall’estremismo di
destra. Le attivita terroristiche sono defi-
nite come tentativi di influenzare o modi-
ficare 'ordinamento dello Stato, realizzati
o favoriti commettendo o minacciando
di commettere reati gravi oppure diffon-
dendo la paura e il terrore. Gli attacchi
terroristici motivati dall’estremismo di des-
tra — come quelli del 2019 a Christchurch
(Nuova Zelanda) e ad Halle (Germania) o
del 2020 ad Hanau (Germania) — potreb-
bero moltiplicarsi in Europa ed even-
tualmente verificarsi anche in Svizzera.
L’importazione di conoscenze militari,
acquisite ad esempio durante viaggi nelle

Scala delle probabilita
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regioni curde, potrebbe consentire anche
agli ambienti dell’estremismo violento di
sinistra a ricorrere maggiormente all’'uso
della violenza per pianificare attacchi ter-
roristici in Europa. Attualmente non vi ¢
pero alcuna indicazione concreta su piani
di questo tipo in Svizzera. Cionondimeno
il SIC segue come prioritarie simili minacce
che nei prossimi anni diventeranno sempre
pitt importanti.

estrema-

piuttosto e

probabile molto
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GUERRA CONTRO LUCRAINA

Per quanto riguarda la guerra della Rus-
sia contro 1'Ucraina, il SIC si focalizza sul
riconoscere i beni che le parti belligeranti
potrebbero impiegare in favore di un uso
militare sanzionato, e di impedirne la forni-
tura. In particolare la Russia deve costruire
nuove strutture di acquisizione oppure
estendere il ricorso alle sue strutture gia
esistenti. Alcune ditte degli Stati dell’Uni-
one economica eurasiatica figurano sem-
pre piu come presunti clienti finali per
merci che in seguito prendono la via della
Russia. Anche la Turchia e I'India sono
usate in questo modo da ditte private. Di
conseguenza lattivita di controllo va estesa
a regioni che in precedenza non venivano
praticamente considerate.

IRAN

Nel braccio di ferro sul nucleare con I'lran,
il Piano d’azione congiunto globale (Joint
Comprehensive Plan of Action) ¢ lettera
morta. Le parti si guardano bene soprat-
tutto dal non dovere pagare in prima
persona il prezzo politico di una sua fine
formale. In pratica oggi quasi tutte le misure
di rafforzamento della fiducia contenute
nell’accordo de facto non sono in vigore.
Il programma nucleare iraniano ¢ tecni-
camente in grado di produrre, nel giro di
settimane, uranio idoneo all’'uso come arma
ai fini di una deterrenza minima. L’Iran
nella guerra contro 'Ucraina si ¢ schierato
al fianco della Russia e fornisce all’aggres-

sore droni da combattimento in quantita
ragguardevoli. Come fornitore di materiale
d’armamento per la guerra di aggressione
della Russia all’'Ucraina, la consapevolezza
dell’Iran in politica estera ¢ cresciuta.

COREA DELNORD

TLa Corea del Nord dal 2019 ha effettuato
una serie di test missilistici finora senza
precedenti; ha testato numerosi missili
balistici di qualsiasi gittata come pure
missili da crociera. Lo spettro d’impiego
¢ stato ampliato, ad esempio con lanci di
missili da sistemi di lancio subacquei fissi
(il «sottomarino nucleare dei poveri»). Nel
caso di tutti questi test ¢ cruciale che si
tratta di test d’impiego, e non di test di
sviluppo e neppure di simbolismo det-
tato dalla politica. Piu di rado che in pas-
sato, la Cotea del Nord fa coincidere i suoi
test con date simboliche. 11 Paese istruisce
intensamente le sue Forze armate nell’uso
e nellimpiego dei mezzi. Cio diventa pale-
semente visibile in occasione delle eser-
citazioni che la Corea del Nord svolge
in parallelo a manovre congiunte di Stati
Uniti e Corea del Sud: I'impiego di missili
nordcoreani simula infatti attacchi diretta-
mente rivolti al dispositivo delle manovre
del sud. Durante questi impieghi si eser-
citano, a seconda della possibilita, diverse
formazioni d’impiego.

Partendo dallipotesi che il maggior
numero possibile di formazioni d’impiego
nordcoreane debba acquisire espetrienza
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pratica, ne consegue che la Corea del Nord
potrebbe disporre di piu di 28 batterie di
moderni missili a combustibile solido; cio
equivale circa a un terzo delle analoghe for-
mazioni russe.

Nell’ambito del suo programma di arma-
menti nucleari, la Corea del Nord nel 2022
ha rinunciato all’atteso test nucleare. Tut-
tavia ha consolidato a livello retorico e
legislativo il suo status «non negoziabiley
di Stato dotato di armamento nucleare:
questo principio, sancito dal 2012 dalla
Costituzione, nel 2022 ¢ stato ulterior-
mente concretizzato sotto forma di legge,
con elementi di una dottrina d’impiego
offensiva.

2023

INDIA E PAKISTAN

Nel subcontinente indiano, i due Stati rivali
India e Pakistan portano costantemente
avanti i rispettivi programmi nucleari e mis-
silistici. Il Pakistan continua ad accrescere
le sue capacita di arricchimento dell’ura-
nio ed equipaggia i propri sottomarini di
missili da crociera con potenziale nucleare
del tipo Babur. In tal modo guadagna una
rudimentale capacita di rappresaglia. Dal
canto loro, le Forze armate indiane hanno
testato il missile a lunga gittata Agni-V: con
una gittata di 7000 chilometri, in principio
questo missile intercontinentale puo raggi-
ungere anche tutta ’Europa.

Attacco simulato al dispositivo delle manovre della Corea del Sud e degli USA
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GUERRA CONTRO LUCRAINA

L’industria russa deve prepararsi a un
lungo periodo di isolamento e a un’eco-
nomia di guerra. Nel contempo ¢ lecito
presumere che 1 vertici russi non possono
permettersi di trascurare le esigenze della
societa civile. Questo conflitto di obiet-
tivi dell’economia di guerra rendera piu
difficoltosa la creazione di una massiccia
supremazia materiale delle Forze armate
russe. A causa delle carenze strutturali in
particolare nel settore dell’elettronica e dei
semiconduttori, la Russia tentera di procu-
rarsiibeni occidentali necessari per mezzo
delle sue strutture per l'acquisizione, risa-
lenti in parte ai tempi dell’'Unione sovietica.
Finiscono cosi sotto la lente anche Stati
terzi che intrattengono strette relazioni
commerciali con la Russia e che si pres-
tano a fungere da destinazioni per aggirare
le sanzioni in vigore. Nei commerci con
I'Iran cio, ad esempio, ¢ gia evidente.

Scala delle probabilita
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IRAN

La riattivazione del Piano d’azione congi-
unto globale resta estremamente impro-
babile. I vertici iraniani cercheranno di
compensare la mancanza di relazioni
con gli Stati occidentali con un ulteriore
avvicinamento alla Russia come partner e
con un accordo con la Cina. I’Iran ¢ un
Paese nucleare emergente; tuttavia non ¢
ravvisabile che I'Iran oltrepassi, senza
una necessita esterna, la linea rossa di un
rinnovato programma di armi nucleari.
Manca la pressione legata alla politica di
sicurezza, e la probabilita che un simile
programma di armi nucleari venga sco-
perto ¢ troppo grande.

estrema-

piuttosto e

probabile molto
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La Corea del Nord si atterra al suo pro-
gramma nucleare ¢ compira anche ulte-
riori progressi nel programma missilistico.
Non sara disposta a intavolare trattative sul
disarmo. . molto probabile che nel 2023 la
Corea del Nord eseguira un test nucleare;
1 preparativi nel sito prescelto per il test
sono terminati. La produzione in serie di
missili balistici per un possibile impiego
in una guerra in Corea sembra bastare a
soddisfare le richieste del regime. Le Forze
armate nordcoreane dispongono infatti di
missili a combustibile solido sempre piu
precisi che, soprattutto nella fase iniziale
di un conflitto armato, potrebbero svilup-

pare un elevato potenziale di disturbo. E
lecito presumere che la Corea del Nord
continuera a essere ulteriormente armata
da terzi nell’ottica di tenere impegnate le
Forze armate americane in un eventuale
conflitto armato per Taiwan. Nel caso in
cui tale conflitto dovesse avere una mag-
glore durata estendendosi anche sulla peni-
sola coreana, spingera le parti coinvolte a
orientare le loro basi industriali ad esso.

OPUSCULI SULLE CAMPAGNE DI PREVENZIONE E SENSIBILIZZAZIONE
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TIEFENRUSTUNG

(«<armamento in profondita»)

La guerra della Russia contro 1'Ucraina ¢
da molto tempo la prima guerra tra due
economie sviluppate con una propria base
industriale. Le guerre ad elevata intensita
industrializzate richiedono
una base industriale ed eventualmente la

tra nazioni

sua trasformazione per improntarla a un
«armamento in profonditay (Tiefenris-
tung). Per Tiefenriistung si intende I'orien-
tamento coerente delle risorse economiche
di uno Stato, e specialmente dei suoi mezzi
di produzione, per coprire le necessita di
un conflitto militare prolungato.

Il concetto di Tiefenristung include lo
stoccaggio di materie prime strategiche,
che oggi possono essere anche prodotti
semilavorati, ad esempio taluni semicon-
duttori, e la loro assegnazione controllata
agli impianti di produzione. Per quanto
possibile, I'obiettivo consiste nel garantire
al Paese la totale autonomia nell’approvvi-
gionamento di materie prime o nell’assicu-
rarsi il controllo delle vie di trasporto verso
le fonti di materie prime al di fuori del
proprio territorio. ’«armamento in pro-
fondita» ¢ anche caratterizzato da un alto
grado di normazione e standardizzazione
della produzione, accompagnato da una
razionalizzazione della produzione e da

una divisione pilotata del lavoro all’interno
del settore industriale. Prevede invece la
rinuncia alla produzione di beni volut-
tuari, ad esempio alcuni beni di consumo. I
mezzi di produzione civili disponibili ven-
gono consacrati alla fabbricazione di beni
militari correlati.

Storicamente, in tempi recenti tutti i con-
flitti prolungati e di importanza esisten-
ziale sono stati vinti dalla parte piu forte
economicamente e piu determinata, anche
se talvolta la parte inizialmente supe-
riore a livello qualitativo («armamento in
estensione» Breitenriistung), come nel
caso della
ha potuto ottenere notevoli successi nella
prima fase. A lungo termine, '«armamento
in profondita» risulta vincente rispetto
all’«armamento in estensione».

Germania nazionalsocialista,

Gli Stati Uniti hanno vissuto questa espe-
rienza tre volte: nella guerra civile e nelle
due guerre mondiali. L’industria statu-
nitense non aveva rivali né in termini di
qualita né in termini di quantita, ed era sos-
tenuta da un mercato interno ampiamente
autosufficiente in questa forma. I’ascesa
della Cina nel ruolo di «banco di lavoro
del mondo» ha cambiato questa realta. Gli



Stati Uniti continuano a dominare lo spazio
finanziario, ma non I'area di produzione.

Oggi le tecnologie moderne consentono
anche di articolare in modo piu com-
pleto il concetto di Tiefenriistung o di
sviluppare nuove soluzioni per i problemi,
rimasti immutati. Una sfida cruciale con-
siste — soprattutto nella fase iniziale — nel
riconoscere ed evitare le ristrettezze nelle
forniture. Tali ristrettezze possono rigu-
ardare la disponibilita di materie prime, la
logistica, un rapporto errato tra aziende
fornitrici e stabilimenti di produzione o, a
livello centrale, la carenza di manodopera
(qualificata). In queste situazioni ¢ utile
che uno Stato possa non solo esercitare un
controllo burocratico, ma anche interve-
nire direttamente.

Uno Stato totalitario ha un vantaggio nella
preparazione in pro-
fondita». Uno Stato che ha introdotto un
sistema di controllo e valutazione sociale
(Social Credit System), ad esempio, puo
decidere piu liberamente quali persone
rimangono nel processo produttivo e quali
vengono arruolate nelle Forze armate. Un
Paese che in tempo di pace possiede gia un
progetto statale di convergenza — o fusione

dell’«carmamento

— delle capacita militari e civili ¢ gia prepa-

rato per la conversione della produzione
civile in favore di progetti militari in caso
di conflitto. I partner si conoscono gia e
sono gia legati da una cooperazione di
lunga data.

Lintelligenza artificiale, supportata dalle
possibilita emergenti dei computer quan-
tistici, ¢ adatta anche per ottimizzare i pro-
cessi, purché i dati corrispondenti siano
forniti in modo costante. In linea di prin-
cipio, questa soluzione consente poi di
ottimizzare l'intera catena di produzione
nazionale in modo da rispondere rapida-
mente agli obiettivi prestabiliti.

Nelle prime fasi di un processo di Tiefen-
riistung, uno Stato liberale e democratico
deve prendere misure drastiche e contra-
rie ai suoi stessi valori, cercando un equi-
librio tra sicurezza e liberta. L’industria
e in genere le risorse nazionali di questi
Stati sono meno preparate alla possibilita
di un conflitto armato. La conversione del
potenziale di questi Stati alle esigenze di un
conflitto prolungato ¢ quindi piu lenta. In
economie di forza analoga questo fattore
puo costituire uno svantaggio decisivo.









Per la Svizzera la minaccia derivante dallo
spionaggio resta elevata. Hssa proviene
principalmente da attori statali e in parti-
colare dai servizi di intelligence di Russia
e Cina.

I'servizi di intelligence russi attivi all’estero,
pur continuando a essere preminenti in
fatto di spionaggio, sono stati indeboliti, in
parte anche in maniera sensibile, in molti
Stati europei e in Nordamerica, nel 2018
(reazione al tentato omicidio di Sergei
Skripal) e nel 2022 (reazione alla guerra
contro I’Ucraina). Molti membri dei ser-
vizi di intelligence russi attivi sotto copet-
tura come diplomatici sono stati espulsi.
In Svizzera invece il loro numero ¢ rimasto
stabile. Delle circa 220 persone accredi-
tate nelle rappresentanze diplomatiche e
consolari russe a Ginevra ¢ Berna come
personale diplomatico o tecnico-amminis-
trativo, ¢ molto probabile che almeno un
terzo sia attivo per i servizi di intelligence
russi. A livello europeo, la Svizzera, anche

Nel mirino

62

a seguito del suo ruolo di Stato ospitante
di organizzazioni internazionali, figura tra
¢li Stati in cui sono impiegati piu mem-
bri dei servizi di intelligence russi sotto
copertura diplomatica.

La Cina dispone in Svizzera di decine di
membri dei suoi servizi di intelligence,
attivi sotto la copertura di dipendenti di
ambasciata o di consolato. Sono pero molti
meno di quelli russi, nonostante la Cina
impieghi piu personale della Russia nelle
sue rappresentanze diplomatiche e conso-
lari. E molto probabile che i servizi di intel-
ligence cinesi si servano maggiormente
di coperture non diplomatiche rispetto a
quelli russi. Il loro personale agisce soprat-
tutto sotto la copertura di scienziati, giot-
nalisti 0 uomini d’affari.
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SPIONAGGIO
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SPIONAGGIO RUSSO IN TEMPO DI GUERRA E CONFLITTO

Con la guerra di aggressione all’'Ucraina
i vertici russi hanno conferito piu impot-
tanza al lavoro dei loro servizi di intelli-
gence, rendendone pero nel contempo
piu difficoltoso I'adempimento dei com-
piti. Da un lato, le restrizioni su viaggi e
visti, le espulsioni di personale diplomatico
e un’accresciuta diffidenza generalizzata
hanno aumentato la necessita di procu-
rarsi beni e informazioni tramite i canali
dei servizi di intelligence. D’altro lato, pero,
le conseguenze della guerra hanno fatto
deteriorare le condizioni per lo spionaggio
russo in BEuropa:

= In alcuni Stati gran parte del personale
dei servizi di intelligence ¢ nettamente
diminuito. F estremamente probabile
che i membri dell'intelligence dichia-
rati persone non gradite ed espulsi, nei
prossimi anni non potranno piu venire
impiegati nel continente europeo. Non
sara facile compensare le loro cono-
scenze dei Paesi e delle lingue locali.

= | membri dellintelligence rimasti e
incaricati della gestione di fonti umane,
quando rivelano di essere diplomatici
russi si trovano confrontati con una
crescente diffidenza. Di conseguenza ¢
molto che per essi sia diventato piu dif-
ficile reclutare nuove fonti umane. Inol-
tre una parte delle fonti umane gestite
finora, sentendosi intimorita a causa
della guerra, potrebbe avere deciso di
impegnarsi meno o di prendere le dis-
tanze dal proprio gestore di fonti.

= Anche le restrizioni applicate a viaggi e
visti hanno reso piu complicato I'ope-
rato dei servizi di intelligence russi. A
causa della soppressione dei voli di linea
diretti tra le citta russe e quelle europee,
i viaggi negli Stati Schengen sono possi-
bili in gran parte soltanto con scali inter-
medi. Inoltre nello spazio Schengen ¢
stato annullato I'esonero dal visto per
soggiorni fino a tre mesi di persone con
passaporto diplomatico russo. Anche il
personale dei servizi di intelligence che
dispone di un passaporto diplomatico
non ¢ piu autorizzato a entrare nello
spazio Schengen senza visto.

Per contro la guerra ha dischiuso ai servizi
di intelligence russi la possibilita di fare
entrare maggiormente propri collaboratori
in Europa come profughi. E probabile che
I'enorme quantita di profughi possa con-
tribuire probabilmente a fare in modo che
alcuni membri dei servizi di intelligence
russi possano viaggiare senza essere rico-
nosciuti e vengano accolti a titolo provviso-
rio. Entrati come profughi, di regola pero
non dispongono degli stessi accessi ¢ non
si muovono nello stesso ambiente delle
persone con accreditamento diplomatico.
Percio almeno per i primi anni non rappre-
sentano validi sostituti.
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COMPORTAMENTO DELLIRAN
CONTRO LA COMUNITA
DELLA DIASPORA

Oltre alla guerra contro I'Ucraina, anche il
movimento di protesta in Iran ha ripercus-
sioni in Buropa nell’ambito dello spionag-
gio. I servizi di intelligence iraniani spiano
gia da molto tempo diversi connazionali
considerati influenti che si sono rifugiati
all’estero. Molti di questi profughi vivono
da anni o decenni in Europa, anche in
Svizzera. Lo spionaggio iraniano di queste
comunita della diaspora potrebbe essersi
ulteriormente intensificato a causa della
recente ondata di proteste. La maggior
parte delle attivita dei servizi iraniani in
Europa si concentra molto probabilmente
contro le comunita della diaspora e le rap-
presentanze di attori ritenuti nemici, tra cui
Israele.

ALTRE ATTIVITA SEGRETE
DI POTENZE STRANIERE

I servizi di intelligence russi, cinesi e
iraniani nonché alcuni altri servizi di
intelligence sono noti, oltre che per lo
spionaggio, anche per tutta una serie di
altre attivita. Queste vanno dalle molestie
e intimidazioni nei confronti di membri
dell’opposizione o dipendenti dell’amba-
sciata, all'influenza politica, all’acquisizione
di beni critici e in parte sanzionati, fino a
sequestri, attentati e atti di sabotaggio. Con
il prolungarsi della guerra in Ucraina e il
peggioramento delle relazioni con I'Eu-
ropa, ¢ molto probabile che possano dimi-
nuire le inibizioni della Russia a svolgere
un numero maggiore di operazioni segrete
sempre piu violente in Huropa. Tuttavia
i servizi di intelligence russi non saranno
autorizzati a svolgerle sempre in prima per-

SPIONAGGIO
& Situazione rilevata dal SIC

sona. B probabile che, in parte, i servizi di
intelligence russi si limitino a dirigere 'uso
della violenza oppure ne affidino Iincarico
ad altri, affidando Pesecuzione ad attori
filorussi non statali.

Le attivita dei servizi cinesi e iraniani in
Europa hanno come obiettivo principale le
proprie comunita della diaspora. E proba-
bile che per entrambi i servizi il controllo
delle diaspore sia piu importante che per i
servizi russi. La sorveglianza, il controllo
e Iinflusso sui cittadini cinesi all’estero ¢
uno dei compiti dello Stato e del Partito
comunista cinese. In Svizzera, cosi come
altrove, cio non avviene solo per mezzo dei
canali ufficiali, bensi anche tramite la par-
tecipazione attiva di numerose associazioni
e organizzazioni cinesi di natura politica,
economica e culturale. Le stesse reti ven-
gono utilizzate anche dalle forze dell’or-
dine cinesi (polizia o servizi di intelligence)
per scopi di intelligence.

In relazione alle attivita segrete delle
potenze straniere in Svizzera, il SIC si
trova presto confrontato con i suoi limiti
giuridici. 1l SIC riceve regolarmente infor-
mazioni che fanno supporre non tanto allo
spionaggio, quanto piuttosto ad attivita di
influenza. Nella maggior parte dei casi il
SIC non ¢ pero autorizzato ad approfon-
dire tali indizi quando concernono il tet-
ritorio della Svizzera ma non hanno una
connessione diretta con lo spionaggio.
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LA SVIZZERA NEL CONSIGLIO
DI SICUREZZA DELLONU

In linea di principio, la minaccia di spio-
naggio per le organizzazioni e le tratta-
tive multilaterali va considerata elevata.
IONU, 1 suoi organi (in particolare il
Consiglio di sicurezza) e le rappresentanze
qui accreditate figurano tra gli attori par-
ticolarmente interessati da tale minaccia.
Quindi in modo estremamente probabile,
con l'entrata della Svizzera nel Consiglio
di sicurezza del’ONU per il 2023/2024,
aumentera la minaccia di spionaggio anche
per tutte quelle persone, organizzazioni e
unita amministrative svizzere che lavorano
nel quadro del’lONU e dei suoi organi. E
molto probabile che ne saranno interes-
sate in particolare le persone che si occu-
pano dei dossier e dei temi del Consiglio
di sicurezza del’lONU, che partecipano ai

processi decisionali e che rappresentano tali
decisioni nei vari organi e verso I'esterno.
Tuttavia ¢ molto probabile che la minac-
cia proverra soltanto da pochi Stati; infatti
la maggior parte degli Stati rappresentati
nel’lONU non avra né la capacita né I'in-
tenzione di spiare entita svizzere in maniera
costante, sistematica e approfondita.

SPIONAGGIO RUSSO,
IRANIANO E CINESE

Per i prossimi anni il SIC non si attende
grandi cambiamenti negli ordini di gran-
dezza degli attori dello spionaggio nonché
nei loro obiettivi ¢ metodi di spionaggio.
Per la Russia continuera a essere difficile
operare nella maggior parte degli Stati
occidentali. In Svizzera, tuttavia, ¢ molto
probabile che i servizi di intelligence russi
dispongano di un margine di manovra piu

Numero di persone russe presso rappresentanze russe espulse
dall’inizio della guerra contro I’'Ucraina, secondo quanto noto
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ampio a causa della loro grande presenza.
Le possibilita delle attivita russe di spio-
naggio, e quindi in parte la loro portata,
dipendono pero anche dalle decisioni dei
governi occidentali: questi ultimi possono
infatti introdurre sanzioni che colpiscono
anche i servizi di intelligence russi. Con
tale inasprimento ¢ possibile che i servizi di
intelligence russi si vedano sempre piul cos-
tretti a fare entrare i propri membri sotto
copertura ma senza dichiararli come cit-
tadini russi nonché a reclutare agenti non
russi e a lavorare con servizi di intelligence
di Stati amici o dipendenti dalla Russia.

I’evoluzione della situazione in Iran,
segnata da disordini sociali e violenza, fa
supporre che lo spionaggio iraniano in
Europa tendera piuttosto ad aumentare,
a meno che non venga indebolito da san-
zioni simili a quelle imposte contro la Rus-
sia. Sulla base delle esperienze del passato,
per i vertici iraniani ¢ importante identi-
ficare e controllare in Patria e all’estero
le persone che secondo loro potrebbero
mettere a rischio il regime.

Approfittando della grande attenzione
mediatica per la guerra contro ’'Ucraina e il
movimento di protesta in Iran vi ¢ il rischio
che lo spionaggio cinese si diffonda indis-
turbatamente in Furopa. Il potenziale dello
spionaggio cinese ¢ lungi dall’essere com-
pletamente dispiegato. I servizi di intelli-
gence cinesi dispongono infatti di enormi
mezzi tecnici, finanziari e di personale.
Con laumento del potere e dellimport-
anza della Cina nel contesto internazionale
e con la crescente formazione di blocchi,
questi mezzi diventano piu importanti e
saranno sfruttati. Di conseguenza ¢ molto
probabile che negli anni le attivita cinesi di
spionaggio in Svizzera si intensificheranno.

SPIONAGGIO
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PIU DATI,
PIU ESPLORAZIONE TECNICA,
PIU INTELLIGENZA ARTIFICIALE

Con la digitalizzazione vengono trasmessi
ed elaborati sempre piu dati. I servizi di
intelligence nel mondo intero si allineano
a questa tendenza. Per fare in modo che
grandi quantita di dati possano essere ela-
borate in modo efficiente, molti servizi
di intelligence nei prossimi anni punte-
ranno sempre di pit sulle capacita basate
sull’apprendimento automatico («machine
learningy) e sull’intelligenza artificiale. Per
gli Stati democratici basati sullo Stato di
diritto, cio significa tra I'altro che il legis-
latore e gli organi di sorveglianza devono
potersi occupare in modo rapido e appro-
fondito dell'impiego di queste capacita.

Inoltre tendenzialmente i servizi di intel-
ligence investiranno ancor piu nelle loro
capacita tecniche per acquisite dati nel
rispettivo Paese e all’estero. Ne potrebbero
essere interessate primariamente le entita
che gestiscono un numero particolarmente
elevato di dati sensibili. Tradizionalmente
si tratta di fornitori di servizi finanziari,
amministrazioni statali e infrastrutture
critiche, ma anche di aziende come ad
esempio alberghi. Vi si aggiungono anche
le aziende tecnologiche che, offrendo
social media, servizi per la comunicazione,
motori di ricerca o persino la sorveglianza
digitale di propri oggetti, raccolgono infor-
mazioni concernenti gli utenti.
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Vettori di attacco e obiettivi dello spionaggio in Svizzera

COMBINAZIONE DI VETTORI DI ATTACCO

HUMINT OSINT COMINT/SIGINT Ciberattacchi
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Nell’ottica della minaccia alle
trutture critiche e della loro sicurezza in
ambito ciber, al momento due sviluppi
influiscono in maniera determinante sulla

situazione di minaccia:

= La guerra in Ucraina rappresenta una

minaccia, in parte con ripercussioni
globali per le infrastrutture critiche.
Anche le infrastrutture critiche al di
fuori del territorio coinvolto nella
guerra potrebbero essere messe a
repentaglio, almeno indirettamente.

Con intensita crescente, i gestori di
infrastrutture critiche possono diventare
vittime di ransomware. Nel contempo la
superficie d’attacco siingrandisce di pari
passo con l'aumento dell'interconnetti-
vita e della complessita delle catene di
approvvigionamento.

- NOR SWE

infras-

& Situazione rilevata dal SIC

Anche se la guerra della Russia contro
I'Ucraina non ha avuto praticamente nes-
suna conseguenza sul ciberspazio della
Svizzera e di altri Stati, ¢ gia possibile
trarre alcuni insegnamenti per il 2023. La
guerra mostra dove l'ambito ciber puo
venire impiegato come strumento, e dove
si situano i limiti:

= [’ambito ciber ¢ usato nella guerra in
Ucraina soprattutto per operazioni di
informazione o per attacchi tattici pri-
mariamente a mezzi di comunicazione
che servono per scopi militari.

= | ciberattacchi accompagnano gli attac-
chi cinetici per amplificarne gli effetti.
Ad esempio con i cibermezzi ¢ possibile
disturbare a breve termine nella zona
bersaglio la comunicazione o linfras-
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truttura delle organizzazioni di primo
intervento, allo scopo di rallentare gli
aiuti seguenti.

Nel conflitto in corso si € visto che i ciberat-
tacchi su ampia scala a infrastrutture espli-
cano solo effetti poco durevoli: le bombe
spesso sono piu efficienti. Anche i danni
collaterali causati da attacchi su base infor-
matica sono difficili da controllare. Inoltre
vi ¢ il rischio di cosiddetti effetti «spillover,
vale a dire di un allargamento incontrollato.
Finora non se ne sono verificati, tranne in
alcuni singoli casi all'inizio dell'invasione.
Per contro sono stati osservati attacchi
fisici, come ad esempio a cavi sottomarini
o al gasdotto Nord Stream: in simili episodi
che si verificano al di fuori del territorio
interessato dalla guerra, una chiara attribu-
zione della paternita degli attacchi ¢ spesso
difficile o del tutto impossibile.

Per quanto riguarda le attivita dei ser-
vizi di intelligence ¢ lecito ipotizzare che
continueranno ad aumentare. A seconda
degli interessi dell’aggressore, gli attacchi
potrebbero essere diretti anche contro
i gestori di infrastrutture critiche. Cio ¢
dovuto solitamente a un accresciuto fab-
bisogno di informazione da parte dell’ag-
gressore sulla controparte, ma puo anche
essere una misura adottata dall’aggressore
per compensare un’eventuale riduzione del
personale dei propri servizi di intelligence
nei Paesi target.

Nel contesto delle parti belligeranti si sono
formati gruppi che difendono la propria
infrastruttura, ma che principalmente
intendono arrecare danni alla controp-
arte nel ciberspazio. I’Ucraina ha lanciato
ufficialmente un appello ad aderire all’dT-
Army of Ukraine». Nel contempo si sono
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Cyberattacchi russi
contro I'Ucraina

21.11.2022

m— Sandworm - Prestige
Wiper, impiegato contro delle aziende
della logistica in Ucraina e Polonia

Guerra contro I'Ucraina
dal 24 febbraio 2022

08.04.2022
Sandworm - Industroyer2

®— Wiper basato su Industroyer del 2016, impiegato
per sabotare le sottostazioni elettriche.

24.02.20022
Sandworm - AcidRain
al Wiper contro gli apparecchi di
ricezioni della connessione internet
23.02.2022 satellitare. Danni collaterali nei
non noto - paesi esteri vicini.
Acteur : inconnu FoxBlade/HermeticWiper/| g 13012022
HermeticRansom/PartyTicket non noto - . .
WhisperGate/WhisperKill
Sandworm - VPNFilter
Attacco a un sistema di distillazione della clorina attraverso dispositivi Internet delle cose (Idc) infetti

Sandworm - NotPetya | Sandworm - BadRabbit
Ransomware autopropagante | Ransomware installato manualmente

Sandworm - Industroyer
Attacco alle reti elettriche

Sandworm - BlackEnergy
Attacco alle reti elettriche

APT28 - CyberBerkut
DDoS e attivita di influenza in risposta alla rielezione di Yanukovich

Attore - Malware
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creati gruppi vicini alla Russia, come «Kill-
Net». Questi attori non statali continue-
ranno anche in futuro a rappresentare una
minaccia per le infrastrutture critiche, visto
che non sempre sono direttamente sotto il
controllo di una delle due parti belligeranti
e, di conseguenza, effettuano una propria
individuazione dei bersagli.

Sempre in relazione con linizio della
guerra contro 'Ucraina si ¢ potuto osser-
vare che in generale il numero di notizie di
attacchi ransomware ad aziende e fornitori
di servizi critici si ¢ ridotto in poco tempo.
Cio va sicuramente ricondotto soprattutto
a due motivi:

= I gruppi con membri russi e ucraini liti-
gavano al loro interno; in alcuni casi, 1
membri si sono addirittura attaccati a
vicenda.

= Diversi gruppi hanno iniziato a impeg-
narsi nella guerra e, dunque, erano occu-
pati con altro.

Nel secondo trimestre del 2022 gli attac-
chi ransomware motivati finanziariamente
sono di nuovo aumentati. Gli autori in
alcuni casi hanno centrato l'obiettivo,
come con gli attacchi al’amministrazione
in Costa Rica o a2 un Comune della Get-
mania. Entrambe le volte ¢ stato neces-
sario dichiarare lo stato d’emergenza.
L’aumento di questo tipo di attacchi
dimostra che nel frattempo i gruppi che
cercano di fare soldi con attacchi ransom-
ware si sono nuovamente formati e con-
solidati. Il numero di attacchi raggiunge
di nuovo il livello di prima dell’inizio della
guerra contro ’'Ucraina. Nell’ottica di un
possibile perseguimento dei delitti, le inda-
gini delle autorita di perseguimento penale
risultano difficoltose se gli autori vanno
ricercati in Russia.
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Rimane elevata per le infrastrutture cti-
tiche la minaccia derivante da gruppi cri-
minali che cercano di fare soldi tramite
ransomware e lelaborazione di dati sen-
sibili. Questi gruppi scelgono le proprie
vittime perlopit in maniera opportunistica:
sfruttano cioe le opportunita che si presen-
tano loro ¢ non si fanno il minimo scrupolo
per le eventuali conseguenze di un guasto
che puo mettere fuori uso le infrastrut-
ture critiche. Per esperienza, la loro atten-
zione si concentrera su settoti che sono gia
sotto pressione a causa della situazione del
momento, come il settore energetico.

Fondamentalmente con la crescente digi-
talizzazione, in particolare anche nell’am-
bito della catena di approvvigionamento,
per gli attori criminali o statali si aprono
nuove possibilita di attacco proprio presso
1 gestori di infrastrutture critiche. In con-
siderazione della guerra contro I’'Ucraina,
resta molto improbabile una minaccia
diretta per la Svizzera a scopo di sabotag-
gio. Ciononostante la minaccia legata ad
attacchi perpetrati da attori ctiminali che
possono causare risultati anche dirompenti
rimane elevata.

80 Previsioni del SIC

Possibili effetti «spillover» di singole azioni
statali nel quadro della guerra contro
I'Ucraina comportano indirettamente una
minaccia elevata anche per le infrastrutture
critiche. Sebbene il bersaglio principale
non sia costituito da infrastrutture critiche
svizzere, tali minacce, a causa delle inter-
dipendenze esistenti, possono portate a
guasti, interruzioni parziali del funziona-
mento o limitazioni temporanee di servizi
critici. Una minaccia diretta in relazione
alla guerra contro ’'Ucraina rimane comun-
que molto improbabile.

Il problema principale ¢ dato dalle atti-
vita degli attori non statali impegnati nella
guerra. l.a minaccia e limprevedibilita
legate a tali attivita non vanno sottostimate,
anche se finora questi attori si sono fatti
notare perlopiu per i loro avvertimenti,
senza passare all’atto pratico.

Nel quadro di diversi organismi interna-
zionali (in particolare ONU, OSCE e altre
organizzazioni), la Svizzera si adopera da
anni in favore del rispetto delle norme
per un approccio responsabile degli Stati
in ambito ciber. Cio comprende anche il
primato della dovuta diligenza («due dili-
gencey) secondo cui gli Stati non devono
mettere a disposizione il proprio tertito-
rio per attacchi criminali o statali a infras-
trutture critiche e sono tenuti a perseguire
eventuali attacchi di questo tipo. Nell'ot-
tica delle sfide e delle minacce derivanti da
attori statali e non statali per le infrastrut-
ture critiche, il rispetto di tali norme e la
priorita loro attribuita, continuera a essere
al centro dell’attenzione.
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Inoltre resta aperta la questione di come
reagirebbero gli Stati se un tale gruppo
danneggiasse le loro infrastrutture critiche.
Nonostante questi gruppi non siano uffi-
cialmente parti belligeranti, sono comun-
que coinvolti almeno indirettamente nella
guerra e in alcuni casi ¢ faticoso compren-
dere fino a che punto il loro operato possa
essere considerato indipendente. Cio rende
difficile una chiara attribuzione e puo pot-
tare ad addossare loro ingiustamente delle
colpe o a causare un’escalation. La NATO
ha sottolineato che un eventuale ciberat-
tacco riuscito a infrastrutture critiche di
uno Stato membro potrebbe attivare I’ob-
bligo all’aiuto reciproco nel senso dell’Arti-
colo 5 del trattato dell’alleanza.

Il fatto che dietro ai ciberattacchi indi-
viduati  vi
finanziarie non esclude altri motivi quali

siano perlopit  motivazioni

Pestremismo violento, il terrorismo, I'intel-
ligence o la politica egemonica. In questi
casi gli autori perseguono altri obiettivi, che
possono giungere fino al sabotaggio. Le
minacce per le infrastrutture critiche non
partono soltanto dai cibermezzi; sono pos-
sibili anche attacchi fisici per un qualsiasi
motivo tra quelli citati.

DANNI
Sabotaggio
specifico contro
la Svizzera
Danni Ciberspionaggio
collaterali contro
di attacchi la Svizzera
contro I'Ucraina

Ciberattacchi Campagne di
perle disinformazione
campagne di contro obiettivi
disinform- esteriche
azione contro influiscono
persone/istituti |  sull'opinione
in Svizzera pubblica
in Svizzera
Attivismo
contro
laSvizzera
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Destination Statement del SIC

Forniamo un contributo determinante
all’individuazione tempestiva e al processo
decisionale in materia di politica
di sicurezza, alla protezione della sicurezza
interna ed esterna della Svizzera
e alla tutela degli interessi internazionali
in materia di sicurezza.



VALUTAZIONI
DELLA SITUAZIONE

La Svizzera ha bisogno del SIC, perché ...

... Il SIC identifica le minacce rilevanti che
incombono sulla Svizzera e presenta un rap-
porto in merito.

Hanno ricevuto valutazioni della situa-
zione da parte del SIC il Consiglio federale,
altri decisori politici e uffici competenti
in seno alla Confederazione e ai Cantoni,
organi decisionali militari nonché autorita
di perseguimento penale. Su richiesta o di
propria iniziativa il SIC fornisce a tali desti-
natari periodicamente, spontaneamente o a
cadenza fissa informazioni e dati in forma
scritta oppure orale riguardanti ogni set-
tore della legge federale sulle attivita infor-
mative (LAIn) e il mandato fondamentale
classificato del SIC.

Rete informativa

Gennaio Febbraio Marzo Aprile Maggio Giugno Luglio Agosto  Settembre  Ottobre = Novembre Dicembre

Forum economico mondiale

Ukraine Reform | Recovery Conference

iGuerra in Ucraina

Conferenza dei ministri del’lOMC
Tour de France

Giubileo del Congresso sionista

M Rete informativa Evento
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RAPPORTI UFFICIALI

La Svizzera ha bisogno del SIC, perché ...

... Il SIC trasmette informazioni in forma
non classificata ad autorita competenti
affinché le utilizzino in procedimenti
penali e amministrativi.

Nel 2022 il SIC ha ad esempio inviato 17
rapporti ufficiali al Ministero pubblico della
Confederazione e 17 ad altre autorita della
Confederazione quali 'Ufficio federale di
polizia, la Segreteria di Stato della migra-
zione o la Segreteria di Stato dell’economia
(senza i complementi ai rapporti ufficiali
gia esistenti).

Rapporti ufficiali ad autorita
competenti per settore
Totale 34

INDICATORI 2022

COOPERAZIONE
INTERNAZIONALE

La Svizzera ha bisogno del SIC, perché ...

... lI SIC collabora con le autorita estere che
adempiono i compiti ai sensi della LAIn. A
tal fine, tra l'altro, rappresenta la Svizzera in
seno a vari organismi internazionali.

Il SIC scambia in particolare informazioni
con oltre un centinaio di servizi partner di
diversi Stati e con organizzazioni interna-
zionali, ad esempio con i servizi competenti
dell’Organizzazione delle Nazioni Unite e
con istituzioni ed enti dell’'Unione europea
che si occupano di questioni attinenti alla
politica di sicurezza.

Scambio di informazioni
con servizi partner

B Terrorismo

B Estremismo violento
Spionaggio
Proliferazione

Non associabili in modo
esclusivo a uno di questi temi

B Comunicazioni relative ai
compiti del SIC ricevute da
servizi partner esteri

Comunicazioni trasmesse
ai servizi partner esteri
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PROGRAMMA
DI SENSIBILIZZAZIONE

La Svizzera ha bisogno del SIC, perché ...

... Il SIC gestisce, in collaborazione con i
Cantoni, programmi volti a incrementare la
consapevolezza in merito ad attivita illegali
nei settori dello spionaggio e della prolifera-
zione.

Nel quadro del programma di sensibiliz-
zazione Prophylax, il SIC contatta aziende.
Svolge un lavoro simile in universita, isti-
tuti di ricerca e uffici federali nel quadro del
modulo di sensibilizzazione Technopol.

Colloqui e sensibilizzazioni
Totale 99

B Colloqui e sensibilizzazioni con aziende
Sensibilizzazioni in universita ecc.
Altre sensibilizzazioni

Cinque sfide per i servizi
delle attivita informative

Capacita diimparare e di adattarsi

>

Contesto internazionale complesso

L
)

Progresso tecnologico esponenziale

618

Sviluppo del quadro legale

7o

Trasformazione delle professioni tradizionali

del settore delle attivita informative

>

Metodi agili di gestione dell’organizzazione
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MISURE DI ACQUISIZIONE SOGGETTE AD AUTORIZZAZIONE

La Svizzera ha bisogno del SIC, perché ...

... In caso di minaccia grave e incombente
negli ambiti del terrorismo, dello spionag-
gio, della proliferazione, degli attacchi a
infrastrutture critiche o della tutela di altri
interessi importanti della Svizzera secondo
I’'articolo 3 LAIn, il SIC puo ordinare misure
di acquisizione soggette ad autorizzazione.

Le misure di acquisizione soggette ad
autorizzazione sono disciplinate negli arti-
coli 26 segg. LAIn: tali misure necessitano
di volta in volta dell’autorizzazione del Tti-
bunale amministrativo federale e del nul-
laosta del capo del Dipartimento federale
della difesa, della protezione della popola-
zione e dello sport previa consultazione del

Misure autorizzate e con nullaosta

capo del Dipartimento federale degli affari
esteti e di quello del Dipartimento federale
di giustizia e polizia.

Le misure di acquisizione soggette ad autor-
izzazione vengono autorizzate per al mas-
simo tre mesi. Prima della fine di questo
periodo il SIC puo inoltrare domanda
motivata di proroga per al massimo altri tre
mesi. Le misure sono sottoposte a stretto
controllo da parte dell’Autorita di vigilanza
indipendente sulle attivita informative e da
parte della Delegazione delle Commissioni
della gestione.

Compiti (art. 6 LAIn) Operazioni Misure
Terrorismo 1 3
Spionaggio 2 71
Proliferazione NBC 0 0
Attacchi ainfrastrutture critiche 1 18
Totale 4 92
mne interessate dalle misure
Categoria Numero
Persone oggetto di interesse 12
Terze persone (secondo l'art. 28 LAIn) 1
Persone ignote (p. es. & noto soltanto il loro numero di telefono) 13
Totale 26

Metodi di calcolo

= Per quanto riguarda le misure, una proroga autorizzata ¢ con nullaosta (possibile pit volte, al massimo per tre mesi di volta in volta)
viene calcolata come una nuova misura, dal momento che ¢ stato necessatio presentare una nuova domanda con una nuova motivazione

nell’ambito della procedura ordinaria

= Le operazioni e le persone interessate vengono invece calcolate una sola volta all’anno, anche in caso di proroga delle misure.
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ESPLORAZIONE
DI SEGNALI VIA CAVO

La LAlIn prevede che il SIC abbia anche
la facolta di ricorrere all’esplorazione di
segnali via cavo per acquisire informazioni
riguardanti fatti che avvengono all’estero
rilevanti sotto il profilo della politica di
sicurezza (art. 39 segg. LAIn).

Poiché I'esplorazione dei segnali via cavo
serve ad acquisire informazioni su fatti
concernenti I'estero, non ¢ stata concepita
come misura di acquisizione entro i confini
nazionali soggetta ad autorizzazione.

L’esplorazione di segnali via cavo puo perd
essere effettuata soltanto con la partecipa-
zione dei gestori di reti filari e dei fornitori
di servizi di telecomunicazione svizzeti che
sono tenuti a trasmettere i relativi segnali al
Centro operazioni elettroniche dell’Eser-
cito svizzero. All’articolo 40 seg. la LAIn
prevede percio per le disposizioni al rigu-
ardo impartite ai gestori e fornitori una
procedura di autorizzazione e di nullaosta
analoga a quella per le misure di acquisi-
zione soggette ad autorizzazione.

Alla fine del 2022 erano ancora in tratta-
mento 3 mandati di esplorazione di segnali
via cavo.

ESPLORAZIONE RADIO

Anche lesplorazione radio ¢ orientata
all’estero (art. 38 LAlIn), il che significa che
puo rilevare soltanto sistemi radio che non
si trovano in Svizzera.

In pratica si tratta soprattutto di satelliti per
telecomunicazioni e di emittenti a onde
corte. Contrariamente all’esplorazione di
segnali via cavo, 'esplorazione radio non
¢ soggetta ad autorizzazione, poiché non
¢ necessario alcun impegno da parte di
fornitori di servizi di telecomunicazione di
rilevare dati.

Alla fine del 2022 erano ancora in tratta-
mento 30 mandati di esplorazione radio.
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VERIFICHE DI COMPETENZA DEL SERVIZIO
DEGLI STRANIERI E RICHIESTE DI DIVIETO D’ENTRATA

La Svizzera ha bisogno del SIC, perché....

... Il SIC controlla determinate persone
straniere che possono rappresentare
un’eventuale minaccia per la sicurezza
interna del Paese.

Se il SIC ritiene che la persona in questione
possa rappresentare un rischio potenziale,
puo raccomandare il rifiuto della richiesta
o far valere delle riserve presso le autor-
ita competenti. A seconda della richiesta,

Richieste d’accreditamento di diplomatici
e funzionari internazionali

Richieste di visto

Richieste di autorizzazione in caso di assun-
zione di un impiego e di permesso di dimora
nell’ambito della legislazione sugli stranieri

Dossier in materia di asilo

Domande di naturalizzazione

Procedura di consultazione Schen-
gen in materia di visti Vision

Esamini di dati relativi a passeggeri
(Advance Passenger Information, API)

84

possono essere coinvolti il Dipartimento
federale degli affari esteri, la Segreteria di
Stato della migrazione o I'Ufficio federale
di polizia.

Raccomanda-
zione di rifiuto

Numero totale
esaminato

1106 917 5

2272799 persone
su 14 071 voli
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Richieste di divieto d’entrata

B Richieste approvate

Richieste ancora
in elaborazione a fine 2022

Il SIC ha chiesto a I'Ufficio federale di
polizia di disporre 297 divieti d’entrata per
salvaguardare la sicurezza della Svizzera;
283 richieste sono state approvate. 14 erano
ancora in elaborazione a fine anno. Nessuna
domanda ¢ stata restituita al SIC.

CONTROLLI DI SICUREZZA
RELATIVI ALLE PERSONE

B Accertamenti all’estero

Accertamenti approfonditi

su persone registrate nei sistemi d’informazione
e di memorizzazione del SIC

I controlli di sicurezza relativi alle persone
rappresentano una misura preventiva per
la salvaguardia della sicurezza interna della
Svizzera e la protezione della sua popola-
zione. Si applicano a persone che ricoprono
funzioni sensibili sotto il profilo della sicu-
rezza e che hanno accesso a informazioni,
materiali o impianti classificati.

Per conto della Cancelleria federale e del
Servizio specializzato per i controlli di sicu-
rezza relativi alle persone del DDPS, il SIC
svolte accertamenti all’estero e accertamenti
approfonditi su persone registrate nei sis-
temi d’informazione e di memorizzazione

del SIC.
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TRASPARENZA

Nel 2022 sono pervenute in totale 675
domande di informazioni in virtu dell’arti-
colo 63 LLAln e dell’articolo 8 della legge
federale sulla protezione dei dati (LPD). A
cio si aggiungono 2 domande collegate a
una precedente. 594 richiedenti hanno otte-
nuto informazioni esaustive: il SIC ha for-
nito loro informazioni complete per sapere
se avesse 0 meno trattato dati sulla loro per-
sona e, in caso affermativo, quali dati avesse
trattato al momento della domanda.

In 50 casi la risposta ¢ stata differita o
respinta per interessi di mantenimento del
segreto o interessi di terzi (art. 63 cpv. 2
LAIn e art. 9 cpv. 2 LPD).

Domande di informazioni
Totale 677
(di cui 2 domande collegate a una precedente)

B Risposte trasmesse
B Risposte respinte o differite

Domande archiviate senza
seguito (termine scaduto)

Domande con difetto formale

acui porre rimedio entro il termine
di tre mesi (termine aperto)
Domande ancora senza

risposta alla fine del 2022

INDICATORI 2022

In 13 casi le relative condizioni formali
non sono state soddisfatte (p. es. mancata
presentazione, nonostante sollecito, del
certificato d’identita richiesto): malgrado
la relativa sollecitazione, 10 domande sono
rimaste incomplete dopo tre mesi e sono
state pertanto archiviate senza seguito.
Per quanto riguarda le altre 3 domande il
31 dicembre 2022 vi era ancora la possi-
bilita di porre rimedio al difetto formale
entro il termine di tre mesi. Alla fine del
2022 20 domande non avevano ancora
ricevuto risposta.

Nel 2022 al SIC sono pervenute 21
domande di accesso in virtu della legge
sulla trasparenza (LTras).

Domande di accesso
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PERSONALE E FINANZE

II SIC attribuisce particolare importanza
alla conciliabilita tra vita professionale e
familiare. Nel 2016 ¢ stato tra i primi uffici
federali a essere certificato come datore
di lavoro particolarmente attento alle esi-
genze familiari.

I SIC ha come valori fondamentali la
fedelta, la coesione e la professionalita.

Il nucleo del servizio ¢ costituito da colla-
boratori altamente qualificati di decine di
professioni diverse. Per molti collaboratori
i viaggi di servizio in tutto il mondo fanno
parte della quotidianita.

11 SIC patla tutte le lingue nazionali. I suoi
collaboratori sono in grado di comprendere
e di esprimersi in una moltitudine di lingue.
11 SIC promuove il piu possibile la diversita
anche nell’ottica di fornire prestazioni col-
lettive ottimali a livello di intelligence.

Finanze
In milioni di franchi

Spese per il personale
Spese per beni e servizi
e spese d’esercizio
B Spese dei Cantoni per
i propri servizi informazioni

Numero di collaboratori
Totale 421
(fine 2022)

B Collaboratrici
Collaboratori

Ripartizione linguistica
(fine 2022)

B Tedesco

B Francese
Italiano
Romancio
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LISTA DELLE ILLUSTRAZIONI

Pagina di copertina: nella regione di
Charkiv, Ucraina, 13 dicembre 2022,
© Keystone / EPA / Sergiy Kozlov

1

88

Nel 2023 e 2024 la Svizzera ha ottenuto
un seggio in qualita di membro non
permanente del Consiglio di sicurezza

del’ONU. New York, 25 maggio 2023.

© Keystone / Alessandro della Valle

Attacco di un drone turco nei pressi
della citta siriana di al-Qahtaniya,

23 novembre 2022.

© Keystone / AFP / Gihad Darwish

Esercitazione militare cinese intorno a
Taiwan, 5 agosto 2022.
© Keystone / Xinhua / Lin Jian

Variazioni dell’estensione del controllo
russo sui territoti nel primo anno di
guerra

Dati: The Economist, Data from

satellites reveal the vast extent of
fighting in Ukraine, 23. Februar 2023

Condanna dell’invasione russa
dell’Ucraina
Dati: ONU

Rischio di escalation nucleare
Dati: Stiftung Wissenschaft
und Politik, 1. Februar 2023

Cerimonia di apertura del

20° congtresso del Partito Comunista
Cinese, Pechino, 16 ottobre 2022.

© Keystone / AP / Mark Schiefelbein

10

11

12

13

LISTA DELLE ILLUSTRAZIONI

Processo contro 'autore dell’attacco
di Morges, Tribunale penale federale
di Bellinzona, 12 dicembre 2022.

© Keystone / Linda Graedel

Immagine simbolica.
© DDPS /Nicola Pitaro

Manifestazione contro lo sgombero
del

Koch-Areal, Zurigo, 18 febbraio 2023.
© Keystone / Ennio Leanza

Mostra sul programma nucleare
iraniano, Teheran, 8 febbraio 2023.
© Keystone / AP / Vahid Salemi

Immagine simbolica.
© Keystone / Westend61 /
Daniel Schweinert

Immagine simbolica.
© DDPS / Clemens Laub
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