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2019» (1 2019-06)

Sehr geehrter Herr Generalsekretar
Sehr geehrter Herr Korpskommandant
Sehr geehrte Herren

Am 26. November 2019 wurde mir der Prifbericht zum Thema «ISMS.VBS - Konformitatsau-
dit 2019» vorgestellt. Zudem fuhrten wir in der Departementsleitungssitzung vom 28. Novem-
ber 2019 diesbezuglich einen gemeinsamen Austausch.

Mir ist es ein wichtiges Anliegen, dass der Informationssicherheit in unserem Departement
eine sehr hohe Bedeutung zukommt. Die entsprechenden Risiken missen zielfiihrend be-
wirtschaftet werden.

Einige Verwaltungseinheiten liessen in den letzten zwei Jahren ihr ISMS zertifizieren (z.B.
armasuisse, BASPO, FUB oder auch die swisstopo). Diese positive Entwicklung fuhrt dazu,
dass die Informationssicherheit im Departement gestarkt werden konnte. Ich bin Uberzeugt,
dass Informationssicherheit heute dezentral, d.h. in der Verantwortung der Amtsdirektoren,
«gemacht» wird.

Auf zentraler Ebene wurde im Jahr 2017 zudem in der IOS ein konsolidiertes ISMS einge-
fuhrt, welches alle Risiken aus den dezentralen ISMS iberwachen und zusammenfassen
soll. Die Idee war, ein Dach Uber alle dezentralen ISMS zu bauen. Dieses sogenannte
ISMS.VBS priift die Interne Revision VBS alljahrlich. Der diesjahrige Prufbericht legt dar,
dass

e der Nutzen des ISMS.VBS im Departement stark in Frage gestellt wird,;

e Ziele und Zweck des ISMS.VBS unklar sind;

e ein gemeinsames Verstandnis fur das ISMS.VBS fehlt;

o die Schnittstelle des ISMS.VBS zum Risikomanagement VBS kaum erkennbar ist.



Insgesamt beurteilt die Interne Revision VBS den heutigen Nutzen des ISMS.VBS als Fih-
rungsinstrument als gering. Deshalb kann die Wirksamkeit des ISMS.VBS nicht bestéatigt

werden.

Unsere Diskussion von Donnerstag, 28. November 2019, bestéatigte diesen Eindruck. Daher
soll in Zukunft auf das ISMS.VBS in seiner heutigen Form verzichtet werden. Um diese Opti-
mierung vorzunehmen, beauftrage ich den Generalsekretar VBS wie folgt:

Die bestehenden «Weisungen tber die Informationssicherheit im VBS» sind unter der Lei-
tung des Bereichs «Cyber, Informatik und Informationssicherheit» zu Uberarbeiten. Die

ISMS-Verantwortlichen in den Verwaltungseinheiten sind in diese Arbeiten miteinzubezie-
hen. Ziel muss sein..die \Marantwart (ir dia Informationecich i Lm. Reisniel di






