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Priifbericht «Bewirtschaftung von Domotiksystemen»

Sehr geehrte Frau Bundesratin

Gerne lassen wir lhnen unseren Prufbericht «Bewirtschaftung von Domotiksystemen» zu-
kommen. Unsere Prifarbeiten fanden zwischen Juni und September 2020 statt. Das vorlie-
gende Dokument haben wir mit unseren Ansprechpersonen abgestimmt. Die Stellungnah-
men der Departementsbereiche zu unserem Bericht sind in Kapitel 8 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgeflihrt.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen jederzeit gerne zur Verfi-
gung.

Freundliche Grlisse

Interne Revision VBS

Leiter Interne Revision VBS Prufleiter
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1 Intelligente Gebaudetechnik: Ein Kurziiberblick

Die intelligente und vernetzte Gebaudetechnik (auch als Domotik bezeichnet) hat nicht nur
in privaten Haushalten Einzug gehalten. Auch in Geschafts- und Arbeitsraumen werden
heute mittels intelligenter Technologie verschiedenste Gebaudefunktionen Uber Netzwerke
gesteuert und zentral Uberwacht. Dabei wird oft der Begriff «Smart Building» verwendet. Da-
runter fallen z.B. Heizung, Luftung, Klimatechnik sowie das effiziente Energiemanagement.
Weiter gehéren auch die Zutrittskontrolle sowie die Raum- und Aussenbereichsiiberwachung
zur Domotik. Immer mehr werden dabei auch mobile Datenlbertragungen eingesetzt, um
keine zusatzlichen und teuren Verkabelungen mehr einplanen zu mussen. Zudem sind Do-
motiksysteme aus Kosten- und Effizienzgrinden oft nicht von den tbrigen IT-Systemen ent-
koppelt.

Auch die 6ffentliche Verwaltung will heute von den Vorteilen einer vernetzten Gebaudetech-
nik profitieren und baut daher diese neuen, intelligenten Technologien immer &fter in ihren
Gebauden ein. Ebenfalls wird laufend renovationsbedirftige Infrastruktur mit intelligenter
Technologie nachgeristet. Dies alles erlaubt der 6ffentlichen Hand, ihre Objekte wirtschaftli-
cher und nachhaltiger zu verwalten. Zudem kann damit die Betriebssicherheit von Gebauden
und Anlagen erhdht werden.

Diese neuen Technologien bergen jedoch nicht unerhebliche Cyberrisiken in sich. Daher
verlangen gerade auch Verwaltungsgebaude mit erhdhten Schutzbedurfnissen, wie zum Bei-
spiel die Infrastruktur der Armee, nach adaquaten Sicherheitsmassnahmen. Sollte es unbe-
fugten Dritten gelingen, sich virtuellen Zutritt zur vernetzten Gebaudetechnik zu verschaffen,
eroffnet dies ihnen eine Vielzahl von Angriffsmdglichkeiten. Denn, smarte Gebaudetechnolo-
gien sind notwendigerweise mit dem IT-Netzwerk der jeweiligen Organisationeinheit verbun-
den. Auf diesem Wege bieten Domotiksysteme Angreifern eine Vielzahl von Einstiegsmoég-
lichkeiten, um Schaden anzurichten. Daher muss die Sicherheit jedes einzelnen internetfahi-
gen Gerates, sei es Heizungs-, Liftungs- oder Zutrittssystem, auf dessen Relevanz analy-
siert werden. Diese Sicherheitsbeurteilung sollte sinnvollerweise durchgefiihrt werden, bevor
die intelligente Technologie in Gebauden eingesetzt wird.

2 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision VBS am 15. Mai 2020 den Auftrag, die Bewirt-
schaftung von Domotiksystemen im VBS zu prifen. Zudem soll das Life Cycle Management
sowie die Sicherheit der Domotiksysteme beurteilt und allfalliger Handlungs- und Optimie-
rungsbedarf aufgezeigt werden.

Wir wahlten fir diesen Auftrag ein risikoorientiertes Vorgehen. Dabei analysierten wir rele-
vante Dokumente und fihrten mit Fachexperten bei der armasuisse Immobilien (ar Immo),
Fuhrungsunterstitzungsbasis der Armee (FUB), Logistikbasis der Armee (LBA) sowie dem
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Armeestab (A Stab) Befragungen durch. In diesen Gesprachen ging es primar darum, Aufga-
ben, Kompetenzen und Verantwortlichkeiten der einzelnen Rollen zu ermitteln. Zudem zogen
wir Fachliteratur? 2 bei.

Es war nicht Ziel dieser Priifung, eine vollstandige Ubersicht der im VBS eingesetzten Domo-
tiksysteme zu erstellen. Den Fokus legten wir auf Domotiksysteme, die zur Steuerung von
Gebauden und Anlagen der Armee eingesetzt werden.

3 Wirdigung

Wahrend unserer Priifung trafen wir ausnahmslos auf engagierte Interviewpartner?, die uns
unterstitzt und Informationen transparent zur Verfiigung gestellt haben. Zudem gewannen
wir den Eindruck, dass der sichere Betrieb der Domotiksysteme bei allen Fachexperten eine
hohe Bedeutung hat. Wir bedanken uns bei allen Beteiligten fir die zielflihrende Zusammen-
arbeit.

4 Domotiksysteme im VBS

Wahrend den letzten ca. 20 Jahren wurden auch in Gebduden und Anlagen des VBS immer
mehr Domotiksysteme installiert. Nachfolgend erlautern wir kurz die wesentlichen Rollen und
Aufgaben, die im VBS bei der Bewirtschaftung von Domotiksystemen bestehen.

4.1 Armeestab - Immobilien Verteidigung

Der Bereich Immobilien Verteidigung flihrt und steuert die Immobilienplanung Verteidigung.
Er verantwortet die Ausrichtung des Immobilienmanagements auf die Kernaufgaben der Ar-
mee und verantwortet die Wirtschaftlichkeit, Zweckmassigkeit und Finanzierbarkeit des Im-
mobilienportfolios. Dazu gehért die Ermittlung und Einsteuerung der Immobilienbedurf-
nisse der Armee.

4.2 armasuisse Immobilien

Als Immobilienkompetenzzentrum des VBS ist die ar Immo fir das Management von rund
24 000 Hektaren Land und 7000 Gebauden und Anlagen VBS zustandig. In ihrem Portfolio
ist ar Immo verantwortlich fir die Planung und Umsetzung bestehender und kiinftiger Kun-
denbedurfnisse, die Bewirtschaftung der militarisch genutzten Objekte, die Realisierung von

1 J. Balow (2016), Systeme der Gebdudeautomation, Karlsruhe: cci Dialog GmbH

S. Frank (2020), Angriff auf die Radio-Fahigkeiten von loT-Geréten eine Sicherheitsbedrohung? Steinhausen:
CyOne Security

Aus Griinden der Lesbarkeit wird bei Personenbezeichnungen die mannliche Form gewahlt; es ist jedoch im-
mer auch die weibliche Form mitgemeint

2

3

4/10



| 2020-05 Priifbericht «Bewirtschaftung von Domotiksystemen» ]

Neu- und Umbauten sowie fur die Verausserung und den Ruckbau von nicht mehr bendtig-
ten Infrastrukturen. Zu diesen Aufgaben gehort auch die bautechnische Konzeption der Do-
motiksysteme im Rahmen von Neubau- und Renovationsprojekten. Die ar Immo verfugt
Uber mehrere Domotikfachexperten, die in den Immobilienprojekten des Departementes mit-
wirken.

4.3 Fihrungsunterstiitzungsbasis der Armee

Die FUB stellt u.a. Fachanwendungen sowie Informations- und Kommunikationssysteme fur
die Armee bereit. Ebenfalls sorgt die FUB mit einem unabhangig funktionierenden Kommuni-
kationsnetz und geschutzten Rechenzentren dafur, dass die Schweizer Armee in allen Lagen
einsatzfahig ist. Zu diesen Aufgaben gehdrt auch der sichere und reibungslose Betrieb und
Unterhalt der Domotiksysteme, die zur Steuerung der Gebaude und Anlagen verwendet
werden. Hierzu verfligt auch die FUB Uber mehrere Domotikfachexperten. Momentan ist die
FUB daran, die Domotik als integralen Service zu etablieren.

4.4 Logistikbasis der Armee

Die LBA betreibt u.a. die Infrastruktur fur die Ausbildung und den Einsatz der Armee und halt
die Objekte instand. Dazu gehért die Nutzung der Domotiksysteme, die zur Steuerung der
Gebaude und Anlagen verwendet werden.

5 Herausforderungen im Bereich der Domotiksysteme

Nachfolgend legen wir in Klirze die aus unserer Sicht wesentlichsten Herausforderungen
dar, die heute im VBS bei der Bewirtschaftung von Domotiksystemen bestehen. Wir gliedern
diese Herausforderungen in die Themenbereiche «Grundlagen erarbeiten», «Entflechtung
vorantreiben» sowie «Domotiksysteme sicher und robust betreiben». Diese drei Bereiche
sollten — wenn mdglich — aufbauend bearbeitet werden.

5.1 Grundlagen erarbeiten

Unsere Prifung ergab, dass teilweise Grundlagen, die zum zielfiihrenden und sicheren Be-
trieb von Domotiksystemen bendtigt werden, noch nicht vollstandig erarbeitet wurden.

5.1.1 Unterschiedliche Perspektiven verstehen und Begrifflichkeiten festlegen

Feststellung: Nicht alle relevanten Anspruchsgruppen im VBS haben die gleiche Sichtweise
auf die Domotik. Zum Beispiel steht aus der Perspektive der ar Immo primar die zielfiihrende
Funktionalitat der Domotik im Vordergrund. Deren Anforderungen werden in verschiedenen
technischen Weisungen beschrieben. Die FUB hingegen legt Wert auf die konsequente Ein-
haltung der Sicherheitsanforderungen der Systeme. Diese beiden Sichtweisen kénnen zu
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Zielkonflikten fihren. Weiter kommt erschwerend hinzu, dass bis heute im VBS der Begriff
der Domotik nie einheitlich definiert wurde.

Beurteilung: Diese unterschiedlichen Perspektiven flihrten gelegentlich zu Reibungsverlusten
zwischen der ar Immo und der FUB. Wir begriissen die Idee, dass im Rahmen von regel-
massigen «Roundtables» die relevanten Fachexperten einen Austausch fihren. Diese neue
Kommunikationsplattform kann helfen, das Verstandnis fiur die unterschiedlichen Sichtweisen
zu fordern. Ebenfalls erachten wir es als wichtig, dass die relevanten Begrifflichkeiten ein-
heitlich festgelegt werden.

5.1.2 Aufgaben, Kompetenzen und Verantwortlichkeiten regeln

Feststellung: Die heutigen Aufgaben, Kompetenzen und Verantwortlichkeiten (AKV) der FUB
im Immobilienprozess sind nicht immer abschliessend geklart. Im Grundsatz bestehen die
Rollen, wie wir sie in Kapitel 4 beschrieben haben. Jedoch entstehen gerade in den Detailar-
beiten zwischen ar Immo und der FUB (aber auch innerhalb der FUB) gelegentlich Unsicher-
heiten und auch Verzdgerungen, deren Ursache in den unterschiedlichen Interessen (z.B.
Ressourcenverfligbarkeiten) der Prozessbeteiligten liegt.

Beurteilung: Vor allem der Schnittstelle «ar Immo zu FUB» kommt eine enorm wichtige Be-
deutung zu. Daher missen die bestehenden Dokumente zur Zusammenarbeit, die Aufga-
ben, Kompetenzen und Verantwortlichkeiten regeln, noch verfeinert werden. Zudem sollte
aus unserer Sicht eine Diskussion darlber gefiihrt werden, ob ein «Domotikverantwortlicher»
im Departement eingesetzt werden muss. Damit wiirde der Gebaudeautomation das nétige
Gewicht beigemessen. Schliesslich kdnnten auch die im Abschnitt 5.1.1 erwahnten «Round-
tables» helfen, Lésungen im Einzelfall zu finden.

5.1.3 Fachbereich «DCS» fiir Vorgaben und Koordination miteinbeziehen

Feststellung: Der Themenbereich «Domotik» stellt eine Herausforderung dar, welche die
Grenzen der verschiedenen Departementsbereiche im VBS Uberschreitet und nicht unerheb-
liche Cyberrisiken in sich birgt. Daher kommt dem Generalsekretariat VBS (GS-VBS), das
auch im Bereich der Informatik koordinierende Aufgaben innehat, eine wichtige Bedeutung
zu. Bis heute hat sich dieses jedoch kaum zu Domotikthemen geaussert.

Beurteilung: Der neu im GS-VBS geschaffene Fachbereich «Digitalisierung und Cybersicher-
heit VBS» (DCS) ist dazu pradestiniert, im Themenbereich der Domotik eine koordinative
Rolle zu ibernehmen und gegebenenfalls Vorgaben zu erlassen. Daher scheint uns unab-
dingbar, dass sich dieser Fachbereich den Herausforderungen der Domotiksysteme an-
nimmt.
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5.2 Entflechtung vorantreiben

Der Betrieb der bestehenden Domotiksysteme ist stark von der laufenden Entflechtung der
IKT-Basisleistungen der FUB betroffen.

5.2.1 Domotiksysteme der Armee dem Fuhrungsnetz zuweisen

Feststellung: Die grosse Mehrheit der Domotiksysteme, die zur Steuerung von Gebauden
und Anlagen der Armee dienen, werden heute Uber das Bereitschaftsnetz betrieben. Dieses
liegt im Kompetenzbereich des Bundesamtes flir Informatik (BIT). Das Bereitschaftsnetz er-
fullt nicht die gleichen Sicherheitsanforderungen wie das Flhrungsnetz.

Beurteilung: Grundsatzlich sollten Domotiksysteme fur schutzwirdige Gebdude und Anlagen
der Armee Uber das Fuhrungsnetz betrieben werden. Dieses liegt im Kompetenzbereich der
FUB. Aus historischen Griinden ist dies jedoch heute nicht der Fall. Es ist geplant, im Rah-
men der laufenden Entflechtung, alle Domotiksysteme von schutzwirdigen Objekten der Ar-
mee auf das FUhrungsnetz zu migrieren. Die dafur notwendige Kategorisierung der Objekte/
Systeme ist jedoch noch nicht abgeschlossen.

5.2.2 Domotiksysteme der Armee inventarisieren

Feststellung: Im VBS besteht keine abschliessende Ubersicht beziiglich der eingesetzten
Domotiksysteme. Heute existieren bereits mehrere hundert solcher Systeme, wie eine Teiler-
hebung der FUB zeigte.

Beurteilung: Wir erachten es als sinnvoll, ein vollstandiges Domotikinventar zu erstellen. Dies
sollte die Basis fir eine zielfihrende Bewirtschaftung der Gebaudetechnik bilden.

5.3 Domotiksysteme sicher und robust betreiben

Schliesslich ergab unsere Priifung, dass flir das Erbringen von sicheren und robusten Domo-
tikservices noch gewisse technische Voraussetzungen geschaffen werden muissen.

5.3.1 Heterogene Systemlandschaft vereinheitlichen

Feststellung: Uber die vergangenen Jahre wurden eine Vielzahl unterschiedlicher Domotik-
systeme flr die Steuerung der verschiedenen Gebaude und Anlagen eingeflihrt. Dies flihrt
dazu, dass heute die Domotiklandschaft im VBS sehr heterogen zusammengesetzt ist.
Dadurch sind die bestehenden Steuerungssysteme wenig standardisiert und skalierbar.

Beurteilung: Wiinschenswert ware, dass in Zukunft eine einheitlichere Domotiklandschaft be-
steht. Standardisierte Systeme wirden helfen, die bestehenden Cyberrisiken einzuddmmen
und Skaleneffekte zu nutzen.

7/10



| 2020-05 Priifbericht «Bewirtschaftung von Domotiksystemen» I

5.3.2 Life-Cycle-Management weiterentwickeln

Feststellung: Heute werden Gebdude und Anlagen nicht mehr einmalig dem Nutzenden
Ubergeben. Sie verstehen sich als dynamische «Produkte», die flexibel konzipiert und da-
nach laufend optimiert werden mussen. In diese gesamtheitliche Sichtweise mussen auch
die Domotiksysteme miteinbezogen werden, um die Zukunftsfahigkeit der Gebaude und An-
lagen zu erhalten. Diese integrale Betrachtung ist heute noch nicht vollumfanglich vorhan-
den.

Beurteilung: Wahrend unseren Arbeiten gewannen wir den Eindruck, dass diese integrale
Sichtweise auf den Lebenszyklus der Gebaude, die nach dem Fachwissen von ar Immo und
FUB verlangt, noch verfeinert werden kann. Eng damit verbunden sind unsere Erlauterungen
in Abschnitt 5.1.1 und 5.1.2.

5.3.3 Test- und Migrationsplattformen etablieren

Feststellung: Wir stellten fest, dass fur die Einfuhrung von neuen Domotiksystemen noch
nicht in ausreichender Form geschitzte Test- und Migrationsplattformen verfiigbar sind.

Beurteilung: Wir vertreten die Ansicht, dass Test- und Migrationsplattformen eine Grundan-
forderung fiir eine zielfihrende und sichere Integration von Systemen darstellen.

6 Fazit

Der zielfiihrenden Bewirtschaftung und dem sicheren Betrieb von Domotiksystemen kommt
im VBS eine bedeutende Rolle zu. Intelligente Gebaude und Anlagen des VBS verfiigen
heute Uber eine Vielzahl von Sensoren, Kontrollsystemen, Netzwerken und Applikationen.
Die zugrundeliegenden Technologien sind in erster Linie eingefihrt worden, um diese Ob-
jekte 6konomischer und okologischer zu bewirtschaften. Die moderne intelligente Gebaude-
automation hat allerdings auch daflr gesorgt, dass sich die Angriffsflache aus dem Cyber-
raum erheblich vergrossert hat. Daher kommt heute dem engen Zusammenspiel zwischen
FUB, ar Immo sowie auch der Fachstelle DCS eine hohe Bedeutung zu. Die integrale Zu-
sammenarbeit dieser Stellen muss jedoch noch verfeinert werden, damit den in diesem Be-
richt dargelegten Herausforderungen begegnet werden kann. Die Bearbeitung dieser Her-
ausforderungen wird aus unserer Sicht Jahre in Anspruch nehmen. Allenfalls kénnte es Sinn
machen, einen «Domotikverantwortlichen» im Departement einzusetzen. Insgesamt muss
das Ziel bestehen, alle relevanten Domotiksysteme des VBS als integralen Bestandteil der
sicheren und robusten IT-Umgebung zu bewirtschaften.
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7 Empfehlung

Basierend auf unseren Feststellungen und Beurteilungen empfehlen wir, unter der Leitung
des Generalsekretariats VBS (Fachbereich DCS), zusammen mit der FUB sowie der ar
Immo, eine detaillierte Auslegeordnung zur Bewirtschaftung der Domotiksysteme durchzu-
fuhren. Diese Auslegeordnung soll mit einem Grundlagenpapier abgeschlossen werden, wel-
ches das weitere Vorgehen auf der Zeitachse beschreibt und die Leitplanken fur die zukunfti-
gen Arbeiten festlegt.
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8 Stellungnahmen

' Generalsekretariat VBS

Das Generalsekretariat VBS dankt der IR VBS fiir die sorgfaltige Prifung des sicheren Be-
triebs von Domotiksystemen. Wir sind mit den grundsatzlichen Erkenntnissen einverstan-
den. Das Generalsekretariat VBS unterstiitzt zudem die Empfehlung der IR VBS, nach
welcher unter der Leitung des Fachbereichs Digitalisierung und Cybersicherheit VBS
(DCS), zusammen mit der Gruppe Verteidigung (FUB) sowie der armasuisse (Immobilien),
eine detaillierte Auslegeordnung zur Bewirtschaftung der Domotiksysteme zu erstellen sei.

| Gruppe Verteidigung

Die Gruppe Verteidigung dankt fir die konsistente, gesamtheitliche und ausgewogene
Analyse. Sie wiederspiegelt die bestehende Situation fiir den Einsatz von Domotiksyste-
men im V gut und die abgeleiteten Schliisse aus dem Bericht sind nachvollziehbar. Wir
stimmen der Empfehlung zu. Wir begrissen eine detaillierte Auslegeordnung zur Bewirt-
schaftung der Domotiksysteme, damit zur Erhéhung der Cybersicherheit ein enges Zu-
sammenspiel zwischen FUB, ar Immo und den Sicherheitsorganen gefestigt werden kann,
mit dem Ziel einer hochsicheren und robusten Informatik. Eine OE-Ubergreifende Koordi-
nation zur Bearbeitung dieser Auslegeordnung erachten wir als sinnvoll, die Notwendigkeit
sowie ein moglicher Aufgabenbereich eines «Domotikverantwortlichen» auf Stufe Departe-
ment soll dagegen erst durch die detaillierte Auslegeordnung und Analyse aufgezeigt wer-
den.

armasuisse

armasuisse ist mit dem Bericht und den Empfehlungen einverstanden. Wir mochten darauf
hinweisen, dass mit der neu geschaffenen Rolle fiir die FUB als zentralen Leistungserbrin-
ger IKT V und dem Gremium Plattform IKT im Immobilienmanagement VBS bereits die
ersten Schritte unternommen wurden, um den Austausch zu verbessern.
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