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Umsetzung der Empfehlungen aus der IT-Priifung «Sicherheitsdokumentation»
(1 2024-02)

Sehr geehrter Herr Generalsekretar
Sehr geehrter Herr Staatssekretar
Sehr geehrter Herr Chef der Armee
Sehr geehrter Herr Rustungschef

Die Interne Revision VBS stellte lhnen am 25. Juni 2024 den Bericht zur oben erwéhnten
Prifung zu. Wie Sie daraus entnehmen kénnen, besteht bei den nachfolgenden Themen
Handlungsbedarf:

Empfehlung 1: Weisungen und Dokumentvorlagen uberarbeiten (Kap. 4)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung, in Zusammenarbeit mit dem
Generalsekretariat (GS-VBS), dem Staatssekretariat flr Sicherheitspolitik (SEPOS) und dem
Bundesamt fUr Ristung (armasuisse), aufgrund der neuen rechtlichen Grundlagen, die aktu-
ellen Weisungen und Dokumentvorlagen zu analysieren sowie zeithah zu Uberarbeiten und
durch die entsprechende Geschaftsleitung freizugeben.

Empfehlung 2: Unterschriftsberechtigungen und Kompetenzen im Sicherheitsprozess
(Kap. 5.1)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung, die Unterschriftsberechtigun-
gen und Kompetenzen im Bereich der Sicherheit im Hinblick auf die neue Informationssicher-
heitsverordnung in den jeweiligen Geschaftsordnungen, Weisungen etc. zu regeln.

Empfehlung 3: Sicherheitsprozess fur Public-Cloud-Anwendungen (Kap. 5.2)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung sicherzustellen, dass flr alle
Public-Cloud-Anwendungen vor deren operativen Nutzung durch die Verwaltungseinheiten
eine Schutzbedarfs- und Risikoanalyse durchgeflhrt wird.



Empfehlung 4: Benachrichtigungen zu Fachanwendungen bei Vorhaben
(Beschaffung / Projekt) (Kap. 5.4)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung, die Informationssicherheitsbe-
auftragten bzw. zustandige Fachstelle der Verwaltungseinheiten friihzeitig zu Vorhaben mit
Fachanwendungen einzubeziehen.

Empfehlung 5: Stufengerechte Schulung und Sensibilisierung (Kap. 5.6)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung, in Zusammenarbeit mit dem
Generalsekretariat (GS-VBS), die Schulung und Sensibilisierung der im Sicherheitsprozess
beteiligten Personen stufengerecht zu gewahrleisten.

Empfehlung 6: Governance im Zusammenhang mit den Schutzobjekten finalisieren
und umsetzen (Kap. 6)

Die Interne Revision VBS empfiehlt der Gruppe Verteidigung, die Governance im Zusam-
menhang mit ihren Schutzobjekten, v. a. beim Armeestab sowie dem Kommando Cyber,
schnellstmdglich zu finalisieren und umzusetzen.

Darf ich Sie bitten, die aufgefliihrten Empfehlungen bis Ende Juni 2025 in geeigneter Form
umzusetzen. Gerne erwarte ich nach Ablauf dieser Frist lhre schriftliche Riickmeldung.

Die Interne Revision VBS Ubernimmt das Monitoring zu dieser Prufung.

Fur lhre Bemihungen bedanke ich mich.

Freundliche Grisse

Ambherd Viola 1VMLVM
05.07.2024

Info: admin.ch/esignature | validator.ch

Viola Amherd
Bundesprasidentin

z. K. an
— Leiter Interne Revision VBS
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