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IKT-Prifung «ISMS.VBS — Konformitatsaudit 2019»

Sehr geehrte Frau Bundesratin Amherd

Gerne lassen wir Ihnen unseren Prifbericht «ISMS.VBS — Konformitatsaudit 2019» zukom-
men. Unsere Prifarbeiten fanden zwischen Juli und September 2019 statt. Den vorliegenden
Bericht haben wir mit dem Chef IOS am 6. September 2019 besprochen. Die Stellungnah-
men der Departementsbereiche sind in Kapitel 8 ersichtlich.

Diese Priifung wurde in Ubereinstimmung mit den internationalen Standards fiir die berufli-
che Praxis der internen Revision durchgefuihrt. Der Prufleiter ist zertifizierter ISMS Lead Au-

ditor.

Sollten Sie Fragen zu unserem Bericht haben, stehen wir Ihnen jederzeit gerne zur Verfi-
gung.

Freundliche Grisse

Interne Revision VBS

Verteiler
— DU Chefin VBS

— Chef1OS

Interne Revision VBS
Schauplatzgasse 11, 3003 Bern
Tel. +41 58 464 30 53
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1 ISMS — ein Kurziuberblick

Informationen stellen wesentliche Werte in der 6ffentlichen Verwaltung sowie in Unterneh-
men der Privatwirtschaft dar und missen daher angemessen geschitzt werden. Die meisten
Informationen werden heutzutage mit Informations- und Kommunikationstechnik (IKT) er-
stellt, gespeichert, transportiert oder weiterverarbeitet. In Verwaltung und Wirtschaft bestrei-
tet heute niemand mehr die Notwendigkeit, die eigene IKT-Landschaft angemessen zu
schitzen. Daneben missen jedoch auch Informationen in allen anderen Phasen von Ge-
schéaftsprozessen adaquat gesichert werden. Unzureichend geschiitzte Informationen stellen
einen haufig unterschéatzten Risikofaktor dar, der fur eine Institution bedrohend sein kann.
Deshalb ist ein verntnftiger Informationsschutz sowie eine angemessene Grundsicherung
der IKT mit einem moglichst verhaltnismassigen Einsatz von Mitteln sicherzustellen.

Die internationale Norm ISO/IEC 27001 setzt die allgemein anerkannten Rahmenbedingun-
gen fur die Implementierung eines Informations-Sicherheits-Management-Systems (kurz
ISMS). Die Einrichtung eines ISMS ist eine strategische Entscheidung der obersten Fiihrung
einer Organisationseinheit. In Verbindung mit dem Risikomanagementprozess stellt ein
ISMS die Vertraulichkeit, Integritat und Verfligbarkeit von Informationen sicher und signali-
siert nach innen und aussen, welche Sicherheitsanforderungen eine Organisationseinheit le-
ben will. In der Bundesverwaltung wird die Anwendung von etablierten Standards im Bereich
der Informationssicherheit vom Informatiksteuerungsorgan des Bundes (ISB) empfohlen.

ISO/IEC 27001 besagt folgendes: «Ein ISMS ist ein systematisches Modell fiir die Einfuh-
rung, die Umsetzung, den Betrieb, die Uberwachung, die Uberpriifung, die Pflege und die
Verbesserung der Informationssicherheit einer Organisation, um Geschéftsziele zu errei-
chen. Es basiert auf einer Risikobeurteilung und dem Risikoakzeptanzniveau der Organisa-
tion und dient dazu, die Risiken wirksam zu behandeln und zu handhabenx». Daraus abgelei-
tet ergibt sich, dass ein ISMS grundsatzlich als iterativer Prozess tber einen PDCA-Zyklus
(Plan, Do, Check, Act) organisiert werden sollte. Dabei wird der Ansatz einer kontinuierlichen
Verbesserung der Informationssicherheit in den Vordergrund gestellt.

2 Das ISMS im VBS

Verschiedene Vorfélle im VBS haben gezeigt, dass die Aufgaben, Kompetenzen und Verant-
wortlichkeiten sowie die Verfahren zur wirksamen und systematischen Umsetzung der Infor-
mationssicherheit weiterentwickelt und auf einen noch besseren Stand gebracht werden
mussen. Im Rahmen des Projekts «ISMS.VBS» wurden daher die diesbeziiglichen Vorgaben
und Prozesse Uberarbeitet und erneuert. Dieses Projekt wurde Ende 2017 abgeschlossen,
und das ISMS ging anschliessend in den ordentlichen Betrieb tber.
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Heute wird im VBS ein ISMS betrieben, welches auf einem «bottom up»-Prozess basiert.
Dabei tragen die dezentralen Departementsbereiche die Verantwortung fir ihr eigenes
ISMS. Auf zentraler Ebene fasst die Abteilung Informations- und Objektsicherheit (kurz 10S)
die Informationssicherheitsrisiken im «ISMS.VBS» zusammen und konsolidiert diese ein ei-
ner angemessenen Form. Seit dem 1. Januar 2018 wird dieses Managementsystem in allen
Verwaltungseinheiten des VBS angewendet und ist in die ordentlichen Geschaftsprozesse
eingebettet.

3 Auftrag, Methodik und Abgrenzung

Die Chefin VBS erteilte der Internen Revision VBS am 3. Mai 2019 den Auftrag, die Existenz
und Wirksamkeit des ISMS.VBS auf Stufe Departement zu prufen. In erster Linie haben wir
dazu eine strukturierte schriftliche Befragung bei insgesamt 19 Fachexperten aus allen De-
partementsbereichen des VBS durchgefiihrt. Zudem haben wir die fur das ISMS.VBS verant-
wortlichen Personen in der 10S befragt und eine umfassende Dokumentenanalyse durchge-
fuhrt. Schliesslich haben wir den Umsetzungsstand unserer Empfehlungen vom Vorjahr be-
urteilt.

Unsere Aufgabe war es nicht, ISMS-Konformitatsaudits in den einzelnen Departementsberei-
chen des VBS (d.h. auf dezentraler Ebene) durchzufuhren. Diese Verantwortung liegt ge-
mass Wins VBS! bei der 10S. Zudem stellt dieser Audit keine Zertifizierungsprifung dar. Je-
doch verwenden wir in diesem Prifbericht die gleichen Begriffe, wie sie in einer Zertifizie-
rungsprifung eingesetzt werden. An dieser Stelle definieren wir die beiden wichtigsten Be-
griffe wie folgt:

Hauptabweichung (Muss-Massnahme): Wird in einem ISMS-Audit eine wesentliche Feststel-
lung aufgezeigt, zum Beispiel die Nichtumsetzung eines Normen-Kapitels, wird von einer
Hauptabweichung gesprochen. Diese fuhrt dazu, dass eine allfallige Zertifizierung nicht erfol-
gen kann.

Nebenabweichung (Muss-Massnahme): Wird in einem ISMS-Audit eine Nebenabweichung
festgestellt, bedeutet dies, dass ein Normen-Kapitel zwar umgesetzt worden ist, die Umset-
zung und Wirksamkeit jedoch noch Licken aufweist. Mit wenigen Nebenabweichungen kann
trotzdem eine Zertifizierung erfolgen. Allerdings miissen diese Nebenabweichungen bis zu
einem vereinbarten Termin abgearbeitet werden.

1 Weisungen Uber die Informationssicherheit im VBS vom 16. Dezember 2016, siehe Ziffer 9, Absatz ¢
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4 Wirdigung

Wahrend unserer Priifung trafen wir im ganzen Departement ausnahmslos engagierte Inter-
viewpartner?, die uns unterstitzt und Informationen transparent zur Verfiigung gestellt ha-
ben. Zudem gewannen wir den Eindruck, dass all unseren Ansprechpersonen die Informati-
onssicherheit und damit auch das ISMS ein wichtiges Anliegen ist. Wir bedanken uns bei al-
len Beteiligten fir die zielfihrende Zusammenarbeit.

5 Hauptabweichung

Unsere Prufhandlungen ergaben, dass das ISMS.VBS in der IOS eingerichtet und angemes-
sen dokumentiert ist und damit dessen Existenz bestatigt werden kann. Jedoch ergab sich
aus unserer Befragung der VBS-Fachexperten (mehrheitlich die Sicherheitsbeauftragten in
den Departementsbereichen), dass bezlglich der heute bestehenden Konsolidierung der In-
formationen aus den dezentralen ISMS in das ISMS.VBS eine gewisse Unzufriedenheit be-
steht. Die Umfrage ergab folgendes Bild:

—  Der Nutzen des ISMS.VBS wird in Frage gestellt.

— Die Ziele und der Zweck des ISMS.VBS sind unklar.

— Ein gemeinsames Verstandnis fir das ISMS.VBS fehlt.

—  Eine Schnittstelle des ISMS.VBS zum Risikomanagement VBS ist kaum ersichtlich.

Dies fuhrt dazu, dass auch die Wirksamkeit des ISMS.VBS von den Fachexperten in Frage
gestellt wird. Basierend auf unseren Prifhandlungen kommen wir zu folgendem Schluss:
Eine systematische und risikobasierte Erfassung der relevanten Risiken auf Stufe Departe-
ment findet derzeit kaum statt. Heute werden bei der 10S vorwiegend Querschnittsrisiken er-
fasst. Damit ist jedoch die VBS-weite Sicht auf die Informatiksicherheits-Risiken nicht gege-
ben. Dazu kommt, dass seit 2017 keine Managementbewertung des ISMS.VBS durchgefihrt
wurde, wie dies die Norm verlangt. Insgesamt beurteilen wir daher den heutigen Nutzen des
ISMS.VBS als Fiihrungsinstrument als gering. Aus all diesen Grinden kénnen wir die Wirk-
samkeit des ISMS.VBS nicht bestatigen.

2 Aus Grlnden der Lesbarkeit wird bei Personenbezeichnungen die mannliche Form gewahlt; es ist jedoch immer
die weibliche Form mitgemeint.
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Wir formulieren daher folgende Hauptabweichung:

HA-Nr.

Hauptabweichung

Status der Umsetzung

2019-1

Wirksamkeit des ISMS.VBS

Eine unzureichende Konsolidierung der Risiken im
ISMS.VBS fuhrt zu einer hohen Unzufriedenheit bei des-
sen Anspruchsgruppen. Vor allem fiihrt ein nicht zielfih-
render Konsolidierungsprozess dazu, dass die Glaubwir-
digkeit des ISMS.VBS leidet und dieses von der Departe-
mentsleitung kaum als Fuhrungsinstrument genutzt wird.
Wir erachten es als sinnvoll, eine Neubeurteilung zum
ISMS.VBS vorzunehmen. Dabei sind u.a. dessen Ziele,
die managementgerechte Form des Reportings sowie die
Rolle des Sicherheitsverantwortlichen VBS festzulegen.
Termin: 31. Dezember 2020

Offen

6

Von den sechs im Vorjahr entstandenen Nebenabweichungen konnten aus unserer Sicht bis

Nebenabweichungen aus den Vorjahren

heute keine erledigt werden. Nachfolgend zeigen wir auf, welche Nebenabweichungen im
«ISMS.VBS» zum Berichtszeitpunkt noch bestehen. Unsere Feststellungen halten wir ab-
sichtlich kurz und geben dabei nur die wesentlichsten Punkte wieder.

NA-Nr. Nebenabweichung Status der Umsetzung
2018-1 Erfassung der Schutzobjekte Offen; Termin noch nicht Gberschrit-
ten
Aktuell sind noch nicht alle Schutzobjekte im «ISMS.VBS»
erfasst und bewertet. Gemass Zielvorgaben der General- | Stand per Ende August 2019:
sekretarin VBS sollen bis Ende 2018 50%, bis Ende 2019 @ Knapp 70% der 200 Schutzobjekte
100% der Schutzobjekte erfasst und bewertet sein. sind erfasst und bewertet.
Termin: 31. Dezember 2019.
2018-2 Schnittstelle «Risikomanagement VBS» zu Offen; Termin noch nicht tberschrit-
«|ISMS.VBS» ten
Zurzeit verlaufen die beiden Prozesse noch parallel. Es ist = Stand per Ende August 2019: Die
geplant, diese mittels einer Schnittstelle zu verbinden und | relevanten Parteien sind in den L6-
zu synchronisieren. sungsprozess eingebunden. Die Ar-
Termin: 31. Januar 2020 beiten sind am Laufen.
2018-3 Reporting von Kennzahlen zum «ISMS.VBS» Offen; Termin noch nicht Uberschrit-
ten
Um dem «ISMS.VBS» auch in Zukunft die notwendige
Management-Attention zu geben, erachten wir es als
sinnvoll, ausgewahlte Kennzahlen in das Cockpit VBS
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einzubauen und regelmassig zu Uberwachen.
Termin: 31. Januar 2020

Stand per Ende August 2019: Die
relevanten Parteien sind in den L6-
sungsprozess eingebunden. Die Ar-
beiten sind am Laufen.

2017-4 Geheimschutzverfahren auf Datenschutz ausweiten / | Offen; Termin Uberschritten

Sicherheitsrelevante Vertrage
Stand per Ende August 2019: Die

Es ist zu prufen, ob die Anforderungen an den Daten- IOS ist bei der Umsetzung dieses
schutz ebenfalls in das Geheimschutzverfahren einbezo- | Punktes auf die Inkraftsetzung des
gen werden kénnen. Insbesondere sind bei Uberpriifun- neue ISG angewiesen.
gen von Lieferanten alle drei Themen der Informationssi-
cherheit zu priifen.
Termin: 30. Juni 2019

2017-6 Zusammenarbeit Vertragswesen — Lieferantenaudits Offen; Termin Uberschritten
(ISMS.VBS)

Stand per Ende August 2019: Im

Hinsichtlich der Durchfiihrung von Lieferantenaudits sind = Rahmen der Umstrukturierung der
die genannten Listen aus dem Vertragswesen einzubezie- | 10S wird dieser Punkt neu beurteilt.
hen. Die Vertrage sind regelmassig mit dem «ISMS.VBS»
abzustimmen.
Termin: 30. Juni 2019

2017-10 Gemeinsamer Prozess fir Meldung von Informations- | Offen; Termin noch nicht Giberschrit-
sicherheitsvorféallen und weiteren Sicherheitsvorféllen ten
Es ist zu prufen, wo der Mehrwert dieser Regelung liegt Stand per Ende August 2019: Im
und ob dadurch nicht «gefahrliche» Schnittstellen ge- Rahmen der Umstrukturierung der
schaffen werden, welche zu unnétigen Koordinationstétig- = 10S wird die Bewirtschaftung der Si-
keiten fuhren. Das bestehende Dokument «Sicherheits- cherheit neu Uberdacht.
meldung» muss hierzu Uberarbeitet werden.
Termin: 31. Januar 2020

7 Empfehlungen

Wir empfehlen der IOS die Hauptabweichung sowie die offenen Nebenabweichungen mog-
lichst zielgerichtet zu bearbeiten und die diesbeziiglichen Empfehlungen termingerecht um-

zusetzen. Im Konformitatsaudit 2020 werden wir samtliche offenen Punkte erneut beurteilen.
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8 Stellungnahmen

Generalsekretariat VBS

Das GS VBS dankt der Internen Revision VBS fur die Prifung des ISMS.VBS und fur die
Gelegenheit zur Stellungnahme zum Prifbericht «ISMS.VBS — Konformitatsaudit 2019».
Die Informationssicherheit ist ein sehr wichtiges Anliegen. Das Ergebnis der Prifung zeigt
Handlungsbedarf im Umfeld des ISMS.VBS. Das GS-VBS ist mit den Empfehlungen der
Internen Revision grundsatzlich einverstanden. In der Folge werden zu einigen Sachver-
halten Bemerkungen gemacht:

Zu Kapitel 5 Hauptabweichung: Das ISMS.VBS ist insbesondere das Instrument fur die In-
formationssicherheitsverantwortlichen des VBS. Es liefert jeweils die Inhalte fir die Konfe-
renz der Sicherheitsverantwortlichen VBS, welche seit Mitte 2017 regelméssig durchge-
fuhrt wird. In der Umfrage wurden scheinbar die Informationssicherheitsverantwortlichen
des VBS nicht einbezogen. Das BASPO, die FUB, die swisstopo und die armasuisse ha-
ben ihr ISMS bereits durch die Firma SQS ISO 27001 zertifizieren lassen. Das zeigt, dass
viele Verantwortliche des VBS einen Nutzen im ISMS sehen. Ziel und Zweck des
ISMS.VBS sowie die Rollen und Aufgaben der Informationssicherheitsverantwortlichen,
sind seit dem 1.3.2017 in den Weisungen Uber die Informationssicherheit im VBS klar ge-
regelt. Die bessere Abstimmung im Risikomanagement bildete im 2019 einen Schwer-
punkt. In mehreren Sitzungen mit den Risiko-Coaches der Gruppen und Amter und Risiko-
Manager VBS wurden Verbesserungen erreicht. Die Wirksamkeit des ISMS.VBS, wurde
durch die Firma SQS im Auditbericht vom 24. August 2019, als gentigend beurteilt. Per
Dezember 2019 ist die Zertifizierung des ISMS.VBS geplant.

Zu Kapitel 6 Nebenabweichungen: Aufgrund der verschiedenen Reorganisationen in der
IOS und den diversen Abhangigkeiten zum Informationssicherheitsgesetz, konnten die bis-
herigen Empfehlungen nicht so rasch wie geplant umgesetzt werden.

Nachrichtendienst des Bundes

Der Bericht gibt die Aussagen des NDB wieder, insbesondere die Aussagen zur Risikoer-
fassung und -konsolidierung auf Stufe Departement und zur Schnittstelle zwischen dem
ISMS.VBS und dem Risikomanagement VBS/Bund.

Gruppe Verteidigung

Die Gruppe Verteidigung bedankt sich fir die Gelegenheit einer Stellungnahme zum
"ISMS.VBS - Konformitatsaudit 2019". Wir sind dem Prifbericht sowie den Empfehlungen
einverstanden und unterstitzen das GS-VBS bei der Umsetzung der Massnahmen und
bringen unsere Erfahrungen gerne ein. Wir danken fiir die stets konstruktive und ange-
nehme Zusammenarbeit. Speziell unterstiitzen wir die Fokussierung der Krafte auf den Ri-
sikomanagementprozess, dessen Nachvollziehbarkeit in der Konsolidierung der Risiken
und damit der erwarteten Verbesserung der Glaubwiirdigkeit des ISMS.VBS.
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armasuisse

Die Verantwortlichen der Informationssicherheit armasuisse unterstiitzen den Bericht und
dessen Erkenntnisse vollumfanglich. Die armasuisse unterstitzt insbesondere das Enga-
gement und Zusammenarbeit im Bereich Reporting der Risiken und KPls, dessen Nach-
vollziehbarkeiten in der Konsolidierung und damit der erwarteten Verbesserung der Glaub-
wurdigkeit des ISMS.VBS. Die armasuisse hat Ende August 2019 die Zertifizierung 1SO
27001:2013 erfolgreich bestanden.

swisstopo

Die Implementierung eines Ubergeordneten ISMS auf Stufe Departement ist eine kom-
plexe Aufgabe, die offensichtlich noch nicht zufriedenstellend geltst werden konnte. Die
Formulierung einer Hauptabweichung ist nachvollziehbar. Auf Stufe VE (z.B. fir das
ISMS.VBS.swisstopo) hat das ISMS sehr grosse Fortschritte bei der systematischen Risi-
kobeurteilung im Informationssicherheitsbereich und beziglich der Einhaltung der «Wei-
sungen uber die Informationssicherheit im VBS» gebracht. Von den aufgelisteten Neben-
abweichungen ist zu beachten, dass viele Anforderungen auf Stufe der VE zu erflllen
sind. Hier hat das 10S keine direkte Ergebnisverantwortung, diese liegt beim Direktor der
VE.

Bundesamt fir Bevdlkerungsschutz

Die dezentralen Departementsbereiche, so auch das BABS, tragen die Verantwortung fr
ihr eignes ISMS. Das BABS kommt dem nach. Das BABS braucht kein ISMS-VBS. Eine
ungenugende Konsolidierung der Risiken im ISMS-VBS ware auf Stufe GS VBS zu berei-
nigen. Allféallige Massnahmen sollen aber bei den dezentralen Departementsbereichen
nicht zu einem Mehraufwand fihren.

Bundesamt fur Sport

Das BASPO teilt die Befunde wie auch das dargestellte Bild gemass dem vorliegenden
Prufbericht. Die Aussage in Ziffer 3, dass die 10S fir die Durchfiihrung von Konformitats-
audits in den einzelnen Departementsbereichen des VBS (d.h. auf dezentraler Ebene) zu-
standig ist, ist zu streichen. Das ISMS BASPO ist ISO-zertifiziert. Somit ist durch das GS-
VBS (10S) allein zu prifen, ob die aus den externen Audits hervorgehenden Empfehlun-
gen im BASPO umgesetzt werden. Das BASPO hat alle Abweichungen ausgewiesen und
die entsprechend notwendigen Massnahmen werden umgesetzt.
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